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por la cual se adiciona Ley 1098 de 2006, articulo 25
y 39 numeral 4y se dictan otras disposiciones.

EL CONGRESO DE COLOMBIA
DECRETA:
TITULOI
DISPOSICIONES GENERALES
OBJETO DE LA LEY

Articulo 1°. Objeto. La presente ley tiene por objeto
garantizar en tiempo real, el registro civil de nacimien-
to de los recién nacidos.

Articulo 2°. Adicidnese. Articulo 25. Derecho a
la identidad. Los nifios, las nifias y los adolescentes
tienen derecho a tener una identidad y a conservar los
elementos que la constituyen como el nombre, la nacio-
nalidad y filiacién conformes a la ley. Para estos efec-
tos deberan ser inscritos —“en linea”-, inmetatamente
después de su nacimiento, en el registro del estado ci-
vil. Tienen derecho a preservar su lengua de origen, su
cultura e idiosincrasia.

Articulo 3°. Identificacion biométrica. El registro
civil de nacimiento usara tecnologia Biométrica para la
toma de las huellas dactilares del menor.

Articulo 4°. Vigencia. La presente ley rige a partir
de su promulgacion y deroga todas las disposiciones
que le sean contrarias.
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EXPOSICION DE MOTIVOS
Antecedentes normativos

En 2017, propio es rescatar el sentir del legislador
originario, uno fruto de la lucha por la independencia
y, luego llegar aquella nota esencial que nos permite
reconocernos, luego tutelarnos como colombianos. En
1852 D. C., nace al mundo juridico colombiano, la po-
sibilidad de reconocer a las personas en sus derechos,
capacidades, atributos y deberes, gracias al Registro
Civil en el Estado Democratico y de Derecho Colom-
biano. Inicialmente, por los aportes de la iglesia ca-
tolica al desarrollo del pais, eran los eclesiasticos los
legitimados para expedir registros civiles, asi como sus
modificaciones o adiciones. Labor, si bien encomenda-
da a notarios, debido a la ausencia de estos, dicha labor,
en parte, fue asumida por notarios?.

De igual forma, en los anales del desarrollo legal
del pais, puede encontrarse al Decreto 540 de 1934,
donde se sefiala expresamente que en los casos en que
exista ausencia de notarios o sacerdotes, digase pa-
rrocos (Catolicos), dicho registro podria ser expedido
por los secretarios de los consejos municipales. Cuatro
aflos después, la ley 92, extendid la competencia para
expedir registros, a colombianos en funcion consular,
en el extranjero. En revision historica, es posible notar
al ex Presidente Misael Pastrana, a través del Decreto
Ley 1260 actualmente vigente. Ante lo cual, Colombia
comienza a reclamar una actualizacion legal de cara a
las nuevas y ya reconocidas como bastante influyentes:
NUEVAS TECNOLOGIAS DE LA INFORMACION
Y LOS DATOS.

El Ministerio de las Tecnologias de la Informacion
y las Telecomunicaciones, con muestra del desarrollo
del pais y su puesta a punto para enfrentar nuevas pro-
blematicas y dinamicas sociales gracias al avance de
las tecnologias y su impacto en el medio. Ante lo cual,
se deben rescatar los mejores aportes y funcionalidades
dispuestas en los sistemas automatizados de informa-
cion para el servicio de todos. Ser nacional colombia-
no, es muestra de la efectividad del registro civil para
el mundo, ante una comunidad internacional que iden-
tifica al ciudadano patrio.

Del Registro Civil - Cronoldgica:

1857 1387 1934 1938 1970 1985 1986 1989 1991 1597 2001 2000 2012
Afio Afio Al

* Ley 2159 de 1852.

* Ley 57 de 1887.

* Decreto-ley 1260 de 1970.

* Ley 96 de 1985.

* Decreto 2241 de 1986.

* Decreto 1028 de 1989.

* Decreto 1669 de junio de 1997.

* Resolucion 5296 del 15 de noviembre de 2000.
* Ley 75 de 1968.

e Ley 497 de 1999.

En las normas anteriormente citadas existe un es-

fuerzo del legislador por responder a una necesidad

1 Ley 2159 de 1852.

social. Todas ellas, para este caso, relativas al REGIS-
TRO CIVIL DE NACIMIENTO.

Aquellas normas, mismas que surgen para expli-
car el fundamento de nuestra democracia, son ahora
atravesadas transversalmente por las Tecnologias de la
informacion y los datos, es decir, en provecho de las
nuevas tecnologias, los registros civiles de nacimiento
podran ser inscritos en tiempo real y de manera con-
comitante al nacimiento de bebé, ello en presencia de
su progenitora, de quien, a su vez, se toman registros
biométricos que seran anexados al registro de su hijo.

La velocidad del trafico de informacion, actualmen-
te exige la respuesta vanguardista y de actualidad que
predica el Estado colombiano frente a las Tecnologias
de la Informacion y las Comunicaciones. La Ley 527
de 1999, brinda a Colombia, a nuestro Estado Social
y Democratico de Derecho, la posibilidad de brindar
fuerza probatoria a los mensajes de datos, por ende, a
la informacion tratada, almacenada y trasmitida digital-
mente. De la sociedad surgen avances tecnologicos que
modifican el comportamiento de las personas, claro es
ya, por ejemplo observar a personas que realizan cuan-
tiosos negocios juridicos conectados al internet.

Dias de espera para el recibo de expedientes que
hoy se tardan un click, por viajar alrededor del planeta.
Documentos que podran gozar de sistemas de auten-
ticacion para permitirse afirmar la autenticidad de los
mismos, mas alla de toda duda. Instantes marcan el de-
sarrollo de situaciones que en el pasado nos tomarian
un par de horas o dias. Trafico de informacion, posible
gracias a los sistemas automatizados de informacion.
En una época llamados “computadores”, los sistemas
fueron ganando espacio en el desarrollo de vida de las
personas por ello, el interés superior del menor, man-
tendra su importancia sobre el ordenamiento juridico,
normas sociales y, sobre todo, en la practica. Una que
se da gracias a sistemas que pueden automatizar las
ordenes o comandos que se dispongan con el objeto
de desarrollar alguna tarea. Entre otras, garantizar la
identificacion de los recién nacidos y blindar gracias a
la rapidez y fiabilidad de los sistemas, la construccion
de un vinculo juridico inquebrantable entre el Recién
Nacido, sus padres y el Estado.

Al momento del nacimiento del menor, de cara al
proceso de identificacion del nuevo ser humano, para
su registro civil, los pies del bebé se posan sobre tinta
negra, sucios, luego se procede a imprimir con ellos,
algunas manchas sobre papel. Perdida la seguridad de
afirmar con mayor certeza la identificacion del menor,
se procede segln sea el caso, a limpiar, asear, suturar y
terminar de alistar al recién nacido, para su encuentro
con la tinta negra sobre su recién aparecida piel.

El Decreto 019 de 2012, establece la obligacion de
las notarias de expedir el certificado civil de nacimien-
to y de defuncion con apoyo en “mecanismos de ob-
tencion electronica de la huella dactilar”. Impulsos del
legislador colombiano para mantener a Colombia junto
a los avances de la tecnologia. Con ello imprime ma-
yor nivel de seguridad y permite, entre otras, identificar
fotograficamente a quienes firman un documento y se
dicen ser, determinadas personas.

El mencionado Decreto 019 de 2012, dice que co-
rresponde al Estado Colombiano reconocer en los
avances de la tecnologia herramientas para desarrollar
sus funciones a favor de todos. Por ello, en provecho
de la tecnologia biométrica, el presente proyecto de ley
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pretende establecer la obligacion legal de tomar regis-
tro biométrico de los recién nacidos para articular los
datos recogidos con la Registraduria Nacional del Esta-
do Civil, Policia Nacional y Fiscalia General de la Na-
cién, para llevar un control efectivo de los nacionales
recién nacidos y sus familias.

Las Leyes 757 de 2002, 999 de 2005 y el Decreto
4969 de 2009 del Ministerio del Interior sefialan que
todos los colombianos deben renovar su cédula de ciu-
dadania porque a partir del 31 de julio de 2010, el Uni-
co documento de identificacion valido en el pais para
los mayores de edad sera la cédula amarilla con holo-
gramas. La nueva cédula de ciudadania amarilla con
hologramas se basa en la tecnologia Afis (Automated
Fingerprint Identification System), que permite la ve-
rificacion automatica de la identidad de las personas
mediante la comparacion de las huellas dactilares de
los ciudadanos. Este documento les permite a los ciu-
dadanos colombianos contar con un sistema de iden-
tificacién biométrico con tecnologia de punta y altos
estandares de seguridad para impedir la falsificacion y
suplantacion de las personas. La cédula amarilla con
hologramas ofrece mas confiabilidad a la organizacion
electoral, a la rama judicial y a los sistemas penitencia-
rio, financiero y de seguridad social, entre otros.

Basta exponer la Jurisprudencia de la alta corte
constitucional para notar que se debe comprender por
el interés superior del menor, protegido mediante ins-
trumentos que garantizan su identificacion:

Corte Constitucional, Sentencia T-587 de 1997, M.
P., doctor Eduardo Cifuentes Mufioz:

“Asi mismo, sostuvo que “El interés superior del
menor no constituye una clausula vacia susceptible de
amparar cualquier decision. Por el contrario, para que
una determinada decision pueda justificarse en nombre
del mencionado principio, es necesario que se rednan,
al menos, cuatro condiciones basicas:

1. En primer lugar, el interés del menor en cuya de-
fensa se actia debe ser real, es decir, debe hacer rela-
cién a sus particulares necesidades y a sus especiales
aptitudes fisicas y sicologicas.

2. En segundo término debe ser independiente del
criterio arbitrario de los demas y, por tanto, su existen-
cia y proteccion no dependen de la voluntad o capricho
de los padres o de los funcionarios publicos, encarga-
dos de protegerlo.

3. En tercer lugar, se trata de un concepto relacional,
pues la garantia de su proteccion se predica frente a
la existencia de interés en conflicto cuyo ejercicio de
ponderacion debe ser guiado por la proteccion de este
principio.

4. Por ultimo debe demostrarse que dicho interés
tiende a lograr un beneficio juridico supremo consis-
tente en el pleno y armonico desarrollo de la personali-
dad del menor”2,

El interés superior del menor estara garantizado al
momento en la toma de sus registros que permiten su
identificacion. La identidad es pues un derecho de los
menores que se puede garantizar con la toma de acerta-
das decisiones legislativas.

2 Sentencia T-587 de 1997. Magistrado Ponente. Eduardo
Cifuentes Mufioz.

A continuacion, se transcribe articulo de la Ley
1098 de 2006 proximo de adicion:

“Articulo 25. Derecho a la identidad. Los nifios,
las nifias y los adolescentes tienen derecho a tener una
identidad y a conservar los elementos que la constitu-
yen como el nombre, la nacionalidad y filiacion con-
formes a la ley. Para estos efectos deberan ser inscritos
—“en linea”-, inmethatamente después de su nacimien-
to, en el registro del estado civil. Tienen derecho a pre-
servar su lengua de origen, su cultura e idiosincrasia”.

Negrillas fuera del texto, fruto de adicionar la Ley
1098 de 8 noviembre de 2006, articulo 25, con las pa-
labras: EN LINEA.

NECESIDAD DEL PROYECTO

Los neonatos en la actualidad se identifican para dar
seguridad a sus familias, sobre su reconocimiento en
todo momento, como el hijo de su madre. En la ac-
tualidad se presentan errores, fallas, dificultades al mo-
mento de identificar a los menores cuando en el mismo
piso, nivel, clinica u hospital, nacen varias criaturas al
mismo tiempo.

Con ello, se responde a la necesidad de las madres
por impedir que desde el primer contacto del menor con
el mundo, que este pueda perder o confundir con otros.
Desde contaminar su boca con la tinta en sus pies, has-
ta manchar sus 0jos, son circunstancias que se pueden
evitar en ausencia de tinta. La asepsia requerida lleva
a los padres del menor a preferir que sean las huellas
plantares del menor las que se untan con tinta, para lue-
go posarlas sobre una hoja de papel y darle con ello, su
primer paso en direccion a una vida en sociedad y parte
activa en nuestro Estado Democratico de Derecho.

La sociedad avanza exponencialmente en la gene-
racion y satisfaccion de sus necesidades, por lo cual,
es constante la busqueda de mas y mejores herramien-
tas que faciliten la identificacion de personas, asi como
la informacion relativa a ellas, es nuestra premisa. La
informacion que permite la identificacion de las perso-
nas, especialmente los neonatos, debe facilitarse a to-
das las personas que habiten el territorio nacional, con
la misma facilidad que en los centros urbanos y, en un
instante.

La Ley 962 de 2005 (julio 8), exige ser complemen-
tada, gracias a la aparicion de la biometria como un
mecanismo de identificacion que permite identificar a
una persona luego del registro de sus huellas dactilares.
Paso que, con la presente ley se da hacia el futuro.

Razdn que anima a valerse de medios que asi lo per-
mitan, por eso se impone el deber legal a todas las nota-
rias del pais a actualizar sus dispositivos y disponer de
lectores biométricos al momento de efectuar el registro
de los menores recién nacidos.

La Resolucion 741 de 1997 brinda la obligacion a
entidades prestadoras del servicio de salud, tomar la
identificacion del menor a través de los responsables
al momento del nacimiento del menor. Las mismas po-
dran completarse mediante el uso de dispositivos bio-
métricos que garanticen la idoneidad del procedimien-
to de identificacion.

Sobre el tema, la Unicef, ha mencionado que:

“Desde el momento en el que nacen, los nifios y
las nifias necesitan forjarse una identidad. Para ello,
el primer paso es inscribir el nacimiento en los regis-
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tros publicos y de esa forma contar con un nombre y
una nacionalidad. El registro civil universal es la base
para que las personas accedan a todos los demas dere-
chos. Ademas, el registro es un elemento esencial en
la planificacion nacional a favor de la infancia, porque
ofrece datos demograficos sobre los cuales disefar
estrategias.”3.

Por tanto, nos corresponde atender dicha realidad
con soporte en las nuevas tecnologias v su facilidad
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ANEXO:

A CONTINUACION, ENCONTRARA COPIA
DE INFORMACION RELEVANTE SOBRE LA
MATERIA:

Rev Méd Chile 2005; 133: 241-245
ARTICULO ESPECIAL

Experiencia del registro electronico de pacientes en
un Servicio Universitario de Neonatologia

Experience with electronic files in a University
Neonatology Unit

Alfredo Aguila R., Pablo Valenzuela F.

3 http://www.unicef.org/argentina/spanish/chil-

dren_11139.htm

Servicio de Neonatologia, Departamento de
Obstetricia y Ginecologia, Hospital Clinico de la
Universidad de Chile.

Direccidn para correspondencia

The electronic file is a reality in medical practice
nowadays. We have a decade of experience with
electronic files in a neonatology unit. We use a local
network that consists in one server and 8 connected
computers, distributed in the hospital. Filemaker Pro®
is used as database administrator and access to data
is protected with passwords. Data entry is made by
health care professionals in charge of the patients.
Patient’s reports and statistical information are based
on data entered to the system. This methodology allows
to have update clinical data, indexing of information,
to maintain track of pharmacological indications,
prescribe parenteral nutrition and obtain information
for research purpose. It is possible therefore, with a
minimal computing expertise, to devise electronic files
that can improve the quality of health care (Rev Méd
Chile 2005; 133: 241-5).

(KeyWords: Medical records systems, computarized;
Perinatology)

La ficha clinica es un conjunto de registros, que
recogen la informacion confidencial de cada paciente
y en la cual estan involucrados tanto un médico
que trabaja solo, como numerosos profesionales de
diferentes especialidades. Esta informacion comprende
datos de identificacion, historia personal, examenes
clinicos y de laboratorio, es decir, un sinfin de datos
que, con frecuencia, la transforman en un instrumento
voluminoso y dificil de usar. Por otra parte, la ficha
clinica es indispensable y obligatoria, tanto para el
paciente como para el establecimiento y tiene gran
importancia legal.

En la actualidad, es posible guardar la totalidad o
partes de ella en un computador personalL.

La incorporacion de las computadoras al trabajo
diario no ha sido fécil, debido al costo de los equipos
y a la resistencia inicial al cambio, la que ha cedido
significativamente en la actualidad.

Cumplimos en la actualidad una década desde la
incorporacion de la computacion en la practica diaria
del Servicio de Neonatologia del Hospital Clinico de la
Universidad de Chile23y el resultado es similar a otros
publicados por numerosos autores en otros lugares4~Z.,

Método

Central de Proceso Intel® Pentium 4 con 1.6 Ghz de
velocidad y 130 Mb de RAM disponible, con sistema
Microsoft Windows 2000 profesional, que funciona
exclusivamente como servidor y al cual convergen
los equipos de las secciones de Cuidados Especiales
Neonatales (PC) y Unidad de Tratamientos Intensivos
(iMac, Apple Computer Inc.), Atencion Inmediata
Neonatal (PC), Puericultura, Consultorio de Asistencia
Perinatal, Jefatura Médica de Neonatologia (iMac),
Jefatura de Matronas y Secretaria (PC) (Figura 1). Los
equipos se encuentran acompafiados de impresoras a
inyeccion de tinta o laser, de acuerdo al flujo de trabajo
de cada punto. Todos estos equipos se unen a traves
de una red Ethernet de 10 Mb provista por el hospital.
Por otra parte, todos los médicos de la unidad tienen
puntos de red que les permiten acceso a la red central,
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de acuerdo a permisos que se han dispuesto en el
servidorg10,

Ingreso de informacion al sistema

Al naces Evelucién Bases Egresa desde Acceso de
Infarmacién bisica | Tadas las fases de auiliares pursperio ussarios
de la madre y del 1a evahucidn
RN parcreeral que In madre
ealculadoea Tevard para
de diluciones el cantrol de
farmacopea su hilo

Almacenamiento de informaciin

Servidor
Contiene un sistema de Bases de Datos relacionadas entre sl a las cuales se acceden desde los diferentes
punics de wabajo, El acceso dene una via obligada que es la Hase Cenural del Serviclo de Necnaologia,
El Sistema de Bases es invisible a los usuarios.

Ficha RN
At Inmediata
pigina de

puericulura

Evolucisn
resimenes
epicrisis
Carnet de alta

Estadisticas
del Servicio

Alimentacion Ala

Parentecal puesperio

Calculadora Carnes de
de medicamentos ala

Equipos actualmente disponibles

CAP

Servicio

Pabalion | UtNeo
1 Soclal

LhiNeo2 I Puericukura

Medico | Eclam | Medicos
Jafe

Figura 1. Diagrama de flujo de informacion UtiNeo: Unidad de
tratamiento Intensivo Neonatal CAP: Consultorio de asistencia perinatal
Eclame: Estudio Colaborativo Latino Americano de Malformaciones
Congénitas

El sistema operativo de los PC es Windows 98 y
2000 profesional y sistema operativo 9.x en los iMac
(con CPU G3).

La base de datos (archivo o tabla maestra y varios
archivos o tablas relacionadas), estd manejada con el
software Filemaker Pro en la version 4.x, en espafiol,
instalado en cada equipo y los archivos o tablas residen
en el equipo servidor, las cuales pueden ser consultadas
a través de la red, indistintamente por los equipos iMac
oPC.

Ingreso de datos. Cada equipo periférico puede
acceder a la base de datos maestra por medio de una
ruta y una clave. El ingreso de la informacion (Figura
1) se inicia en el equipo que esta en pabellon, con los
datos basicos de identificacion de la madre embarazada
que ha ingresado a nuestro establecimiento a tener
su parto. Estos datos son ingresados por la matrona
encargada del area neonatal de pabellon; tiene, en
todas las presentaciones, campos (espacios) donde se
puede escribir texto, seleccionar opciones prefijadas
Unicas (ejemplo: sexo, grupo sanguineo) y posibilidad
de validar la entrada de datos que no sean l6gicos, mal
escritos o fuera del rango (peso, talla, circunferencia
craneana, edad gestacional, fecha ingresada), todo
lo anterior, para evitar o disminuir la posibilidad de
errores; esta validacion es muy efectiva y certera, ya
que no admite ingreso de otra opcion o de avanzar en la
introduccion de datos cuando hay un error sin resolver.
Una vez que se ha efectuado la atencion inmediata del
recién nacido (RN), el médico pediatra neonatdlogo de
turno llena la parte correspondiente a esta actividad,
tales como antropometria, test de Apgar, examen fisico,
edad gestacional, catalogacion y destino. Con ello, ya
se puede imprimir la ficha clinica del RN y la hoja de
enfermeria de control, este acto de imprimir se efectiia
solo si datos fundamentales no han sido omitidos,
tales como peso de nacimiento, talla, edad gestacional,
detalle de examen fisico, entre otros, de modo que
actia como una prolija validacién y correccion de
errores, evitando completamente datos inconsistentes
u omitidos. EI RN, habitualmente, es llevado con su
madre, a la seccion de puerperio o al pensionado del
hospital, con alta del RN y madre habitualmente al

tercer dia; en ese momento el médico que pasa visita
en puerperio, puede llenar los datos del alta en una
presentacion que incorpora toda la informacion
correspondiente al momento: fecha, peso al alta,
grupo sanguineo, Rh y Coombs del RN, diagnosticos,
TSH, PKU, VDRL y fecha de colocacion de BCG.
Esta hoja queda impresa en la ficha y la madre
recibe un carnet que lleva la informacion necesaria
para el control posterior del RN. Si el RN requiere
hospitalizacion, en cualquier momento después de
la atencion inmediata, por prematurez o patologia
propia o por patologia materna, o bien, durante la
estadia en puerperio se puede efectuar el ingreso
desde cualquier equipo de nuestra red, llenando solo
los datos pertinentes a este motivo: fecha, hora, peso,
examen fisico, hipdtesis diagndsticas e indicaciones,
con ello se estd en condiciones de imprimir la hoja
de ingreso y de indicaciones de enfermeria del
paciente, previa verificacion automatica que los
datos han sido ingresados. Durante la hospitalizacion
del RN, se efectua en nuestro servicio un resumen
de la evolucidn, que se actualiza semanalmente en
pacientes de estadia prolongada, que queda impresa
en la ficha, el cual es la base de la epicrisis que se
le entrega a cada paciente al irse de alta. En los
pacientes hospitalizados, se puede efectuar la receta
de alimentacion parenteral diariamente, en calidad de
archivo relacionado, segun la evolucion del paciente.
Los diagndsticos de ingreso y egreso, asi como la
evolucion clinica, son revisados por los autores casi
diariamente para que se adapten a la nomenclatura
médica en uso en el servicio y que sean consistentes
con toda la historia del paciente.

Informes. Los formularios ya mencionados son
nuestros informes basicos de cada paciente y van
a constituir, una vez impresos, la ficha clinica
tradicional de papel, a saber, antecedentes de la
madre, del embarazo y del parto, hoja de atencion
inmediata, hoja de evolucion de enfermeria, hoja de
egreso de puerperio, carnet de alta, hoja de ingreso
a hospitalizacion, hoja de indicaciones, resumen de
evolucion y epicrisis. Ademas, existen en base a los
datos registrados, por medio de tareas repetitivas
programadas Ilamadas guiones (scripts), la opcion
de saber aspectos que ayuden en la gestion del
servicio y que son un subproducto de los datos ya
ingresados, tales como informes estadisticos de
variados tipos.

Confidencialidad. El sistema que se expone, permite
guardar niveles progresivos de confidencialidad, de
modo que determinadas personas puedan entrar a la
base de datos, algunas de ellas puedan entrar solo a las
secciones que les estan permitidas, otras leer solamente
la informacién a la que tienen acceso y por ultimo los
administradores de la base, tienen acceso a toda la
estructura e informacion acumulada.

Revision de la informacion. Periddicamente se
revisa, por parte de los administradores y Jefatura del
Servicio, la calidad y acuciosidad de la informacion,
trabajo indispensable para evitar errores en los informes
finales.

Resultados

Este sistema informatico nos permite tener en forma
directa los antecedentes clinicos de la madre, del parto,
atencion inmediata, ingreso y evolucion, podemos
complementar totalmente la tradicional ficha clinica de
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papel. Se minimiza la pérdida de informacién por su
validacion automatica y ella esta disponible en forma
instantanea sin tener que buscar en el archivo de fichas
tradicionallL,

Este sistema de registro electronico de pacientes,
ha permitido que operaciones bastante complejas
y delicadas, que habitualmente requeririan mucho
tiempo del médico tratante, tales como la alimentacion
parenteral3, sea realizada en unos pocos minutos, envio
delareceta formatizada a farmaciay, ademas, recopila la
informacion historica de cada paciente. La ficha clinica
esta relacionada con las tablas de peso y antropometria
en uso y automaticamente calcula la adecuacion a la
edad gestacional. Es posible que, en solo una ventana,
personas interesadas en protocolos de investigacion
rellenen los datos necesarios para su propositol212,
Para ello, en coordinacion con los autores del presente
trabajo, se incorporan protocolos de investigacion en
forma de una tabla o archivo relacionado.

Al sistema solo se puede ingresar por medio de la
red, cada equipo debe estar autorizado para el acceso,
de modo que esta medida da confiabilidad y privacidad
a los datos, para ser usados solo en el manejo clinico,
resquardando el compromiso éticol®. Estos equipos,
obviamente, estan disponibles las 24 h del dia para uso
de la totalidad del personal de turno.

Comentarios

Este articulo fue escrito por pediatras
neonatdlogos y su proposito es mostrar al personal
del area de la salud que, sin mas que conocimientos
basicos en el area informatica, es posible aprovechar
las bondades de un sistema automatizado y sus
posibles aplicaciones en la practica clinica diaria,
cuya experiencia ya lleva 12 afos en nuestro
servicio. Estimamos necesario compartir nuestra
experiencia con su divulgacion.

El programa Filemaker Pro 4.x, para el manejo de
datos, ha sido facil de operar, de modelar de acuerdo a
nuestras necesidades y de estar abierto a modificaciones
futuras que se necesitaran.

El registro médico electronico centraliza toda o gran
parte de la informacion relacionada con un paciente, de
modo que asegura un mejor manejo de las decisiones®’.

El uso de esta tecnologia requiere de algin tiempo de
aprendizaje, que comparativamente va a ser minimo, al
ver el tiempo adicional que deja una vez en funciones,
permitiendo racionalizar en forma mas eficiente el
trabajo de los profesionales y tomar mejores decisiones
clinicas por medio de una vision global e instantanea del
paciente. Este sistema, es relativamente barato, simple
en su operacion por los usuarios y facil de hacer crecer y
modificar, segin las capacidades y necesidades?8,

La impresion de los usuarios, tal como en otros
lugaresl9 es que este sistema de base de datos neonatal
ha ayudado en la mejor y mas expedita atencion a los
RN, y ha permitido tener un rapido y seguro apoyo en
la decisiones médicas.

En los objetivos proximos esta poder tener en uso
la clasificacion internacional de enfermedades, como
parte de la base de datos en uso.

Ademas, es posible que equipos monitores puedan
transferir su informacion analdgica a digital y esta ser
guardada en archivos relacionados2l.

El gran desarrollo y la accesibilidad que ha tenido
esta area del conocimiento informatico, ha permitido
que este enorme potencial sea usado en beneficio de
los pacientes, médicos en servicios de alta complejidad
y en entregar los resimenes adecuados para el mejor
manejo a nivel de consultorios de atencion primaria2l,
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ANEXO
PERU:

“Sistema en Linea del Registro del Certificado de
Nacido Vivo - CNV

El “Sistema de Registro del Certificado de Na-
cido Vivo en Linea” es un sistema web, producto
de un esfuerzo conjunto entre el Ministerio de Salud
y el Registro Nacional de ldentidad y Estado Civil
(Reniec), que permite que en los establecimientos
de salud donde se atiendan partos, el recién nacido
sea registrado de manera oportuna disminuyéndose
la vulnerabilidad en el proceso de registro del naci-
miento en sala de partos o cesarea, por el profesional
que realiza la atencion (médico u obstetra) generan-
dose asi el Certificado del Nacido Vivo (CNV). Este
nuevo sistema asegura menos errores en la emision
del Certificado:

* Reduce la probabilidad de falsificar y/o duplicar
identidades

* Reduce el margen de error en comparacion con el
registro de datos a mano

* Identificacion segura de la madre
« Validacion de los Profesionales de la Salud.

El Sistema Registro del Certificado del Recién
Nacido Vivo (CNV), no solo identifica a la madre,
también facilita la identificacion del profesional de la
salud (médico y obstetra) que realiza la atencion del
parto o cesarea al contar con un cddigo Ginico, ambos
casos por encontrarse vinculados directamente con el
Documento Nacional de Identidad (DNI).

* El Certificado del Nacido Vivo (CNV), produc-
to del registro de informacioén sobre el momento del
parto, es requisito basico para contar con el Acta de
Nacimiento y la inscripcion del menor en los Registros
Civiles.

* Posteriormente, le permitira la obtencion del DNI
en las oficinas registrales de Reniec.

Igualmente el DNI le permite el acceso oportuno a
los servicios de salud y a los programas sociales que el
Estado ofrece.”

5 TOMADO DE: http://www.minsa.gob.pe/cnv/, consul-
tado 23 de mayo de 2017.

ANEXO:
PERU

“El Registro del Certificado de Nacido Vivo en Li-
nea fue desarrollado gracias a un trabajo conjunto entre
el Ministerio de Salud del PerG y el Registro Nacio-
nal de Identidad y Estado Civil. Se trata de un sistema
gratuito que permite registrar a los recién nacidos en
la misma sala de partos, y generar en tiempo real el
certificado de nacido vivo, facilitando asi el tramite ne-
cesario para la obtencion del acta de nacimiento y del
Documento Nacional de ldentidad del recién nacido.
Entre marzo de 2012 y marzo de 2013, este sistema se
ha implementado en 114 establecimientos de salud, en
21 regiones, lo cual ha permitido el registro de 113 917
recién nacidos vivos, y ha proporcionado informacion
precisa, oportuna y de calidad sobre estos nacimientos.
Es asi que este sistema se constituye como un eje cen-
tral del sistema de informacion en salud que permite
obtener estadisticas en tiempo real para una adecuada
y oportuna toma de decisiones en salud publica. The
On-Line Registration of Certificates of Live Births was
developed in conjunction with the Ministry of Health
of Peru and the National Registry of Identification and
Civil Status. It is a free system that registers newborns
in the delivery room itself which generates a real time
certificate of live birth. This simplifies the procedures
required to obtain the birth certificate and the National
Identity Document for the newborn. This system has
been implemented in 114 health centers in 21 regions
from March 2012 to March 2013, and has registered
113 917 live births, providing accurate, timely and
quality information about these births. This system is
the main cornerstone of the health information system
which helps obtain real time statistics for adequate and
timely decision making in public health-"®

ANEXO:
MEXICO 2014

“El verdadero secreto de la seguridad del paciente
es la prevencion, la cual se obtiene al no menospreciar
la posibilidad de situaciones de peligro. La misma es
el conjunto de procesos organizacionales que reducen
la probabilidad de eventos adversos, como la desapari-
cion de menores en los hospitales.

Las garantias de los derechos de la infancia estable-
cen que los nifios deben ser correctamente identificados
en el momento de su nacimiento, de acuerdo con los
métodos mas avanzados y precisos, siendo la identidad
el conjunto de caracteristicas o particularidades que ha-
cen que una persona sea solo igual a ella misma.

Se debe realizar una adecuada identificacion y cus-
todia de los recién nacidos, para evitar su intercambio
en los hospitales; verificar su identidad, en caso de
duda; y comprobar su identidad y la de su madre, en el
momento del alta.

Para identificar, de forma inequivoca, a los recién
nacidos e impedir confusiones o negligencias, existen
varios métodos que se utilizan desde el momento del
nacimiento, como las pulseras identificativas; la huella

6 TOMADO DE http:/bases.bireme.br/cgi-bin/wxislind.
exe/iah/online/?lsisScript=iah/iah.xis&src=google&bas
e=LILACS&lang=p&nextAction=Ink&exprSearch=68
0996&indexSearch=ID. consultado en: 23 de mayo de
2017.
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plantar, la cual no resuelve el problema de la identifica-
cion del menor; y la huella dactilar.

En los ultimos afios se han introducido nuevos méto-
dos de identificacién mas exactos y fiables, a nivel inter-
nacional, entre los que se encuentra la Biometria Dactilar
Neonatal: Modulo electronico que completa la dactilos-
copia; es decir, unidad portéatil con un sistema de lectura
digital que reconoce el codigo del nacimiento a través de
un codigo de barras. Posteriormente el sistema de lectura
registra de forma digital, a alta resolucion, la huella del
dedo indice de la mano derecha de la madre y las huellas
del indice y medio derechos del recién nacido.

Por ello, considero importante que se cree un regis-
tro electronico dactilar neonatal-maternal, para garan-
tizar el derecho de la madre y su hijo, a ser plenamente
identificados, evitando los posibles errores de lectura
de la impresion digital clasica por tinta.””

ANEXO:
ESPANA 2015

“Se acabo el dejar sola a una madre que acaba de
dar para luz para ir a hacer cola y registrar al bebé. A
partir de hoy entra en vigor la norma que permite la
inscripcion de los recién nacidos directamente desde el
hospital sin necesidad de que los padres tengan que
dirigirse al Registro Civil, y que en esta primera fase
se aplicara en 24 centros sanitarios, al menos uno por
cada comunidad autéonoma.

Se trata de la principal novedad de la ley de medidas
de reforma administrativa en el ambito de la Adminis-
tracién de Justicia y del Registro Civil, que también
establece la comunicacién electrdnica de las defun-
ciones mediante el mismo sistema que el utilizado para
los nacimientos.

Las medidas comenzaran a aplicar en 24 centros
sanitarios publicos y se implantara progresivamente
en el resto del territorio nacional antes de final de afio.

No obstante, este nuevo servicio no sustituye al
sistema vigente que se emplea con los nacimientos y
defunciones en el Registro Civil, que seguird funcio-
nando como hasta ahora.

De esta forma, los padres podran optar por comu-
nicar los datos de los recién nacidos desde los centros
sanitarios al Registro Civil o desplazarse a la sede del
registro que les corresponda. Es decir, que este nuevo
servicio es voluntario.

Los padres tendran un plazo de 72 horas para co-
municar al hospital su intencion de inscribir al bebé
desde alli. Fuera de ese plazo, la familia ya solo podra
hacerlo presencialmente en el registro.

Cada hospital realizara los tramites de la forma
que les sea mas oportuna. Algunos instalaran oficinas
especificas para este fin, mientras que en otros las ges-
tiones se haran en los mostradores de admisiones.

Este es el nuevo sistema: el personal sanitario ten-
dré la responsabilidad de identificar al bebé, certificar
su filiacion materna y tomar las huellas plantares del
recién nacido y las dactilares de la madre.

Estos datos seran adjuntados al formulario ofi-
cial de declaracion que incluira la firma de los padres,
el nombre y nacionalidad del recién nacido y el acre-

7 TOMADO DE: http://www.cronica.com.mx/notas/2014/
816548.html , consultado en 23 de mayo de 2017.

ditativo del nacimiento, con la firma electronica del fa-
cultativo que asista el parto.

Posteriormente, los padres recibiran el certificado
literal de nacimiento por correo ordinario o electro-
nico, en cuyo caso podran imprimir y afiadir al Libro
de Familia si ya disponen de él.

En caso contrario, basta con tener el certificado,
aunque si se desea, los padres pueden solicitar el Li-
bro de Familia en el Registro Civil, si bien este docu-
mento fisico tiene ya ‘fecha de caducidad’. Dejara de
expedirse a partir de 2017.

Por otra parte, también entrara en vigor hoy las nue-
vas pruebas y tasas para adquirir la nacionalidad
espafiolas por residencia que consisten en el pago de
185 euros y la superacion de dos examenes.

En concreto, los solicitantes tendran que afrontar el
pago de 100 euros por la tramitacion de la gestion mas
85 euros por los dos examenes obligatorios, uno so-
bre el dominio basico del castellano y otro de historia,
cultura y leyes espaiiolas, para acreditar el «suficiente
grado de integracion en la sociedad espafiola».”8.

Se recomienda consultar:
ftp://ftp2.minsa.gob.pe/descargas/ogei/CNV/for-
mulario_de nacimiento.pdf
ftp://ftp2.minsa.gob.pe/normaslegales/2012/
RM148-2012-MINSA.PDF
CAMARA DE REPRESENTANTES
SECRETARIA GENERAL

El dia 30 de mayo del afio 2017 ha sido presenta-
do en este despacho el Proyecto de ley nimero 286
de 2017 Camara, con su correspondiente exposicion
de motivos, por los honorables Representantes Maria
Regina Zuluaga, Federico Hoyos, Santiago Valencia,
Maria Fernanda Cabal.

El Secretario General,
Jorge Humberto Mantilla Serrano.

* * *

PROYECTO DE LEY NUMERO 287 DE 2017
CAMARA

por la cual se formulan los lineamientos de politica pu-

blica para la prevencion de delitos realizados a través

de medios informaticos o electrénicos, en contra de

nifias, nifnos y adolescentes; se modifica el Cédigo
Penal y se dictan otras disposiciones.

(Ley Contra Crimenes Cibernéticos)
El Congreso de la Republica
DECRETA:
CAPITULO |
Lineamientos de politica publica

Avrticulo 1°. Objeto. La presente ley tiene por objeto
establecer los lineamientos generales para la formula-
cion de la politica publica para la sensibilizacion, pre-
vencidn y la proteccion de nifias, nifios y adolescentes,
frente a los delitos realizados a través de internet, redes

8 TOMADO DE: http://www.abc.es/familia/padres-hi-
jos/abci-puede-inscribir-recien-nacidos-desde-hospi-
tal-201510151045_noticia.html consultado en 23 de
mayo de 2017.
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sociales, medios informaticos y dispositivos moviles.
Ademas, modifica el Codigo Penal para agravar y am-
pliar conductas penales contra la libertad individual, la
formacion sexual, el patrimonio econoémico, la vida y
la integridad personal, y que se realizan a través de me-
dios electronicos o informaticos.

Articulo 2°. Definiciones. Para la aplicacion de la
presente ley se tendran en cuenta las siguientes defini-
ciones:

1. Envio de imagenes de contenido sexual o “sex-
ting”: Es el envio o intercambio de mensaje de tipo
sexual o erdtico, sugerente o explicito via teléfono
celular.

2. Engafio de un adulto a un menor de edad o
“grooming”: Practica realizada por un adulto que de
manera deliberada y hasta sistematica, engafia y esta-
blece relaciones de amistad con nifias, nifios y adoles-
centes via internet con el fin de obtener imagenes per-
sonales, eroticas o pornograficas.

3. Extorsion sexual o “sextorsion”: Son las accio-
nes de acoso, hostigamiento o constrefiimiento a otras
personas con amenazas personales o la publicacion de
imagenes intimas, con el proposito de tener un favor
sexual o dinero.

4. Edicion de imagenes sexuales 0 “morphing”: Es
la produccion de material sexual o pornografico en el
cual se incorporan imagenes editadas o se simula la voz
de personas menores de 18 afios de edad.

5. Ciberacoso escolar o “ciberbullying”: Confor-
me a la Ley 1620 de 2013, se define como la forma
de intimidacién con uso deliberado de tecnologias de
informacion (internet, redes sociales virtuales, telefo-
nia mévil y videojuegos online) para ejercer maltrato
psicoldgico y continuado.

6. Pornografia infantil: Es la produccion, repro-
duccidn, venta, ofrecimiento, compra, almacenamien-
to, transmision, etc., de fotografias, videos o cualquier
medio de representaciones reales o modificadas de ac-
tividad sexual que involucre persona menor de 18 afios
de edad.

Articulo 3°. Fines de la politica publica. Son fines
de la politica publica que se adopta mediante esta ley,
las de sensibilizar, prevenir y proteger la integridad fi-
sica y mental de las nifias, nifios y adolescentes, frente
a los delitos realizados a través del internet, redes so-
ciales y medios informaticos, y se facilite el restableci-
miento de sus derechos.

Articulo 4°. Principios orientadores. La politica pu-
blica para la sensibilizacion, prevencion y la proteccion
de nifias, nifios y adolescentes se fundamentara en el
respeto y la garantia de los derechos y libertades consa-
grados en la Constitucion Politica, en los principios de:

1. Prevencion. Se refiere a las campafias y accio-
nes pedagodgicas para prevenir que los niflos, nifias y
adolescentes sean victimas de los delitos contra la li-
bertad individual, la formacion sexual, el patrimonio
econdmico, la vida y la integridad personal, a través de
medios electronicos o informaticos.

2. Pertinencia. La pertinencia se refiere a la capa-
cidad de disefiar, adecuar e implementar acciones de
acuerdo a los nuevos contextos, nuevas tecnologias de
informacion, nuevas redes sociales o medios de comu-
nicacion.

3. Coordinacion, concurrencia y subsidiariedad. Se
refiere al tipo de relacion y cooperacion entre los dife-
rentes niveles de la Administracion Publica.

4. Articulacion. Se refiere al compromiso conjun-
to de los actores que se encuentran relacionados con
la formacion, vida y convivencia de las nifias, nifios y
adolescentes; padres de familia, tutores, familiares cer-
canos, profesores, entre otros.

Articulo 5°. Mesa Técnica Nacional. EI Ministerio
de Educacion Nacional coordinara el funcionamiento
de la Mesa Técnica Nacional encargada de la formula-
cion, implementacion y evaluacion de la politica publi-
ca para la prevencion de delitos realizados a través de
medios informaticos o electronicos, en contra de nifas,
nifios y adolescentes.

La Mesa Técnica Nacional estara integrada por:

1. El Ministro de Educacion Nacional o un Vicemi-
nistro delegado.

2. El Ministro de las Tecnologias de la Informacion
y las Comunicaciones o un Viceministro delegado.

3. El Ministro de Salud y de la Proteccion Social o
un viceministro delegado.

4. El Ministro de Comercio, Industria y Turismo de
Colombia o un Viceministro delegado.

5. El Director del Instituto Colombiano de Bienestar
Familiar o un Subdirector delegado.

6. El Director de la Policia de Infancia y Adolescen-
cia 0 un Comandante delegado.

7. El Fiscal General de la Nacion o su delegado.

8. El Director de Medicina Legal o su delegado.

9. El Defensor del Pueblo o su delegado.

10. El Procurador General de la Nacion o su delgado.

Acrticulo 6°. Lineamientos generales de accion. La
politica publica para la prevencion de delitos realizados
a través de medios informaticos o electronicos, en con-
tra de nifias, nifios y adolescentes, debera formularse a
partir de los siguientes lineamientos:

1. Reconocer y caracterizar las préacticas o delitos
mas usuales que a nivel nacional se vienen presentado
en contra de nifias, nifios y adolescentes, como el envio
de iméagenes de contenido sexual o ““sexting™, enga-
fio de un adulto a un menor de edad o ““grooming”,
extorsion sexual o “sextorsion”, edicion de imagenes
sexuales o “morphing™, entre otros, teniendo en cuenta
el contexto normativo, la diversidad, la institucionali-
dad, la existencia de los distintos actores, los avances y
limitaciones tecnoldgicas.

2. Generar los mecanismos suficientes para fortale-
cer los medios de denuncia e informacion, al respecto
se debera definir una ruta o guia institucional para la
atencion prioritaria de las nifias, niflos y adolescentes
victimas de este tipo de delitos.

3. Establecer campafias de caracter preventivo y
acciones pedagdgicas de sensibilizacion, en el nivel
nacional y/o territoriales, mediante las cuales se invo-
lucre a las instituciones educativas publicas y privadas,
padres de familia y proveedores de redes y servicios
de telecomunicaciones, programas de responsabilidad
social empresarial, redes sociales, sitios web de uso
compartido, entre otros.
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4. Fortalecer el funcionamiento del Comité Nacio-
nal de Convivencia y Deteccion Temprana de Casos de
Acoso 0 “bullying” de acuerdo a las funciones estipu-
ladas en el articulo 8° de la Ley 1620 de 2013.

5. Determinar las fuentes de recursos disponibles
para la inversion en campanas, acciones pedagogicas,
sin perjuicio de las estrategias, programas y proyectos
que actualmente se estan ejecutando y conforme al tra-
mite presupuestal.

6. A partir de un estudio de riesgos, establecer los
departamentos y municipios a nivel nacional donde la
politica pablica deba implementarse de manera priori-
taria y en articulacion con las autoridades territoriales
correspondientes.

7. Implementar las acciones de manera tal que se
faciliten la gestion de conocimientos, rendicion de
cuentas y monitoreo continuo en todos los niveles te-
rritoriales.

8. Incorporar en las estrategias todos los medios de
comunicacion institucional, incluyendo los mensajes
civicos dirigidos a realizar campanas pedagogicas de
sensibilizacion y prevencion de los crimenes cibernéti-
cos contra nifias, nifios y adolescentes.

9. Fortalecer la gestion del conocimiento, de los sis-
temas informaticos y tecnoldgicos para mejorar las in-
vestigaciones y estudios de la dindmica y el fendémeno
de la explotacion y/o violencia sexual contra los niflos,
nifias y adolescentes, tanto en el ambito nacional como
territorial, a su vez se propone la utilizacion.

Paragrafo. La politica publica para la prevencion
de delitos realizados a través de medios informaticos o
electronicos, en contra de nifias, nifios y adolescentes,
se financiara con los recursos del Fondo Contra la Ex-
plotacion Sexual de Niilas, Nifios y Adolescente creado
por el articulo 24 de la Ley 679 de 2001.

Los recursos del fondo se podran utilizar para me-
jorar la gestion y pago por informaciéon que permita
encontrar y romper con las cadenas y estructuras crimi-
nales dedicadas a la explotacion sexual de nifias, nifos
y adolescentes.

Avrticulo 7°. Sobre las campafas y acciones pedago-
gicas de la politica pdblica. Las campafias y acciones
pedagogicas deberan lograr lo siguiente, sin perjuicio
de otras consideraciones que formule la Mesa Técnica
en el ejercicio de sus funciones:

1. Construir ambientes apropiados de convivencia
en los entornos virtuales, a través del fortalecimiento
de los planes institucionales del uso responsable de las
TIC, con el fin de promover el manejo adecuado de in-
ternet, las redes sociales y demas medios informaticos.

2. Fortalecer el entorno familiar y educativo con el
fin de crear un vinculo de confianza que incentive a
las nifias, nifios y adolescentes para comunicar a sus
padres y docentes las situaciones a las que se vean ex-
puestos, relacionadas con los delitos informaticos.

3. Disefiar, implementar y desarrollar un sistema de
gestion de la seguridad informatica orientada a prever,
detectar, identificar y reducir las posibilidades de deli-
tos informaticos contra nifias, niflos y adolescentes que
cuente con un Plan Anual de Seguridad.

Paragrafo. El Ministerio de Tecnologias de la Infor-
macion y Comunicaciones reglamentara que por lo me-
nos el 1% de los mensajes comerciales o publicitarios

de las empresas de telefonia movil se destinen a la pre-
vencion y lineas de denuncia frente a posibles crimenes
cibernéticos.

Acrticulo 8°. Acciones complementarias. EI Ministe-
rio de Educacion Nacional deberd formular guias para
que las instituciones educativas a nivel nacional pue-
dan implementar las siguientes acciones:

1. Incorporar en sus Proyectos Educativos Institu-
cionales (PEI) acciones que incluyan el uso pedagdgico
y responsable de las TIC.

2. Fomentar la formacion de la comunidad educati-
va para la identificacién y denuncia de posibles casos o
delitos contra nifias, nifios y adolescentes.

3. Impulsar la creacion de herramientas pedagdgicas
¢ informaticas para hacer de las instituciones educati-
vas espacios que brinden a las nifias, nifios y adolescen-
tes proteccion y seguridad frente a eventuales casos de
delitos informaticos.

4. Con el apoyo de la Policia Nacional, realiza-
ra una publicacion bimestral con informacion sobre
las modalidades delictivas que se han detectado, las
conductas que pueden poder en riesgo a los nifios,
nifias y adolescentes y las acciones preventivas y la
ruta de atencion.

5. En un trabajo conjunto con la Fiscalia General de
la Nacion, la Policia Nacional, el Ministerio de Edu-
cacion Nacional, el Ministerio de Salud y Proteccion
Social, el Instituto Colombiano de Bienestar Familiar y
las demas entidades publicas cuyo objeto esté relacio-
nado con la proteccion de nifias, nifios y adolescentes
estableceran un listado de las entidades de los drdenes
nacional y territorial que en razon a su cercania e inte-
raccion con niflos, nifias y adolescentes, deberan exigir
a sus trabajadores, contratistas, voluntarios y colabora-
dores, el certificado de antecedentes penales, con una
resefia especial detallada sobre los casos de condenas
y sentencias ejecutoriadas relacionadas con los delitos
sexuales o contra la libertad sexual.

Dentro de las entidades que deben exigir este certi-
ficado, se encuentran: los jardines infantiles, las insti-
tuciones de educacion basica y media, el Instituto Co-
lombiano de Bienestar Familiar y centros de pediatria,
entre otros. La Policia Nacional establecera el procedi-
miento para que personas naturales puedan solicitar el
certificado.

Paragrafo. ElI Ministerio de Tecnologias de la In-
formacion y Comunicaciones reglamentara el procedi-
miento para que las empresas proveedores de servicios
de telecomunicaciones faciliten el suministro de infor-
macion a la Fiscalia General de la Nacion y la Policia
Nacional en un término de dos (2) dias como maximo.

CAPITULO II

Tratamiento de datos de nifios, nifias y adolescentes
y el Sistema de Informacion sobre Delitos Sexuales

Articulo 9°. Modifiquese el articulo 7° de la Ley
Estatutaria 1581 de 2012, de la siguiente manera:

Articulo 7°. Derechos de los nifios, nifias y ado-
lescentes. En el tratamiento de datos se asegurara el
respeto a los derechos prevalentes de los nifios, nifias y
adolescentes.
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Queda proscrito el tratamiento de datos personales
de nifios, nifias y adolescentes, salvo aquellos datos que
sean de naturaleza publica.

Es tarea del Estado y las entidades educativas de
todo tipo proveer informacion y capacitar a los repre-
sentantes legales y tutores sobre los eventuales riesgos
a los que se enfrentan los nifios, nifias y adolescentes
respecto del tratamiento indebido de sus datos persona-
les, y proveer de conocimiento acerca del uso responsa-
ble y seguro por parte de nifios, nifias y adolescentes de
sus datos personales, su derecho a la privacidad y pro-
teccion de su informacion personal y la de los demas.

Debera existir una autorizacion expresa del padre
y la madre o del adulto gue tenga a su cargo exclusivo
la representacién legal del menor, para el uso publico
en redes sociales 0 medios electronicos de fotos, ima-
genes, videos donde se encuentren nifios, nifias y ado-
lescentes.

En todo caso, el Instituto Colombiano de Bienestar
Familia realizara campafas de difusion con informa-
cidn sobre las obligaciones de los padres de familia
o0 representantes legales y a los nifios, nifias y adoles-
centes frente a los riesgos que pueden ocasionar el uso
publico o privado de fotos, imédgenes, videos donde se
encuentren nifias, nifios y adolescentes y que puedan
ser interpretados como contenido sexual explicito.

El Gobierno nacional reglamentara la materia, den-
tro de los seis (6) meses siguientes a la promulgacion
de esta ley.

Articulo 10. Modifiquese el articulo 15 de la Ley
679 de 2001, en los siguientes términos:

Articulo 15. Sistema de Informacion sobre Deli-
tos Sexuales contra Menores. Para la prevencion de
los delitos sexuales contra menores de edad y el ne-
cesario control sobre quienes los cometen, promue-
van o facilitan, el Ministerio de Justicia y del De-
recho, la Policia Nacional de Colombia, el Instituto
Colombiano de Bienestar Familiar y la Fiscalia Ge-
neral de la Nacion, desarrollaran un sistema de infor-
macion en el cual se disponga de una completa base
de datos sobre delitos contra la libertad, el pudor y
la formacion sexual cometidos sobre nifios, nifias y
adolescentes y aquellos que se cometan a través de
medios informaticos o electronicos contra menores
de 18 afios, sus autores, complices, proxenetas, tanto
de condenados como de sindicados.

La Policia Nacional de Colombia y la Fiscalia Ge-
neral de la Nacion promoveran la formacion de un
servicio nacional e internacional de informacion so-
bre personas sindicadas o condenadas por delitos con-
tra la libertad, el pudor y la formacion sexual sobre
nifios, nifias y adolescentes. Para tal efecto, se buscara
el concurso de los organismos de policia internacional
y se tendran en cuenta las circulares de alerta que ex-
pide la Organizacién Internacional de Policia Crimi-
nal (Interpol).

Articulo 11. Sobre el bloqueo de contenido y control
parental de los servicios de internet, television y telefo-
nia. Los proveedores de servicios de internet, television
y telefonia celular cuando activen un servicio deberan
entregarlo con bloqueo predeterminado de contenidos
sexuales y control parental, debidamente activados. Su
desactivacion sera explicitamente registrada y autori-
zada por el suscriptor quien en todo caso informara al
proveedor sobre el acceso que a los servicios tendran

nifios, nifias y adolescentes, asi como el nombre, iden-
tificacion de los mismo y la autorizacion expresa del
padre y la madre o del adulto que tenga a su cargo
exclusivo la representacion legal del menor.

CAPITULO HII
Disposiciones penales

Articulo 12. Adicionese al articulo 107 de la Ley
599 de 2000 con el siguiente texto:

Avrticulo 107. Induccion o ayuda al suicidio. El
que eficazmente induzca a otro al suicidio, o le preste
una ayuda efectiva para su realizacion, incurrira en pri-
sion de dos (2) a seis (6) afios.

Cuando la induccion o ayuda esté dirigida a poner
fin a intensos sufrimientos provenientes de lesioén cor-
poral o enfermedad grave e incurable, se incurrira en
prisién de uno (1) a dos (2) afos

Si la conducta se realiza a través de internet o cual-
quier otro medio electrénico, en perjuicio de un menor
de 18 afos, incurrira en pena de prision de seis (6) a

doce (12) afios.

Articulo 13. Créase el articulo 121A del Capitulo
Tercero “De las lesiones personales” de la Ley 599 de
2000 con el siguiente texto:

Articulo 121A. Induccién a autolesiones persona-
les. El que induzca a menor de 18 afios a autolesionar-

se, 0 le preste una ayuda efectiva para su realizacidn,
incurrird en prision de dos (2) a cuatro (4) afos.

Si la conducta se realiza a través de internet o cual-
quier otro medio electrdénico incurrird en pena de
prision de cuatro (4) a ocho (8) afios.

Articulo 14. Créase el articulo 194A del Capitu-
lo Séptimo “De la violacion a la intimidad, reserva e
interceptacion de comunicaciones” de la Ley 599 de
2000 con el siguiente texto:

Articulo 194A. Divulgacién y empleo de docu-
mentos, imé&genes o videos intimos o sensibles. EI que
sin_consentimiento divulgue, copie, reproduzca, com-
parta, modifique o emplee a través de internet o a través
de cualquier otro medio, documentos, fotos, audios o
videos intimos o de contenido sexual o erdtico, obte-
nidos en el ambito privado de la victima, incurrird en
prision de uno (1) a cinco (5) afios y multa de uno (1) a
diez (10) salarios minimos legales mensuales vigentes,
siempre que la conducta no constituya otro delito con

ena mayor.

La pena se aumentara de una tercera parte a la mitad
cuando el responsable de la publicacién lo haga con
imagenes o0 por cualquier otro medio con contenido se-
xual explicito donde se involucren nifios, nifias y ado-
lescentes.

Articulo 15. Adicionese un numeral al articulo 211
de la Ley 599 de 2000 con el siguiente texto:

Avrticulo 211. Circunstancias de agravacion puni-
tiva. Las penas para los delitos descritos en los articu-
los anteriores, se aumentaran de una tercera parte a la
mitad, cuando:

9. Cuando la conducta se cometiere a través de me-
dios informaticos, redes sociales o cualquier otro me-
dio virtual.

Articulo 16. Modifiquese el articulo 217 de la Ley
599 de 2000 con el siguiente texto:
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Articulo 217. Estimulo a la prostitucion o de actos
sexuales de nifias, nifios y adolescentes.

El que destine, arriende, mantenga, administre, fi-
nancie casa, establecimiento o cree, acceda o de cual-

gales mensuales vigentes, si concurriere alguna de las
siguientes circunstancias:

12. Si la conducta se comete mediante la exhibicién
de imagenes, audio o videos de contenido privado o

quier forma financie sitios web para la practica de actos
sexuales en que participen nifias, nifios y adolescentes
incurrira en prision de diez (10) a catorce (14) aflos y
multa de sesenta y seis (66) a setecientos cincuenta
(750) salarios minimos legales mensuales vigentes.

La pena se aumentara de una tercera parte a la mitad
cuando el responsable sea integrante de la familia de la
victima.

La pena se aumentard en la mitad cuando la conduc-
ta se realizare con menor de doce (12) afios.

Los bienes utilizados para cometer las conductas ili-

sexual a través de internet o cualquier otro medio elec-
tronico.

Articulo 20. Adicionese un inciso al articulo 296 de
la Ley 599 de 2000 con el siguiente texto:

Avrticulo 296. Falsedad personal. El que con el fin
de obtener un provecho para si o para otro, 0 causar
dafio, sustituya o suplante a una persona o se atribuya
nombre, edad, estado civil, o calidad que pueda tener
efectos juridicos, incurrira en multa, siempre que la
conducta no constituya otro delito.

Si la conducta se realiza a través de internet o cual-

citas descritas en esta ley u obtenidas por causa de ellas

quier otro medio electrénico, en perjuicio de un menor

seran objeto de extincién de dominio, de conformidad

de 18 afios para cometer un ilicito, incurrird en pena

con lo estipulado por la Ley 1708 de 2014, en especial

de veinticuatro (24) a cuarenta y ocho (48) meses de

los articulos 15y 16.

Articulo 17. Adicidnese un numeral al pardgrafo del
articulo 217A de la Ley 599 de 2000 con el siguiente
texto:

Articulo 217A. Demanda de explotacion sexual
comercial de persona menor de 18 afios de edad. El
que directamente o a través de tercera persona, solicite
0 demande realizar acceso carnal o actos sexuales con
persona menor de 18 afios, mediante pago o promesa
de pago en dinero, especie o retribucion de cualquier
naturaleza, incurrira por este solo hecho, en pena de
prision de catorce (14) a veinticinco (25) afos.

Paragrafo. El consentimiento dado por la victima
menor de 18 afios, no constituira causal de exoneracion
de la responsabilidad penal.

La pena se agravara de una tercera parte a la mitad:

6. Cuando la conducta se cometiere a través de me-
dios informaticos, redes sociales o cualquier otro me-
dio virtual.

Articulo 18. Modifiquese el articulo 218 de la Ley
599 de 2000 con el siguiente texto:

Avrticulo 218. Pornografia con personas menores
de 18 afios. El que fotografie, filme, grabe, produzca,
divulgue, ofrezca, venda, compre, posea, porte, alma-
cene, transmita o exhiba, por cualquier medio, para
uso personal o intercambio, representaciones reales o
alteraciones que generen insinuaciones o cualquier tipo
de actividad sexual que involucre persona menor de 18
aflos de edad, incurrird en prision de 10 a 20 afios y
multa de 150 a 1.500 salarios minimos legales mensua-
les vigentes.

Igual pena se aplicara a quien alimente con porno-
grafia infantil bases de datos de Internet, con o sin fines
de lucro.

La pena se aumentara de una tercera parte a la mitad
cuando el responsable sea integrante de la familia de la
victima.

Articulo 19. Adicionese un numeral al articulo 245
de la Ley 599 de 2000 con el siguiente texto:

Articulo 245. Circunstancias de agravacion. La
pena sefialada en el articulo anterior se aumentara has-
ta en una tercera (1/3) parte y la multa sera de cuatro
mil (4.000) a nueve mil (9.000) salarios minimos le-

prision.
Articulo 21. Adicionese un inciso al articulo 156 de
la ley 906 de 2004 de la siguiente manera:

Avrticulo 156. Regla general. Las actuaciones se
desarrollaran con estricto cumplimiento de los tér-
minos procesales. Su inobservancia injustificada sera
sancionada.

Las actuaciones que involucren como posibles vic-
timas a menores de 18 afios se desarrollaran en la mitad
del tiempo de los términos precisos por la ley.

Articulo 22. Modifiquese el literal d) del articulo
206A de la Ley 1652 de 2013 con el siguiente texto:

Articulo 206A. Entrevista forense a nifos, nifias
y adolescentes victimas de delitos tipificados en el Ti-
tulo 1V del Cdédigo Penal, al igual que en los articu-
los 138, 139, 141, 188a, 188c, 188d, relacionados con
violencia sexual. Articulo adicionado por el articulo 2°
de la Ley 1652 de 2013. El nuevo texto es el siguiente:
Sin perjuicio del procedimiento establecido en los arti-
culos 192, 193, 194, 195, 196, 197, 198, 199 y 200 de
la Ley 1098 de 2006, por la cual se expide el Codigo de
la Infancia y la Adolescencia, cuando la victima dentro
de un proceso por los delitos tipificados en el Titulo
IV del Cédigo Penal, al igual que en los articulos 138,
139, 141, 188a, 188c, 188d, del mismo codigo sea una
persona menor de edad, se llevara a cabo una entrevis-
ta grabada o fijada por cualquier medio audiovisual o
técnico en los términos del numeral 1 del articulo 146
de la Ley 906 de 2004, para cuyos casos se seguira el
siguiente procedimiento:

d) La entrevista forense de nifios, niflas o adoles-
centes victimas de violencia sexual sera realizada por
personal del Cuerpo Técnico de Investigacion de la
Fiscalia General de la Nacion, entrenado en entrevista
forense en nifios, niflas y adolescentes, previa revision
del cuestionario por parte del Defensor de Familia, sin
perjuicio de su presencia en la diligencia.

En caso de no contar con los profesionales aqui refe-
renciados, se acudird en primer lugar a los funcionarios
publicos con facultades de policia judicial, orientados a

la proteccion de los derechos de las nifas, nifios y ado-
lescentes entre ellos Comisarios de familia 0 Defenso-

res de Familia o Policia para Infancia y Adolescencia
que cuenten con entrenamiento en entrevista forense de
nifios, niflas y adolescentes victimas de violencia se-
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xual. En todo caso a la autoridad competente le corres-
ponde adelantar las gestiones pertinentes para asegurar
la intervencion de un entrevistador especializado.

Articulo 23. Vigencia. La presente ley rige a partir
de su promulgacion.

De los honorables Congresistas,

Representante a la Camara

EXPOSICION DE MOTIVOS
1. ANTECEDENTE

La idea inicial de la presente iniciativa fue pre-
sentada como un proyecto de acuerdo ““por el cual se
dictan lineamientos de politica publica para la pre-
vencidn, sensibilizacion y proteccion sobre crimenes
cibernéticos contra nifias, nifios, y adolescentes de
las instituciones educativas distritales”, en el Con-
cejo de Bogota por la Bancada del Movimiento Po-
litico MIRA. Dentro de ese marco, al considerar su
relevancia y pertinencia frente al contexto actual que
viven los nifios, nifias y adolescentes en el pais, es
conveniente que el Congreso de la Republica estudie
el proyecto y se tramite como iniciativa legislativa
conforme a la Constitucion y la ley.

2. OBJETO

El presente proyecto de ley tiene por objeto estable-
cer los lineamientos generales para la formulacion de la
politica publica para la sensibilizacion, prevencion y la
proteccion de nifias, nifios y adolescentes, frente a los
delitos realizados a través de internet, redes sociales,
medios informaticos y dispositivos moviles. Ademas,
modifica el Cddigo Penal para agravar y ampliar con-
ductas penales contra la libertad individual, la forma-
cién sexual, el patrimonio econdmico, la vida y la in-
tegridad personal, y que se realizan a través de medios
electronicos o informaticos.

3. CONTEXTO

Existen diferentes tipos de crimenes cibernéticos
contra nifias, nifios, y adolescentes, dentro de los cuales
se han caracterizado los siguientes:

3.1. ENVIO DE IMAGENES DE CONTENIDO
SEXUAL O “SEXTING”.! Es un anglicismo que co-
rresponde a la contraccion de ““sex” (sexo) y ““texting”
(enviar mensajes de texto). Esta préctica consiste en el
envio o difusion de contenidos erdticos o pornograficos
a través de redes sociales y teléfonos moviles.

Existen otras definiciones que nos permiten ampliar
el concepto para tener una mayor claridad y son las
contenidas en los siguientes estudios:?

1 Véase el siguiente link https:/es.wikipedia.org/wiki/
Sexting

2 véase el siguiente link http://www.sexting.es/que-es-el-
sexting/

* Publicacion de diciembre de 2011 por el Centro de
Investigacion sobre Delitos contra los Nifios de la Uni-
versidad de New Hampshire, que define el “sexting”
como “iméagenes sexuales producidas por nifias, nifios
y adolescentes susceptibles de ser consideradas porno-
grafia infantil”.

« El estudio de Urban Dictionary sefiala: “el acto
de enviar mensajes de teléfono movil a alguien con
el objetivo de tener con él o ella un encuentro sexual;
inicialmente intrascendente, mas tarde se convierte en
algo sugerente y finalmente explicito”.

3.2. CIBERACOSO ESCOLAR O “CIBERBU-
LLYING”. El “ciberbullying” es una forma de acoso
a través de las tecnologias de la comunicacion. Existe
una pagina denominada Ask.fm que contiene juegos de
retos, se trata de riesgosas pruebas a las que las nifas,
nifios y adolescentes se someten, para ser parte de gru-
pos colectivos, esto se presenta en el 5% del total de
NNA afectados por crimenes cibernéticos®.

Los referentes de esta forma de acoso tanto en el
ambito escolar como general son los siguientes:*

3.2.1. Anonimato. El anonimato es el comdn deno-
minador de este delito, aunque en la mayoria de casos
es alguien cercano a la victima.

3.2.2. Revictimizacion. Las nuevas tecnologias fa-
cilitan al agresor compartir los contenidos en diferentes
medios o redes sociales repetidamente.

3.2.3. Protagonistas del “ciberbullying”. Los di-
ferentes roles que juegan un papel importante en este
tipo de crimen cibernético:

“Agresor. Quien realiza el acoso.
Victima. Quien sufre el acoso.

Reforzador. El que estimula la agresion favorecién-
dola.

Ayudante. Ayuda al agresor materialmente a come-
ter el acoso.

Defensor. Intenta ayudar a la victima a librarse del
acoso”.

3.2.4. Tipos de “ciberbullying”. Existen diferen-
tes tipos de acoso entre los cuales encontramos 10s si-
guientes:

Exclusion. Se margina a la victima de entornos
como chats, redes sociales, foros, y se hace expansiva
la exclusion.

Hostigamiento. Es humillar a la victima a través
del envio de videos o imagenes que le dafien, comenta-
rios, mensajes de texto.

Manipulacién. Se realiza a través de amenazas
de exponer contenido privado de la victima y hacerlo
publico.

Medios utilizados. Redes sociales e internet.

3.3. ENGANO DE UN ADULTO A UN MENOR
DE EDAD O “GROOMING”. Es cuando un adul-
to utiliza acciones deliberadas para obtener lazos de
amistad con un nifio, nifia o adolescente en Internet,
3 Periodico El Tiempo edicion Debes leer, Especial “El in-

ternet no es un juego de nifios” de domingo 3 de abril de

2016.

4 Veéase el siguiente link http:/bullying-acoso.com/que-
es-el-ciberbullying/
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con el fin de obtener mediante imagenes erodticas o
pornograficas una satisfaccion sexual e incluso en el
peor de los casos un encuentro sexual.® Se presenta en
seis de cada diez casos, y da entre cuatro y ocho afios
de prision®.

3.4. EXTORSION SEXUAL O “SEXTORSION”.
Es lo que se conoce como extorsion sexual, lo cual es
cuando una persona es amedrentada con una imagen
intima, en la mayoria de casos la victima es coaccio-
nada para tener relaciones sexuales con alguien, o en-
tregar mas imagenes eroticas o pornograficas, dinero o
algiin otro beneficio’.

3.5. EDICION DE IMAGENES SEXUALES O
“MORPHING”. Este crimen cibernético consiste en la
produccion, distribucion e intercambio de pornografia
infantil, lo cual puede estar representado en videos, fo-
tografias, texto y audios simulando la voz de personas
menores de 18 afios de edad participando de alguna ac-
tividad sexual®.

3.6. PORNOGRAFIA INFANTIL. Segun la Unicef
la pornografia infantil se define como toda *““represen-
tacion de un nifio, nifia y/o adolescente realizando ac-
tividades sexuales explicitas, toda representacion de
las partes genitales de un nifio con fines predominante-
mente sexuales, toda organizacion de espectaculos en
vivo de representaciones sexuales explicitas en el que
participaren nifios, nifias y adolescentes™®.

El internet se constituye en una herramienta muy
conveniente para el delito de pornografia infantil y su
distribucion. Los demandantes de imagenes pornogra-
ficas a través del acceso a la red y algunos espacios
(webs, chats, foros) pueden desde cualquier lugar y de
manera facil obtenerlas y distribuirlas, incluso compar-
tirlas, a nivel mundiall®,

Katia Dantas, Directora de Politicas Publicas del
Centro Internacional para Nifios Desaparecidos y Ex-
plotados en Latinoamérica y el Caribe (ICMEC) afirma
que “En el mundo actualmente hay mas de 1.7 millones
de denuncias de explotacion sexual infantil en linea,
mas de 80 millones de fotos de pornografia infantil y
més de 200 imé&genes de nifias, nifios y adolescentes
abusados que suben a diario a la Internet”. A lo ante-
rior, agrega que dentro de las causas de que esta situa-
cion se presente se encuentra la “poca prevencion que
existe de un padre o un hijo al pensar en internet como
una herramienta inofensiva”L.

La pornografia infantil mueve en el mundo alrede-
dor de 10.000 millones de ddlares al afio, los precios
establecidos son por fotografias $55.000 pesos y video
$ 217.000 pesos. En consecuencia, la Dijin trabaja ar-
duamente para cerrar estas paginas: desde el 2011 a pri-
mero de marzo de este afio se han cerrado 13.279 sitios,
5 Informacion extraida de presentacion de la Direccion de
Proteccion y Servicios Especiales-Coronel Julio César
Gonzalez Bedoya Subdirector de Proteccion.

Periodico El Tiempo edicion Debes leer. Especial “El in-

ternet no es un juego de nifios” de domingo 3 de abril de

2016.

7 Ibidem.

8 Ibidem.

http://www.unicef.org/argentina/spanish/definiciones.

pdf

10 http://www5.poderjudicial.es/CVdi/TEMAO4-ES pdf

11 http://www.educacionbogota.edu.co/es/component/k2/
item/1911-te-protejo-y-en-tic-confio-estrategias-frente-

a-los-peligros-en- internet

el 15 por ciento de pornografia que circula en el pais es
hecho aqui y el 72 por ciento del perfil de las victimas
oscila entre 9y 12 afios.12.

3.7. INDUCCION AL SUICIDIO Y A LA AUTO-
LESION. Por esta época se ha evidenciado en internet
una tendencia de retos peligrosos que se han vuelto vi-
rales y que han afectado la integridad fisica y psicolo-
gica de nuestras nifias, nifios y adolescentes, en los que
por ejemplo, se encuentran:13

— La Ballena Azul cuyo epilogo es el suicidio.

— ADb Crack cuya finalidad es la pérdida extrema de
peso.

— Ice and Salt Challenge que provoca quemaduras
de segundo y tercer grado.

— Canela que produce colapso pulmonar.

— Hada de Fuego que induce al suicidio a través de
la inhalacion gasl?,

4. IMPACTO ACTUAL DE CRIMENES
CIBERNETICOS.

Las cifras son alarmantes: La operacion internacio-
nal Tantalio en contra de la pornografia infantil reportd
que de los_12.988 casos de acoso sexual a nifias, ni-
fios y adolescentes reportados hasta el 31 de enero
de 2015, 46% se relaciond con ciberacoso y contenido
pornografico de nifios, nifias y adolescentes que a veces
son forzados a grabar los contenidos y en ocasiones son
convencidos o chantajeados por adultos para hacerlos
ellos mismos y enviarselos, en una practica conocida
como “Grooming .

Segun informe de la Policia Nacional_al dia se
presentan cerca de 24 casos de hechos asociados
a abusos sexuales de nifias, nifios y adolescentes en
la red en Colombia y segun la Fundacion Britanica
Observatorio de Internet, en su informe publicado
en el 2016, reporta que cada 9 minutos hay una
pagina en Internet mostrando a un nifio siendo se-
xualmente abusado?6.

En ese mismo sentido, el Departamento de Justicia
de los Estados Unidos en su reporte de la Operacion
Depredador (Operation Predator, en inglés) que es un
programa integral concebido para proteger a los nifios
y jovenes de los pornografos infantiles, traficantes de
personas y otros delincuentes que se aprovechan de los
nifios, afirma que existe mas de un millén de ima-
genes de nifios en internet y que por dia se suben
alrededor de 200.

12 periodico El Tiempo edicion Debes leer , Especial “El
internet no es un juego de nifios” de domingo 3 de abril
de 2016
13 https://www.publimetro.cl/cl/nacional/2017/04/27/balle-
na-azul-otros-peligrosos-retos-internet-se-vuelto-vira-
les.html
https://www.terra.com.co/viral/hada-de-fuego-juego-
causa-la-muerte-rusia-winx-club, 1acc7962040655fdd-
be710ce2clc7b47gge0qgg6.html
Informacion extraida del siguiente link: http://www.
semana.com/nacion/articulo/capturan-6-personas-en-
el-marco-del-operativo-tantalio-contra-la-pornografia-
infantil/522372
Informacion extraida del siguiente link: http:/www.
rcnradio.com/nacional/cada-dia-son-subidas-a-la-red-
200-nuevas-imagenes-de-pornografia-infantil-en-el-
mundo/

14

15

16
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Asi las cosas, en Colombia el grupo especial de
investigacion de la Policia Nacional cuenta con un
programa para detectar cuantos delincuentes descargan
pornografia con nifios y solo en Bogota en el primer
trimestre se descargaron mas de 900 imagenes?’.

La pornografia infantil mueve en el mundo alrede-
dor de 10.000 millones de ddlares al afio, los precios
establecidos son por fotografias $55.000 pesos y video
$ 217.000 pesos. Existe una modalidad de compra de
contenido y suele pagarse con una moneda virtual Ila-
mada bitcoin y muestra de ello es el caso emblematico
de Texas, Estados Unidos, donde se descubri6 una red
Ilamada Producciones Land slide, la cual tenia 390 mil
suscriptores en 60 paises y generaba 1 millén 400 mil
dolares al mes.

En el diario EI Tiempo, con la seccion especial
del domingo 3 de abril de 2016 denominada “El in-
ternet no es un juego de nifios”, a la fecha la Policia
Nacional ha bloqueado 553 sitios colombianos de-
dicados a distribuir pornografia infantil, los cuales
se encuentran en la “Deep red” que constituye el 90
por ciento de internet, al que acceden los peddfilos,
sin embargo, la gente comdn no sabe acceder. Tam-
bién existe una lista de 686 menores de edad que
desde el 2011 han sido objeto de un tipo de delito
sexual originado en internet, cabe anotar que existe
un subregistro incalculable18.

La operacion internacional Tantalio en contra de la
pornografia infantil que a nivel nacional se realizé en
las ciudades de Bogota, Guamal, Sogamoso, Armenia,
Pasto y Bucaramanga, 143 personas fueron judicia-
lizadas durante este proceso desarrollado desde el
afio pasado por Europol e Interpol en coordinacion
con las policias de 10 paises de Europa y 5 de América
Latina. De estas, 6 fueron aprehendidas en Colom-
bia, que es el tercer pais proveedor de contenidos en
esta accion después de Espafia y Brasil9.

Por otra parte, segin el Centro Cibernético Policial
entre el periodo 2012-2016 se reportaron 13.963 URL,
con el fin de proteger la integridad de los niflos, nifias
y adolescentes en la web, por parte del Centro Ciber-
nético Policial en cooperacion con el Ministerios de las
Tecnologias y las Comunicaciones, Te protejo, Red Pa-
Paz, Bienestar Familiar y el Colcert.

Aiio 2012 2013 2014 2015 2016
URL
reportadas 2210 2119 3165 3094 3375

De igual manera, segun la linea virtual Te Protejo,
vinculada a Red PaPaz, en los tres primeros meses de
2017 se han bloqueado 658 péaginas de pornografia
infantil, y han encontrado 3.583 imagenes con meno-

res de 18 afios, 72% del perfil de las victimas oscila
entre 9y 12 afios.

17 Jbidem.

18 Pperiodico El Tiempo edicion Debes leer, Especial “El in-
ternet no es un juego de nifios” de domingo 3 de abril de
2016.

Informacion extraida del siguiente link: http:/www.
semana.com/nacion/articulo/capturan-6-personas-en-
el-marco-del-operativo-tantalio-contra-la-pornografia-
infantil/522372.

19

No obstante, siguen sin bloqueo muchas paginas
web que son un peligro inminente para nuestros ni-
fios, nifias y adolescentes, las cuales se prestan para
turismo sexual infantil, debido a que posterior a la
firma de los acuerdos de paz Colombia ha incremen-
tado el nimero de turistas extranjeros que ingresan
al pais, sin embargo, algunos de ellos no vienen con
fines turisticos sino que utilizan las redes sociales
para contactar a nifios, nifias y adolescentes previa-
mente, con el proposito de cometer delitos de explo-
tacion, abuso sexual, pornografia infantil e incesto, y
lo més grave aun es que los estan instrumentalizando
para conseguir otras nifias, nifios y adolescentes para
cometer estos vejamenes.

Segun el Centro Especializado Observatorio del
Delito del aplicativo SIEDCO (Sistema de Informa-
cion Estadistico, Delictivo, Contravencional y Ope-
rativo de la Policia Nacional) a corte 21 de marzo de
2017, reportd 778 casos entre los afos 2012-2017,
delitos entre los cuales se encuentran amenazas,
pornografia con menores (“‘Sexting”), injuria, uti-
lizacion o facilitacion de medios de comunicacion
para ofrecer servicios sexuales de nifas, nifios y
adolescentes (redes sociales), constrefiimiento ilegal
(“Sextorsion™)20,

Ahora bien, segun cifras reportadas por el Centro
Cibernético Policial entre los afios 2014 y 2017 se pre-
sentaron 3.276 denuncias por crimenes cibernéticos
al CAl virtual de la Policia Nacional. No obstante,
existe un alto indice de personas que no denuncian y
esto no se ve reflejado en las cifras.

POLICIANACIONAL

vestigacion Criminal e INTERPO

@ 31 domar, de 2017

Estadistica de incidentes informaticas

‘ * CENTAQ CIBERNETIC
\ POLICIAL

Medalldad 2014 2015 2018 017 TOTAL

140 1 264 i
8 tan pomagrafia intandl NR B [ W
W | n | M 2 407
Fal: 44 162 k) 45
| | 1

19 158

fotal B [3}] un an 176

Fuente: Centro Cibernético Policial respuesta
radicado 2017/03/31.

En lo corrido de este afio, se han registrado 77 cap-
turas relacionadas con la explotacién sexual a nifias
nifios y adolescentes, segun Fredy Bautista, jefe del
Centro Cibernético Policial?!.

Mientras que otro canal de denuncia como la linea
Te Protejo, reporta que durante el 2016 se recibieron
10.424 reportes, de los cuales el 71, 1% se refieren a
material de abuso sexual infantil, 7% de ciberacoso
y 1, 2% a casos de explotacion sexual de nifias, nifios
y adolescentes.

20 Informacion extraida de respuesta de la Policia Nacional
a derecho de peticion con radicado # S-2017-007434

21 Informacion extraida del siguiente link: http:/www.el-
tiempo.com/tecnosfera/novedades-tecnologia/paginas-
web-bloqueadas-con-pornografia-infantil-67572.
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5. AVANCES.

Los crimenes cibernéticos son précticas crimi-
nales que estan en su mayor auge debido al avance
tecnologico, por tanto, se han desarrollado avances
para contrarrestar las cifras alarmantes de este tipo
de delitos contra nuestros nifios, nifias y adolescen-
tes, a continuacion se enunciaran las herramientas
existentes.

5.1. VIRTUAL GLOBAL TASK FORCE (VGT)-
POLICIA NACIONAL COLOMBIANA. En el afio
2003 se creo la Virtual Global Task Force (VGT),
organizacion internacional de organismos de aplica-
cion de la ley que colaboran en la lucha contra el
abuso de nifias, nifias y adolescentes por internet.
Entre sus miembros se encuentran: La Policia Fe-
deral Australiana, Departamento de Seguridad Na-
cional-Estados Unidos de América, Centro de Ex-
plotacion Infantil y Proteccion Online-Reino Unido,
Organizacion Internacional de Policia Criminal (IN-
TERPOL), Real Policia Montada de Canadéa-Canada
y Postal Italiana-Italia.

En noviembre de 2014, a través de la Carta de In-
tencion suscrita en Amsterdam se incluy6 a la Policia
Nacional de Colombia como el Unico miembro de La-
tinoamérica, con el propdsito de construir estrategias
conjuntas para combatir de forma eficaz este tipo de
delitos. Ademas, realizar operaciones conjuntas para
desarticular redes que vulneran los derechos de las ni-
fias, nifios y adolescentes?2,

Dentro de su estructura estd el componente de cri-
menes cibernéticos infantiles.

ESTRUCTURA INTERNA GSRPA

ﬁ’ ESTRUCTURA INTERNA GSRPA @
Grupo Sistema de. R

Respansabilidad Penal para -4
Adolescentes L

Unidad de
Investigacion Criminal de
Infancia y Adalescencia

- UICIA -

Componente
Administrativo

[ T T 1
Componente de Trata Componente de
de Personas Delitos Sexuales

Fuente: Estructura extraida de presentacion de
la Direccion de Proteccion y Servicios Especiales-
Coronel Julio César Gonzalez Bedoya Subdirector
de Proteccion.

~

Componente de
Crimenes Cibernéticos]
Infantiles

Componente de
Reclutamiento Hlicito

|

El Centro Cibernético Policial de manera coordina-
da con el Ministerio de Tecnologias de la Informacion
y las Comunicaciones ha realizado un esfuerzo cons-
tante de promocion del uso responsable en redes socia-
les, y existen herramientas de prevencion como el CAI
virtual y el aplicativo Protectio de la Policia Nacional;
sin embargo, se hace necesario que exista una politica
publica contra crimenes cibernéticos, en aras de prote-
ger la integridad fisica de nuestras nifias, nifios y ado-
lescentes y el restablecimiento de sus derechos.

22 Informacion extraida de presentacion de la Direccion de
Proteccion y Servicios Especiales-Coronel Julio César
Gonzalez Bedoya - Subdirector de Proteccion.

5.1.1. APLICATIVO “PROTECTIOY CAI VIR-
TUAL.” 23

En el afio 2014 la Policia Nacional lanza un pro-
grama llamado ““Protectio”, disefiado para alertar
sobre paginas web o chats que presenten una amena-
za para las nifias, nifios y adolescentes y posterior-
mente bloquearlas, es una aplicaciéon compatible con
computadores de escritorio y se puede configurar se-
gun las necesidades. Puede ser descargado gratuita-
mente a través de la pagina web www.policia.gov.co
y en la pagina del Centro Cibernético Policial (www.
CCp.gov.co).

El motor de busqueda de esta herramienta tiene
identificadas 4.000 frases utilizadas por los delin-
cuentes para inducir a los nifios a la pornografia
(déjate ver, ternurita, estas sola, dame tu teléfono,
entre otras). Asimismo, detecta palabras usadas en
casos de matoneo o extorsion. “Protectio” bloquea
la pagina o conversacion a la que accede el menor,
y envia un correo electronico al padre de familia, en
el que informa con fotografias (pantallazo), sobre
el lugar virtual intervenido.

Existe una base de expresiones y datos personales
que los nifios no deben suministrar en sus dialogos a
través del internet. Ademas, genera alertas cuando se
descargan programas maliciosos que pueden copiar la
informacion almacenada, por tanto se bloquea la ope-
racion.

La aplicacion dispone de un botén de panico, que
se puede activar cuando el nifio se siente vulnerado o
en peligro. Asimismo, ofrece una disponibilidad de 24
horas para que los padres de familia puedan entablar un
dialogo con psicologos de la Policia y expertos, quie-
nes a través del CAl virtual, dan respuesta a cualquier
inquietud sobre pornografia infantil, “bullying”, sex-
torsion y ““sexting”.

de UN COMPROMISO DE CORAZON

Fuente: Informacion extraida de la aplicacion
Protectio.

El Centro Cibernético de la Policia Nacional ha rea-
lizado un esfuerzo para realizar capacitaciones sobre
las herramientas Protectio y CAl Virtual, en el 2016 se
llevaron a cabo en 34 instituciones educativas distrita-
les de las 40424 que existen en el Distrito:

23 La informacioén contenida en este acapite fue extraida de
http://www.policia.gov.co/portal/pls/portal/

Fuente: Elaboracion propia a partir de la informacion
contenida en la pagina web de la Secretaria de Educa-
cion Distrital- http://www.educacionbogota.edu.co/ar-
chivos/Temas%20estrategicos/Matriculas/2016/directo-
rio-colegios.html

24
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i Total y
Ciudades Colegios Eituidiants Total Docentes Padres de familia
Bogota £ 9.332 439 504
Total Capacitados | 10.675

Asimismo, a través de su cuenta de twitter @Cai-
Virtual se realizan campafas de alertas y boletines
referentes a la prevencion, no obstante adolecen de la
articulacion de una politica publica que fortalezca su
difusion.

@CaMrtuzl

Z= Centro Cibernético @

En ningun momento y a ninguna hora se deben
compartir o publicar fotos intimas jEvite ser
victima de #Sextorsion!

= Mo |
= Ne, *  .No BE== .
L s 7
f & to. EEEE .o .
RN RN
#Sexiorsidn pociia  NO« oMNO un ver secompanteo
S0 Bl 1esuliaco de publica comenico
compait s intimo, s pieide el
imtimas. No* 1! AOUCHL *Na control
] . Na
No
iUsted deeide!
38 17 EE-i0SanN
[T " s in
Centro Cibernético © 7
ACaidriual

Consejo Rey: Evite aceptar solicitudes de
personas desconocidas en las #RRSS,
Enamoran, seducen y luego #Sextorsion

Agregar a mis amigos

Hola, estis buenisima... ; Quieres ser mi amiga?

SETAEE W ESTA

k) 17

ARRLAE 'R @

W Canrs Curnia 6 Contro Clbwrmitico ™

Como padres de tamiia. debemos crear

ContiencialIiC an nuestnos higs y ensefiaries
08 DHIQINS Sxislanies #n la Web SGr0oming

jCUIDADO! Pedofilos se esconden detrds de
perfiles falsos en #RedesSociales #Grooming
|Orientemos a nuestros hijos & 211

. i FLESY |
s DRENsAzAR

Fuente: Centro Cibernético Policial respuesta
radicado 20171022

5.2. LINEA DE DENUNCIA “TE PROTEJO”. La
linea virtual de denuncias “Te Protejo”, es administra-
da por Red PaPaz en coadyuvancia con el Ministerio de
Tecnologias de la Informacion y las Comunicaciones,
el Instituto Colombiano de Bienestar Familiar, Funda-
cion Telefonica y la Policia Nacional con el objetivo
de proteger a las nifias, nifios y adolescentes a través
de una plataforma de denuncias articulada con las au-
toridades, empresa privada y sociedad civil. También
tiene como socios estratégicos el Fondo Nacional de
Turismo (Fontur) y la Empresa de Telecomunicaciones
de Bogota (ETB).

De igual forma hace parte de la Fundacion INHO-
PE, una red internacional que redne 51 lineas de de-
nuncias de pornografia infantil en 45 paises, con el
respaldo de entidades internacionales que fortalecen
esta continua lucha para hacer de Internet un lugar
mas seguro?>,

También contiene la estrategia “En TIC Confio”,
un programa con el que se busca reforzar la lucha
en pro de un uso responsable de internet por parte
de las nifias, nifios y adolescentes, protegiéndolos
de crimenes cibernéticos, la cual es liderada por el
Ministerio de Tecnologias de la Informacion y las
Comunicaciones.26

Asi las cosas, en esta plataforma se pueden realizar

Material de abuso

Explotacion
sexual infantil Sexual (ESCNNA)
(Pornografia infantil)
Contenidos Venta de alcohol y Maltrato, Abuso y Otras
Inapropiados otras SPA Trabajo infantil Situaciones

dgﬂpfuncie“

Fuente: https://es.slideshare.net/RedPaPaz/pre-
sentacion-de-te-protejo

25 http://www.enticconfio.gov.co/index.php/eventos/1233.
html.

26 periodico El Tiempo edicion Debes leer, Especial “El in-
ternet no es un juego de nifios” de domingo 3 de abril de
2016.
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|
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15 Do thudclcom: o Explotacién Sexual (ESCHMA) @ rﬁ?
Paginas Web Procesos de Proceso de
ilegales bloqueadas restablecimiento de Judicializacion
derechos

En sanciones a 20 ISP por no
blogquear material de abuso
sexual infantil

Descargas del App Te
Protejo en dispositivos
maviles
Fuente: https://es.slideshare.net/RedPaPaz/pre-
sentacion-de-te-protejo con corte a 30 de octubre de
2016.

Por otra parte, en la puesta en marcha de la Estrate-
gia del Gobierno nacional en la Lucha contra la Trata
de Personas se instalo el II Foro Internacional “Trata de
Personas, Grooming y Prevencion en las Nuevas Tecno-
logias”, realizado en Bogota. En el cual, se hizo énfasis
en aplicar las tres P: Prevencion, Proteccion y Perse-
cucion; asi mismo la Directora de Gobierno y Gestion
Territorial Sandra Devia sefial6 que “el Grooming es la
forma moderna del ciberacoso a través de Twitter, Fa-
cebook e Instagram, asi las cosas, las redes sociales son
un canal que facilita la accion criminal de aquellos que
buscan explotar sexualmente a nuestros nifios, nifias y
adolescentes.

5.3. TERMINOS Y CONDICIONES DE REDES
SOCIALES

Como se observa en los siguientes cuadros, la edad
promedio de apertura de una cuenta en redes sociales es
de 13 afios, lo que evidencia que los padres deben hacer
un seguimiento exhaustivo para informar a nuestros ni-
fios, nifias y adolescentes de los riesgos digitales a los
que se pueden ver expuestos.

TERMINOS Y CONDICIONES

13 14 13 13 13 13 13 13 13 13 16
b [

® Heoglas para ol uko de redes soclales

® lin su mayoria won pars mayores de 13 afios

® No se pueds bloguear el acceso. con uni menting s, For e los padies
doben acompafiar

Fuente: Red Papaz “Fidasense (2015) Find out:
mitos y verdades sobre los teens en Latinoamérica y
Espafia”.

En una reciente publicacion de Microsoft TechNet se
revela que en Colombia se paso de tener 8.8 millones de
conexiones en el 2008 a casi 14 millones en el 2016. En
dicha nota se resefia:

*“...5. Cuiden a sus hijos en la red.

Internet esta al alcance de sus dedos. En época de
vacaciones se consolida como una fuente de entrete-
nimiento, un mundo de contenidos infinitos, muchos
de ellos apropiados para ellos y otros no tanto; estos
Gltimos podrian poner en riesgo la seguridad de sus
pequefios. En Colombia se pasé de tener 8.8 millones
de conexiones en el 2008 a casi 14 millones en el 2016
segun cifras de Red Papaz. En apoyo a un mejor uso de
la tecnologia para los nifios, Microsoft ha mejorado sus
herramientas de control parental con su méas reciente
sistema operativo Windows 10. A través de este instru-
mento se pueden establecer limites para el nimero de
horas de uso de un equipo, los tipos de juegos a los que
pueden acceder los nifios y los programas que pueden
ejecutar™?’,

De igual forma, segtin el Estudio Uso y Apropiacion
de las TIC en Colombia-MINTIC y Datexco 76% de los
jovenes entre los 12 y 17 aflos tienen un dispositivo mo-
vil con voz y datos.

16,2

DE LOS JOVENES ase _ras _eix

% 7.3% 7A%

ENTRE L0S 12 Y LOS
17 ANOS TIENE
TELEFONO MOVIL
PROPIO CON VOZ Y

5.4, SEGUIMIENTO A LA LEY 1620 DE 201328

Segun respuesta del Ministerio de Educacion en el
marco de la aplicacion de la Ley 1620 de 2013, la cual
busca fortalecer los mecanismos de identificacion y se-
guimiento de todas aquellas situaciones y conductas ge-
neradoras de violencia escolar y que para ello creo el
Comité Nacional de Convivencia Escolar liderado por
el MEN y diferentes entidades del gobierno. Asi mismo,
ha estructurado un plan de accion para la centralizacion
del sistema de reporte de informacion relacionada con
el acoso escolar y el ciberacoso. Sin embargo, encontra-
mos que esta estructura del Sistema Nacional de Convi-
vencia Escolar esta en construccion por tanto el MEN
no hace parte del proceso de reporte y hara seguimiento
cuando se finalice el Sistema Unificado de Informacion
que ordena la presente ley, lo que es preocupante ya que
han transcurrido 4 afios desde su sancion y este registro
es importante para mitigar estos flagelos que afectan a
nuestros nifos, nifias y adolescentes y asi las cosas po-
der hacer un seguimiento a los casos y brindar una aten-
cion integral.

27" Informacion extraida del siguiente link: https:/blogs.
technet.microsoft.com/microsoftlatam/2016/12/22/mi-
crosoft-recomienda-7-tips-para-evitar-ser-victima-de-
delitos-ciberneticos-esta-navidad/

28 «por |a cual se crea el Sistema Nacional de Convivencia
Escolar y Formacion para el Ejercicio de los Derechos
Humanos, la Educacion para la Sexualidad y la Preven-
cioén y Mitigacion de la Violencia Escolar.”
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En ese mismo sentido, se hace necesario dar cele-
ridad al desarrollo de esta herramienta que es un ins-
trumento de articulacion con el Ministerio de las Tec-
nologias de la Informacion y las Comunicaciones, la
Policia Nacional y el Ministerio de Salud para hacer
seguimiento a las situaciones que afectan la conviven-
cia escolar.29

Finalmente, el Partido Politico MIRA ha venido
trabajando esta problematica con las comunidades,
y nos hemos encontrado con un total desconocimien-
to de estas practicas, por tal motivo, hemos venido
adelantando un trabajo conjunto con el Area de Pro-
teccion a la Infancia y Adolescencia de la Policia Na-
cional, con el objeto de realizar capacitaciones en las
diferentes comunidades y socializar las herramientas
existentes. De alli que se requiere aunar esfuerzos con el
fin de dictar normas encaminadas a establecer medidas
para prevenir, sensibilizar y proteger a las nifias, nifios y
adolescentes sobre los riesgos que generan el uso inade-
cuado de las redes.

En virtud de lo anterior, es necesario contar con una
politica publica para la prevencion, sensibilizacion y
proteccion sobre crimenes cibernéticos contra nifias,
nifios y adolescentes, toda vez que la articulacion de
las estrategias y herramientas existentes a través de la
politica publica, podran fortalecer los mecanismos de
prevencion y proteccion, evitando que nuestros Nifios,
nifias y adolescentes lleguen a ser victimas o ser revic-
timizados. Por ello la importancia de generar lineamien-
tos de politica publica para trabajar coordinadamente
con todas las entidades y autoridades del orden nacional
con injerencia en el tema.

6. CONSTRUCCION DEL PROYECTO DE
LEY

6.1. APORTES DE LA DIRECCION Y PRO-
TECCION DE SERVICIOS ESPECIALES DE LA
POLICIA NACIONAL.30

Se acogieron los cambios sugeridos al articulado
conceptuados por la Direccién y Proteccion de Servi-
cios Especiales de la Policia Nacional, que aportaron a
la construccion del proyecto basados en la experticia del
tratamiento de este tipo de delitos.

— En el articulo 10 se afiadi6 el siguiente texto “y
se tendran en cuenta las circulares de alerta que expi-
de la Organizacion Internacional de Policia Criminal
(Interpol).”

Articulo 10. Modifiquese la Ley 679 de 2001 en los
siguientes términos:

Articulo 15. Sistema de Informacién sobre Delitos
Sexuales contra Menores. Para la prevencion de los
delitos sexuales contra NNAy el necesario control sobre
quienes los cometen, promuevan o facilitan, el Minis-
terio de Justicia y del Derecho, la Policia Nacional de
Colombia, el Instituto Colombiano de Bienestar Fami-
liar y la Fiscalia General de la Nacién desarrollaran un
sistema de informacion en el cual se disponga de una
completa base de datos sobre delitos contra la libertad,
el pudor y la formacion sexual cometidos sobre NNA y

29 Informacion extraida de respuesta de derecho de peticion
del Ministerio de Educacion Nacional con Radicado nt-
mero 2017-ER-039958.

30 Aportes de la Direccién de Proteccion y Servicios Espe-
ciales de la Policia Nacional en el oficio con Radicado
N339 DIPRO-GSRPA con fecha 22/03/2017.

aquellos que se cometan a través de medios informati-
cos o electrdénicos en menores de 18 afios, sus autores,
complices, proxenetas, tanto de condenados como de
sindicados.

La Policia Nacional de Colombia y la Fiscalia Ge-
neral de la Nacion promoverdn la formacion de un
servicio nacional e internacional de informacion sobre
personas sindicadas o condenadas por delitos contra
la libertad, el pudor y la formacion sexual sobre NNA.
Para tal efecto se buscara el concurso de los organis-
mos de policia internacional_y se tendran en cuenta las
circulares de alerta que expide la Organizacion Interna-
cional de Policia Criminal (Interpol).

— En el articulo 14 se incluyo6 el inciso “La pena se
aumentara de una tercera parte a la mitad cuando el
responsable de la publicacion lo haga con imagenes o
por cualquier otro medio con contenido sexual explicito
donde se involucren nifios, nifias y adolescentes.”

Articulo 14. Créase el articulo 1944 del Capitulo
Séptimo “De la violacion a la intimidad, reserva e in-
terceptacion de comunicaciones™ de la Ley 599 de 2000
con el siguiente texto:

Articulo 194A. Divulgacién y empleo de documen-
tos. imagenes o videos intimos o sensibles. El gue sin
consentimiento divulgue, copie, reproduzca, comparta,
modifique o emplee a través de internet o a través de
cualquier otro medio, documentos, fotos, audios 0 vi-
deos intimos o de contenido sexual o erético, obtenidos
en el &mbito privado de la victima, incurrird en prisién
de uno (1) a cinco (5) afios y multa de uno (1) a diez
(10) salarios minimos legales mensuales vigentes, siem-
pre que la conducta no constituya otro delito con pena

mayor.

La pena se aumentara de una tercera parte a la mi-
tad cuando el responsable de la publicacién lo haga
con imagenes o por cualquier otro medio con contenido
sexual explicito donde se involucren nifios, nifias y ado-
lescentes.

— En el articulo 16 se incluyd “establecimiento o si-
tios web” y los siguientes incisos La pena se aumentara
en la mitad cuando la conducta se realizare con menor
de doce (12) afios.

— En cualquier caso que proceda se aplicara lo esti-
pulado por la Ley 1708 de 2014, Cédigo de Extincion de
Dominio, titulo II en especial y conforme a los articulos
15y 16.

Articulo 16. Modifiquese el Articulo 217 de la Ley
599 de 2000 con el siguiente texto:

Articulo 217. Estimulo a la prostitucién o de actos
sexuales de nifias, nifios y adolescentes. EI que destine,
arriende, mantenga, administre, financie casa, estable-
cimiento_o sitios web para la préactica de actos sexuales
en que participen nifias, nifios y adolescentes incurrira
en prision de diez (10) a catorce (14) afios y multa de
sesenta y seis (66) a setecientos cincuenta (750) salarios
minimos legales mensuales vigentes.

La pena se aumentara de una tercera parte a la mi-
tad cuando el responsable sea integrante de la familia
de la victima.

La pena se aumentara en la mitad cuando la conducta
se realizare con menor de doce (12) afios.
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En cualquier caso que proceda se aplicara lo estipu-
lado por la Ley 1708 de 2014, Cédigo de Extincion de
Dominio, titulo 1l en especial y conforme a los articulos

15y 16.

— En el articulo 22 se modifico y se incluy¢ el si-
guiente texto “se acudird en primer lugar a los funcio-
narios publicos con facultades de policia judicial, orien-
tados a la proteccion de los derechos de las nifas, nifios
y adolescentes (Comisarios de Familia o la Policia para
Infancia y Adolescencia) que cuenten con entrenamien-
to en entrevista forense de NNA victimas de violencia
sexual”.

Articulo 22. Modifiquese el articulo 206A de la Ley
1652 de 2013 con el siguiente texto:

Articulo 206A. Entrevista forense a nifios, nifias y
adolescentes victimas de delitos tipificados en el titulo
iv del Cédigo Penal, al igual que en los articulos 138,
139, 141, 188a, 188c, 188d, relacionados con violencia
sexual. Articulo adicionado por el articulo 2° de la Ley
1652 de 2013. El nuevo texto es el siguiente: Sin perjui-
cio del procedimiento establecido en los articulos 192,
193, 194, 195, 196, 197, 198, 199 y 200 de la Ley 1098
de 2006, por la cual se expide el Codigo de la Infanciay
la Adolescencia, cuando la victima dentro de un proce-
so por los delitos tipificados en el Titulo 1V del Codigo
Penal, al igual que en los articulos 138, 139, 141, 188a,
188c, 188d, del mismo cédigo sea una persona menor
de edad, se llevara a cabo una entrevista grabada o fi-
Jjada por cualquier medio audiovisual o técnico en los
términos del numeral 1 del articulo 146 de la Ley 906
de 2004, para cuyos casos se seguird el siguiente pro-
cedimiento:

d) La entrevista forense de nifios, nifias o adoles-
centes victimas de violencia sexual sera realizada por
personal del Cuerpo Técnico de Investigacion de la
Fiscalia General de la Nacion, entrenado en entrevista
forense en nifios, nifias y adolescentes, previa revision
del cuestionario por parte del Defensor de Familia, sin
perjuicio de su presencia en la diligencia.

En caso de no contar con los profesionales aqui refe-
renciados, se acudira en primer lugar a los funcionarios
publicos con facultades de policia judicial, orientados
a la proteccion de los derechos de las nifias, nifios y
adolescentes (Comisarios de Familia o la Policia para
Infancia y Adolescencia) que cuenten con entrenamien-
to en entrevista forense de NNA victimas de violencia
sexual, en todo caso a la autoridad competente le co-
rresponde adelantar las gestiones pertinentes para ase-
gurar la intervencion de un entrevistador especializado.

()

— En el articulo 7° se afadio dos paragrafos:

Articulo 7°. Sobre las campanias y acciones pedago-
gicas de la politica publica. Las campafias y acciones
pedagogicas, deberan lograr lo siguiente, sin perjuicio
de otras consideraciones que formule la Mesa Técnica
en el ejercicio de sus funciones:

()

Paragrafo 1°. El Ministerio de Tecnologias de la In-
formacién y Comunicaciones reglamentara el procedi-
miento para que las empresas proveedores de servicios
de telecomunicaciones faciliten el suministro de infor-
macion a la Fiscalia General de la Nacién y la Policia
Nacional en un término de 2 dias como maximo.

Paragrafo 2°. El Ministerio de Tecnologias de la In-
formacion y Comunicaciones reglamentara que por lo
menos el 1% de los mensajes comerciales o publicita-
rios de las empresas de telefonia movil se destinen a la
prevencion y lineas de denuncia frente a posibles crime-
nes cibernéticos.

—Y por ultimo en el articulo 8° se afiadi6 el numeral 4:

Articulo 8°. Acciones complementarias. EI Ministe-
rio de Educacion Nacional debera formular guias para
que las Instituciones Educativas a nivel nacional pue-
dan implementar las siguientes acciones:

()

6. En un trabajo conjunto con la Fiscalia General
de la Nacion, la Policia Nacional, el Ministerio de Edu-
cacion Nacional, el Ministerio de Salud y Proteccion
Social, el Instituto Colombiano de Bienestar Familiar
v las demas entidades publicas cuyo objeto esté relacio-
nado con la proteccién de nifias, nifios y adolescentes
estableceran un listado de las entidades de los 6rdenes
nacional y territorial que en razén a su cercania e inte-
raccion con NNA, deben exigir a sus trabajadores, con-
tratistas, voluntarios y colaboradores, el certificado de
antecedentes penales, con una resefia especial detallada
sobre los casos de condenas y sentencias ejecutoriadas
relacionadas con los delitos sexuales o contra la liber-
tad sexual.

Dentro de las entidades que deben exigir este certi-
ficado, se encuentran: los Jardines Infantiles, las Insti-
tuciones de Educacion Basica y Media, el Instituto Co-
lombiano de Bienestar Familiar y Centros de Pediatria,
entre otros. La Policia Nacional establecera el procedi-
miento para que personas naturales puedan solicitar el
certificado.

6.2. EXPLICACION DEL ARTICULADO

El presente proyecto tiene como objeto establecer los
lineamientos generales para la formulacion de la politica
publica para la sensibilizacion, prevencion y la protec-
cion de nifias, nifios y adolescentes, frente a los delitos
realizados a través de internet, redes sociales, medios
informaticos y dispositivos moviles.

El primer capitulo formula los conceptos y definicio-
nes que deben considerarse, los lineamientos generales
de la politica publica, los fines y los principios que la
rigen, como son: la prevencion, pertinencia, coordina-
cion, concurrencia, subsidiariedad y articulacion (arti-
culo 2°,3°y 4°).

En el mismo capitulo se crea la Mesa Técnica Na-
cional encargada de la estructuracion, ejecucion y segui-
miento de la politica ptblica, conformada por entidades
de orden nacional responsables de la seguridad y cui-
dado de los nifios, nifias y adolescentes: el Ministro de
Educacion Nacional, el MinTic, el Ministro de Salud, el
Ministro de Comercio, Industria y Turismo de Colom-
bia, el Director del ICBF, el Director de la Policia de
Infancia y Adolescencia, la Fiscalia, Medicina Legal, el
Defensor del Pueblo, el Procurador General de la Na-
cion (articulo 5°).

En el articulo 6° del proyecto se formulan los linea-
mientos generales que se centran en fortalecer los me-
dios denuncia, las campanas informativas y educativas
para niflos y adultos, el fortalecimiento del Comité Na-
cional de Convivencia y Deteccion Temprana de Casos
de Acoso o “Bullying”, el fortalecimiento de los me-
dios informaticos y tecnologicos para la investigacion
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oportuna y efectiva de los delitos cibernéticos cometidos
contra menores de 18 aflos. Ademas se establece la fuen-
te de financiacion de la politica publica que es el Fondo
contra la explotacion sexual de nifias, nifios y adolescen-
tes, del articulo 24 de la Ley 679 de 2001.

En el articulo 7° se formulan algunos objetivos que
deben tenerse en cuenta en las campafias y acciones pe-
dagogicas de la politica publica como son: la construc-
cion de ambientes virtuales de convivencia en las insti-
tuciones educativas a nivel nacional y el fortalecimiento
de la informacion y educacion de los padres de familia.
Ademas, se propone que por lo menos el 1% de los men-
sajes comerciales o publicitarios de las empresas de te-
lefonia movil se destinen a las campainas de prevencion
establecidas por la politica pablica.

En el articulo 8° se propone que el Ministerio de
Educacion Nacional, en el marco de la formulacion de
la Politica Publica, facilite informacion y guias para que
las Instituciones educativas puedan incluir el uso res-
ponsable e informado de las TIC en los Proyectos Edu-
cativos Institucionales.

Ademés, que con el apoyo de la Policia Nacional se
realice una publicacion bimestral con las campafias de
prevencion e informacion sobre las diferentes modalida-
des delictivas presentadas.

Se propone que el Ministerio de Educacién, en un
trabajo conjunto con entidades del sector, cree un listado
de las organizaciones de los o6rdenes nacional y territo-
rial que deban exigir a sus trabajadores, contratistas, vo-
luntarios y colaboradores, el certificado de antecedentes
penales, con una resefia especial detallada sobre los ca-
sos de condenas y sentencias ejecutoriadas relacionadas
con los delitos sexuales o contra la libertad sexual.

Finalmente, el mismo articulo establece procedi-
mientos que facilitan la investigacion de los casos como
es el suministro de informacién en menos de 2 dias por
parte de las empresas proveedoras de servicios de tele-
comunicaciones.

El capitulo segundo regula el tratamiento de datos de
niflos, nifias y adolescentes y el sistema de informacion
sobre delitos sexuales.

El articulo 9° modifica la Ley Estatutaria 1581 de
2012, el cual tiene un tramite especial segun la Cons-
titucion y la Ley 5* de 1992. En el texto propuesto se
estipula que para publicar en redes sociales 0 medios
electronicos, imagenes, fotos, imagenes, videos donde
se encuentren nifios, nifias y adolescentes, se debe con-
tar con una autorizacion expresa del padre y la madre o
del adulto que tenga a su cargo exclusivo la representa-
cion legal del menor.

El mismo articulo establece que el ICBF debera rea-
lizar campafas de difusion con informacion sobre las
obligaciones de los padres de familia o representantes
legales y a los nifios, nifias y adolescentes frente a los
riesgos que pueden ocasionar el uso publico o privado
de fotos, imagenes y videos en redes sociales. Esto te-
niendo en cuenta el uso inadecuado que se hace actual-
mente por parte de los mejores de 18 afios de las redes
sociales.

El articulo 10 incorpora a la Policia Nacional como
una de las entidades responsables del Sistema de Infor-
macion sobre delitos sexuales contra menores de acuer-
do ala Ley 679 de 2001.

Finalmente, el articulo 11 establece que los provee-
dores de servicios de internet, television y telefonia de-
beran activar el blogueo de paginas o canales de conte-
nido sexual y el control parental de manera automaticay
previa a la suscripcion o renovacion de los servicios, de
tal manera que los usuarios o clientes mayores de edad
se hagan responsables del uso de los contenidos.

El capitulo tercero modifica el Codigo Penal para
agravar y ampliar conductas penales contra la libertad
individual, la formacion sexual, el patrimonio econdmi-
co, la vida y la integridad personal, y que se realizan a
través de medios electronicos o informaticos.

El articulo 12 agrava la pena para el delito denomi-
nado “induccion o ayuda al suicidio” cuando se utilizan
medios electronicos o internet. El articulo 13 crea un
nuevo tipo de nominado “induccion a autolesiones per-
sonales” con una pena de hasta 8 afios de prision. Estas
conductas se regulan debido a los nuevos fenomenos o
tendencias difundidas en las redes sociales que llevan
a los menores de 18 afios a cometer delitos o a autole-
sionarse.

El articulo 14 crea un nuevo tipo mediante el cual se
penaliza la divulgacion y empleo de imagenes o videos
intimos o sensibles sin autorizacion. La pena podrd ir
hasta los 5 afos de prision. Adicionalmente se propone
que la pena se incremente de una tercera parte a la mitad
cuando en las imagenes o videos se involucren a meno-
res de 18 arios.

El articulo 15 adiciona un agravante para el capitu-
lo de delitos sexuales cuando la conducta se comente o
propicia a través de medios informaticos, redes sociales
o cualquier otro medio virtual.

Articulo 16. Modifiquese el articulo 217 de la Ley
599 de 2000 con el siguiente texto:

Articulo 217. Estimulo a la prostitucion o de actos
sexuales de nifias, nifios y adolescentes. El que destine,
arriende, mantenga, administre, financie casa, estable-
cimiento_o cree, acceda o de cualquier forma financie
sitios web para la practica de actos sexuales en que par-
ticipen nifias, nifios y adolescentes incurrira en prision
de diez (10) a catorce (14) afios y multa de sesenta y
seis (66) a setecientos cincuenta (750) salarios minimos
legales mensuales vigentes.

La pena se aumentara de una tercera parte a la mitad
cuando el responsable sea integrante de la familia de la
victima.

La pena se aumentara en la mitad cuando la conducta
se realizare con menor de doce (12) afios.

Los bienes utilizados para cometer las conductas ili-
citas descritas en esta ley u obtenidas por causa de ellas
seran objeto de extincidon de dominio, de conformidad
con lo estipulado por la Ley 1708 de 2014, en especial
los articulos 15 y 16.

Articulo 17. Adicidnese un numeral al paragrafo del
articulo 217A de la Ley 599 de 2000 con el siguiente
texto:

Articulo 217A. Demanda de explotacion sexual
comercial de persona menor de 18 afios de edad. El
que directamente o a través de tercera persona, solicite
o0 demande realizar acceso carnal o actos sexuales con
persona menor de 18 afios, mediante pago o promesa de
pago en dinero, especie o retribucion de cualquier natu-
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raleza, incurrira por este solo hecho, en pena de prision
de catorce (14) a veinticinco (25) afios.

Paragrafo. El consentimiento dado por la victima
menor de 18 afios, no constituird causal de exoneracion
de la responsabilidad penal.

La pena se agravara de una tercera parte a la mitad:

6. Cuando la conducta se cometiere a través de me-
dios informaticos, redes sociales o cualquier otro medio
virtual de manera reiterada o sistematica.

Articulo 18. Modifiquese el articulo 218 de la Ley
599 de 2000 con el siguiente texto:

Articulo 218. Pornografia con personas menores
de 18 afos. El que fotografie, filme, grabe, produzca, di-
vulgue, ofrezca, venda, compre, posea, porte, almacene,
transmita o exhiba, por cualquier medio, para uso perso-
nal o intercambio, representaciones reales o alteraciones
gue generen insinuaciones o cualquier tipo de actividad
sexual que involucre persona menor de 18 afios de edad,
incurrira en prision de 10 a 20 afos y multa de 150 a
1.500 salarios minimos legales mensuales vigentes.

Igual pena se aplicara a quien alimente con porno-
grafia infantil bases de datos de Internet, con o sin fines
de lucro.

La pena se aumentara de una tercera parte a la mitad
cuando el responsable sea integrante de la familia de la
victima.

Articulo 19. Adicionese un numeral al articulo 245
de la Ley 599 de 2000 con el siguiente texto:

Articulo 245. Circunstancias de agravacion. La
pena sefialada en el articulo anterior se aumentara hasta
en una tercera (1/3) parte y la multa seréd de cuatro mil
(4.000) a nueve mil (9.000) salarios minimos legales
mensuales vigentes, si concurriere alguna de las siguien-
tes circunstancias:

12. Si la conducta se comete mediante la exhibi-
cién de iméagenes, audio o videos de contenido priva-
do o sexual a través de internet o cualguier otro medio
electronico.

Articulo 20. Adicidnese un inciso al articulo 296 de
la Ley 599 de 2000 con el siguiente texto:

Articulo 296. Falsedad personal. El que con el fin
de obtener un provecho para si o para otro, o causar
dafio, sustituya o suplante a una persona o se atribuya
nombre, edad, estado civil, o calidad que pueda tener
efectos juridicos, incurrira en multa, siempre que la con-
ducta no constituya otro delito.

Si la conducta se realiza a través de internet o cual-
quier otro medio electrdnico. en perjuicio de un menor
de 18 afios para cometer un ilicito, incurrird en pena
de veinticuatro (24) a cuarenta y ocho (48) meses de
prision.

Articulo 21. Adiciénese un inciso al articulo 156
de la Ley 906 de 2004 de la siguiente manera:

Articulo 156. Regla general. Las actuaciones se
desarrollaran con estricto cumplimiento de los térmi-
nos procesales. Su inobservancia injustificada sera san-
cionada.

Las actuaciones que involucren como posibles victi-
mas a menores de 18 afios se desarrollaran en la mitad
del tiempo de los términos precisos por la ley.

Articulo 22. Modifiquese el literal d) del articulo
206A de la Ley 1652 de 2013 con el siguiente texto:

Avrticulo 206A. Entrevista forense a nifios, nifias y
adolescentes victimas de delitos tipificados en el Titulo
1V del Cddigo Penal, al igual que en los articulos 138,
139, 141, 188a, 188c, 188d, relacionados con violencia
sexual. Articulo adicionado por el articulo 2° de la Ley
1652 de 2013. El nuevo texto es el siguiente: Sin perjui-
cio del procedimiento establecido en los articulos 192,
193, 194, 195, 196, 197, 198, 199 y 200 de la Ley 1098
de 2006, por la cual se expide el Codigo de la Infancia y
la Adolescencia, cuando la victima dentro de un proce-
so por los delitos tipificados en el Titulo IV del Cédigo
Penal, al igual que en los articulos 138, 139, 141, 188a,
188c, 188d, del mismo codigo sea una persona menor
de edad, se llevara a cabo una entrevista grabada o fi-
jada por cualquier medio audiovisual o técnico en los
términos del numeral 1 del articulo 146 de la Ley 906
de 2004, para cuyos casos se seguira el siguiente proce-
dimiento:

d) La entrevista forense de nifios, nifias o adolescen-
tes victimas de violencia sexual sera realizada por per-
sonal del Cuerpo Técnico de Investigacion de la Fiscalia
General de la Nacion, entrenado en entrevista forense en
nifos, nifias y adolescentes, previa revision del cuestio-
nario por parte del Defensor de Familia, sin perjuicio de
su presencia en la diligencia.

En caso de no contar con los profesionales aqui refe-
renciados, se acudira en primer lugar a los funcionarios
publicos con facultades de policia judicial, orientados a
la proteccion de los derechos de las nifas, nifios y ado-
lescentes entre ellos Comisarios de Familia o Defenso-
res de Familia o Policia para Infancia y Adolescencia

que cuenten con entrenamiento en entrevista forense de
nifios, nifias y adolescentes victimas de violencia sexual.

En todo caso a la autoridad competente le corresponde
adelantar las gestiones pertinentes para asegurar la inter-
vencion de un entrevistador especializado.

7. CONSTITUCIONALIDAD Y LEGALIDAD

Dentro del marco normativo colombiano se encuen-
tran el sustento constitucional y legal de la presente ini-
ciativa, que otorga una sobresaliente proteccion a los de-
rechos de las nifias, nifios y adolescentes, a nivel consti-
tucional la Carta Politica de 1991 dispone lo siguiente:

Articulo 1°. Colombia es un Estado Social de De-
recho, organizado en forma de Republica Unitaria, des-
centralizada, con autonomia de sus entidades territoria-
les, democratica, participativa y pluralista, fundada en el
respeto de la dignidad humana, en el trabajo y la solida-
ridad de las personas que la integran y en la prevalencia
del interés general.

Articulo 2°. Son fines esenciales del Estado: servir a
la comunidad, promover la prosperidad general y garan-
tizar la efectividad de los principios, derechos y deberes
consagrados en la Constitucion; facilitar la participacion
de todos en las decisiones que los afectan y en la vida
econdmica, politica, administrativa y cultural de la Na-
cion; defender la independencia nacional, mantener la
integridad territorial y asegurar la convivencia pacifica
y la vigencia de un orden justo.

Las autoridades de la Republica estan instituidas para
proteger a todas las personas residentes en Colombia, en
su vida, honra, bienes, creencias, y demas derechos y li-
bertades, y para asegurar el cumplimiento de los deberes
sociales del Estado y de los particulares.



GaceTta DEL CONGRESO 456

Viernes, 9 de junio de 2017

Pégina 23

Articulo 44. Son derechos fundamentales de los ni-
fios: la vida, la integridad fisica, la salud y la seguridad
social, la alimentacion equilibrada, su nombre y nacio-
nalidad, tener una familia y no ser separados de ella, el
cuidado y amor, la educacion y la cultura, la recreacion
y la libre expresion de su opinién. Seran protegidos
contra toda forma de abandono, violencia fisica 0 mo-
ral, secuestro, venta, abuso sexual, explotacion laboral
0 econdmica y trabajos riesgosos. Gozaran también de
los demas derechos consagrados en la Constitucion, en
las leyes y en los tratados internacionales ratificados por
Colombia. La familia, la sociedad y el Estado tienen la
obligacion de asistir y proteger al niflo para garantizar
su desarrollo arménico e integral y el ejercicio pleno de
sus derechos. Cualquier persona puede exigir de la au-
toridad competente su cumplimiento y la sancion de los
infractores. Los derechos de los nifios prevalecen sobre
los derechos de los demas.

Articulo 45. El adolescente tiene derecho a la pro-
teccion y a la formacion integral.

El Estado y la sociedad garantizan la participacion
activa de los jovenes en los organismos publicos y pri-
vados que tengan a cargo la proteccion, educacion y pro-
greso de la juventud.

Anivel legal se identifican varias leyes que se dirigen
especificamente a la prevencion de delitos sexuales con-
tra nifias, nifios y adolescentes, en las que se encuentran:

— Ley 679 de 2001 “por medio de la cual se expide
un estatuto para prevenir y contrarrestar la explota-
cion, la pornografia y el turismo sexual con menores,
en desarrollo del articulo 44 de la Constitucion”.

Avrticulo 4°. Comision de expertos. Dentro del mes
siguiente a la vigencia de la presente ley, el Instituto
Colombiano de Bienestar Familiar conformara una Co-
mision integrada por peritos juridicos y técnicos, y ex-
pertos en redes globales de informacion y telecomunica-
ciones, con el proposito de elaborar un catalogo de actos
abusivos en el uso y aprovechamiento de tales redes en
lo relacionado con menores de edad. La Comision pro-
pondré iniciativas técnicas como sistemas de deteccion,
filtro, clasificacion, eliminacion y bloqueo de conteni-
dos perjudiciales para menores de edad en las redes glo-
bales, que serén transmitidas al Gobierno nacional con
el proposito de dictar medidas en desarrollo de esta ley.

Articulo 12. Medidas de sensibilizacion. Las auto-
ridades de los distintos niveles territoriales y el Instituto
Colombiano de Bienestar Familiar, implementaran ac-
ciones de sensibilizacion putiblica sobre el problema de
la prostitucion, la pornografia y el abuso sexual de me-
nores de edad. El Gobierno nacional, por intermedio del
Ministerio de Educacion, supervisara las medidas que a
este respecto sean dictadas por las autoridades departa-
mentales, distritales y municipales.

Paragrafo 1°. Por medidas de sensibilizacion publi-
ca se entiende todo programa, campafia o plan tendiente
a informar por cualquier medio sobre el problema de la
prostitucion, la pornografia con menores de edad y el
abuso sexual de menores de edad; sobre sus causas y
efectos fisicos y psicologicos y sobre la responsabilidad
del Estado y de la sociedad en su prevencion

Articulo 15. Sistema de informacion sobre delitos
sexuales contra menores. Para la prevencion de los
delitos sexuales contra menores de edad y el necesario
control sobre quienes los cometen, promuevan o facili-
tan, el Ministerio de Justicia y del Derecho, el Departa-

mento Administrativo de Seguridad (DAS), el Instituto
Colombiano de Bienestar Familiar y la Fiscalia General
de la Nacion desarrollaran un sistema de informacion
en el cual se disponga de una completa base de datos
sobre delitos contra la libertad, el pudor y la formacion
sexuales cometidos sobre menores de edad, sus autores,
complices, proxenetas, tanto de condenados como de
sindicados.

—Ley 1098 de 2006 “Por la cual se expide el Codigo
de la Infancia y la Adolescencia”.

Articulo 18. Derecho a la integridad personal.
Los nifios, las nifias y los adolescentes tienen derecho
a ser protegidos contra todas las acciones o conductas
que causen muerte, dafio o sufrimiento fisico, sexual o
psicologico. En especial, tienen derecho a la proteccion
contra el maltrato y los abusos de toda indole por parte
de sus padres, de sus representantes legales, de las per-
sonas responsables de su cuidado y de los miembros de
su grupo familiar, escolar y comunitario.

— Ley 1336 de 2009 “Por medio de la cual se adi-
cionay robustece la Ley 679 de 2001, de lucha contra
la explotacion, la pornografia y el turismo sexual con
nifios, nifias y adolescentes”.

Articulo 24. El articulo 218 de la Ley 599 quedara
asi:

Articulo 218. Pornografia con personas menores
de 18 afios. El que fotografie, filme, grabe, produzca, di-
vulgue, ofrezca, venda, compre, posea, porte, almacene,
trasmita o exhiba, por cualquier medio, para uso perso-
nal o intercambio, representaciones reales de actividad
sexual que involucre persona menor de 18 afios de edad,
incurrird en prision de 10 a 20 aflos y multa de 150 a
1.500 salarios minimos legales mensuales vigentes.

Igual pena se aplicara a quien alimente con porno-
grafia infantil bases de datos de Internet, con o sin fines
de lucro.

La pena se aumentara de una tercera parte a la mitad
cuando el responsable sea integrante de la familia de la
victima.

Asimismo, el pais cuenta con normatividad para pro-
teger a las nifias, nifios y adolescentes del ciberacoso o
ciberbullying y otros tipos de violencia escolar, ejemplo
de ello es la Ley 1620 de 2013 “por la cual se crea el
Sistema Nacional de Convivencia Escolar y Formacion
para el Ejercicio de los Derechos Humanos, la Educa-
cion para la Sexualidad y la Prevencion y Mitigacion de
la Violencia Escolar”, que dispone:

“Articulo 2°. En el marco de la presente ley se
entiende por:

Competencias ciudadanas: Es una de las compe-
tencias basicas que se define como el conjunto de co-
nocimientos y de habilidades cognitivas, emocionales y
comunicativas que, articulados entre si, hacen posible
que el ciudadano actle de manera constructiva en una
sociedad democrética.

Educacion para el ejercicio de los derechos huma-
nos, sexuales y reproductivos: Es aquella orientada a
formar personas capaces de reconocerse como sujetos
activos titulares de derechos humanos, sexuales y repro-
ductivos con la cual desarrollaran competencias para
relacionarse consigo mismo y con los demas, con crite-
rios de respeto por si mismo, por el otro y por el entor-
no, con el fin de poder alcanzar un estado de bienestar
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fisico, mental y social que les posibilite tomar decisio-
nes asertivas, informadas y autbnomas para ejercer una
sexualidad libre, satisfactoria, responsable y sana en
torno a la construccion de su proyecto de vida y a la
transformacion de las dinamicas sociales, hacia el es-
tablecimiento de relaciones mas justas, democraticas y
responsables.

Acoso escolar o bullying: Conducta negativa, inten-
cional metodica y sistematica de agresion, intimidacion,
humillacién, ridiculizacién, difamacion, coaccion, ais-
lamiento deliberado, amenaza o incitacién a la violen-
cia o cualquier forma de maltrato psicoldgico, verbal,
fisico o por medios electrénicos contra un nifio, nifia, o
adolescente, por parte de un estudiante o varios de sus
pares con quienes mantiene una relacion de poder asi-
métrica, que se presenta de forma reiterada o a lo largo
de un tiempo determinado.

También puede ocurrir por parte de docentes contra
estudiantes, o por parte de estudiantes contra docen-
tes, ante la indiferencia o complicidad de su entorno.
El acoso escolar tiene consecuencias sobre la salud, el
bienestar emocional y el rendimiento escolar de los es-
tudiantes y sobre el ambiente de aprendizaje y el clima
escolar del establecimiento educativo.

Ciberbullying o ciberacoso escolar: Forma de inti-
midacion con uso deliberado de tecnologias de informa-
cion (internet, redes sociales virtuales, telefonia movil y
videojuegos online) para ejercer maltrato psicolégico y
continuado™.

De otra parte, el marco legal colombiano otorga he-
rramientas para proteger la informacion y los datos per-
sonales, aspecto que es protegido a través de la sancion
penal, como se establece en los siguientes tipos penales:

— Ley 1273 de 2009 “Por medio de la cual se mo-
difica el Codigo Penal, se crea un nuevo bien juridico
tutelado - denominado “de la proteccion de la infor-
macion y de los datos”- y se preservan integralmente
los sistemas que utilicen las tecnologias de la informa-
cion y las comunicaciones, entre otras disposiciones”.

Articulo 269F. Violacion de datos personales. El
que, sin estar facultado para ello, con provecho propio
o de un tercero, obtenga, compile, sustraiga, ofrezca,
venda, intercambie, envie, compre, intercepte, divulgue,
modifique o emplee codigos personales, datos persona-
les contenidos en ficheros, archivos, bases de datos o
medios semejantes, incurrird en pena de prision de cua-
renta y ocho (48) a noventa y seis (96) meses y en mul-
ta de 100 a 1.000 salarios minimos legales mensuales
vigentes.

Articulo 269G. Suplantacion de sitios web para
capturar datos personales. El que con objeto ilicito y
sin estar facultado para ello, disefie, desarrolle, trafique,
venda, ejecute, programe o envie paginas electronicas,
enlaces o ventanas emergentes, incurrira en pena de pri-
sion de cuarenta y ocho (48) a noventa y seis (96) meses
y en multa de 100 a 1.000 salarios minimos legales men-
suales vigentes, siempre que la conducta no constituya
delito sancionado con pena més grave.

7. DERECHO COMPARADO

Existen avances normativos de paises diferentes a
Colombia, que luchan contra delitos informaticos que
involucran a menores de 18 afios. Especialmente, el
caso de Estados Unidos, demuestra que el avance en
materia normativa ha ido de la mano con la creacion de

programas y oficinas especializadas en la lucha contra
actividades delictivas que involucran a nifios como vic-
timas; esto es importante porque se evidencian resulta-
dos concretos, que se expresan en el rescate de nifios que
estaban siendo explotados, como la judicializacion de
personas involucradas con estos delitos.

Estados Unidos cuenta con un andamiaje institucio-
nal bastante robusto para la deteccion de delitos ciber-
néticos, y en especial los que tienen a menores como
objetivo. El Federal Bureau of Investigation (FBI) que
es su principal organismo de investigacion criminal,
cuenta con el “Violent Crimes Against Children/Online
Predators™3!, que busca reducir el flagelo de la explo-
tacion sexual infantil y todos los delitos relacionados,
persiguiendo a los “depredadores en linea”. Este pro-
grama es muy importante ya que segiin informacion del
organismo anualmente estos crimenes afectan a miles de
nifios32, por lo que el programa tiene la responsabilidad
de dar una respuesta rapida ante cualquier denuncia.

Entre las acciones que adelanta este programa se en-
cuentra el “monitoreo continuo y persecucion en todas
las areas de Internet y servicios en linea, incluyendo lu-
gares de redes sociales, sitios web que publican porno-
grafia infantil, grupos de noticias de Internet, canales de
Chat, grupos y organizaciones en linea, programas de

intercambio de archivos y otros foros en linea”.33

Entre las iniciativas de este programa se pueden re-
saltar dos “Operation Rescue Me” y ““Endangered Child
Alert Program”, que buscan identificar personas, sitios
u objetos en fotografias o videos donde, que puedan dar
pistas sobre el paradero de algin nifio desaparecido o
que esta siendo victima de algun tipo de explotacion.

Otros programas son:

e Child Abduction Rapid Deployment (CARD)
Teams

» Family Child Abductions
* Non-Family Child Abductions
« Innocence Lost National Initiative

Toda esta estructura institucional para luchar contra
los “depredadores en linea” ha sido acompafiada por
iniciativas de la sociedad civil. Un ejemplo de esto es
el “National Center for Missing and Exploited Chil-
dren”, una organizacion creada en 1984 por defensores
de los derechos de los nifios, tiene como objetivo recibir
y gestionar las denuncias de nifios desaparecidos 0 ex-
plotados. Un logro de esta organizacion es que en es-
tos momentos cuentan con agentes del Violent Crimes
Against Children/Online Predators, del FBI, trabajando
a tiempo completo en las denuncias que se reciben por
medio de la plataforma virtual®* y la linea de atencion3®
de la organizacion.

Dentro de las acciones a nivel internacional, el FBI
lidera el Violent Crimes Against Children International
Task Force (VCACITF), que es una fuerza internacio-
31 Visto en: hitps://www.fbi.gov/investigate/violent-crime/

cac
32 os crimenes prioritarios por este programa son: Secues-
tro de nifios, explotacion sexual infantil, trafico de por-
nografia infantil, secuestro parental internacional.

Visto en: https://www.fbi.gov/investigate/violent-crime/
cac

34 Visto en: www.missingkids.com

35 1-800-THE-LOST, Visto en: www.missingkids.com

33
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nal de trabajo con miembros de 40 paises, que trabaja
contra los crimenes que afectan nifios, de igual manera
desarrollan operaciones conjuntas con gobiernos de los
principales destinos de turismo sexual con el objetivo de
recaudar pruebas de estadounidenses que viajen como
turistas sexuales y puedan ser enjuiciados una vez re-
tornen a su territorio o de ser necesario solicitar su ex-
tradicion.

Estados Unidos también cuenta con un amplio desa-
rrollo normativo de todos los tipos de delitos contra los
nifos, los siguientes son un compilado de leyes federa-
les, reguladas bajo el titulo 18 del Codigo de los Estados
Unidos:

Section 1073. Vuelo ilegal para evitar la acusacion
(UFAP) o dar testimonio/ Unlawful Flight to Avoid Pro-
secution (UFAP) or Giving Testimony

Section 1201. Secuestro/Kidnapping.

Section 1204. Secuestro Internacional por uno de los
padres/ International Parental Kidnapping.

Section 1462. Importacion o transporte de objetos
obscenos/ Importation or Transportation of Obscene
Matters

Section 1466. Participar en el negocio de vender o
transferir material obsceno/ Engaging in the Business of
Selling or Transferring Obscene Matter

Section 1467(a). Confiscacion penal/ Criminal For-
feiture

Section 1470. Transferencia de Material Obsceno
con Menores/ Transfer of Obscene Material to Minors

Section 1591. Trafico sexual de nifios por fuerza,
fraude o coaccion/ Sex Trafficking of Children or by
Force, Fraud, or Coercion.

Section 2241. Abuso sexual agravado/ Aggravated
Sexual Abuse

Section 2243. Abuso sexual de un menor/Sexual
Abuse of a Minor or Ward

Section 2251. Explotacion sexual de nifios/Sexual
Exploitation of Children

Section 2251A (a)(b). Venta o compra de nifios/ Se-
lling or Buying of Children

Section 2252. Ciertas Actividades Relacionadas con
Materiales que involucren Explotacion Sexual de Meno-
res/Certain Activities Relating to Material Involving the
Sexual Exploitation of Minors

Section 2252A. Determinadas Actividades Relacio-
nadas con el Material que Constituye o Contiene Por-
nografia Infantil/ Certain Activities Relating to Material
Constituting or Containing Child Pornography

Section 2253(a). Confiscacion penal /Criminal For-
feiture

Section 2254. Confiscacion civil/ Civil Forfeiture

Section 2257. Requisitos de mantenimiento de regis-
tros/ Record Keeping Requirements

Section 2260(a)(b). Produccion de representaciones
sexualmente explicitas de un menor para su importacion
en los Estados Unidos/ Production of Sexually Explicit
Depictions of a Minor for Importation into the United
States

Section 2421. Transporte en general/Transportation
Generally

Section 2422. Coercion o Incitacion/Coercion and
Enticement

Section 2423(a) (b). Transporte de Menores/Trans-
portation of Minors

Section 2425. Uso de instalaciones interestatales
para transmitir informacion sobre un menor/ Use of
Interstate Facilities to Transmit Information About a
Minor

En Latinoamérica se encuentran otros ejemplos nor-
mativos relacionados con el tema. En Argentina se ex-
pidio la Ley 26.388 de 2008 que modifica parcialmen-
te el Codigo Penal, y en la que resaltan los siguientes
articulos, ya que establecen responsabilidad por delitos
informaticos:

“Articulo 2° - Sustitlyese el articulo 128 del Codi-
go Penal, por el siguiente: Articulo 128. Sera reprimido
con prisién de seis (6) meses a cuatro (4) afos el que
produjere, financiare, ofreciere, comerciare, publicare,
facilitare, divulgare o distribuyere, por cualquier medio,
toda representacion de un menor de dieciocho (18) afios
dedicado a actividades sexuales explicitas o toda repre-
sentacion de sus partes genitales con fines predominan-
temente sexuales, al igual que el que organizare espec-
taculos en vivo de representaciones sexuales explicitas
en que participasen dichos menores.

Serd reprimido con prision de cuatro (4) meses a dos
(2) afios el que tuviere en su poder representaciones de
las descritas en el pdrrafo anterior con fines inequivo-
cos de distribucion o comercializacion.

Serd reprimido con prision de un (1) mes a tres (3)
afos el que facilitare el acceso a espectaculos porno-
grdficos o suministrase material pornogradfico a meno-
res de catorce (14) afios.

()

Articulo 5° - Incorpérase como articulo 153 bis del
Cadigo Penal, el siguiente: Articulo 153 bis. Sera repri-
mido con prision de quince (15) dias a seis (6) meses, si
no resultare un delito mas severamente penado, el que a
sabiendas accediere por cualquier medio, sin la debida
autorizacion o excediendo la que posea, a un sistema o
dato informatico de acceso restringido.

La pena sera de un (1) mes a un (1) afio de prision
cuando el acceso fuese en perjuicio de un sistema o dato
informatico de un organismo publico estatal o de un pro-
veedor de servicios publicos o de servicios financieros.

Articulo 9° - Incorpérase como inciso 16 del articulo
173 del Codigo Penal, el siguiente:

Inciso 16. El que defraudare a otro mediante cual-
quier técnica de manipulacion informdtica que altere el
normal funcionamiento de un sistema informético o la
transmision de datos™.

En la misma linea Puerto Rico cuenta con la Ley 246
de 2012 (Codigo Penal), que determina delitos contra
menos mediante el uso de internet, tal cual lo establece
el articulo 124 que dice:

“Seduccion de menores a través de la internet o me-
dios electrdnicos. Toda persona que, a sabiendas, utilice
cualquier medio de comunicacion telematica para se-
ducir o convencer a un menor para encontrarse con la
persona, con el propdsito de incurrir en conducta sexual
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prohibida por este Caodigo Penal u otras leyes penales,
serd sancionada con pena de reclusion por un término
fijo de ocho (8) arios. Este delito no calificard para pe-
nas alternativas a la reclusion”.

Otras leyes que establece responsabilidad sobre deli-
tos informaticos son:

— Ley 43 de 1994, conocida como “Ley especial pe-
nal de reproducciones, actuaciones en vivo y rotulacion
sin autorizacion del duefio”.

— Ley 165 de 2008, conocida como “Ley de Regula-
cion de Programacion de Espionaje Cibernético”.

— Ley 284 de 1999, conocida como “Ley Contra el
Acecho en Puerto Rico”.

Del mismo modo, Republica Dominicana cuenta con
La Ley 53 del 23 de abril de 2007 sobre Crimenes y
Delitos de Alta Tecnologia, que establece:

“Articulo 22. Injuria publica. La injuria pablica co-
metida a través de medios electronicos, informadticos,
telematicos, de telecomunicaciones, o audiovisuales,
se sancionard con la pena de tres meses a un afio de
prision y multa de cinco a quinientas veces el salario
minimo.

Articulo 23. Atentado sexual. El hecho de ejercer
un atentado sexual contra un nifio, nifia, adolescente,
incapacitado o enajenado mental, mediante la utiliza-
cion de un sistema de informacion o cualquiera de sus
componentes, se sancionara con las penas de tres a diez
afios de prision y multa desde cinco a doscientas veces
el salario minimo.

Articulo 24. Pornografia infantil. La produccidn,
difusion, venta y cualquier tipo de comercializacion
de imagenes y representaciones de un nifio, nifia o
adolescente con cardcter pornogrdfico en los térmi-
nos definidos en la presente ley, se sancionarda con
penas de dos a cuatro afios de prision y multa de diez
a quinientas veces el salario minimo. Parrafo. Adqui-
sicion y Posesion de Pornografia Infantil. La adquisi-
cién de pornografia infantil por medio de un sistema
de informacioén para uno mismo u otra persona, y la
posesion intencional de pornografia infantil en un
sistema de informacion o cualquiera de sus compo-
nentes, se sancionara con la pena de tres meses a un
afio de prisién y multa de dos a doscientas veces el
salario minimo”.

8. TRATADOS INTERNACIONALES

El Convenio de Budapest es el primer tratado inter-
nacional que busca combatir los delitos informaticos o
cibernéticos. Fue elaborado y adoptado por el Consejo de
Europa bajo tres pilares, la implementacion de regulacion
por parte de los paises miembros, la mejora en las técni-
cas y tecnologias de investigacion, y el establecimiento de
mecanismos eficaces de cooperacion internacional.

En este tratado se desarrollan varios crimenes, sin
embargo, se resalta:

Articulo 9°. Delitos relacionados con la pornografia
infantil

1. Cada Parte adoptara las medidas legislativas y
de otro tipo que resulten necesarias para tipificar como
delito en su derecho interno la comisién deliberada e
ilegitima de los siguientes actos:

a) La produccion de pornografia infantil con la in-
tencion de difundirla a través de un sistema informadtico;

b) La oferta o la puesta a disposicién de pornografia
infantil a través de un sistema informatico;,

c) La difusion o la transmision de pornografia infan-
til a través de un sistema informdtico,

d) La adquisicion, para uno mismo o para otros, de
pornografia infantil a través de un sistema informatica;

e) La posesion de pornografia infantil en un sistema
informatico o en un dispositivo de almacenamiento de
datos informéticos.

2. A los efectos del parrafo 1° anterior, se entendera
por pornografia infantil todo material pornogrdfico que
contenga la representacion visual de:

a) Un menor adoptando un comportamiento sexual-
mente explicito;

b) una persona que parezca un menor adoptando un
comportamiento sexualmente explicito;

c) Imégenes realistas que representen a un menor
adoptando un comportamiento sexualmente explicito.

3. A los efectos del parrafo 2° anterior, se entendera
por menor toda persona menor de 18 afos. Las partes
podran, no obstante, exigir un limite de edad inferior,
que debera ser como minimo de 16 afos.

4. Las partes podran reservarse el derecho a no apli-
car, en todo o en parte, los apartados d) y €) del parrafo
1°y los apartados c) y c) del parrafo 2°.

Es importante resefiar que paises no europeos se han
adherido al trato, entre los que estan Canada y Japon que
trabajaron activamente como observadores desde que se
present6 el convenio. Hay otros paises que estan intere-
sados o han recibido invitacion para adherirse como Co-
lombia, Australia, Ghana, Israel, Marruecos, Filipinas,
Islas Mauricio, Senegal, Sudafrica, Sri Lanka, Tonga,
Argentina, Chile, Costa Rica, Republica Dominicana,
Meéxico, Panama, Paraguay y Per(.36

Colombia por su parte tiene un gran interés por
adherirse al tratado, luego de algunas gestiones lo-
gro que, en el aflo 2013, el Consejo de Ministros de
Europa diera su aprobacion para invitar a Colombia
a adherirse al Convenio de Budapest y al Protocolo
adicional relativo a la penalizacién de actos de indole
racista y xenofobia cometidos por medio de un siste-
ma informatico.

Por Gltimo, es importante concluir que, aunque el
marco normativo actual es protector y garantista de los
derechos de la infancia y la adolescencia, es necesario
adecuarlo para que responda a problematicas actuales
que vienen afectando la vida y la integridad de las nifas,
nifios y adolescentes del pais, y de la misma manera se
otorguen herramientas que permitan articular el accio-
nar institucional en pro de la prevencion, sensibilizacion
y proteccion de dicha poblacion.

9. IMPACTO FISCAL

En cuanto a la obligacion consagrada en el articulo
7° de la Ley 819 de 2003, es preciso advertir que la pre-
sente iniciativa no ordenan gasto adicional ni tampoco
otorgan beneficios tributarios.

En razén a las anteriores consideraciones nos
permitimos presentar ante los honorables congre-

36 Visto en: http://www.coe.int/en/web/conventions/full-
list/-/conventions/treaty/185/signatures
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sistas la presente iniciativa para su discusion y
aprobacion.

De los Honorables Congresistas,

Y R
GUILLERMINA  BRAVO., M.
Representante a la Camara

ANA PAOLA AGUDELO
Representante a la Camara

A

CARLOS § RA V.
Represartante a la Camara

\

CAMARA DE REPRESENTANTES
SECRETARIA GENERAL

El dia 30 de mayo del afio 2017 ha sido presenta-
do en este despacho el Proyecto de ley nimero 287 de
2016 Camara, con su correspondiente exposicion de
motivos, por los honorables Representantes Ana Paola
Agudelo, Carlos E. Guevara, Guillermina Bravo.

El Secretario General,

Jorge Humberto Mantilla Serrano.

CARTA DE COMENTARIOS

CARTA DE COMENTARIOS DEL MINISTERIO

DE HACIENDA Y CREDITO PUBLICO AL

INFORME DE PONENCIA PARA SEGUNDO

DEBATE AL PROYECTO DE LEY NUMERO 041
DE 2016 CAMARA

por la cual se crea el Registro Nacional de Abusadores
para la Proteccion de los menores de edad.

11

Bogot, D. C.

Honorable Congresista

MIGUEL ANGEL PINTO HERNANDEZ
Camara de Representantes

Congreso de la Republica

Carrera 7 N° 8-68

Ciudad

Asunto: Comentarios al informe de ponencia para
segundo debate al Proyecto de ley nimero 041 de
2016 Céamara, por la cual se crea el Registro Nacio-
nal de Abusadores para la Proteccién de los menores
de edad.

Respetado Presidente:

De manera atenta me permito presentar los comen-
tarios y consideraciones del Ministerio de Hacienda
y Crédito Publico frente al texto de ponencia para se-
gundo debate al Proyecto de Ley del asunto, en los
siguientes términos:

El proyecto de ley del asunto de iniciativa parla-
mentaria tiene por objeto crear el Registro Nacional
de Abusadores de Menores para que alli sean inscri-
tos los condenados mediante sentencia ejecutoriada
y en firme por delitos sexuales contra menores de
14 afios de edad, registro que debera ser consultado
por las entidades, autoridades o personas juridicas
0 naturales que contraten o ejerzan, por si mismas
0 por terceros, la custodia de menores de 14 afios
de edad. El término de duracion de la informacion
contenida en el mencionado registro sera por el do-
ble del tiempo de condena previsto en la sentencia
ejecutoriada.

Al respecto, esta Cartera considera que la creacion
del Registro Nacional de Abusadores de Menores
representa costos para la naciéon del orden de los

$15 mil millones en el primer afio y de $8.800 millo-
nes anuales a partir del segundo afio, recursos que no
se encuentran contemplados ni en el Marco Fiscal de
Mediano Plazo ni en el Marco de Gasto del Sector.

Para determinar dichos costos, se recurrio a infor-
macion proveniente del Ministerio del Interiorl, y de
la Direccion General de la Policia Nacional de Co-
lombia?. Segln el Ministerio del Interior, la estructu-
racion y puesta en marcha de un registro de cobertura
nacional asciende a la suma de $15.000 millones que
incluyen la compra de equipos, diagndstico, arquitec-
tura, integracion con otras fuentes de informacion,
mineria de datos y produccion, Estos serian los costos
en los que se incurriria el primer afio.

A partir del segundo afio, segtin la Direccion Gene-
ral de la Policia Nacional de Colombia, los gastos re-
currentes de una plataforma tecnoldgica, representan
costos de $8.800 millones anuales que comprenden
disponibilidad de servicios de conectividad, servicios
de licenciamiento y el mantenimiento de la platafor-
ma tecnologica.

Ademas de lo anterior, el proyecto de ley no se
ajusta a lo estipulado en el articulo 7° de la Ley 819
de 20033, toda vez que no se incluye expresamente
ni en la exposicion de motivos ni en las ponencias de
tramite respectivas, los costos fiscales de la iniciativa
y la fuente de ingreso adicional generada para el fi-
nanciamiento de dicho costo.

En este orden de ideas, debido a que la iniciativa
representaria un gasto adicional con cargo al Pre-
supuesto General de la Nacion, seria necesario que
el proyecto de ley establezca expresamente que los
costos asociados a la puesta en marcha y funciona-
miento de dicho Registro deben ser consistentes con
el Marco Fiscal de Mediano Plazo y el Marco Fiscal
del Sector.

En virtud de lo expuesto, el Ministerio de Hacien-
da y Crédito Publico, de manera respetuosa, solicita
que se tengan en cuenta las anteriores consideracio-
1 Oficio enviado el 3 de febrero de 2017 por el Viceminis-

terio para la Participacion e Igualdad de Derechos (Di-

reccion de Consulta Previa) del Ministerio del Interior.
2 Oficio nimero S-2016-294519/DIPON-OFPLA-40.1 en-

viado el 27 de octubre de 2016.

3 “Por la cual se dictan normas organicas en materia de
presupuesto, responsabilidad y transparencia fiscal y se
dictan otras disposiciones”.
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nes, no sin antes reiterar la voluntad de colaborar con
laactividad legislativa en términos de responsabilidad
fiscal vigente.

Cordialmente,

o i Y o A P\
andraladond )
MARIA XIMENA CADENA ORDONEZ
Viceministra General

Con copia a:

Honorable Representante Rodrigo Lara Restrepo,
ponente

Honorable Representante Eloy Chichi Quintero Ro-
mero, autor

Doctor Jorge Humberto Mantilla Serrano, Secreta-
rio General de la Camara de Representantes.

*k%k

CARTA DE COMENTARIOS DEL MINISTERIO

DE HACIENDA Y CREDITO PUBLICO AL

INFORME DE PONENCIA PARA SEGUNDO

DEBATE AL PROYECTO DE LEY NUMERO 028
DE 2016 CAMARA

por la cual se establece la catedra de educacion
financiera en la educacion basica y media
en Colombia.

1.1 Oficina Asesora de Juridica

Bogota, D. C.

Honorable Representante

MIGUEL ANGEL PINTO HERNANDEZ
Camara de Representantes

Congreso de la Republica

Ciudad.

Referencia: Consideraciones del Ministerio de Ha-
cienda y Crédito Publico frente al informe de ponencia
para segundo debate al Proyecto de ley nimero 028 de
2016 Céamara, por la cual se establece la catedra de
educacion financiera en la educacion basica y media
en Colombia.

Respetado Presidente:

De manera atenta me permito exponer los comen-
tarios que esta Cartera estima pertinente someter a su
consideracion respecto al informe de ponencia para se-
gundo debate al proyecto de ley relacionado en el asun-
to, en los siguientes términos:

El proyecto de ley de iniciativa legislativa tiene por
objeto incluir en el programa de educacion basica y
media del pais la catedra de educacion financiera con
el objetivo de introducir conocimientos financieros ele-
mentales que permitan a los estudiantes desarrollar las
habilidades necesarias para tomar mejores decisiones
financieras.

El articulo 3° de la iniciativa establece:

“Articulo 3°. Por medio de la presente ley se faculta
a las instituciones de educacion bésica y media para
que en el marco de su autonomia institucional incorpo-
ren contenidos necesarios para el desarrollo de com-

petencias elementales en economia y nociones basicas
de educacion financiera”.

Al respecto, es preciso mencionar que el ordena-
miento juridico colombiano actualmente prevé el dise-
flo, por parte del Ministerio de Educacion Nacional, de
programas de educacion financiera. Sobre el asunto, el
articulo 145 la Ley 1450 de 20111 establece:

“Articulo 145. Programa de educacién en econo-
mia y finanzas. El Ministerio de Educacion Nacional
incluira en el disefio de programas para el desarrollo
de competencias basicas, la educacion economica y fi-
nanciera, de acuerdo con lo establecido por la Ley 115
de 199472,

En el mismo sentido, el articulo 9° de la Ley 1735
de 20143 recoge el contenido de la disposicion transcri-
ta. El articulo 3° de la Ley 1328 de 20094 dispuso que
la educacion financiera es un principio orientador de
las relaciones entre consumidores financieros y entida-
des vigiladas; determind que tanto las entidades como
las asociaciones gremiales y la Superintendencia Fi-
nanciera de Colombia (SFC), entre otras instituciones,
procuraran una adecuada educacion de los consumido-
res financieros respecto de los productos y mercados
financieros, asi como de los diferentes mecanismos es-
tablecidos para la defensa de sus derechos.

Assu vez, el articulo 5° del proyecto de ley sefiala:

“(...) Con el fin de mejorar el acceso a la informa-
cion y educacion economica y financiera de todos los
sectores de la poblacion, autoricese al Gobierno para
que celebre convenios con entidades publicas y priva-
das de caracter nacional e internacional, para la im-
plementacion de programas de promocion y educacion
sobre estos temas™.

Sobre el particular, es preciso traer a colacion el ar-
ticulo 96 de la Ley 489 de 1998 que sefiala:

“Articulo 96. Constitucién de asociaciones y fun-
daciones para el cumplimiento de las actividades
propias de las entidades publicas con participacion
de particulares. Las entidades estatales, cualquie-
ra sea su naturaleza y orden administrativo podran,
con la observacion de los principios sefialados en
el articulo 209 de la Constitucién, asociarse con
personas juridicas particulares, mediante la cele-
bracién de convenios de asociacion o la creacion de
personas juridicas, para el desarrollo conjunto de
actividades en relacién con los cometidos y funcio-
nes que les asigna a aquellas la ley.

1 Por la cual se expide el Plan Nacional de Desarrollo,
2010-2014.

2 El texto de este articulo, al no haber sido derogado ex-
presamente, continua vigente conforme lo dispuesto por
el articulo 267 de la Ley 1753 de 2015, por la cual se ex-
pide el Plan Nacional de Desarrollo 2014-2018 ““Todos
por un nuevo pais”.

3 Por la cual se dictan medidas tendientes a promover el

acceso a los servicios financieros transaccionales y se

dictan otras disposiciones.

Por la cual se dictan normas en materia financiera, de

seguros, del mercado de valores y otras disposiciones.

Por la cual se dictan normas sobre la organizacion y fun-

cionamiento de las entidades del orden nacional, se expi-

den las disposiciones, principios y reglas generales para
el ejercicio de las atribuciones previstas en los numerales

15 y 16 del articulo 189 de la Constitucion Politica y se

dictan otras disposiciones.
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Los convenios de asociacion a que se refiere el presen-
te articulo se celebraran de conformidad con lo dispuesto
en el articulo 355 de la Constitucion Politica, en ellos se
determinard con precision su objeto, término, obligacio-
nes de las partes, aportes, coordinacion y todos aquellos
aspectos que se consideren pertinentes. (...)”.

Asi las cosas, el Legislador y el Ejecutivo no han
sido ajenos al asunto, pues tal como se ha mostrado
existe en el ordenamiento juridico legislacion relacio-
nada con la educacion financiera, en particular, con el
disefio de politicas publicas dirigidas a las instituciones
de educacion basica y media, consumidores financieros
y entidades publicas y privadas del pais. En este senti-
do, de insistirse en el tramite legislativo del proyecto,
se corre el riesgo de generar duplicidad normativa e
inseguridad juridica sobre la materia.

Adicionalmente, el articulo 2° del proyecto de ley
busca incluir como obligatoria la catedra de educacion
econdmica y financiera en todos los establecimientos
oficiales o privados que ofrezcan educacioén formal en
los niveles de la educacion preescolar, basica y media.

Al respecto, la propuesta podria implicar costos adi-
cionales por la demanda de nuevos recursos del Sis-
tema General de Participaciones (SGP) componente
para educacion y, eventualmente, el pago de maestros
especializados en el area, caso en el cual generaria un
impacto a las finanzas publicas del orden nacional y
territorial, pues los diferentes niveles de gobierno con-
curren en la financiacion a través de la red de institu-
ciones publicas, los cuales son incuantificables con la
informacion provista en la iniciativa, lo que, en todo
caso, no estd contemplado en el Marco Fiscal de Me-
diano Plazo y el Marco de Gasto de Mediano Plazo.

En este sentido, el proyecto de ley omite detallar los
costos fiscales y las fuentes de ingresos adicionales con
las cuales se pretende financiar el mismo, conforme al
articulo 7° de la Ley 819 de 20038, asi:

“Articulo 7° Andlisis del impacto fiscal de las nor-
mas. En todo momento, el impacto fiscal de cualquier
proyecto de ley, ordenanza o acuerdo, que ordene gas-
to o que otorgue beneficios tributarios, debera hacerse
explicito y debera ser compatible con el Marco Fiscal
de Mediano Plazo.

Para estos propdsitos, debera incluirse expresa-
mente en la exposicidon de motivos y en las ponencias
de tramite respectivas los costos fiscales de la inicia-
tiva y la fuente de ingreso adicional generada para el
financiamiento de dicho costo (...)".

En virtud de lo expuesto, el Ministerio de Hacienda
y Crédito Publico se abstiene de emitir concepto fa-
vorable a la presente iniciativa, no sin antes reiterar la
voluntad de colaborar con la actividad legislativa en
términos de responsabilidad fiscal vigente.

Cordial saludo,

/(f\MJ\O\(( idnc )
MARIA XIMENA CADENA ORDONEZ
Viceministra General

6 Por la cual se dictan normas orgénicas en materia de pre-
supuesto, responsabilidad y transparencia fiscal y se dic-
tan otras disposiciones.

Con copia a:

Honorable Senador Antonio del Cristo Guerra de la
Espriella, autor.

Honorable Representante Martha Patricia Villalba
Hodwalker, ponente.

Doctor Jorge Humberto Mantilla Serrano, Secreta-
rio General de la Camara de Representantes, para que
obre en el expediente.

*k*k

CARTA DE COMENTARIOS DE LA SUPERINTEN-
DENCIA FINANCIERA DE COLOMBIA AL PRO-
YECTO DE LEY NUMERO 138 DE 2016 CAMARA

por medio de la cual se le asigna una funcion adicio-
nal y se crea un mecanismo de mejora del servicio
al Fondo Nacional del Ahorro.

50000

Honorable Representante

MIGUEL ANGEL PINTO HERNANDEZ
Presidente

Camara de Representantes

Carrera 7 N°. 8-68

Bogot4, D. C.

Referencia: Sin nimero de referencia anterior
Tramite: 773 Correspondencia Informativa
Actividad: 39 Respuesta Final

Anexos: Sin anexo

Estimado Presidente:

Por medio de la presente la Superintendencia Finan-
ciera de Colombia, en adelante SFC, se permite reiterar
el concepto institucional expedido frente al Proyecto
de ley nimero 138 de 2016 Camara, por medio de la
cual se le asigna una funcion adicional y se crea un me-
canismo de mejora del servicio al Fondo Nacional del
Ahorro, con el fin de que sea tenido en cuenta en el tra-
mite de segundo debate. Asi las cosas, a continuacion
nos permitimos exponer las siguientes consideraciones.

El proyecto de ley tiene como objeto adicionar el
literal m al articulo 3° —Funciones— de la Ley 432 de
1998 en el sentido de permitirle al Fondo Nacional del
Ahorro (FNA) “administrar cuentas de ahorro volun-
tario para menores de edad, con el consentimiento pre-
vio del representante legal del menor, en los términos
y condiciones que seran determinados por la Junta
Directiva de la Entidad de conformidad con los esta-
blecido por la Superintendencia Financiera”. Adicio-
nalmente, contempla la supresion del tramite de reparto
notarial para las actividades del FNA.

Si bien el argumento principal para incluir la fa-
cultad para “administrar cuentas de ahorro voluntario
para menores de edad” es el de contribuir a la gene-
racion de una cultura financiera en la mencionada po-
blacion, es claro que con esta el FNA podra ampliar
el margen de captacion de recursos para destinarlos al
otorgamiento de créditos de vivienda y educacion que
es su funcion principal.

Por su parte, el articulo 2° del proyecto de ley in-
dica que las cuentas de ahorro voluntario seran admi-
nistradas en los términos y condiciones que determine
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la Junta Directiva del FNA, de conformidad con lo es-
tablecido por la SFC para el efecto. Al respecto, en el
entendido de que el reglamento de la cuenta debe ser
aprobado previamente por esta Superintendencia, habra
necesidad de establecer todos los parametros y condi-
ciones que no se encuentran enunciados en el proyecto
de ley, como el monto minimo de apertura, beneficios
de los que sera objeto la cuenta, condiciones de manejo
(retiros parciales y/o definitivos, consignaciones libres
0 programadas) entre otros, amén de los requisitos tec-
nologicos y de seguridad previos que debe acreditar el
FNA para la implementacion de esa clase de cuenta.

Con todo, si bien tanto el reglamento de la cuenta
como las condiciones técnicas y de seguridad deben ser
aprobados previamente por la SFC, no se encuentra
pertinente que dentro del texto del articulo 2° propues-
to se involucre a esta Superintendencia como 6rgano
que interviene en la determinacion de las condiciones
de la cuenta, ya que debe ser la Junta Directiva del FNA
la que las fije con base en la normatividad vigente de
la materia.

Asimismo y en el marco de lo anterior, se sugiere
precisar dentro del articulado si se trata de depositos
contractuales, en cuyo caso tienen un periodo determi-
nado y se asimilarian a las cuentas que tiene actualmen-
te autorizado el FNA, de conformidad con el articulo
10.5.10.1.2 del Decreto 2555 de 20102. Sin embargo, la
redaccion actual indica que el FNA podra “administrar
cuentas de ahorros voluntario para menores de edad”,
esto es depdsitos a la vista, lo cual indicaria que la nue-
va actividad que se estaria autorizando al FNA implica-
ria la apertura de una seccion de ahorro y el consecuen-
te cumplimiento de toda la normatividad actualmente
vigente sobre el manejo de depositos de ahorro.

Ahora bien, sin perjuicio de lo anterior se debe
precisar que la implementaciéon de una nueva linea
de negocio en el FNA requiere que su infraestructura
operativa y tecnoldgica, asi como su sistema de control
interno, se encuentre funcionando de manera optima
para poder entrar en funcionamiento, mas atn teniendo
en cuenta el nimero de menores de edad que se busca
vinculars,

Finalmente, se debera aclarar si el beneficio de in-
embargabilidad dispuesto aplica a la totalidad de los
depdsitos o a la cuantia que se determine segun las
reglas del articulo 29 del Decreto 2349 de 1995 —nu-

1 Numeral 5 del articulo 127 del EOSF y numeral 1 del
articulo 11.2.1.4.46 del Decreto 2555 de 2010 (antes ar-
ticulo 55 del Decreto 4327 de 2005).

2 Por el cual se recogen y reexpiden las normas en materia

del sector financiero, asegurador y del mercado de valo-

res y se dictan otras disposiciones.

De conformidad con lo establecido en la exposicion de

motivos, se espera la vinculacion de aproximadamente

24.000 jovenes entre el 2017-2019. Gaceta 717 de 2016.

3

meral 4 del articulo 126 del EOSF-, que actualmen-
te se encuentra en treinta y tres millones quinientos
catorce mil ciento cincuenta y dos pesos moneda co-
rriente ($33.514.152.00), de acuerdo con lo dispuesto
por la Carta Circular 066 el 7 de octubre de 2016 de
esta Superintendencia, vigente hasta 30 de septiembre
de 2017.

En los anteriores términos, la SFC pone en conoci-
miento las consideraciones generales frente a la inicia-
tiva, no sin antes manifestar nuestra voluntad de cola-
borar con la actividad legislativa.

Atentamente,

Jaee. o U &

JORGE CASTANO GUTIERREZ .

Superintendente Financiero de Colombia
C.C. Alvaro Lopez Gil, Coordinador Ponente;
Rafael Eduardo Palau, Ponente.

Doctor Jorge Humberto Mantilla, Secretario General
Camara de Representantes.
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