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RAMA LEGISLATIVA DEL PODER PUBLICO

SENADO DE LA REPUBLICA
ACTAS DE COMISION

COMISION PRIMERA CONSTITUCIONAL
PERMANENTE

HONORABLE SENADO DE LA REPUBLICA

ACTA NUMERO 13 DE 2017
(septiembre 19)
Cuatrienio 2014-2018 - Legislatura 2017-2018
Primer Periodo - Sesion Ordinaria

En la ciudad de Bogota, D. C., el dia diecinueve
(19) de septiembre del dos mil diecisiete (2017),
se reunieron en el Salén Guillermo Valencia del
Capitolio Nacional, previa citacion, los miembros
de la Comisién Primera del Honorable Senado,
con el fin de sesionar.

I
Llamado a lista y verificacion del quérum

La Presidencia ejercida por el titular honora-
ble Senador Roosvelt Rodriguez Rengifo, indica
a la Secretaria llamar a lista y contestaron los
honorables Senadores:

Amin Hernandez Jaime
Enriquez Maya Eduardo
Enriquez Rosero Manuel
Gaviria Vélez José¢ Obdulio
Gerléin Echeverria Roberto
Lépez Hernandez Claudia
Rodriguez Rengifo Roosvelt
Serpa Uribe Horacio.

En el transcurso de la sesion se hicieron
presentes los honorables Senadores:

Andrade Serrano Hernan

Barreras Montealegre Roy Leonardo

Benedetti Villaneda Armando
Galan Pachon Juan Manuel
Loépez Maya Alexander
Morales Hoyos Viviane

Motoa Solarte Carlos Fernando
Rangel Suérez Alfredo
Valencia Laserna Paloma
Varon Cotrino German

Vega Quiroz Doris Clemencia.

La Secretaria informa que se ha registrado
quérum deliberatorio.

Siendo las 10:27 a. m., la Presidencia manifiesta:

“Abrase la sesion y proceda el Secretario a
dar lectura al Orden del Dia para la presente
reuniéon”.

Por Secretaria se da lectura al Orden del Dia:

ORDEN DEL DiA

Cuatrienio 2014 - 2018 Legislatura 2017-
2018

Dia: martes 19 de septiembre de 2017

Lugar: Salon Guillermo Valencia — Capitolio
Nacional Primer Piso

Hora: 10:00 a. m.
I
Llamado a lista y verificacion del quérum
I
Consideracion y aprobacion de actas

Acta nimero 06 del 15 de agosto de 2017,
Gaceta del Congreso namero 756 de 2017; Acta
numero 07 del 16 de agosto de 2017, Gaceta del
Congreso nimero 757 de 2017; Acta nimero 08
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del 22 de agosto de 2017, Gaceta del Congreso

numero 776 de 2017; Acta niimero 09 del 23 de

agosto de 2017, Gaceta del Congreso niimero

768 de 2017; Acta namero 10 del 29 de agosto

de 2017; Acta nimero 11 del 30 de agosto de

2017; Acta nimero 12 del 12 de septiembre de
2017

I

Citacion a los sefiores Ministros del
Despacho y altos funcionarios del Estado

Proposicién nimero 08

En atencion a lo previsto en la Circular Externa
005 del 10 de agosto de 2017 y propendiendo por
la garantia del derecho fundamental al habeas
data y a la proteccion de los datos personales
de los colombianos en materia de recoleccion,
almacenamiento, uso, circulacién y en general
cualquier tipo de operaciones efectuadas por
empresas norteamericanas, se hace necesario,
urgente e impostergable, que de manera
inmediata se cite a debate de control politico al
Ministro de Tecnologias de la Informacién y las
Comunicaciones, doctor David Luna; a la Ministra
de Comercio Industria y Turismo, doctora Maria
Lorena Gutiérrez Botero, al Superintendente de
Industriay Comercio, doctor Pablo Felipe Robledo
y a la Superintendente Delegada para la Proteccion
de Datos, doctora Maria Claudia Cabiedes Mejia
para que respondan por el cuestionario que se
anexa.

También invitese al Director del Observatorio
Ciro Angarita Barén de Proteccion de Datos y del
GECTI -Grupo de Estudios en Internet, Comercio
electronico, Telecomunicaciones e Informatica-
de la Universidad de los Andes, doctor Nelson
Remolina Angarita; al Director de ACUI, doctor
Antonio Medina Gomez; a los representantes de
Google Colombia, Microsoft Colombia y Twitter
Colombia.

Adicionalmente, le solicito respetuosamente
que para este debate se tenga transmision en
vivo del canal institucional del Congreso de la
Republica y demas medios de comunicacién con
que la corporacion cuente.

De los honorables Senadores,

CUESTIONARIO:

1. ¢Existe tratado o convenio vigente y juridi-
camente vinculante entre Estados Unidos y
Colombia para el tratamiento de datos per-
sonales?

2. (Existe tratado o convenio vigente y juri-
dicamente vinculante entre algin otro pais
y Colombia para el tratamiento de datos
personales? En caso afirmativo ;cuales son
los derechos en cabeza de los titulares de
la informacion, asi como los procedimien-
tos y sanciones previstos para proteger el
derecho fundamental al habeas data y a la
proteccion de datos personales?

3.

(Actualmente algin pais extranjero cuen-
ta con autorizacion para el tratamiento de
datos de colombianos? En caso afirmati-
vo informar la reglamentacion que rige la
transferencia internacional de datos para
cada caso.

En materia de reciprocidad, ;Existe algin
documento de las autoridades de los Es-
tados Unidos que declaren formalmente
a Colombia como un pais que tenga nivel
adecuado de proteccion de datos? ;Existe
algiin documento de las autoridades de los
Estados Unidos que permita que personas
naturales o juridicas ubicadas en territorio
colombiano puedan receptar y tratar da-
tos de ciudadanos americanos? De ser asi
(cudles son las condiciones que deben reu-
nir las personas naturales o juridicas ubica-
das en territorio colombiano para efectuar
tratamiento de datos de norteamericanos?
Sirvase efectuar analisis comparado entre
la regulacion a la cual deben someterse los
Responsables del Tratamiento de Datos
colombianos y las condiciones a las que
estarian sujetas las personas naturales o ju-
ridicas americanas Responsables del Trata-
miento de Datos.

(Como se ha manejado hasta ahora la reco-
leccidon, almacenamiento, uso, circulacion
y en general cualquier tipo de operaciones
efectuadas por empresas norteamericanas
y que involucran datos de connacionales?
Sirvase informar cuéles personas naturales
o juridicas de los Estados Unidos actual-
mente tratan datos de colombianos, indi-
cando el volumen de informacion que re-
colectan, almacenan, usan o circulan.
Sirvase remitir copia del estudio mediante
el cual se establecid la factibilidad de per-
mitir el tratamiento de datos de ciudadanos
colombianos por empresas norteamerica-
nas ubicadas en territorio de los Estados
Unidos.

(Qué autoridad o autoridades de los Esta-
dos Unidos son las responsables de prote-
ger los datos personales privados, semipri-
vados, sensibles y de menores de edad (no
solo los datos para fines comerciales)?

(El Gobierno colombiano ha verificado si
frente a dicha (s) entidad (es) un colom-
biano puede desde Colombia adelantar un
tramite de proteccion de datos frente a las
mismas? /En caso de existir dicho tramite,
cudl es el costo para el ciudadano colom-
biano y cuando tiempo demoran en respon-
der su peticion o requerimiento? ;Esos tra-
mites, en caso que existan, puede hacerlos
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10.

a)

b)

©)

una persona directamente desde Colombia
0 es necesario contar con un representante
judicial y estar ubicado en los Estados Uni-
dos?

El articulo 26 de la Ley 1581 de 2012 or-
dena que los estandares fijados por la Su-
perintendencia de Industria y Comercio so-
bre nivel adecuado de proteccion de datos,
“en ningun caso podran ser inferiores” a
los que exige la Ley 1581 de 2012 a sus
destinatarios. Asi las cosas, de qué manera
el Gobierno nacional verifico que la regu-
lacién e instituciones de los Estados Uni-
dos tienen un nivel igual o superior al que
exige la Ley 1581 de 2012? En particular,
responder lo siguiente:

En qué normas de los Estados Unidos se
hace referencia a todos los derechos que
exige el articulo 8° de la Ley 1581 de 2012
respecto de todo tipo de dato personal-
privado, sensible, semiprivado y de los
menores de edad. ;En los Estados Unidos
se garantizan los mismos derechos que en
Colombia?

En qué normas de los Estados Unidos se
hace referencia a todos las obligaciones
que deben cumplir los Responsables del
Tratamiento que exige el articulo 17 de la
Ley 1581 de 2012 respecto de todo tipo de
dato personal-privado, sensible, semipri-
vado y de los menores de edad. ;En los Es-
tados Unidos se exigen a los Responsables
las mismas obligaciones que en Colombia?
En qué normas de los Estados Unidos se
hace referencia a todos las obligaciones
que deben cumplir los Encargados del Tra-
tamiento que exige el articulo 17 de la Ley
1581 de 2012 respecto de todo tipo de dato
personal-privado, sensible, semiprivado y
de los menores de edad. ;En los Estados
Unidos se exigen a los Encargados las mis-
mas obligaciones que en Colombia?

d) En qué normas de los Estados Unidos se hace

11.

referencia a todos los principios que exige
el articulo 4° de la Ley 1581 de 2012 res-
pecto del tratamiento de todo tipo de dato
personal-privado, sensible, semiprivado y
de los menores de edad. ;En los Estados
Unidos rigen los mismos principios para el
tratamiento de datos que exige la Ley 1581
de 2012?

Con relacion a la Circular 005 del 10 de
agosto de 2017 emitida por la Superinten-
dencia de Industria y Comercio ;Pueden
las autoridades colombianas adelantar in-
vestigaciones o gestiones, de oficio o a pe-
ticion de parte, con miras a exigir el respe-

12.

13.

14.

15.

16.

17.

18.

to del derecho fundamental al habeas data
y a la proteccion de los datos personales
que sean tratados por personas ubicadas o
domiciliadas fuera del territorio de la Re-
publica de Colombia? En caso afirmativo
(Cual es el alcance de dicha intervencion?
(En caso de que una persona natural o ju-
ridica ubicada o con domicilio fuera del te-
rritorio colombiano se extralimite o afecte
el derecho fundamental al habeas data y a
la proteccion de los datos personales la Su-
perintendencia de Industria y Comercio u
otra autoridad nacional puede imponer al-
guna sancion? De ser asi ¢de qué tipo seria
la sancion?

Qué otro pais del mundo ha declarado a
los Estados Unidos como un pais con ni-
vel adecuado de proteccion de datos en los
mismos términos que lo hizo la SIC me-
diante la precitada Circular 5 de 2017?
(Cuales serian las medidas concretas que
dispondria el gobierno de los Estados Uni-
dos en favor de los colombianos en materia
de proteccion de datos?

(Sirvase informar cuantas denuncias o
quejas se han interpuesto en los tltimos
cinco afos contra empresas o personas
extrajeras relacionadas con violaciones al
derecho fundamental al habeas data y a la
proteccion de los datos personales? ;Se
han iniciado investigaciones por tales he-
chos? En caso afirmativo ;cuales han sido
los resultados de esas investigaciones?

En caso de contar con datos estadisticos de
percepcion ciudadana en materia de pro-
teccion de datos frente a empresas de ori-
gen extranjero sirvase remitir copia de los
mismos.

(La Superintendencia de Industria y Co-
mercio analiz6 los efectos que tiene la Exe-
cutive Order: Enhancing Public Safety in
the Interior of the United States del 25 de
enero de 2017 sobre los datos de los co-
lombianos y las colombianas que se expor-
ten a los Estados Unidos? En caso positi-
vo, por favor remitirnos el estudio o prueba
respectiva.

(La Superintendencia de Industria y Co-
mercio analizé los efectos que tiene la Cir-
cular 5 de 2017 -al incluir a los Estados
Unidos como pais con nivel adecuado-
frente a una solicitud del Estado colom-
biano frente a las autoridades europeas con
miras a que Europa declare a Colombia
como un pais que tienen nivel adecuado de
proteccion de datos? En caso positivo, por
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19.

20.

a)

b)

¢)

d)

21.

a)

favor anexar el estudio respectivo o prueba
pertinente.

(Al incluir a los Estados Unidos como pais
con nivel adecuado de proteccion de da-
tos, ello significa que las transferencias de
datos -privado, sensible, semiprivado y de
los menores de edad- desde Colombia a los
Estados Unidos no requerira de la autori-
zacion previa, expresa ¢ informada que si
exige la Ley 1581 para transferir datos en-
tre responsables del tratamiento ubicados
en territorio colombiano? jEn otras pala-
bras, segun la circular, no se requerira au-
torizacion del titular para enviar sus datos a
USA, pero si cuando los mismos los envie
una empresa domiciliada en Colombia a
otra organizacion ubicada en territorio co-
lombiano?

La Superintendencia de Industria y Comer-
cio menciona en la exposicion de motivos
de la Circular 5 un estudio de 2013 sobre
transferencias internacionales de datos que
realizé una firma de abogados y en el cual
se incluyo a los Estados Unidos como un
pais con nivel adecuado de proteccion de
datos. Sobre dicho estudio, por favor remi-
tirnos una copia del mismo y responder lo
siguiente:

(Qué firma de abogados realiz6 dicho estu-
dio?

(Qué abogado o abogada realiz6 el estudio
y cual era su experiencia a 2012 respecto
de transferencias internacionales de datos?
(De qué manera la SIC constato o verifico
la experiencia especializada de las perso-
nas que realizaron el estudio? Por favor
remitirnos las hojas de vida que analizé la
SIC en 2013 para verificar la experiencia
especializada del autor (a) del estudio.

(La firma de abogados contratada ha teni-
do o tiene clientes que sean empresas ubi-
cadas en los Estados Unidos?

(Si ese estudio existia antes de expedirse
el primer proyecto de circular en el cual la
SIC no incluyé a los Estados Unidos den-
tro del listado de paises con nivel adecua-
do de proteccion de datos, por qué razon la
SIC cambi6 radicalmente su posicion y en
la segunda version del proyecto de circular
si decidi6 incluir a los Estados Unidos en
dicho listado?

Teniendo en cuenta lo que dice el paragrafo
primero del numeral 3.2 de la Circular res-
pecto del principio de responsabilidad de-
mostrada, por favor responder lo siguiente:
(Cuales son las medidas efectivas y apro-
piadas que debe adoptar el Responsable de

b)

d)

22.

b)

23.

24.

25.

a)

tratamiento de datos para garantizar en los
Estados Unidos el adecuado tratamiento de
los datos personales que son exportados
desde Colombia a dicho pais?

(Esas medidas son suficientes para dar ple-
na certeza al ciudadano colombianos que
sus datos seran tratados debidamente en
los Estados Unidos y que sus derechos se-
ran plenamente respetados en dicho pais?
Por favor explicar su respuesta en caso que
sea afirmativa.

(Por qué la SIC no menciona en la circular
las medidas concretas que se deben adop-
tar en virtud del principio de responsabili-
dad demostrada y deja el tema en manos de
cada Responsables del tratamiento?

(No cree la SIC que la ausencia de dichas
medidas en la circular dejara al arbitrio de
cada Responsable el nivel de proteccion y
garantia de los derechos de los titulares de
los datos que son exportados desde Colom-
bia a los Estados Unidos?

Teniendo en cuenta lo que dice el paragra-
fo segundo del numeral 3.2 de la Circular,
por favor responder lo siguiente:

(Una empresa que exportara datos desde
Colombia a otro pais puede, por si misma
y sin intervencién de la SIC, determinar si
ese pais cumple los estandares fijados en el
numeral 3.1 de la circular?

;S ello es asi, la SIC no esta transfiriendo
sus obligaciones legales a los particulares
Responsable del tratamiento que desean
exporta datos de colombianos?

(Qué quiere decir el paragrafo cuarto del
numeral 3.2 de la Circular? Significa que
la SIC via circular deroga la necesidad de
que exista un contrato de transmision inter-
nacional de datos previsto en el articulo 25
de Decreto 1377 de 2013? ;Por qué razén
la SIC mediante la Circular equipara las
transferencias con las transmisiones inter-
nacionales?

(Qué significa en concreto el paragrafo del
numeral 3.3 de la Circular Externa 5 del 10
de agosto de 2017?

(La Superintendencia de Industria y Co-
mercio contratd algiin asesor externo para
redactar la Circular 5 de 2017? En caso po-
sitivo:

(De qué manera la SIC constato o verifico
la experiencia especializada en transferen-
cias internacionales de la persona contra-
tada? Por favor remitirnos la hoja de vida
que analiz¢ la SIC para contratar dicha per-
sona.
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b) (La persona o firma contratada ha tenido o
tiene clientes que sean empresas ubicadas
en los Estados Unidos?

¢) La persona o firma contratada ha tenido
o tiene clientes que se dediquen a ofrecer
servicios relacionados con el principio de
responsabilidad demostrada o accountabi-
lity?

De los honorables Senadores,

v

Consideracion y votacion de proyectos en
primer debate

1. Proyecto de ley nimero 89 de 2017
Senado, por medio de la cual se modifica la Ley

Estatutaria 1581 de 2012.
Autor: Honorable Senador Jaime Amin
Hernandez.

Ponente primer debate: Honorable Senador
Jaime Amin Hernandez.

Publicacion:

Proyecto original: Gaceta del

numero 713 de 2017.

Ponencia primer debate: Gaceta del Congreso
numero 772 de 2017.

2. Proyecto de ley nimero 30 de 2017
Senado, por medio de la cual se modifica el
Decreto-ley 888 de 2017.

Autores: Honorables Senadores Paloma
Valencia Laserna, Jaime Amin Hernandez, Alfredo
Rangel Suarez, Carlos Felipe Mejia Mejia.

Ponente primer debate: Honorable Senador
Jaime Amin Hernandez.

Publicacion:

Congreso

Proyecto original: Gaceta del

numero 629 de 2017.

Ponencia primer debate Senado: Gaceta del
Congreso numero 717 de 2017.

3. Proyecto de ley nimero 29 de 2017
Senado, por medio de la cual se deroga el
Decreto-ley 898 de 2017.

Autores: Honorables Senadores Paloma
Valencia Laserna, Jaime Amin Herndandez, Daniel
Cabrales Castillo, Alfredo Rangel Sudrez, Carlos
Felipe Mejia Mejia.

Ponente primer debate: Honorable Senador
Paloma Valencia Laserna.

Congreso

Publicacion:

Proyecto original: Gaceta del

numero 629 de 2017.

Ponencia primer debate: Gaceta del Congreso
numero 717 de 2017.

4. Proyecto de ley nimero 20 de 2017
Senado, por medio de la cual se reforma el Decreto
1421 de 1993 en relacion con la remuneracion de
los Alcaldes Locales y los Ediles de Bogota.

Congreso

Autor: Honorable Senador Roy Leonardo
Barreras Montealegre.

Ponente primer debate: Honorable Senador
Roy Barreras Montealegre.

Publicacion:

Proyecto original: Gaceta del

numero 601 de 2017.

Ponencia primer debate: Gaceta del Congreso
namero 760 de 2017.

5. Proyecto de ley nimero 34 de 2017
Senado, por medio del cual se fortalece el ejercicio
funcional de las Personerias Municipales.

Autor: Honorable Senador Roy Barreras
Montealegre.

Ponente primer debate: Honorable Senador
Roy Barreras Montealegre.

Congreso

Publicacion:

Proyecto original: Gaceta del

numero 667 de 2017.

Ponencia primer debate: Gaceta del Congreso
nimero 760 de 2017.

6. Proyecto de ley numero 32 de 2017
Senado, por medio del cual se modifica el Decreto
903 del 29 de mayo de 2017 y se dictan otras
disposiciones.

Autores: Honorables Senadores Jaime Amin
Hernandez, Daniel Cabrales Castillo, Alfredo

Rangel Suérez, Carlos Felipe Mejia Mejia,
Paloma Valencia Laserna.

Congreso

Ponente primer debate: Honorable Senador
Alfredo Rangel Sudrez.

Publicacion:

Proyecto original: Gaceta del

numero 629 de 2017.

Ponencia primer debate: Gaceta del Congreso
namero 748 de 2017.

7. Proyecto de Acto Legislativo niimero 03
de 2017 Senado, por medio del cual se reforma la
Constitucion Politica de Colombia en lo relativo
a la remuneracion de los miembros del Congreso
de la Republica.

Autores: Honorables Senadores Alvaro Uribe
Vélez, Paola Holguin Moreno, Daniel Cabrales
Castillo, Jaime Amin Hernandez, Thania Vega
de Plazas, Honorio Henriquez Pinedo, Alfredo
Rangel Suarez, Nohora Tovar Rey, Susana Correa
Borrero, Alfredo Ramos Maya; honorables
Representantes Oscar Dario Pérez, Pierre
Eugenio Garcia, Hugo Hernan Gonzalez.

Ponente primer debate: Honorable Senador
Alfredo Rangel Sudrez.

Publicacion:

Congreso

Proyecto original: Gaceta del

numero 582 de 2017.

Ponencia primer debate: Gaceta del Congreso
namero 746 de 2017.

Congreso
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A%

Lo que propongan los honorables
Senadores

VI
Anuncio de proyectos
VII
Negocios sustanciados por la Presidencia
El Presidente,
Honorable Senador Roosvelt Rodriguez
Rengifo.
El Vicepresidente,
Honorable Senador Horacio Serpa Uribe.
El Secretario General,
Guillermo Leon Giraldo Gil.

La Presidencia abre la discusion del Orden del
Dia e informa que una vez se constituya quérum
decisorio se sometera a votacion.

Atendiendo instrucciones de la Presidencia
por Secretaria se da lectura al siguiente punto
del Orden del Dia:

II
Consideracion y aprobacion de actas

Acta numero 06 del 15 de agosto de 2017,
Gaceta del Congreso namero 756 de 2017; Acta
numero 07 del 16 de agosto de 2017, Gaceta del
Congreso niumero 757 de 2017; Acta nimero 08
del 22 de agosto de 2017, Gaceta del Congreso
numero 776 de 2017; Acta numero 09 del 23 de
agosto de 2017, Gaceta del Congreso nimero
768 de 2017; Acta nimero 10 del 29 de agosto
de 2017; Acta nimero 11 del 30 de agosto de
2017; Acta nimero 12 del 12 de septiembre de

2017

La Presidencia abre la discusion del Acta
nimero 06 del 15 de agosto de 2017, publicada
en la Gaceta del Congreso niimero 756 de 2017;
Acta nimero 07 del 16 de agosto de 2017,
publicada en la Gaceta del Congreso nimero
757 de 2017, Acta niimero 08 del 22 de agosto
de 2017 publicada en la Gaceta del Congreso
numero 776 de 2017; Acta namero 09 del 23
de agosto de 2017 publicada en la Gaceta del
Congreso niimero 768 de 2017 ¢ informa que una
vez se constituya quérum decisorio se sometera a
votacion.

Atendiendo instrucciones de la Presidencia
por Secretaria se da lectura al siguiente punto
del Orden del Dia:

11T

Citacion a los seiiores Ministros del
Despacho y altos funcionarios del Estado

Proposicién niimero 08
En atencion a lo previsto en la Circular Externa
005 del 10 de agosto de 2017 y propendiendo por
la garantia del derecho fundamental al héabeas
data y a la proteccion de los datos personales

de los colombianos en materia de recoleccion,
almacenamiento, uso, circulacion y en general
cualquier tipo de operaciones efectuadas por
empresas norteamericanas, se hace necesario,
urgente e impostergable, que de manera
inmediata se cite a debate de control politico al
Ministro de Tecnologias de la Informacion y las
Comunicaciones, doctor David Luna; a la Ministra
de Comercio Industria y Turismo, doctora Maria
Lorena Gutiérrez Botero, al Superintendente de
Industriay Comercio, doctor Pablo Felipe Robledo
y ala Superintendente Delegada para la Proteccion
de Datos, doctora Maria Claudia Cabiedes Mejia
para que respondan por el cuestionario que se
anexa.

También invitese al Director del Observatorio
Ciro Angarita Barén de Proteccion de Datos y del
GECTI -Grupo de Estudios en Internet, Comercio
electronico, Telecomunicaciones e¢ Informatica-
de la Universidad de los Andes, doctor Nelson
Remolina Angarita; al Director de ACUI, doctor
Antonio Medina Gomez; a los representantes de
Google Colombia, Microsoft Colombia y Twitter
Colombia.

Adicionalmente, le solicito respetuosamente
que para este debate se tenga transmision en
vivo del canal institucional del Congreso de la
republica y demas medios de comunicaciéon con
que la corporacién cuente.

De los honorables Senadores,

Jaime Amin Hernandez,
Senador de la Reptiblica
CUESTIONARIO:

1. ¢Existe tratado o convenio vigente y juridi-
camente vinculante entre Estados Unidos y
Colombia para el tratamiento de datos per-
sonales?

2. (Existe tratado o convenio vigente y juri-
dicamente vinculante entre alglin otro pais
y Colombia para el tratamiento de datos
personales? En caso afirmativo ;cuales son
los derechos en cabeza de los titulares de
la informacion, asi como los procedimien-
tos y sanciones previstos para proteger el
derecho fundamental al habeas data y a la
proteccion de datos personales?

3. (Actualmente algun pais extranjero cuen-
ta con autorizacion para el tratamiento de
datos de colombianos? En caso afirmativo
informar reglamentacion que rige la trans-
ferencia internacional de datos para cada
caso.

4. En materia de reciprocidad, ;Existe algin
documento de las autoridades de los Es-
tados Unidos que declaren formalmente
a Colombia como un pais que tenga nivel
adecuado de proteccion de datos? ;Existe
algiin documento de las autoridades de los
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10.

Estados Unidos que permita que personas
naturales o juridicas ubicadas en territorio
colombiano puedan receptar y tratar da-
tos de ciudadanos americanos? De ser asi
(cudles son las condiciones que deben reu-
nir las personas naturales o juridicas ubica-
das en territorio colombiano para efectuar
tratamiento de datos de norteamericanos?
Sirvase efectuar analisis comparado entre
la regulacion a la cual deben someterse los
Responsables del Tratamiento de Datos
colombianos y las condiciones a las que
estarian sujetas las personas naturales o ju-
ridicas americanas Responsables del Trata-
miento de Datos.

(Como se ha manejado hasta ahora la reco-
leccion, almacenamiento, uso, circulacion
y en general cualquier tipo de operaciones
efectuadas por empresas norteamericanas
y que involucran datos de connacionales?
Sirvase informar cuales personas naturales
o juridicas de los Estados Unidos actual-
mente tratan datos de colombianos, indi-
cando el volumen de informacion que re-
colectan, almacenan, usan o circulan.
Sirvase remitir copia del estudio mediante
el cual se establecio la factibilidad de per-
mitir el tratamiento de datos de ciudadanos
colombianos por empresas norteamerica-
nas ubicadas en territorio de los Estados
Unidos.

(Qué autoridad o autoridades de los Esta-
dos Unidos son las responsables de prote-
ger los datos personales privados, semipri-
vados, sensibles y de menores de edad (no
solo los datos para fines comerciales)?

(El Gobierno colombiano ha verificado si
frente a dicha (s) entidad (es) un colom-
biano puede desde Colombia adelantar un
tramite de proteccion de datos frente a las
mismas? ;En caso de existir dicho tramite,
cual es el costo para el ciudadano colom-
biano y cuando tiempo demoran en respon-
der su peticion o requerimiento? ;Esos tra-
mites, en caso que existan, puede hacerlos
una persona directamente desde Colombia
0 es necesario contar con un representante
judicial y estar ubicado en los Estados Uni-
dos?

El articulo 26 de la Ley 1581 de 2012 orde-
na que los estandares fijados por la Super-
intendencia de Industria y Comercio sobre
nivel adecuado de proteccion de datos, “en
ningun caso podran ser inferiores” a los
que exige la Ley 1581 de 2012 a sus des-
tinatarios. Asi las cosas, de qué manera el
Gobierno nacional verifico que la regula-

a)

b)

<)

cién e instituciones de los Estados Unidos
tiene un nivel igual o superior al que exige
la Ley 1581 de 2012? En particular, res-
ponder lo siguiente:

En qué normas de los Estados Unidos se
hace referencia a todos los derechos que
exige el articulo 8° de la Ley 1581 de 2012
respecto de todo tipo de dato personal-
privado, sensible, semiprivado y de los
menores de edad. ;En los Estados Unidos
se garantizan los mismos derechos que en
Colombia?

En qué normas de los Estados Unidos se
hace referencia a todos las obligaciones
que deben cumplir los Responsables del
Tratamiento que exige el articulo 17 de la
Ley 1581 de 2012 respecto de todo tipo de
dato personal-privado, sensible, semipri-
vado y de los menores de edad. ;En los Es-
tados Unidos se exigen a los Responsables
las mismas obligaciones que en Colombia?
En qué normas de los Estados Unidos se
hace referencia a todos las obligaciones
que deben cumplir los Encargados del Tra-
tamiento que exige el articulo 17 de la Ley
1581 de 2012 respecto de todo tipo de dato
personal-privado, sensible, semiprivado y
de los menores de edad. ;En los Estados
Unidos se exigen a los Encargados las mis-
mas obligaciones que en Colombia?

d) En qué normas de los Estados Unidos se hace

11.

12.

referencia a todos los principios que exige
el articulo 4° de la Ley 1581 de 2012 res-
pecto del tratamiento de todo tipo de dato
personal-privado, sensible, semiprivado y
de los menores de edad. ;En los Estados
Unidos rigen los mismos principios para el
tratamiento de datos que exige la Ley 1581
de 20127

Con relacion a la Circular 005 del 10 de
agosto de 2017 emitida por la Superinten-
dencia de Industria y Comercio ;Pueden
las autoridades colombianas adelantar in-
vestigaciones o gestiones, de oficio o a pe-
ticion de parte, con miras a exigir el respe-
to del derecho fundamental al habeas data
y a la proteccion de los datos personales
que sean tratados por personas ubicadas o
domiciliadas fuera del territorio de la Re-
publica de Colombia? En caso afirmativo
(Cual es el alcance de dicha intervencion?
(En caso de que una persona natural o ju-
ridica ubicada o con domicilio fuera del te-
rritorio colombiano se extralimite o afecte
el derecho fundamental al habeas data y a
la proteccion de los datos personales la Su-
perintendencia de Industria y Comercio u
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13.

14.

15.

16.

17.

18.

19.

otra autoridad nacional puede imponer al-
guna sancion? De ser asi jde qué tipo seria
la sancion?

Qué otro pais del mundo ha declarado a
los Estados Unidos como un pais con ni-
vel adecuado de proteccion de datos en los
mismos términos que lo hizo la SIC me-
diante la precitada Circular 5 de 2017?
(Cuadles serian las medidas concretas que
dispondria el gobierno de los Estados Uni-
dos en favor de los colombianos en materia
de proteccion de datos?

(Sirvase informar cuantas denuncias o
quejas se han interpuesto en los ultimos
cinco afios contra empresas o personas
extrajeras relacionadas con violaciones al
derecho fundamental al habeas data y a la
proteccion de los datos personales? ;Se
han iniciado investigaciones por tales he-
chos? En caso afirmativo ;cuales han sido
los resultados de esas investigaciones?

En caso de contar con datos estadisticos de
percepcion ciudadana en materia de pro-
teccion de datos frente a empresas de ori-
gen extranjero sirvase remitir copia de los
mismos.

(La Superintendencia de Industria y Co-
mercio analizé los efectos que tiene la Exe-
cutive Order: Enhancing Public Safety in
the Interior of the United States del 25 de
enero de 2017 sobre los datos de los co-
lombianos y las colombianas que se expor-
ten a los Estados Unidos? En caso positi-
vo, por favor remitirnos el estudio o prueba
respectiva.

(La Superintendencia de Industria y Co-
mercio analizo los efectos que tiene la Cir-
cular 5 de 2017 -al incluir a los Estados
Unidos como pais con nivel adecuado-
frente a una solicitud del Estado colom-
biano frente a las autoridades europeas con
miras a que Europa declare a Colombia
como un pais que tienen nivel adecuado de
proteccion de datos? En caso positivo, por
favor anexar el estudio respectivo o prueba
pertinente.

(Al incluir a los Estados Unidos como pais
con nivel adecuado de proteccion de da-
tos, ello significa que las transferencias de
datos -privado, sensible, semiprivado y de
los menores de edad- desde Colombia a los
Estados Unidos no requerira de la autori-
zacion previa, expresa ¢ informada que si
exige la Ley 1581 para transferir datos en-
tre responsables del tratamiento ubicados
en territorio colombiano? ;En otras pala-
bras, segun la circular, no se requerira au-

20.

d)

21.

b)

<)

torizacion del titular para enviar sus datos a
USA, pero si cuando los mismos los envie
una empresa domiciliada en Colombia a
otra organizacion ubicada en territorio co-
lombiano?

La Superintendencia de Industria y Comer-
cio menciona en la exposicion de motivos
de la Circular 5 un estudio de 2013 sobre
transferencias internacionales de datos que
realiz6 una firma de abogados y en el cual
se incluyo a los Estados Unidos como un
pais con nivel adecuado de proteccion de
datos. Sobre dicho estudio, por favor remi-
tirnos una copia del mismo y responder lo
siguiente:

(Qué firma de abogados realizé dicho estu-
dio?

(Qué abogado o abogada realiz6 el estudio
y cudl era su experiencia a 2012 respecto
de transferencias internacionales de datos?
(De qué manera la SIC constaté o verificd
la experiencia especializada de las perso-
nas que realizaron el estudio? Por favor
remitirnos las hojas de vida que analizé la
SIC en 2013 para verificar la experiencia
especializada del autor (a) del estudio.

(La firma de abogados contratada ha teni-
do o tiene clientes que sean empresas ubi-
cadas en los Estados Unidos?

(St ese estudio existia antes de expedirse
el primer proyecto de circular en el cual la
SIC no incluy¢ a los Estados Unidos den-
tro del listado de paises con nivel adecua-
do de proteccion de datos, por qué razén la
SIC cambid radicalmente su posicion y en
la segunda version del proyecto de circular
si decidi6 incluir a los Estados Unidos en
dicho listado?

Teniendo en cuenta lo que dice el paragrafo
primero del numeral 3.2 de la Circular res-
pecto del principio de responsabilidad de-
mostrada, por favor responder lo siguiente:
(Cuales son las medidas efectivas y apro-
piadas que debe adoptar el Responsable de
tratamiento de datos para garantizar en los
Estados Unidos el adecuado tratamiento de
los datos personales que son exportados
desde Colombia a dicho pais?

(Esas medidas son suficientes para dar ple-
na certeza al ciudadano colombianos que
sus datos seran tratados debidamente en
los Estados Unidos y que sus derechos se-
ran plenamente respetados en dicho pais?
Por favor explicar su respuesta en caso que
sea afirmativa.

(Por qué la SIC no menciona en la circular
las medidas concretas que se deben adop-
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tar en virtud del principio de responsabili-
dad demostrada y deja el tema en manos de
cada Responsables del tratamiento?

d) ¢No cree la SIC que la ausencia de dichas
medidas en la circular dejara al arbitrio de
cada Responsable el nivel de proteccion y
garantia de los derechos de los titulares de
los datos que son exportados desde Colom-
bia a los Estados Unidos?

22. Teniendo en cuenta lo que dice el paragra-
fo segundo del numeral 3.2 de la Circular,
por favor responder lo siguiente:

a) ¢Una empresa que exportara datos desde
Colombia a otro pais puede, por si misma
y sin intervencién de la SIC, determinar si
ese pais cumple los estandares fijados en el
numeral 3.1 de la circular?

b) ¢Siello es asi, la SIC no esta transfiriendo
sus obligaciones legales a los particulares
Responsable del tratamiento que desean
exporta datos de colombianos?

23. ;Qué quiere decir el paragrafo cuarto del
numeral 3.2 de la Circular? Significa que
la SIC via circular deroga la necesidad de
que exista un contrato de transmision inter-
nacional de datos previsto en el articulo 25
de Decreto 1377 de 2013? ;Por qué razén
la SIC mediante la Circular equipara las
transferencias con las transmisiones inter-
nacionales?

24. ;Qué significa en concreto el paragrafo del
numeral 3.3 de la Circular Externa 5 del 10
de agosto de 2017?

25. (La Superintendencia de Industria y Co-
mercio contratd algiin asesor externo para
redactar la Circular 5 de 2017? En caso po-
sitivo:

a) ¢De qué manera la SIC constato o verifico
la experiencia especializada en transferen-
cias internacionales de la persona contra-
tada? Por favor remitirnos la hoja de vida
que analiz¢ la SIC para contratar dicha per-
sona.

b) ;La persona o firma contratada ha tenido o
tiene clientes que sean empresas ubicadas
en los Estados Unidos?

c) La persona o firma contratada ha tenido
o tiene clientes que se dediquen a ofrecer
servicios relacionados con el principio de
responsabilidad demostrada o accountabi-
lity?

De los honorables Senadores,

Jaime Amin Hernandez,
Senador de la Republica

La Secretaria informa de los citados e
invitados: el doctor David Luna Sanchez -
Ministro de Tecnologias de la Informacion y las

Comunicaciones, se encuentra presente; la doctora
Maria Lorena Gutiérrez Botero - Ministra de
Comercio Industria y Turismo, se excuso y delega
al doctor Daniel Arango Angel — Viceministro
de Desarrollo del Ministerio de Comercio,
Industria y Turismo, no se ha hecho presente; el
doctor Pablo Felipe Robledo - Superintendente
de Industria y Comercio, se encuentra presente;
la doctora Maria Claudia Cabiedes Mejia -
Superintendente Delegada para la Proteccion de
Datos, se encuentra presente; y de los Invitados:
al doctor Nelson Remolina Angarita - Director
de Observatorio Ciro Angarita Barén sobre la
proteccion de datos personales en Colombia.
Director del GECTI Grupo de Estudios en Internet,
Comercio Electronico, Telecomunicaciones ¢
Informatica- de la Universidad de los Andes, se
encuentra presente; el doctor Antonio Medina
Gomez - Director de ACUI, se encuentra presente;
la doctora Ana Lucia Lenis — representante de
Google, no se encuentra presente; el doctor Andrés
Umafia Chaux — Representante de Microsoft,
se encuentra presente; el doctor Diego Santos
— Representante en Colombia de Twitter, no se
encuentra presente; el doctor Alberto Samuel Yohai
— Presidente ejecutivo de la Camara Colombiana
de Informatica y Telecomunicaciones, se excusa
delega a la doctora Sandra Pascua - vicepresidenta
de la Camara Colombiana de Informatica y
Telecomunicaciones, ain no se ha hecho presente;
el doctor Carlos Alfonso Negret Mosquera —
Defensor del Pueblo se excusa; el doctor Fernando
Carrillo Flérez — Procurador General de la Nacion
se excusd y delega a unos funcionarios como
observadores, se encuentra presente el citante
honorable Senador Jaime Amin Hernandez.

,

Bogok D.C. g

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
Reoitblica do Colombio

Sefior

Guillermo Len Giraldo

Secrotaric General

Cormisién Frimera del Senodo de la Repoblica
Edificio Nuevo dal Cangreso, Primer Piso
Giudad

Asunto: Propasicidn 08
Hemos rechido lo nueva cilocién @ debiole d cantral palllics que se llevord o cobo e priding maries
19 du sepsembre, para oherdar tema relacionados con la Cireukor Mo, 05 del 10 de agosio de 2017,
expedida por la Superiniendencia de Indusiria y Comareio.

DBesalorunodaments, no.

padré asidic debide o compromisos adquiridos con antertoridod funio ol sefior
Presidente de la Repiblico, onfe ko Asamblea General da lax Naciones Liickss én ko ciudad de Nuava
York. 5in smbargs, taniendo en cusnlia la imparioncia de esle asunto, asistind en reprasentorion de ese
Ministario el Viceminisiro do Desorrolie Empresarial, Encargodo de ks Funciones del Despocho dal
Ministeria de Comercio, Indusiria y Turismo, sefior Daniel Arango Angal,

:Bd;?odem safior Secredoria Ironsmilir i excusas a los miambros de ko Comisién y los asiventes of
e,

Cordiclmente,

Hildbgr oz

Ministra de Comorcio, Induiiria y Turisme
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BogataD.C.. | 8 SEP 2017
sp. 3579 4

Doctor

GUILLERMO LEON GIRALDO GIL
Secretario General Comisidn Primera Senado
Congreso de la Repblica

Ciudad

Asunto: Debate control politico dia 19 de septiembre

Siguiendo instrucciones impartidas por el sefior Procurador General de la Nacidn,
doclor Fernando Carrilo Flérez, me permito informare que él no podré asistir el
dia 19 de septiembre, alluabm.wmi politico refacionade con fa proposicion 08,

e por
previamente adquiridos como Jefe del Ministerio Piblico.
No obstante y dada la impertancia del tema asistira en calidad de observador el
doctor Gerarde Alfonso Dallos Jabbour, identificado con cédula de ciudadania
80.423.442, funcionario adscrite a la Procuraduria Delegada para la Vigilancia
Preventiva de la Funcion Piblica

Gordial saludo, —_—
i h ) R

JUBER DARIO ARIZA RUEDA
Secretario Privado

Copia: Procuraduria Delegada para la Vigilancia Preventiva de la Funcion Piblica.
mw.m:&lﬁw

ﬂ_‘vo!"!

Comisidn Primera Senado de [a Repdbiica de Colembia
“gomisionprmeraiégmail.com>

™ Gmail

EXCUSA CCIT Y DELEGACION PARA PARTICIPACION EN DEBATE
PROPOSICION NO. 08

Sandra Pascim ssandra pascua@eci o cor
Par: comisionprimera@gmail com

19 de sepbembre de 2017, 8:35
Buenos dia doctor Giraldo:

Adjunto estoy enviando carta suserita por el doctor Alberto Samuel Yohai, Presidente Ejecutivo
de la OCIT, en 1a cual apradece la invitacitn al dehate a que hace refierencia la Propasicadn No. 08
que se [levard cabo en esa Comisidn el din de hoy, se excusa por no poder asistir al mismo y
delepa en mi su participacion en representacitn de b CCTT,

Agradeciéndole b atencion a la presente, me suseribo de usted con sentimientos de consideracion
¥ Bprecio,

Cordialments,

\ SANDRA PASCLUA

Vicepresidenie
I T Camara Colombians de Infuematica y Telecomunicaciones.- CCIT
sandra pascua@oot o oo
+ 871 756356
S Carmeea 11A #0367 OF 401
Bogodh, Colombia

Wi e 0

f Cana CCIT_Delegacién_Debate_Datos Personales pdf
601K

Bogoti D.C., Sepbembre 19 de 2017

Doctor

GUILLERMO LEON GIRALDO GIL
Sexratario General Comisién Primera
H. SENADO DE LA REPUBLICA
Ciudad

Asunto; Invitacion Proposicidn No. 08

Apreciado Guillermo:

En primaro lugar agradazen [a amabla invitacidn que per su conducto me haca &l
Hoaorable Sanador Roosvel Rodriguez Rengflo, Presidents de esa chiula
legislativa, al debate & que hace referencia la Propasicion No. 08, frmada por los
Honorables Senadcres Jaime Amin Hemandez, Allredo Rangel Suaraz y Paloma
Walencia Lasemna, que se llevara a cabo el dia martes 10 de septiembre da 2017,
en el Sakdn Guillermo Valaneia del Capitolio Nacional

Lastimosamente por conflictos de agenda no me serd posible asitstr al mismo, par
tal razon he delegado mi participacion en la sefiora Sandra Pascua, Vicepresidente
dela CCIT

De antemano agradezco U alencin a la presents,

Cordiaime

o
SAMUEL YOHAI
jante Ejecutivo
ara Colombiana de Informéica y Telecomunicaciones — CCIT

Bogata DC, | B SEP 2017
sp. 3579 144

Doctor .
GUILLERMO LEON GIRALDO GIL
Sagretario General Gomision Primera Senado

Congreso de ta Repdblica
Ciuded

Asunin: Dabats control palitics dia 19 da saptiambrs

Siguiendo instruociones impartidas por el sefior Procurador General de la Nacidn,
doctor Femando Carrio Flérez, me permito informarks que & no podrd asistir &
dla 19 de sepiembre, al debate control politico relacionado con [ proposiciin 08,

P

8 , por
previamente adquindos como Jefe del Ministeria Piblico.

No obstante y dada fa importancia del fema asistiré en calidad de observador el
doctor Gerardo Alfonso Dallos Jabbour, identiicado con cédula de ciudadania
B0423.442, funcionano adscrim ks Procuraduia Delagada para la Viglancia
Preveniiva de la Funcién Publica.

Cordial saludo, g —
j _(\2.,\.?-"’ "3_\":_'__'—%

JUBER DARIO ARIZA RUEDA
Secretario Privado

Copia: Procuraduria Delegads pars Ia Vigitancia Preventive de la Funcion Plblica.

Propeci Ma. Ela
£
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Defensoria
del Pueblo

Bogota D.C.

Doctor

GUILLERMO LEON GIRALDO GIL
Secretario General

Comision Primera

SENADO DE LA REPUBLICA

Edificio Nuevo del Congreso - Primer Piso
comisionprimerag@gmail.com

BOGOTA, D.C.

Referencia: Respuesta invitacion oficio CPR-CS-0668-2017- Delegacion
Respatado doctor Leon:

Agradezco a invitacion a la sesion de la comisin para desarrollar la Proposicidn No. 08
sore “El Derecho fundamental al habeas data y a la proteccion de los datos personales
de Ios colombiancs en materia de recoleccion, almacenamiento, uso, circulacidn y en
general cualquier tip de operacianes efectuadas por empresas norteamericanas”, que
se llevara a cabo el martes 19 de septiembre de 2017, a las 10:00 a.m, en las instalaciones
del salon Guillermo Valencia del Capitolio Nacional,

Extienda las debidas excusas, pues no podré asistir por compromisos en el exterior
previamente adquirides y de cardcter indelegable.

Por dltimo, hago propicia la ocasitn para refterarie los sentimientos de mi mas alta
consideracion.

Cordialmente,

CARLOS ALFONSO NEGRET MOSQUERA
Defensor del Pueblo

Covla 0k ok Roleds
o Wk

Freeeio: Lna Rodrigues
A b blaria akcirar
Aeckiend en: Ofcies Evlaler
Comiecutive Desendescid

foi2e

Carera Fho, 16 11 150500 30 a* y
PR (57) 13144000 - Lines Kacional: 01 8000 914814 NIC 67 100 28
www, defensaria, gav.co o g A "J\)

: et [ J
o O NP0 - VO 1 | et 'S

P e R U
b s u;:m;;tm_

BogotaD.C, | B SEP 2017

90

Rncipelin 18 00T

|
sp. 3578 19 SEP 2011 \

Doctor »

GUILLERMO LEON GIRALDO GIL
Secretario General Comision Primera Senado
Congreso de la Repiblica

Ciudad

i
pagisate B —
oty NGNS et A

Asunte: Debate control pelitico dia 19 de septismbre

Siguiendo instrucciones impartidas por &l sefior Procurador General de [a Nacion,

doclor Fernando Carrilio Fidrez, me permito informarie que & no podré asistr el

dia 19 de septiembre, al debate control politico relacionado con la proposicion 08,
R iy 4

Wf
previamente adquirides coma Jefe del Ministerio Plbdico.

Mo obstante y dada la importancia del tema asistira en cabdad de observacor el
doctor Gerardo Alfonso Dalles Jabbour, identificado con cédula de ciudadania
80423442, funcionario adscrito 3 la Procuraduria Delegada para la Viglancia
Preventiva de la Funcién Pablica.

Cordial saluda, —_—
= 2>
M B
JUBER DARIO ARIZA RUEDA
Secretario Privado

Copia: Procuraduria Delegada para la Vigilancia Preventiva de la Funcion Piblica.

Proyesid Ma. Eia NN
B

La Presidencia concede el uso de la palabra
al citante honorable Senador Jaime Amin
Hernandez:

Muchas gracias sefior Presidente, agradezco la
presencia en la Comision del Ministro Luna, del
Superintendente Robledo, de la Superintendente
Delegada para Datos la doctora Caviedes, lo
mismo de quienes cursamos una invitacion para
que nos acompaiaran en este debate, que nosotros
estimamos de la mayor importancia.

Quiero comentar un poco antecedentes de la
relacion que a mi me ha llevado adentrarme en el
tema de la proteccion de datos de los colombianos,
seflor Superintendente, en el afilo 2002 cuando yo
fui también Congresista de la Comision Primera
de Camara, me di cuenta por conversaciones
académicas con algunos otros abogados, yo lo
soy, que en Colombia la ciudadania no tenia un
nivel adecuado de proteccion de datos, pese a
que el articulo 15 de la Constitucion prescribia la
proteccion integral del habeas data, la proteccion
integral del habeas data, el buen nombre de los
ciudadanos frente al ejercicio de almacenamiento,
recoleccion, tratamiento y circulacion de sus
datos en los diferentes bancos de datos, sobre todo
aquellos de caracter financiero.

Al no haber una regulacion legal, habia una
consagracion normativa constitucional, pero no
legal, la gente tenia que acudir a la tutela, es asi
cOmo comenzamos Un proceso interesante con
el entonces Ministro Carrasquilla, Andrés Florez
de Fogafin, Guillermo Botero de Fenalco, en
la ANDI estaba el hoy Ministro de Defensa y
algunos otros actores del sector financiero, hablo
de Data Crédito, Sifin, Covinoc, que eran como
los bancos de datos financieros mas relevantes,
mas conocidos.

En un ejercicio que nos llevo casi 3 aflos, 3
afos de reuniones, 3 afios de estudios, de avances,
de compartir informaciéon entre los actores
publicos y privados que tenian que ver con el
manejo de la informacion de los datos de los
colombianos, porque el ciudadano colombiano
estaba expdsito frente a la posicion de vida y legal
de su buen nombre, solamente la accion de tutela
suplia esa falta y esa ausencia de reglamentacion
y proteccion para los datos de los colombianos
y sacamos entonces la primera de las leyes que
regularon el tema del habeas data en Colombia,
la 1266 que después tuvo un desarrollo normativo
complementario con la 1581.

Que son las dos normas marco de proteccion
de los datos de los colombianos, del buen nombre
de los colombianos y esto fue muy importante
sefor Presidente, porque Colombia avanzo en la
direccion correcta en un patio latinoamericano
que veia como muy pocos paises, por decir que
ninguno, salvo tal vez Argentina, un poco Brasil,
otro tanto México, un poquito, regulaban a través
de disposiciones la proteccion adecuada para los
ciudadanos al buen nombre.
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Creo que es menester hacerle un reconocimiento
aquien desde entonces me acompafio en la tratativa
de esos temas, el doctor Nelson Remolina que esta
aqui presente, de la Universidad de los Andes, que
sin duda es una autoridad Latinoamericana en el
tema.

Creo que ese ejercicio que hice como
Representante a la Camara de sacar una ley que
permitiera los actores y sobre todo a los actores
y sobre todo a los ciudadanos de a pie contar con
una herramienta util que le quitara ese San Benito
y ese suplicio y ese calvario de tener que acudir
a la tutela sefior Presidente fue un paso adelante
enorme, enorme, en la proteccion de los datos de
los colombianos.

Hoy los colombianos tenemos un sistema de
proteccion adecuado, no perfecto, por supuesto,
tal vez perfectible en la medida en que haya
unas normas complementarias tanto de caracter
administrativo del gobierno como del Congreso
y ahora me voy a referir a eso, pero sin duda
le quito esa diria yo inapropiada suspicacia al
ciudadano de que solamente a través de la tutela
se podian proteger sus derechos, hoy hay una ley
y yo creo que fue un gran paso sefior Ministro, no
suficiente, pero creo que Colombia dio pasos que
la pusieron en la direccién indicada para proteger
la informacion y los datos de sus ciudadanos.

Las leyes en el Congreso tienen que tener y en
eso los Congresistas, doctor Manuel Enriquez,
tenemos que poner de nuestra parte, nosotros
no somos sino instrumentos, para que en la
confeccion de la ley esa norma salga con la mayor
utilidad posible.

Por eso a mi en lo personal me gusta discutir
con los actores frente a los cuales una norma o un
proyecto de ley de mi iniciativa, pueda encontrar
consenso, mejoria y por qué no decirlo también
un tramite mucho mas expedito cuando ya bien
confeccionada, bien socializada se ponga a
disposicion de las comisiones y de las plenarias
aqui en el Congreso.

Esto lo digo sefior Ministro, porque ahora que
tengo el honor de estar acé en esta corporacion he
venido trabajando también con la Universidad de
los Andes otro proyecto de ley que hemos discutido
mucho con los actores que tienen que ver con el
tema, también tuve la oportunidad de conversarlo
con usted sefior Ministro y es buscar que todas esas
empresas que operan en Colombia, que almacenan
datos de colombianos, que recolectan informacion
de colombianos, que distribuyen y por qué no
decirlo también, hacen uso de la informacion de
los colombianos, pero que no tienen domicilio en
Colombia, puedan someterse a la ley colombiana
particularmente a las competencias funcionales
de la Superintendencia de Industria y Comercio
y los colombianos puedan mejorar su estandar
de proteccion frente al uso de la informacion que
hacen esas empresas.

Muchas han sido las reuniones y aqui estan
algunos de los actores y representantes de esas
empresas, que yo he hecho con Microsoft, con
Google, con Twitter, en fin, con una infinidad de
empresas asociadas en la Camara Colombiana
de Proteccién de Datos, lamento que no esté el
doctor Yohai, pero entiendo que tendra algin
delegado en este debate, porque la idea es como
hacer, como mejorar ese camino de proteccion
en el que ha venido ya Colombia dando unas
puntadas muy importantes y que el gobierno y
el Congreso encuentren diria yo, un escenario de
concertacion y no un escenario de confrontacion
doctor Enriquez Maya.

Porque nosotros nada hacemos con que la
Unidad de Proteccion de Datos en Colombia o
el propio Ministerio de las Comunicaciones se
opongan a una iniciativa que busque mejorar
desde el Congreso la proteccion de datos de los
colombianos, ese tema que lo voy abordar al final
del debate, lo dejo solamente como un elemento
de discusion ahora que la Superintendencia de
Industria y Comercio expidié una circular que a
nuestro juicio doctor Robledo pone en entre dicho
la seguridad juridica que debe prevalecer en todo lo
que tenga que ver con la informacion, tratamiento
y recoleccion de datos de los colombianos.

Antes de ello, quisiera dar unos breves
antecedentes de por qué es necesaria la proteccion
contra quienes traten los datos de los colombianos
en internet sefior Ministro, y hay unos antecedentes
muy proximos, todos sabemos que los 2 grandes
bloques digamos comerciales, o 2 de los grandes
bloques comerciales, hablo de la Union Europea
y la Unién Americana, hay una distinciéon en el
tratamiento de los datos, los europeos son mucho
mas firmes, mas severos, mas exigentes en cuanto
a los niveles de proteccion de los datos de sus
ciudadanos al paso que los Estados Unidos, sobre
todo ahora que asumio6 una nueva administracion,
no tienen el mismo nivel adecuado de la proteccion
de los datos.

Y en ese orden de ideas el tribunal europeo
en un juicio de Chren contra Facebook ha dicho
como concluido que los Estados Unidos no
garantiza un nivel adecuado de proteccion de
los datos personales de los ciudadanos europeos
que son manejados por los Estados Unidos, en
consecuencia, en ese mismo proceso judicial,
se anul6 el Acuerdo Safe Harbor por el cual las
grandes empresas aseguraban proteger los datos
que recababan y que los transferian a los Estados
Unidos y los distribuian al cabo de un tiempo.

En cuanto a Facebook también hay que
registrar que en Colombia siendo uno de los
paises de Latinoamérica con mayor penetracion
en las redes sociales, particularmente en
Facebook, en Colombia hay aproximadamente
29 millones de usuarios de las redes sociales, esta
red social registro solicitud de datos por parte de
las autoridades de casi un 13 por ciento de sus
usuarios.
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Es  decir, se recibieron solicitudes
gubernamentales de datos privados de usuarios
para hablar solamente del 2015, de casi 46.000
peticiones a nivel mundial, ;qué quiere decir esto?
Que los gobiernos estan interactuando con las
redes sociales solicitindole a esas empresas que
faciliten los datos que tienen almacenados de los
ciudadanos en muchas partes del mundo.

El Acuerdo Safe Harbor que regulaba Ia
informacién y el trafico de datos entre en la
Unioén Europea y los Estados Unidos decay6 para
darle paso a un nuevo esquema de cooperacion a
través del escudo de privacidad, que es el nuevo
convenio rector de la informacién que entre
en los Estados Unidos y la Union Europea se
intercambia y en Colombia aunque son pocos
los datos, ya la Superintendencia de Industria y
Comercio ha ordenado en algunos casos como a la
Sociedad Geoestima S.A.S. el bloqueo temporal
de la informacion de una usuaria que presento
una queja ante la Superintendencia, porque no se
le accedié en forma, tiempo y lugar el derecho
acceder, corregir o actualizar informacion que de
esta usuaria reposaba en esa base de datos.

También Uber, la plataforma de transporte,
entrego datos de 14 millones de usuarios al
gobierno de los Estados Unidos y colaboro en mas
de 400 solicitudes de investigacion de robos de
tarjetas de crédito, proporcionando como hemos
dicho ya informacion sobre casi 14 millones de
usuarios, conductores y pasajeros a diferentes
agencias reguladoras de los Estados Unidos.

Sin duda, este tema sefior Superintendente,
yo quisiera que en este debate lo pudiéramos
manejar con una informacion muy sencilla y al
mismo tiempo relevante en términos muy llanos
frente a lo que a nuestro juicio y también de otros
actores como va a determinarse en este debate,
queda claro la exposicion que en adelante luego
de la expedicion de la circular expedida por su
despacho, el pasado 5, la circular 5 del mes de
agosto de este aflo, a nuestro juicio queda muy
expuesta la informacion de los colombianos.

Y la frase pudiera ser una, la frase es que
Colombia es el primer pais sefior Ministro, el
primer pais que, de manera oficial, es decir a nivel
gubernamental, valida o da constancia o expide
fe, que para todos los efectos es lo mismo, de que
los Estados Unidos tiene un nivel adecuado de
proteccion de los datos de sus ciudadanos en la
legislacion interna.

Esaque pudieraser laidea central que desarrolla
la Circular 05 expedida por la Superintendencia
de Industria y Comercio, nos mueve a este debate
y vamos a demostrar porque en las respuesta que
da el Superintendente de Industria y Comercio se
muestran muchas precariedades, muchas falencias
y no poca ausencia de conceptos, que nos permite
a nosotros solicitar como lo vamos a decir de una
vez el retiro de esa circular, la revocatoria de esa

circular por las razones que vamos a exponer
seguidamente.

Miremos un poco el mapa, el primero de ellos
para mirar a nivel mundial, alli esta sefior Ministro
y sefior Superintendente el mapamundi donde los
paises que aparecen en azul son paises que tienen
algun tipo de regulacion interna expedida bien por
el Congreso o por el gobierno y que dan cuenta de
que hay una norma que protege de alguna manera
la informacioén, el trafico y el almacenamiento y
recoleccion de la informacion de los ciudadanos
en esos paises.

Los que estan sefialados con rojo son paises que
no tienen ninguna norma, porque estan pendientes
precisamente de la expedicion de normas que lo
protejan y las que estan en blanco y alli se incluyen
los Estados Unidos de Norteamérica, no tienen
una iniciativa o no existe una informacion de que
de manera regulatoria o normativa se proteja los
datos de los ciudadanos en esos paises.

Entonces en el cuestionario que nosotros
enviamos a la Superintendencia de Industria
y Comercio, la primera pregunta seflor
Superintendente nos deja mas preguntas que
respuestas, que ofrece su despacho, porque la
primera pregunta al cuestionario es /si existe o
no tratado o convenio vigente y juridicamente
vinculante entre los Estados Unidos y Colombia
para el tratamiento de datos personales? La
respuesta no deja lugar a dudas, su despacho dice
no hay un tratado o convenio especifico suscrito
entre los Estados Unidos de América y Colombia
para el tratamiento de los datos personales.

Sino hay ningun tratado sefor Superintendente
y tampoco hay una legislacion federal concreta
sobre la proteccion de datos ;Como se pretende
garantizar la proteccion de los datos de los
colombianos con una simple circular que le de
alcance a una legislacion que es ausente, que
es etérea a nivel federal en los Estados Unidos
maxime, como cuando lo vamos a demostrar
aqui también, la nueva administracion de Donald
Trump, ha levantado prohibiciones de proteccion
que habia para los ciudadanos extranjeros en los
Estados Unidos y por supuesto alli caen millones
de colombianos que también viven en la nacion
del norte.

Otra pregunta del cuestionario se referia a
la reciprocidad, ha si existia algin documento
de las autoridades de los Estados Unidos que
declararan formalmente a Colombia como un
nivel, que tenia un nivel adecuado de proteccion
de datos, la respuesta del Superintendente
tampoco deja ningin atisbo de duda, dice: no
hay ningun documento de las autoridades de
los Estados Unidos que declare formalmente a
Colombia como un pais con un nivel adecuado
de proteccion de datos, lo anterior teniendo en
cuenta que su régimen legal no establece dicha
figura y tampoco, agrega el Superintendente
en su respuesta, hay documento alguno de las
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autoridades de los Estados Unidos que permita
que personas naturales o juridicas ubicadas en
territorio colombiano puedan recolectar o tratar
datos de ciudadanos americanos.

Recordemos sefior Ministro que en Colombia
si existe una ley que precave todo lo relacionado
con el tratamiento, recoleccion y circulacion de
datos que es la 1581 del 2012 independiente de
la nacionalidad del titular de la informacion o del
responsable del tratamiento.

Luego, la precariedad de esas respuestas, por
muy sinceras que aparezcan, nos llevan a nosotros
a pensar que hay sefior Superintendente, se puede
constituir una grave lesion para el buen nombre
de los colombianos en empresas que trasladen lo
sport en esta informacion a los Estados Unidos.

Otra pregunta: (Como se han manejado
hasta ahora la recoleccion, almacenamiento,
uso y circulacion, y en general cualquier tipo de
operacion efectuada por empresas norteamericanas
y que involucran datos de connacional, estamos
viendo el espejo desde los Estados Unidos hacia
Colombia? y la respuesta del Superintendente
dice: la Superintendencia de Industria y Comercio
no tiene informacion al respecto; ahi hay otro
vacio que no deja lugar a dudas de que esta
Circular 05 expone y de manera grave los datos
de los colombianos.

A la pregunta numero 6 del cuestionario
(sirvase informar cuales personas naturales o
juridicas de los Estados Unidos actualmente tratan
datos de colombianos, indicando el volumen de
informaciéon que recolectan, almacenan, usan
o circulan? Nuevamente el Superintendente de
Industria y Comercio responde que no tiene
informacion al respecto.

Entonces lo que nosotros deberiamos en
este punto del debate seflor Ministro y sefior
Superintendente y seflora delegada, preguntarles
a ustedes como maximas autoridades ;acaso no es
la 1581 del 2012 suficiente para la proteccion de
los datos de los colombianos? ;No tiene entonces
competencia la Superintendencia de Industria y
Comercio para proteger de manera adecuada los
datos de los connacionales?

Hay en cambio como se deduce de las
respuestas del Superintendente, un vacio legal
para la proteccion de datos cuando se trata de
transferencia internacional de los datos, como
esta que permite la Circular 05 hacia los Estados
Unidos.

(Cuales son entonces seflor Superintendente y
sefiora Delegada, cuales son las funciones y las
competencias, las herramientas o instrumentos
que tiene la Superintendencia para hacer valer
los derechos de los colombianos cuando hay una
sobre exposicion, una vulneracion de sus derechos
al buen nombre por autoridades de otros paises?

Y aqui viene algo que a nuestro juicio es
bastante débil en la formulacion de esa circular

seflor Superintendente, en la pregunta numero 7
nosotros le solicitamos a su despacho que se sirva
remitir el estudio mediante el cual se establecio
la factibilidad de permitir el tratamiento de
datos de ciudadanos colombianos por empresas
norteamericanas ubicadas en territorio de los
Estados Unidos.

Esto como consecuencia del fallo de
constitucionalidad de la Corte que prescribe
que debe haber un estudio de factibilidad de
parte del organismo en Colombia, esto es de la
Superintendencia de Industria y Comercio para
poder expedir una normativa de esta condicion y
calidad.

Y se anexa la copia de un estudio elaborado por
le firma Valbuena Abogados S.A.S. el estudio es
sobrelaaplicacion en Colombiadelasnormassobre
transferencia internacional de datos, pero cuando
nos ponemos a ver de qué fecha es ese estudio,
oh sorpresa, el estudio es del aiio 2013, es decir,
es un estudio desactualizado, han pasado cuatro
aflos, estamos en el 2017 y la Superintendencia de
Industria y Comercio esta dando un paso enorme,
muy riesgoso para la adecuada proteccion de los
datos de los colombianos, basando la circular
seflor Ministro en un estudio del afio 2013.

Un estudio que entre otras cosas hablaba y
habla ese estudio del Acuerdo Safe Harbor que
habia entre la Union y los Estados Unidos cuando
ese convenio de Safe Harbor de puerto seguro,
ya fue derogado entre los Estados Unidos y la
Unién Europea y ahora estd en ciernes el escudo
de privacidad.

Entonces estamos tomando una norma que ya
no esta vigente en la elaboracion de ese estudio
para tomar una decision administrativa que es
bastante riesgosa como hemos dicho para la
tratativa de los datos de los colombianos.

Y miremos un poco que han dicho las 2
sentencias marco de la constitucionalidad que cita
al estudio, hablo de la 748 del 2011 que se refiere
ala 1581 y de la Sentencia C-1011 del 2008 que
se refiere a la Ley 1266 lo mas importante que
dice entre otros asuntos esa sentencia es que en la
posibilidad de entregar por parte de un operador
colombiano a un empresa u operador extranjero
tiene que haber una previa verificacion de que las
leyes del pais respectivo donde se va a exportar
la informacion, en este caso los Estados Unidos,
hay la garantia suficientes ha dicho la Corte
para proteger los derechos del titular de esa
informacion.

Y ya hemos dicho que en Estados Unidos y es
bueno recabar en esto seflor Presidente, no hay
una ley general de proteccion de datos como si la
hay en Colombia con la 1581 o 1a 1266, lo que hay
son acuerdos especificos, no leyes generales sino
acuerdos especificos.

Y esa misma sentencia de la Corte
Constitucional dice que la Superintendencia
de Industria y Comercio y Financiera, quienes
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deberan analizar el cumplimiento de los estandares
de garantia de los derechos predicables del titular
en el dato personal, en la legislacion del banco de
datos extranjero de destino.

Entonces dichas entidades, dice la Corte
Constitucional podran inclusive identificar
expresamente  los  ordenamientos  legales
extranjeros, respecto de los cuales luego de un
analisis suficiente pueda predicarse dicho grado
de proteccion suficiente de los derechos del sujeto
concernido.

Queda claro sefior Superintendente que el
estudio base para tomar la decision de expedir la
Circular 05 de la Superintendencia de Industria
y Comercio es un estudio del afio 2013 que esta
desueto frente a las exigencias nuevas del nivel de
proteccion que se debe predicar de los sujetos cuya
informacioén o titularidad vayan a ser exportados
a otros paises.

Y hay algo muy importante aqui, que es lo
que la Corte Constitucional y la misma 1581
han llamado el derecho de la parte de entregar el
consentimiento previo, a ese operador para que su
dato, previo consentimiento del titular pueda ser
transferido por un operador a un banco de datos
en el extranjero.

Estos requisitos de la Corte no pueden enviarse,
quiere decir que la Ley 1581 y el mismo estudio de
Valbuena lo prescriben, dice que tiene que haber
de parte del operador el consentimiento previo y
expreso del titular para que se pueda transferir el
dato a un banco de datos nacional o extranjero.

De lo anterior entonces se colige, que el pais al
que se transfieran los datos no podra proporcionar
un nivel adecuado e inferior al contemplado en
la legislacion nacional, si una de las primeras
decisiones que tomo la administracion Trump, fue
la de levantar la reserva sobre la informacion legal
de ciudadanos no estadounidenses en territorio
americano, queda claro que con esta decision de
la Superintendencia, queda totalmente expdsita
la informacion, de ciudadanos colombianos en el
pais del norte por cuenta de la validacion que hace
de la certificacion de la constancia que expide
Colombia, que es o bien hacer el Unico pais, el
primer pais que en el mundo certifica a través de
su gobierno que los Estados Unidos tienen un
nivel adecuado de proteccion de los datos.

Quisieraademasexpresarsefior Superintendente
algo que es muy delicado, la respuesta que da a
su despacho frente al cuestionario, se refieren al
manejo de ciertos datos, por ejemplo, los datos
comerciales, pero no se refieren al manejo integral
de los datos privados, semi privados, sensibles y
de los menores de edad.

Recordemos la prevalencia constitucional que
tienen los derechos de los nifios, en el articulo 44
de la Constitucion, aqui evidentemente se trata
de darle via libre a todo tipo de datos para que
puedan ser exportados de Colombia sin importar
si esos datos son 0 no comerciales sino datos muy

sensibles que atafien por ejemplo a la ideologia, a
la intimidad y mucho mas cuando se trata sefior
Ministro de datos que sean de los menores de
edad.

Yo he seguido de cerca la discusion y la
participacion suya doctor Luna en algunos foros
en donde ha puesto de presente la necesidad de
darle una regulacion normativa al uso del internet
en Colombia, sin restringirlo, porque es un
derecho fundamental.

Por supuesto no solamente consagrado para
todos los ciudadanos, sino que debe tener todos
los dias una mejor posibilidad de desarrollarse
en el pais, pero para nadie es un secreto que, en
materia de redes sociales, eso se da un trafico de
informacion de todo tipo que muchas veces lesiona
y de qué manera el buen nombre de quienes son
sujetos pasivos en esas redes sociales y por eso
en buena hora creo yo su despacho ha propuesto
ciertos acuerdos de codigos de conductas que
nosotros creemos que son necesarios para que
sin restringir el uso de internet en Colombia
y de las redes sociales, se le puedan poner
responsabilidades a los usuarios también.

Y quiero también referirme a una respuesta
totalmente imprecisa que da el sefor
Superintendente cuando se le pregunta en el
cuestionario que otro pais del mundo ha declarado
los Estados Unidos como un pais con nivel
adecuado de proteccion de datos en los mismos
términos que lo hizo la SIC en la Circular nimero
5 del 2017 y dice en la respuesta: la Union
Europea declaro a los Estados Unidos de América
un pais con nivel adecuado de proteccion respecto
de empresas certificadas en el marco del escudo
de privacidad.

Esa no es una respuesta, no es una respuesta
precisa, porque ese acuerdo no declara a los
Estados Unidos como pais con un nivel adecuado
de proteccion de datos, sino que dice que la
Uniéon Europea podra hacer transferencia de
los datos de los europeos al suelo americano en
aquellas empresas que prediquen un buen nivel
adecuado de proteccion, empresas, no el territorio
de los Estados Unidos de acuerdo al escudo de
privacidad y que si cumplan las garantias que los
europeos exigen.

Entonces quisiera también recabar en lo que
dice la Universidad de Harvard que por supuesto
es un centro académico referente de la mayor
importancia y trascendencia, dice que en cuanto
a la privacidad del internet, la Universidad de
Harvard y esto es muy reciente, de menos de 1
mes, el 24 de agosto del 2017, dice que de hechos
los usuarios de internet en los Estados Unidos
tienen un nivel de proteccion inferior al de muchos
otros paises y que en abril de este afo, dice la
Universidad de Harvard el mes pasado, en abril de
este aflo el Congreso Americano voto para permitir
que los servicios de internet de los proveedores de
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internet de Estados Unidos pudieran ser vendidos
o transferidos a otros paises.

Por el contrario, en la unién europea hemos
conocido de multas a empresas como Google o
como Facebook, muchas de ellas recientes como
la que ocurri6 en Espaiia el mes pasado cuando se
multo a Facebook por inadecuado manejo en la
proteccion y almacenamiento de los datos de los
espafioles con 1.2 millones de euros, esto nos debe
llamar la atencion sobre porque si Colombia viene
dando sefior Superintendente y sefior Ministro
unos pasos en la direccion indicada para elevar el
nivel de proteccion de datos.

Y las dos leyes referentes la 1582 y la 1266 iban
enladireccionindicada,ahoralanzapracticamente,
da un paso como al vacio, con relacion a esa
misma proteccion de los colombianos expidiendo
una circular, la 05, donde clasifica a los Estados
Unidos, cosa que no ha hecho ningan otro pais en
el mundo como un pais cuya legislacion tiene un
nivel adecuado de proteccion de datos.

Quiero terminar para reservarme algunas
conclusiones y escuchar a los altos funcionarios
invitados, quiero hacerle una invitacion al doctor
Luna, lo mismo que al Superintendente y a la
Delegada de Proteccion de Datos, al igual que
hicimos con la 1266 en un espacio de tiempo
bastante largo, de casi 2 o 3 afos, en donde en
reuniones de trabajo, con todos los actores publicos
y privados, pudimos consensuar la elaboracion
de lo que hoy se conoce como la primera ley de
proteccion de datos en Colombia la 1266.

Ahora mismo estamos desarrollando una ley,
un proyecto de ley que tengo que reconocerlo
seflor Ministro tuvo de parte de esta Comision el
apoyo unanime de los Senadores en ese momento
presentes, 15, que votaron a favor del proyecto
de ley nuestro también trabajado con actores,
con representantes, de los distintos sectores de
proteccion de datos en Colombia para sacar
adelante una ley seflor Ministro que de alguna
manera le ponga unas reglas a las empresas
que operan datos de los colombianos, en suelo
colombiano, pero que no tienen un domicilio
registrado en Colombia.

Y que obviamente cuando a cualquier usuario
de esas empresas y hay ahi de todo como en
botica, hay empresas muy importantes con un gran
renombre a nivel mundial como Google, como
Microsoft, como Twitter, Instagram, Facebook,
que son empresas que por supuesto tienen codigos
de regulacion internos muy importantes, al mismo
tiempo hay empresas que recolectan y almacenan
sin ningun control los datos de los colombianos,
sin que tenga ningun tipo de responsabilidad y
cuando al ciudadano colombiano sefior Ministro se
le presenta un problema, tiene que irse como decia
un profesor de derecho mio en la Universidad del
Rosario, a quejarse al mono de la pila.

Porque la Superintendencia no tiene las
facultades para exigir en nombre de ese colombiano
que se le restituyan sus derechos al buen nombre.

Por eso ese proyecto de ley que ya iba cursando
en la plenaria del Senado de la Republica, lo
estamos trabajando, lo volvimos a presentar
y yo quisiera invitarlo a usted seflor Ministro,
lo mismo que al Superintendente Robledo y a
los funcionarios que estan aqui a que sigamos
trabajando ese proyecto, porque nosotros no
somos enemigos, quiero ser claro en ello, nosotros
no somos enemigos de que los colombianos hagan
uso masivo y cada vez mejor y mas activo de las
redes sociales o del ciberespacio.

No, a lo que nos oponemos es a que, en ese
trafico de informacion, el buen nombre de los
colombianos que resulta afectado por el uso
de esas redes sociales son tenga ningln tipo de
proteccion, para que, quejandose del usuario,
quejandose el ciudadano se le pueda restituir o
restablecer su buen nombre, inclusive acudiendo
a sanciones de tipo administrativo o de tipo penal.

De suerte sefior Ministro que yo lo quiero invitar
a usted y al Superintendente a que trabajemos
en ese proyecto de ley que ya hemos avanzado
aqui en esta comision y lo mejoremos, porque la
idea es mejorar el proyecto de ley y permitirles
a los colombianos que, desde el punto de vista
institucional, llamense Congreso o gobierno estan
trabajando para elevarle el nivel de proteccion.

Con esas argumentaciones sefior Presidente,
yo quisiera dejar aqui para resérvame un espacio
en las conclusiones luego de oir a los altos
funcionarios citados y agradeciéndole a usted el
tiempo que me ha dispensado sefor Presidente,
muchas gracias.

La Presidencia ofrece el uso de la palabra
al doctor Pablo Felipe Robledo del Castillo —
Superintendente de Industria y Comercio:

Bueno, muchas gracias sefior Presidente
por este debate y al Senador Amin también un
agradecimiento por este debate, a los demads
miembros de la Comision que nos acompafian.

S¢é que en la sesion pasada Senador Amin hubo
algtin nivel de inconformidad por la ausencia
particular del Superintendente, yo simplemente
quiero referirme a ese tema diciéndole habia una
primera citacion, tal vez para el 5 de septiembre,
un dia martes, yo cambie mi agenda, porque a mi
me gusta venir a los debates y dar las explicaciones
de rigor.

El lunes de la semana pasada habiamos tomado
una decision muy importante que el pais la ha visto
en relacion con el tema del futbol colombiano
y tuve una reunién absolutamente urgente e
inaplazable sobre ese tema y por eso no vine.

Pero quiero decirle que hoy y se los digo porque
también hay un debate de control politico en las
horas de la tarde en la plenaria, al que no voy ir
porque estoy enfermo, tengo amigdalitis, aqui
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estd mi excusa médica de 3 dias, pero obviamente
vine a este debate aun teniendo una incapacidad
médica, pero 2 debates de control politico si no
aguanto con amigdalitis el mismo dia.

En relacién con este debate, yo festejo y lo
hago incluso tomandome la voceria del Ministro
encargado de Comercio y del Ministro de
Comunicaciones, agradecerle a usted el debate y
el tono en que se ha hecho el debate y la forma
como se ha presentado el debate, porque me parece
que de estos debates lo importante es que salgan
cosas constructivas y reflexiones constructivas
para todos los que somos actores en la proteccion
de datos personales, que empieza desde el propio
Congreso que hace las leyes y las entidades
publicas que tenemos la obligacion de proteger
los datos personales de los colombianos.

Luego le agradezco particularmente el debate,
siempre lo digo, en lo que hace la Superintendencia
de Industria y Comercio es importantisimo venir
al Congreso a dar las explicaciones que haya que
dar, a quien haya que darlas, en lo que hacemos
para proteger la libre competencia econdmica,
proteger a los consumidores y proteger al habeas
data.

Aqui particularmente vinimos hace un parte de
aflos a esta comision a un debate que hizo Luis
Fernando Velasco, también que tenia inquietudes
sobre un decreto que habia sacado el gobierno
nacional muy inspirado como todos estos temas del
habeas data en decisiones de la Superintendencia
de Industria y Comercio, el en su momento le
auguraba un mal futuro en el Consejo de Estado.

El decia que ese decreto era inconstitucional,
era ilegal, que desbordaba la ley general del
habeas data y la verdad es que ese decreto aun afios
después sigue vigente, pero el debate obviamente
tenia fundamento y lo llevamos en muy buenos
términos como corresponde.

Yo comparto lo que usted ha dicho en
relacion con la gran evolucion y esto lo hago en
el animo absolutamente constructivo y realista
de la proteccion de los datos personales de los
colombianos, que hemos tenido en Colombia, en
Colombia ni siquiera hasta fruto de la 1266 y no
fruto de la ley estatutaria, logramos desde el punto
de la institucionalidad lograr sacar la proteccion
de los datos personales de los jueces de tutela.

Durante mucho tiempo no hubo ninguna
proteccion de los datos personales de los
colombianos, con la Constitucion del 91 y por 2
décadas, la proteccion fue absolutamente aislada,
cliente por cliente, es decir Pedro, Juan o Maria,
el problema de cada uno de ellos, pero no hubo
una politica publica de proteccion de los datos
personales.

La Superintendencia fue reformada, creamos
una delegatura, fruto de los mandatos legales,
para proteger los datos personales igual que
protegemos los consumidores o de libre
competencia economica, etc., entonces hay

toda una infraestructura administrativa que yo
realmente la considero valiosa por el pasado, pero
la considero insuficiente por el presente y por el
futuro.

Yo quisiera obviamente que esa delegatura
tuviese mas presupuesto, que tuviese mas
gente, pero diriamos ahi hay una evolucion
institucional, evolucion institucional que nos
ha permitido como autoridad de proteccion de
los datos personales de los colombianos tomar
acciones, no solo discursos, sino tomar acciones,
hemos investigado un sinnimero de empresas en
Colombia que han violado los datos personales de
los colombianos, los hemos sancionado, hemos
impuesto sanciones importantes y al mismo
tiempo le hemos solucionado el problema a miles
y a miles de colombianos, por lo que se considera
una infraccion a sus datos personales.

Pero aqui quiero hacer una reflexiéon sobre
la legislacion vigente, usted ponderaba la
legislacion vigente y lo ponderaba haciendo un
reconocimiento de su propio protagonismo en
el desarrollo de esas leyes que me parece que
es real y que es valioso y que lo pone a usted
como un interlocutor absolutamente valido para
hablar de este tema y propender porque haya una
mejor proteccion de los datos personales de los
colombianos.

Pero claro que tenemos que emprender como
en muchas cosas unas modificaciones al régimen
legal, no es posible que una empresa que de
manera sistematica generalizada y grave viole
los datos personales de los colombianos y que
la maxima multa que la autoridad de proteccion
de los datos personales pueda imponerle sea de
2.000 salarios minimos, es decir, 1.500 millones
de pesos, 1.500 millones de pesos muchas de esas
empresas terminan incluso riéndose del estado
cuando los investiga y los sanciona.

Yo eso no solo lo he dicho para habeas data,
también lo he dicho para temas de competencia,
como es posible que una empresa que se cartelista
en Colombia no tenga una multa sino de 75.000
millones de pesos, cuando en todos los paises del
mundo, civilizados, desarrollados, la capacidad
sancionatoria va muchisimo mas alld, porque
es la forma adecuada de sancionar carteles
empresariales.

Entonces claro que a las leyes que hoy
rigen la actividad de la Superintendencia de
Inspeccion, vigilancia y control hay que hacerle
una modificacion y la ley de habeas de data no se
escapa a ese tema.

Hayunaverdaddeapufio, yustedloreferenciaba,
la ley general de proteccion de datos personales
en Colombia tiene una marcada inspiracion
europea, en el mundo diriamos, que valga la pena
mencionar hay 2 tendencias legislativas, y hasta
de concepcion de la proteccion de los derechos de
habeas data, una es la europea y la otra es la de
Estados Unidos, la mal llamada americana.
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Colombia como muchos temas, este no es el
unico, se han inspirado en la filosofia y la forma de
concepcion legislativa de Europa y la ley general
como usted lo decia, la Ley 1581, pues es fruto,
esta inspirada diriamos en las normas europeas,
principalmente en la Directiva Europea 9546.

El tema que a nosotros nos convoca a este
debate de control politico es una disposicion que
hizo el Congreso, no es de la Superintendencia, la
hizo el Congreso en la ley estatutaria, que regula
el tema de la transferencia de datos, es decir, unos
datos recogidos en Colombia que se envian a otras
partes del mundo para que sean almacenados o
para que sean tratados en otras partes del mundo
de acuerdo con las instrucciones que para tal
efecto le hagan la compaiia que recogio los datos
en Colombia, que es lo que genéricamente se
conoce como la transferencia de datos.

Esa ley estatutaria en el articulo 26 ordeno algo
que yo creo que es bien concebido y es importante
que esos datos de los colombianos recogidos en
Colombia no pueden ser enviados, no pueden
ser transferidos a companias en otros paises del
mundo, si esos otros paises del mundo no tienen
un adecuado régimen de proteccion, es una palabra
creo yo bastante importante, adecuado régimen de
proteccion.

Y que es la Superintendencia de Industria y
Comercio, no el Ministerio de las TICS, no el
Ministerio de Comercio, eso lo dice la ley, es la
Superintendencia de Industria y Comercio quien
tiene que establecer los parametros para poder
catalogar a un pais con régimen adecuado de
proteccion o eventualmente tomar la decision
de que un pais tiene un régimen inadecuado de
proteccion.

Y previamente como usted muy bien lo
menciono, eso obviamente esa informaciéon que
se recoge en Colombia tiene ciertas excepciones,
es decir, uno podria transferirlas a un pais que no
cumpla el estandar siempre y cuando estén unas
excepciones consagradas en el propio articulo 26,
pero dirfamos eso no es lo que me incumbe en este
momento.

Para determinar los estandares adecuados
de proteccion, ustedes saben que hay una ley
estatutaria, esa ley estatutaria antes de ser ley,
pues entonces va a la Corte Constitucional para
el control previo de constitucionalidad y la Corte
en la sentencia que usted cito, en la Sentencia 748
del 2011 pues se pronuncio, y se pronuncié como
se pronuncia articulo por articulo y cuando llego
al articulo 26 pues digo lo que digo.

.Y qué digo la Corte? También hace mucho
tiempo, en el ano 2011 digo pues lo que tenia
que decir, que la Superintendencia de Industria
y Comercio es la autoridad por delegacion si se
quiere del Congreso de establecer los parametros
para catalogar a un pais con adecuado régimen de
proteccion de los datos personales.

Segundo, que en ese estudio o en la valoracion
de si un pais tiene un régimen adecuado de
proteccion de habeas data, de datos personales,
debe pretenderse que en ese pais no haya un
estandar inferior al colombiano, o sea que lo que
uno tiene que encontrar en ese pais, ojala encontrara
mas, pero como minimo tiene que encontrar lo de
Colombia y dio unas pinceladas sobre lo que uno
deberia encontrar y fundamentalmente la lectura
que le hace la Superintendencia a lo que la Corte
digo en el control previo de constitucionalidad es
mire si ese pais tiene una normatividad que proteja
el habeas data, que tenga ciertas caracteristicas,
mire la institucionalidad que ese pais tenga para
proteger el habeas data y en la institucionalidad
pues mire las autoridades administrativas y mire
las autoridades judiciales.

Y si después de hacer esa valoracion la
Superintendencia llega a la conclusion que ese
pais tiene un régimen adecuado de proteccion,
pues tiene un régimen adecuado de proteccion,
si después de analizar eso llega a la conclusion
de que no, pues no tiene un régimen adecuado de
proteccion.

Entonces la Superintendencia se dio a la tarea
de cumplir ese mandato de la ley estatutaria de
establecer los criterios para determinar que un
pais tiene un régimen adecuado de proteccion que
viabilice las transferencias.

Ese trabajo Senador Amin, Senadores podia
hacerse de dos maneras, o sea, en el proceso de lo
que termino siendo el Circular 005 elaborada por
la Stper, ese mandato de establecer los parametros
podia hacerse de dos maneras.

1. Enlistando simplemente los parametros que
uno evaluaria como autoridad de proteccion de
datos personales en Colombia respecto de otro
pais, entonces si cumple a), b), ¢), d) y f) pues
ese pais eventualmente frente a una investiga-
cion uno termina diciendo que cumplié y si no
pues que no cumplio.

2. Lo otro era haciendo una lista de paises previa-
mente evaluados que a la Superintendencia le
diera la tranquilidad de ser un pais con un ade-
cuado régimen de proteccion.

3. Y como siempre que hay dos posibilidades sur-
ge una tercera, que era hacer una mezcla de am-
bas formas de hacer la circular.

(Entonces qué terminamos  haciendo?
Terminamos estableciendo unos parametros,
pero haciendo un inventario de paises que a la
Superintendencia como autoridad de proteccion
de datos le dan tranquilidad en relacién con el
hecho de que son paises que tienen un régimen
adecuado de proteccion.

Los que estan en la lista, diriamos para poder
explicarlo sencillamente, estan certificados como
pais, por llamarlo de alguna manera, el pais que
no aparezca en la lista no quiere decir que este
desertificado, sino que frente a una investigacion
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habria que acreditar que los datos personales
fueron enviados a determinado pais y que ese pais
cumple el requisito a), b), ¢) y d).

Para hacer la lista la verdad miramos el
estudio de hace unos aflos, tal vez del afio 2013
que elaboro un ex Superintendente de Industria y
Comercio el doctor Valbuena, Gustavo Valbuena
ex Superintendente del anterior gobierno, de
finales del gobierno del Presidente Uribe, que fue
contratado por la Superintendencia de Industria y
Comercio.

Y el hizo un examen de una cantidad
importante de paises y a criterio de ¢l, no de la
Superintendencia, porque él fue el que hizo el
estudio, pero expreso su criterio, el listo unos
paises y dijo estos paises cumplen y estos paises
eventualmente no cumplen y considero el que
tenia un régimen inadecuado de proteccidén o por
lo menos no suficiente.

Con base en ese estudio y otras fuentes de
informacién y otros documentos que nosotros
analizamos en el momento, expusimos al pais
para cometarios de terceros, como frente a todo
proceso regulatorio hay que hacerlo, el borrador
de circular y nosotros no incluimos a los Estados
Unidos, incluimos a una cantidad importante de
paises, pero no incluimos a los Estados Unidos
y no incluimos a los Estados Unidos porque
inicialmente al hacer la evaluacion de los Estados
Unidos consideramos que los Estados Unidos
si bien tiene un régimen de proteccion y unas
normas de proteccion de los datos personales
no estaba en consonancia con los criterios de
la Corte Constitucional y lo que habia dicho la
ley estatutaria frente a declararlo como un pais
adecuado, con nivel adecuado de proteccion.

Nosotros publicamos para comentarios ese
decreto y una cantidad importantisima de gremios,
entidades, académicos, empresas, nacionales,
internacionales, no sé, 40, 50, 60 comentarios, una
cantidad importante hicieron glosas a la circular y
casi todas esas glosas estuvieron encaminadas al
tema de Estados Unidos.

O sea, no se el porcentaje, pero podria
aventurarlo, el 85 por ciento de las glosas o el 80
por ciento de las glosas estaban encaminadas a si
Estados Unidos debia estar o no incluido en esa
lista.

Mayoritariamente la gente digo se les quedo
Estados Unidos por fuera, no vayan a cometer el
error de dejar a Estados Unidos por fuera, algunas
personas pues dijeron lo contrario, muy bien que
no hayan incluido a Estados Unidos.

Eso lo cuento sencillamente para decirles
sencillamente a partir de ese momento en el
gobierno existio la preocupacion, bueno, ;y qué
vamos hacer con Estados Unidos? Y el gobierno
empezo6 a trabajar de manera conjuntay trabajamos
con la CRC, que esta aqui presente, ahi estd
el comisionado German Enrique Vaca Medina
y el doctor Wilches, trabajamos con la CRC,

trabajamos con el Ministerio de las Tecnologias
de la Informacion y la Comunicacion TICS y
trabajamos con el Ministerio de Comercio.

Y tuvimos muchas reuniones, muchas reuniones
con los empresarios, nacionales y extranjeros, con
la embajada de los Estados Unidos, con embajadas
incluso de otros paises que nos decian oiga [y
por qué este determinado pais no fue incluido? E
hicimos unas mesas de trabajo.

Al final Senador Amin, la Superintendencia
para no hacer muy larga esta historia, la
Superintendencia se convencid, quedamos
convencidos de que habia sido un error de la
Superintendencia el haber excluido a Estados
Unidos de ese primer borrador y por eso en la
version final se incluy6 ademas de muchos otros
paises, pues o sea, la lista, incluimos a Estados
Unidos, en la lista esta Alemania, Austria, Bélgica,
Bulgaria, Chipre, Costa Rica, Croacia, Dinamarca,
Eslovaquia, Eslovenia, Estonia, Espana, Estados
Unidos de América que fue incluida, Finlandia,
Francia, Grecia, Hungria, Irlanda, Islandia, Italia,
Letonia, Lituania, Lucemburgo, Malta, México,
Noruega, Paises Bajos, Perti, Polonia, Portugal,
Reino Unido, Republica Checa, Republica de
Corea, Rumania, Serbia, Suecia y los paises
que han sido declarados con nivel adecuado de
proteccion por la Comision Europea.

Entonces mire la lista, mire la categoria de
paises, y yo francamente puedo entrar en el
debate y en las explicaciones en relacion sobre si
un determinado pais de esta lista debiera estar en
la lista o no, lo que yo le quiero decir es que el
problema no se circunscribe inicamente a Estados
Unidos y aqui hay otros paises, de mucha menor
entidad que los Estados Unidos y sobre todos
puede haber duda.

La Superintendencia equivocada o no
considero que estos son los paises que de entrada
tienen un nivel adecuada de proteccidn, sin que
los que no estén ahi no puedan acreditar frente a
una investigacion que tienen un nivel adecuado de
proteccion, entonces el tema no es solo Estados
Unidos, es a lo que yo queria referirme.

Ahora ;Por qué Estados Unidos? Si el debate
es Estados Unidos y no es Letonia, pues (Por
qué Estados Unidos? Pues por varias razones
y yo obviamente, usted hablaba ahoritica del
doctor Remolina, que yo lo reconozco como una
gran autoridad en América Latina como usted lo
dice sobre este tema, pero no es el unico y entre
autoridades académicas pues hay todo tipo de
tesis, porque pues cuantos académicos no estan de
acuerdo con la inclusion de Estados Unidos, que
los hay que no estan de acuerdo con la inclusion
de Estados Unidos pues también los hay.

Y los podriamos traer al debate, para que nos
digan por qué razones estan de acuerdo con la
inclusion de Estados Unidos, lo que yo le quiero
decir es que aqui no hay nada de perversidad, aqui
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no hay nada de mala intencién y aqui hay un tema
de criterio.

Para usted seguramente es un error que se
incluya Estados Unidos, para la Superintendencia
es un gran acierto haber rectificado y haber
incluido a Estados Unidos en esta lista que como
le digo, en la que estan incluidos muchos paises.

(Por qué Estados Unidos? Nosotros lo que
empezamos por reconocer, perdoneme el paisa,
en la patraciada, nosotros habiamos excluido a
Estados Unidos y lo incluimos, entonces ahi la
propia Super se hecho de para atras, ;Por qué nos
echamos de para atras? Porque reconocimos que lo
que la Corte Constitucional habia dicho habia que
leerlo de manera mas amplia y menos restrictiva
como lo digo la Corte, porque finalmente lo que
la Corte dijo, lo dijo en relacién con sistemas
juridicos absolutamente afines a nosotros.

Y lo primero que entramos por reconocer es
que Estados Unidos no tiene un sistema juridico
afin al nuestro, que ahi hay diferencias y formas
distintas de proteger, lo que aqui se protege de una
manera, alla se protege de otra manera, que son
sistemas diferentes y buscamos una explicacion
tecnologica, finalistica.

(,Qué fue finalmente lo que dijo la Corte?
Leyendo lo que la Corte dice pues uno advierte
independiente de la manera como lo digo ;Qué
trato de decir? Oiga, no vamos a permitir como
autoridad colombiana, como pais, que se haga
transferencia de datos que no presente garantias
para la proteccion de los datos personales de los
colombianos, eso no se puede permitir.

Entonces mirando Estados Unidos 'y
entendiendo las diferencias ;jpues qué encuentra
uno? Como usted muy bien lo dice, alla no hay
una ley general de proteccion de datos personales,
no la hay, ;que yo quisiera que la hubiera? Pues
claro que quisiera que la hubiera ;Qué en Europa
si la hay? Si, ;Qué en algunos paises de América
Latina la hay? Entre otras cosas muy pocas y muy
pocas tienen institucionalidad, eso se reduce a 4 o
5 paises de América latina como muchas cosas de
la tristeza de América Latina y Africa que es falta
de institucionalidad.

Colombia es un pais que la tiene, alla me viene
generando datos personales, aqui en Colombia si,
pero miremos ;qué hay alla? Porque no es que alla
no haya nada, como usted también lo reconoce,
entonces alld tenemos la ley de la Federal Trade
Commission, la ley de politica de comunicaciones
por cable, la ley de proteccion de privacidad
en linea de nifios, la ley de proteccion de la
privacidad de los conductores, ley de privacidad de
comunicaciones electronicas, ley de transferencia
electronica de fondos, Ley Grange Bridge Baile,
ley del derecho de privacidad financiera, ley de
proteccion del consumidor del teléfono, ley de
proteccion de la privacidad de video, ley de
reporte justo de crédito, ley de portabilidad y
responsabilidad de seguro de salud y reglas de

privacidad, ley de transacciones de crédito justas
y exactas, etc., etc., etc.

Y todas estas leyes establecen niveles de
proteccion de los datos personales, desde el punto
de vista sectorial, miren que asi empezd Colombia,
la primera ley de proteccion de datos personales
que tuvimos fue sectorial, que fue a la que usted
se refirio, la Ley 1266 y después cogimos una ley
general, Estados Unidos, pues le ha jugado a otra
cosa, a hacer protecciones sectoriales en muchos
sectores.

Entonces si bien en Estados Unidos no hay una
ley general, hay una cantidad importante de leyes
sectoriales, ;Que conducen a qué? Pues no a que
haya un régimen general porque no lo hay como
lo digo la Corte, sé que la Corte digo ley general,
pero la Corte teratolégicamente lo que digo es
que no hay desproteccion, que haya un nivel de
proteccion importante.

Entonces aqui hay unas normas, ;Qué tienen
los Estados Unidos’? institucionalidad, ojo,
institucionalidad importante, nosotros casi no
tenemos, casi no tenemos, nosotros llevamos
dando los primeros pasos para proteger los datos
personales de los colombianos, eso se queda
reducido a los ultimos 2, 3, 4, 5, 6 afios.

En Estados Unidos lo que hay es
institucionalidad, perdoneme y ese pais es lo que
es por la institucionalidad, eso no hay que saber
mucho de geopolitica para entender que los paises
que tienen una institucionalidad importante son los
paises del primer mundo, los paises desarrollados
y en los que hay ausencia de institucionalidad,
pues el subdesarrollo brota, que es uno de los
casos de Colombia.

(Qué hay alld en institucionalidad? Pues
nada mas ni nada menos que la Federal Trade
Commission de los Estados Unidos, la Comision
Federal de Comercio, la Comision Federal de
Comercio protege la libre competencia, protege los
consumidores y protege el habeas data, igual que
la Superintendencia de Industria y Comercio, pero
con una diferencia, que ahi hay 300 millones de
ddlares, es decir, 1 billén de pesos de presupuesto
para hacer la tarea y aqui en Colombia en el afio
2010 no habian sino 38.000 millones de pesos
para hacer la tarea, alla hay 1 billon.

Pero esa es una de las tantas entidades,
la Comision Federal de Comunicaciones, el
departamento de salud y servicios humanos, la
Oficina de Proteccion Financiera del Consumidor,
la comision de bolsa y valores, la Oficina de
Proteccion Financiera del Consumidor, los
procuradores generales del estado y las autoridades
estatales.

Y como si fuera poco, como si fuera poco,
tienen un sistema judicial, un sistema judicial,
que hoy estamos en grave crisis en el sector de
la justicia, la cual es una verdad de apuiio, pues
nosotros quisiéramos tener la venteaba parte de
ese sistema judicial.
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Tienen un sistema judicial que protege la
gente, mucho mejor que el colombiano, entonces
(A donde voy? Voy a que cuando examinamos
Estados Unidos y le digo Senador Amin, nos
pudimos haber equivocado, o pudimos haber
acertado, porque ese es un tema creo yo que tiene
cierto nivel de subjetividad desde el propio criterio,
que se llama la Superintendencia determinara si
un pais tiene un adecuado sistema de proteccion,
un adecuado nivel de proteccion, tiene una dosis
de subjetividad, para alguien serd adecuado y para
alguien no.

Entonces nos pudimos haber equivocado,
pero no lo hicimos de manera inconsulta, ni lo
hicimos de manera arbitraria, estudiamos las
leyes sectoriales, estudiamos la institucionalidad
y estudiamos el sistema judicial americano.

Y por esas razones la Superintendencia tomo
la decision de incluir a Estados Unidos en una
lista, que eso no lo he dicho, que es en la que esta
incluida todos estos debates, todos estos paises
y la lista no estd grabada en piedra, la lista esta
en una circular y el dia que la Superintendencia
de Industria y Comercio, advierta razones que
lleven al convencimiento de la Superintendencia
de Industria y Comercio, que un pais no tiene
adecuado nivel de proteccion.

Pues la Superintendencia, el Superintendente
que este, yo o el que me reemplace, tendrd que
tomar la decision de modificar la lista de la
circular, porque la propia circular pues lo dice: la
Superintendencia de Industria y Comercio ejercera
en cualquier tiempo su capacidad regulatoria para
revisar la lista anterior y proceder a incluir a
quienes no hacen parte de la misma o para excluir
a quien se considere conveniente de acuerdo con
los lineamientos establecidos en la ley.

Entonces la lista no esta grabada sobre piedra,
la lista puede mutar, la lista puede cambiar el dia de
mafiana, uno puede sacar a Estados Unidos, puede
meter a Brasil, puede meter a Chile, puede sacar a
Letonia, es decir, la lista no es inmodificable.

Y simplemente termino, por lo menos si quiere
esta primera parte, comoquiera, para decir que la
base de la legislacion colombiana, para el tema de
transferencia también esta basada en un principio
del cual hasta donde yo advierto usted no hablo,
pero me parece que es importante, no estoy
diciendo con ello nada diferente a que creo que
usted no lo digo.

Un principio de la responsabilidad demostrada,
entonces, cuando una empresa recolecta datos
en el territorio colombiano y los va a transferir,
sigue respondiendo por la transferencia que
hizo de los datos personales, no se desliga de la
responsabilidad por la recoleccion y el tratamiento
que el hizo de los datos personales y no puede
desmontarse del caballo bajo la tesis de que hizo
una transferencia internacional de datos; eso
queda completamente claro.

Entonces cuando esos datos se recogen en
Colombia, se tratan en Colombia y después viene
la transferencia internacional de datos, a estos
paises de la lista, incluyendo Estados Unidos o a
otro pais que no esta en la lista, pero que a criterio
de quien los transfirié6 cumple con los estandares,
los requisitos de nivel adecuado, no se desliga de
su responsabilidad y la Superintendencia tendra
que investigar si ocurre alguna irregularidad en
relacion con quien hizo la transferencia de datos.

Ahora, yo también creo que nosotros tenemos
que sentarnos a revisar un tema del que usted
hablo demasiado y con gran propiedad, que es lo
que guarda relacion con la aplicacion de la ley de
habeas data en el espacio, si nosotros tenemos o
no la posibilidad como autoridad administrativa
de investigar a una compafia que estd ubicada
en el extranjero, que no tiene participacion en
el mercado colombiano, que estd recogiendo
y tratando datos en el extranjero, datos de
colombianos.

Porque ahi tenemos 2 problemas, uno es si la
actual legislacion lo permite y otro es que ya es un
tema practico, que investigado y sancionado como
hacemos nosotros para hacer efectiva la multa.

Es decir, una especie del exequatur si se
tratara de una sentencia judicial ;Cémo hacemos
para que procesado en Colombia esa empresa
extranjera que no tiene operacion en Colombia, es
sancionada, como hacemos que no se burle de la
sancion que nosotros le pusimos y que podamos
efectivamente cobrar las sanciones? Poquitas en
cantidad de dinero o muchas si el dia de mafiana
se modifica la ley.

Yo con eso termino y le repito, se lo digo de
todo corazoén, le agradezco el debate, me parece
que es muy importante y es muy importante para
Colombia y para los colombianos que nosotros que
tenemos estas responsabilidades hablemos ante
el pais de un tema tan importante y tan sensible
como los datos personales de los colombianos.

La Secretaria informa que se ha constituido
quoérum decisorio.

La Presidencia cierra la discusion del orden
de dia y sometido a votacion es aprobado por
unanimidad.

Atendiendo instrucciones de la Presidencia la
Secretaria da lectura al siguiente punto del Orden
del Dia

11
Consideracion y aprobacion de actas

La Presidencia cierra la discusion de las actas:
Acta nimero 06 del 15 de agosto de 2017,
publicada en la Gaceta del Congreso nimero
756 de 2017; Acta nimero 07 del 16 de agosto
de 2017, publicada en la Gaceta del Congreso
namero 757 de 2017, Acta nimero 08 del 22
de agosto de 2017 publicada en la Gaceta del
Congreso nimero 776 de 2017; Acta nimero 09
del 23 de agosto de 2017 publicada en la Gaceta
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del Congreso niimero 768 de 2017 y sometidas a
votacion son aprobadas por unanimidad.

La Presidencia manifiesta que continta el
debate y ofrece el uso de la palabra al doctor
David Luna Sanchez — Ministro de Tecnologias
de la Informacion y las Comunicaciones:

Presidente muchas gracias, un saludo muy
especial a todas las sefioras Senadoras y a los
Senadores, agradecerle muy especialmente la
invitacion al sefor citante y efectivamente como
lo hizo el sefior Superintendente reconocer la
importancia de este tema.

En un pais donde tenemos tantas dificultades,
pero también tantos temas, los de tecnologia
tienden a tener un espacio no tan grande como
quisiéramos en realidad y hoy el doctor Amin ha
planteado algunas reflexiones que me parecen
tienen mucho de fondo, no solamente referente a
la proteccion de datos, sino sobre otro tema que
si usted me permite yo también quisiera comentar
coémo es el del derecho al olvido.

Pero voy arrancar por el principio, yo tuve
la fortuna de estar en esta corporacion, no en el
Senado sino en la Camara en el afio 2006 y fui
coautor y ponente de una ley que usted también
recuerda muy bien, porque fue como su hija,
la 1266 del afio 2008, en esa ley después de 17
intentos, en virtud de que es una ley estatutaria,
el Congreso de la Republica después de muchos
debates, logré sacar adelante tal vez el primer
ejercicio de habeas data que la Constitucion habia
sefialado en su momento.

Y vale la pena recordar esa historia por nada
distinto que por entender donde estdbamos antes
y donde estamos hoy, anteriormente este era un
tema que la literatura era muy constantemente
discutido, pero que la aplicacion era muy poco
desarrollada, a tal punto que de alguna u otra
manera no se trataba o no se exigian ningln tipo
de reglas.

Yo veo que Colombia en ese entonces comienza
una discusion muy interesante y recordara
usted doctor Jaime, pero también muchos otros
Senadores que estuvieron presentes, que entonces
se hablaba de quién iba a ser la autoridad de
proteccion de datos, entre otras razones porque ya
lo dijo el doctor Pablo Felipe Robledo, nuestra ley
tiene una influencia espafiola muy grande.

Y Espana tiene una agencia de proteccion de
datos totalmente independiente, Colombia no la
tenia y adicionalmente no existia el presupuesto
para crearla, motivo por el cual dias o meses
después, se toma la determinacion que esa
funcion quede en cabeza de la Superintendencia
de Industria y Comercio con algo que pasa
desapercibido.

Y fue que la recomendaciones Europeas decian
bueno, avancen en ese sentido, pero con una
especial condicion, que ese Superintendente sea
de libre designacion y nombramiento, mas no de

libre remocioén, afios después afortunadamente
se tomod esa determinacién en un decreto y no
solamente el sefior Superintendente, sino algunos
otros como el financiero, y como el de sociedades
tienen esa misma condicion.

(Por qué? Para garantizar la independencia en
la toma de sus determinaciones y adicionalmente
para permitir algo tan importante y tan valioso
como es proteger al consumidor, esa ley del afio
2008 tiene un desarrollo posterior que tiene mucho
que ver con este sector, el de la tecnologia, el afo
2009, que lideré mi antecesora hoy Senadora de
la Republica la doctora Maria del Rosario Guerra.

Que fue la transformacion del sector de
telecomunicaciones al sector de tecnologias de la
informacién y las comunicaciones, y esa ley tiene
grandes aciertos, pero para mi el mas importante
de los aciertos es haber incluido el principio de
neutralidad de red.

Ese que no es un principio tecnologico desde mi
punto de vista, sino un principio democratico es el
que permite hoy que cualquier tipo de plataforma,
cualquier tipo de plataforma ruede por la red de
internet, salvo las que el Congreso expresamente
prohiba y el Congreso se ha anunciado en esa
materia en 2 oportunidades.

Una, la que hace referencia al contenido de
pornografia asociado a los menores y dos la que
hace referencia a los juegos en linea, lo demas
ha dicho el Congreso debe ser respetado dentro
del principio de la neutralidad de red y yo creo
que el Congreso tanto en el afio 2008 como en el
afio 2009, como adicionalmente en estas ultimas
decisiones y determinaciones ha acertado.

Porque si usted analiza, cuales han sido las
determinaciones europeas o americanas tienden a
ser mucho mas progresistas las decisiones de este
Congreso que incluso muchas otras, esto es muy
importante y muy interesante ;Por qué? Porque
evidentemente como ya lo mencion6 el sefior
Superintendente cuando inicia esta discusion, la
misma nace de una ley expedida por el Congreso.

Pero en virtud de su condicion de estatutaria,
de una sentencia de la Corte Constitucional, que
como siempre nos tiene acostumbrados a una
valoraciéon muy juiciosa y en ese momento de
manera casi que puntual, articulo por articulo la
Corte sefiala con que esta de acuerdo, con que no
y agrega adicionalmente una serie de obligaciones
y de contenidos en este caso puntual y particular
referente a ese tema de los paises que garantizan o
no la seguridad en la proteccion de los datos.

Y la Corte le entrega a la Superintendencia una
serie digamos de garantias que le permiten esa
valoracion y que le permiten ademas esa discusion
creo yo bastante importante y es por eso que la
Superintendencia como lo hacemos todos en el
Estado, entre otros por obligaciones relacionadas
con normatividad internacional, publica para
comentarios una circular que el sector publico y
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el sector privado reacciona ante ella con una gran
cantidad de reflexiones.

Ya lo dijo el doctor Robledo, pero simplemente
quiero repetirlo yo, sobre este tema en particular, si
bien es cierto y en eso Senador Amin coincidimos
con usted plenamente, Estados Unidos no tiene
una reglamentacion especifica, si tiene una
reglamentacion que le permite entender que la
proteccion de datos hace parte de la esencia del
Estado en diferentes temas.

Pero segundo, algo mucho mas valioso que lo
primeroy poresoesloimportante del debate ademas
de muchas otras razones, la Superintendencia en
virtud de su condicion, de 6rgano administrativo,
pero también en su condicion de ente regulador
de la proteccion de datos no solamente contempla,
sino adicionalmente garantiza que este tipo de
normas puedan ser no solamente revisadas, sino
adicionalmente adicionadas.

Y yo creo que ahi hay un punto muy valioso
del por qué estamos sentados hoy, usted nos esta
haciendo una serie de reflexiones, todas ellas a
lugar, que tienen mucho que ver con decisiones
que evidentemente pueden tener posiciones
encontradas, pero esas reflexiones lo que permiten
es demostrar que aca hay algo bastante importante
e interesante, cual es el del principio de la
responsabilidad demostrada.

Ya lo mencion6 Pablo Felipe, lo repito, la
empresa que maneja datos de orden colombiano,
por llamarlo de alguna manera, jamas pierde esa
responsabilidad si la nube por asi decirlo esta
establecida en Estados Unidos, mas del 85 por
ciento de los datos, que estan en la nube privada,
publica o inclusive en la nube hibrida estan
alojados en los Estados Unidos y por eso es tan
importante y tan interesante este ejercicio que
estamos llevando a cabo el dia de hoy.

Porque evidentemente fuimos varios o6rganos
del Estado, el Ministerio de Comercio, la
Comision de Regulacion de Comunicaciones,
nosotros como Ministerio de Tecnologias, quienes
acompafiamos en la discusion a la SIC, pero la SIC
tenia esa Unica responsabilidad como ente rector
en materia de proteccion de datos a la toma de la
determinacion.

Yo creo y es un poco lo que entiendo como
invitacion suya cuando nos dice hay un proyecto
de ley sobre el particular, nos parece interesante
que esas mesas de discusion se puedan dar,
que evidentemente pueda haber argumentos de
diferente indole sobre esta discusion, que pueden
ser discutidos.

Creemos que el gobierno actudé no solamente
responsablemente sino adicionalmente
oportunamente.

Creemos que la industria se siente no solamente
oida, sino adicionalmente representada en esa
determinacion (Como se siente el consumidor?
Que es lo mas importante de todo, porque en

esto de la digitalizacion el centro tiene que ser el
usuario, tiene que ser el consumidor, tiene que ser el
ciudadano que claramente tiene la responsabilidad
de tomar determinaciones y decisiones en materia
de sus datos.

Y es ahi donde yo me permito introducir
otra herramienta adicional dentro del debate, el
consumidor, lo sabemos nosotros tiene la potestad
no solamente, porque asi lo consagro6 la ley, sino asi
lo ratificé la sentencia de la Corte Constitucional,
de estar de acuerdo o no estar de acuerdo con la
utilizacion de sus datos, en determinadas bases de
datos.

De hecho, casi todos, pero si no la gran
mayoria de quienes estdn en este recinto envian
informes de gestion y en esos informes de gestion
tienden siempre a poner en la parte inferior o en
la parte superior que los destinatarios de esos
correos electronicos estan recibiendo esos correos
electronicos en virtud de la ley de proteccion de
datos.

Y que, si no estan de acuerdo con recibirlos,
pueden hacer una de dos cosas, o solicitar su
exclusion de esa base de datos o en su defecto
solicitarle a quien estd enviando ese correo no
volver hacerlo.

Esa normatividad que de alguna u otra manera
tiene una gran diferencia a lo que viviamos en el
2008 a lo que estamos viviendo hoy en el 2017, lo
que trata de transmitir es que el consumidor esta
en el centro de la operacion.

(Por qué este ejemplo? Porque la
Superintendencia si bien es cierto emite la
circular, incluye a los paises que ya menciond el
doctor Pablo Felipe Robledo, no significa que no
mantenga no solamente su ejercicio de control,
sino adicionalmente de jurisdiccion y en ese
sentido nos parece a nosotros que es una garantia
suficiente, en el entendido que un ciudadano
consumidor, cliente, levante la mano hacia la
Superintendencia y determine que sus datos no
estan siendo manejados de manera correcta, para
que la Superintendencia no solamente pueda
actuar en ese caso particular, sino adicionalmente
de caracter general en materia de la circular.

Estos obviamente son temas que en algunos
espacios tienden a pasar desapercibidos, porque
como lo dije al principio, tienen un nivel de
tecnicismo importante, pero adicionalmente, pues
el tema no significa, o no tal vez tiene el mismo
reconocimiento de otros que los temas nacionales
llenan la agenda de lo publico.

Pero doctor Amin, la importancia de este tema
esta referida en lo siguiente, la mineria de datos ha
crecido en los tltimos 4 afios lo que en los ltimos
50 creci6 cualquier otro proceso industrial en el
mundo.

(Eso qué significa? Que lo que estamos
viviendo en estos momentos, no solamente con el
Big Data, con el Data Analytics, con el internet de
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las cosas, con la inteligencia artificial, demuestran
cada dia mas tener necesidad de actuar mucho
mas activamente sobre este proceso.

Yo creo que evidentemente como gobierno,
aunque la Superintendencia es totalmente
autbnoma en esas determinaciones, avanzamos
en el proceso, la discusion y estamos convencidos
que la decision fue la correcta, sin embargo, en
estos momentos ni mas faltaba nunca dejamos de
recibir los comentarios que usted hace sobre el
particular y los demds congresistas por supuesto.

Y en el segundo punto ya para terminar, usted no
de ahora sino de mucho tiempo atras, ha planteado
un debate muy importante y un debate que tal vez
sefior Presidente no es el escenario para comentar,
pero es un debate de tal magnitud que pareciera
enfrentar dos derechos muy complejos, como es
el derecho al buen nombre y como es el derecho
a la libertad de expresion, o si ustedes lo quieren
llamar como es el derecho que tiene los medios de
comunicacién a informar.

Ese debate que ha planteado el Senador
Amin, que en algunos paises se denomina el
derecho al olvido, tiene mucho por desarrollar en
nuestra legislacion y tiene mucho por desarrollar,
porque estan enfrentados dos derechos de orden
constitucional, que tienen igual de importancia
reconocida por la Corte y que en ese test de
proporcionalidad que en diferentes ocasiones
la Corte hace en los analisis de sus sentencias,
inclusive en algunos momentos, ha primado uno
sobre el otro, pero también el otro sobre el primero.

Entonces ese ejercicio al cual usted nos esta
invitando a tomar decisiones sobre ese tema,
pues lo aceptamos con mucho gusto y con mucha
gratitud, porque son debate que bajo ninguna
circunstancia se deberia permitir que se marcatice,
porque claro, quién no quiere, ni mas faltaba que
el principio constitucional de la libre expresion
o el que tiene los medios de comunicacion a
informar no sea garantizado, no, todos estamos
absolutamente consientes de esa garantia.

Pero también los ciudadanos hacen efectivos
sus derechos al buen nombre y por esa razén es
que la Corte Constitucional ya no en 2 sino en 3
ocasiones, y la Corte Suprema ya no en una, sino
en 2 ocasiones han decidido sobre esa materia.

El Congreso es quien debe tener la potestad
de regular una materia que evidentemente tiene
una importancia de altisima connotacion y
que agradecemos Senador, pues podamos ser
participes en esta discusion en el momento que
usted lo considere o le parezca oportuno.

Y por ultimo sefior Presidente, para terminar,
evidentemente, evidentemente, cada dia la
utilizaciéon de la red es mas utilizada por los
ciudadanos independientemente de su condicion
social, cada dia la utilizacion de las redes
sociales, pero también de los buscadores o de las
formaciones mas utilizadas por los ciudadanos
para su informacion o para su opinion.

Yo en este punto quiero hacer un llamado a
que seamos muy cuidadosos en cudl es esa linea,
porque es una linea muy, pero muy delgada,
que va de la mano evidentemente del principio
de neutralidad de red, yo mas que considerar el
principio de neutralidad de red como un principio
tecnologico lo considero como un principio
democratico.

Y simplemente quiero explicarlo con un
ejemplo, imaginémonos en un pais cualquiera que
sea, donde 1 o 2 o 3 portales opinan de manera
distinta a lo que el ejecutivo esta queriendo que se
opine, simplemente si no existiera el principio de
neutralidad, el ejecutivo tendria la posibilidad de
sacar del aire entre comillas, a cualquiera de esos
pronunciamientos legitimos que deben existir
dentro de una democracia.

Ese principio de neutralidad de red claro
que tiene unas discusiones de fondo muy, muy
profundas, pero también tiene evidentemente
unas connotaciones de caracter democratico que
permiten desarrollar algo tan importante como es
la libre discusion y la sana critica.

En ese sentido Senador, nosotros agradecemos
muchisimo la citacion y esperamos obviamente
sefior Presidente, si es del caso contestar
las preguntas o las sugerencias que haya
posteriormente.

La Presidencia ofrece el uso de la palabra
al doctor Daniel Arango Angel — Viceministro
de Desarrollo Empresarial encargado de las
funciones del despacho del Ministerio de
Comercio, Industria y Turismo:

Gracias Presidente, un saludo especial a los
honorables Senadores, al Ministro de TICS David
Lunay al Superintendente de Industria y Comercio
Pablo Felipe Robledo, que nos acompana el dia de
hoy en este importante debate.

Yo voy a tratar de ser muy breve, creo que mis
compaiieros de gobierno, tanto el Superintendente
como el sefior Ministro han explicado ampliamente
las razones por las cuales se ha incluido a Estados
Unidos dentro de la lista de la Superintendencia de
Industria y Comercio y han hablado ampliamente
sobre el marco normativo que existe en ese pais y
en Colombia respecto de la proteccion de datos.

Entonces voy hacer un breve resumen, lo
primero es destacar entonces que la Ley 1581
le entrega la potestad a la Superintendencia de
Industria y Comercio de proferir declaracion de
conformidad para la transferencia de proteccion
de datos personales, que consecuente a esto la
SIC adelant6 un estudio con la firma de Valbuena
Abogados, para determinar cuéles eran los paises
del mundo que tenian una adecuada proteccion de
datos personales, que ese estudio si bien no incluyo
a Estados Unidos como un pais que digamos
donde existiera segin los criterios determinados
por la SIC un adecuado manejo de la proteccion
de datos.
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Secolgoenlapaginawebdela Superintendencia
la circular para comentarios de los empresarios,
de los ciudadanos, sobre los criterios y sobre los
paises que hacian buen uso de proteccion de datos y
que como resultado de esos comentarios hubo una
enorme cantidad de comentarios que se referian
al respecto de la no inclusién de Estados Unidos
dentro de esa lista con por supuesto argumentos
que se referian a favor de que se incluyera.

Lo siguiente fue que la SIC cito a unas mesas
de trabajo donde sin perjuicio de que la SIC tiene
la autonomia para tomar esta decision, se invitd
al Ministerio de Comercio, Industria y Turismos,
al Ministerio de las TICS y a otras entidades
del Gobierno nacional y por supuesto al sector
privado, a hacer parte de la discusion técnica de
esas mesas de trabajo y que dentro de esas mesas
de trabajo se determiné que si bien Estados Unidos
no tenia una norma general que permitiera dar
digamos tranquilidad en tema de proteccion de
datos de los ciudadanos si existia todo un marco
normativo con muchisimas leyes sectoriales que
permitian dar tranquilidad de que efectivamente
si se contaba en ese pais o se cuenta en ese pais
con un adecuado uso y manejo de la proteccion de
datos de los ciudadanos extranjeros y por supuesto
nacionales de ese pais.

Adicionalmente desatacar que a partir de ese
ejercicio que se hizo en esas mesas de trabajo, la
Superintendencia de Industria y Comercio tomo
la decision de incluir a los Estados Unidos dentro
de la lista y destacar que como ya se ha dicho aqui
ampliamente tanto por el Superintendente, como
por el Ministro de las TICS, la lista no es una lista
que sea cerrada, es una lista que es dinamica, es
decir, que pueden entrar y salir paises en cualquier
momento de acuerdo al criterio que tenga la
Superintendencia de Industria y Comercio en la
evaluacion que pueda hacer en cualquier momento.

Eso resume basicamente sefior Presidente esta
historia, no quiero extenderme mas en comentarios
adicionales, porque creo que ha sido ampliamente
explicado en detalle por mis compaferos de
gobierno y simplemente decirle que el Ministerio
de Comercio, Industria y Comercio respalda
absolutamente la decision adoptada por la
Superintendencia, gracias.

La Presidencia ofrece el uso de la palabra
al doctor Nelson Remolina Angarita — Director
de los Observatorios Ciro Angarita Barén de
Proteccion de Datos y del GECTI Grupo de
Estudios en Internet:

Muchisimas gracias honorables Senadoras y
honorables Senadores por esta invitacion y por
permitirnos plantear o debatir sobre este tema que
parece muy relevante.

Yo traje una presentacion para mostrarles
algunas cosas sobre estos puntos sobre lo que se
ha dicho y lo que no se ha dicho por ahora.

Yo de entrada anticipo mi conclusion, la
decision que tomo la SIC es valida, es legitima,

pero no es la mejor para las colombianas y
los colombianos, es una decision que se tomod
basicamente accediendo a las pretensiones de los
empresarios, pero en desmedro de los derechos de
los titulares de los datos, o sea, las colombianas y
los colombianos.

Quisiera plantear un poco lo siguiente, nosotros
pues en la academia nos hemos dedicado a este
tema, no somos los unicos que hemos trabajado
el tema, desde luego sobre esto no hay un criterio
de opinion.

Pero quisiera mostrarles algunos aspectos
sobre las cosas que hemos trabajado, tenemos un
observatorio de proteccion de datos donde sobre
este tema hemos sido muy criticos, porque si la
SIC ha tenido algo grande en sus manos es esta
decision, yo creo que todo lo que ha hecho la
SIC a punta de multas es importante, pero esto
que era lo mas grande, me parece en mi opinion
académica que no estuvo a la altura de lo que
exige la Constitucion nacional para proteger los
derechos de las colombianas y los colombianos.

Y nosotros en la pagina web colocamos
algunos documentos del observatorio de
proteccion de datos para que el publico conozca
y acceda a muchos documentos que nos parecen
importantes, bueno esto es autopropaganda del
profesor Remolina, pero como tengo 5 minutos
yo he escrito algunos libros sobre el tema y voy a
dejarlos ahi para si algun dia quieren consultarlos.

Quisiera arrancar con la carta interamericana
democratica, porque en esa carta hay comas muy
importantes que no hay que perder de vista y una
es, en una democracia es importante la proteccion
efectiva de los derechos y las libertades de las
personas y el respeto del estado de derecho.

Yo creo que con esta norma se pone en riesgo
los derechos de las personas y no se respetd el
estado de derecho y un poco voy a plantear porque,
cuando hablamos de transferencia internacional de
datos, es como hablar de trasfusion de sangre, aca
se mira que se debe hacer para no generar riesgos.

(A quién? Al donante y al receptor de esa
sangre, en datos personales se hace un ejercicio
similar, aqui estamos hablando basicamente de
datos de 49 millones de personas, que es muy
importante tenerlo presente, y algo que me parece
para tenerlo aqui claro y algo que no se ha pensado
y no se ha dicho aca, es lo siguiente ja quién le
interesa que los datos de los colombianos salgan
del pais? (Es a los ciudadanos colombianos y
colombianas o es a las empresas? ;Por qué a
quién beneficia esa decision? ;Por qué se tomo
esa decision?

Porque si yo soy colombiano, yo puedo decidir
con mi autorizacién enviense mis datos fuera
del pais, aca, perdoneme doctor Superintendente
usted deicidio por 49 millones de colombianos,
esa es una responsabilidad muy importante que
tiene y creo que es importante que no la pierda
de vista, yo en las mesas de trabajo que se citd
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y en la informacion de la SIC que recibi, no vi
representantes de ciudadanos ahi, entonces lo
que yo vi principalmente en las actas que me
enviaron después de un derecho de peticion, es
que principalmente quienes estaban alli eran
representantes de empresas particularmente que
les interesa basicamente que los datos de los
colombiano salgan a Estados Unidos.

Es un tema de modelos de negocios en internet;
y yo quiero dejar algo claro, no estoy en contra de
le economia digital, ni mucho menos los modelos
de negocio de las empresas, pero estas deben ser
respetuosas de los derechos constitucionales y
fundamentales de los ciudadanos.

La Corte Constitucional, ya lo mencionaron,
dijo que no se debe perder esfuerzos de lo que
hace la regulacién colombiana de esa garantia
de proteccion de los derechos de los ciudadanos
cuando van a otro pais, eso es lo que se llama el
principio de continuidad en materia de proteccion
de datos.

Y con fundamento en eso, pues uno mira
el mapa que ya mostro el... ah ok, este es otro
mapa que he elaborado, pero con fundamento en
informacion — informacion, pues desde luego en
todas partes del mundo no se protege los datos
personales de la misma manera, ni es pretensioso
que ello sea asi, pero si hay que buscar que tenga
por lo menos unos minimos, aqui hay que mirar si
Estados Unidos en ese listado tiene esos minimos.

Como otros paises que ustedes ven en blanco,
el tema de porque se centra el debate en Estados
Unidos es porque basicamente Colombia es el
unico pais del mundo que ha dicho que Estados
Unidos si tiene nivel adecuado de proteccion de
datos, entonces es muy curioso, otros paises ya
han dicho que no, han llegado a algunas medidas
o acuerdos para que se envien datos a Estados
Unidos, pero no desde cualquier manera y eso
también es importante tenerlo presente.

Aqui ustedes ven en  documentos
internacionales, cuales son las medidas que
existen para transferir datos internacionales o a
transferencias internacionales de datos, esto es
exportar datos y son muchas, no solo es un tema de
nivel adecuado de proteccion, una de las criticas
a la decision de la SIC es que solo pensé en esa,
el tema de la responsabilidad demostrada no esta
ahi ;pero por qué no incluirla? La responsabilidad
demostrada como voy a plantearles y como esta
actualmente en Colombia es un concepto muy
gaseoso, decir, que debemos ser responsables, eso
ya lo sabemos hace muchos siglos por favor, aqui
debemos adoptar una medida preventiva para que
los derechos de los ciudadanos no asuman riesgos.

La mejor forma de proteger un derecho
constitucional ~ fundamental es evitar su
vulneracion, no debemos esperar que haya
vulneracion y entonces ahi si empezar a actuar,
no, aqui una medida mas sensata y responsable
con los derechos de los ciudadanos, es evitar la

vulneracion y yo veo que aqui en la decision de
la SIC no hay medidas en ese sentido, eso es algo
muy importante.

Entonces quiero que tengan por favor presente
que hay muchas formas para transferir datos a
Estados Unidos y a cualquier otro pais del mundo,
y también algo clave, yo no es que esté hablando
de que no se deben transferirse datos a ningliin
pais del mundo, por favor, eso es algo que es
inevitable, me parece necesario, pero lo que si
estoy en desacuerdo es que se haga de la manera
como lo dijo la SIC.

En eso si me parece que la SIC debid pensar
mas en los derechos de los colombianos y las
colombianas y no en los intereses de algunas
empresas y de prevalecer los modelos de negocios
de algunas empresas en internet.

Esa es mi vision sobre el tema, por favor, el
Superintendente planteaba que hay en Estados
Unidos, porque la misma norma nuestra habla de
que ese pais de destino no debe tener un nivel de
proteccion inferior al que otorga la ley colombiana,
bueno, ahi hay un cuadro sefior Superintendente,
que usted puede ver que efectivamente en Estados
Unidos no es ni igual, ni superior al colombiano.

Primero, alla el tema no es un tema de un
derecho constitucional fundamental como si lo
es en Colombia, alld no tenemos una ley general,
alla no hay una autoridad de proteccion de datos
general para todo tipo de datos, desde luego, hay
normas sectoriales, pero no aborda todos los datos.

Unas de las preguntas que vi en el cuestionario,
pues se le preguntaba a la Superintendencia, bueno
muéstreme todas las normas que cubran todos los
datos y si eso es igual como sucede en Colombia
en cuanto a los deberes que tiene los responsable
encargados de datos, miren la respuesta y la
repuesta es muy general, o sea, hay normas, hay
derechos y hay deberes, pero lo que se busca es
mirar si esas garantizan un nivel igual o similar
al colombiano, ese ejercicio, por lo menos en la
respuesta no se hizo.

Lo tnico que coinciden Colombia y Estados
Unidos es en que tiene normas sectoriales y eso es
muy, muy importante, por ejemplo, mecanismos
efectivos de proteccion de datos, en Estados
Unidos no existe la accion de tutela, como si aqui,
para que un colombiano si hay una violacion de
sus derechos constitucionales fundamentales
como es la proteccién de datos lo haga, aqui si,
alla no.

En Colombia el tratamiento indebido de datos
es tan delicado y ha habido tanta responsabilidad
del regulador, que incluso hay un delito de
violacion de datos personales, en Estados Unidos
no hay ese tema.

Tenemos un mecanismo de consultas y
reclamos, articulo 14 y 15 de la ley, que da unos
temas especificos y muy puntuales, la SIC ha
sancionado empresas porque no encuentran esos
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términos, por ejemplo, eso no existe en Estados
Unidos, los términos son diferentes.

Entonces yo quiero dejar claro que aqui estamos
enviando datos a un pais que tiene otro nivel de
proteccion, pero no igual o superior al colombiano
y la norma dice que uno no debe enviar datos a
un pais que tenga niveles inferiores. Entonces me
parece relevante tener presente ese aspecto.

Pero ademas del marco juridico, cuando se
envian datos de colombianos a cualquier pais
se asume riesgo politico, porque hay que mirar
quién estd en ese pais alld, qué tipo de pais es,
qué democracia, si es una democracia o no y qué
decisiones se estan tomando.

Bueno, la noticia este aflo, que me parece
importante es las politicas que ha adopta el
Presidente Donald Trump respecto de la proteccion
de datos de extranjeros.

Miren por favor esas noticias de EL Tiempo, son
de febrero de este afio y hay un poco basicamente
lo que esta planteando es que la privacidad para
extranjeros desaparece para ciertas cuestiones,
eso es algo importante para tener presente, no solo
miremos normas, sino a donde estamos enviando,
que va pasar con los datos de los ciudadanos alla,
eso es relevante y precisamente este tema ha
generado. ..

...Pero, aunque veo, esta preocupacion no solo
es de profesores, ni nada, sino de asociaciones de
proteccion de derechos humanos, de los mismos
Estados Unidos, ahi hay una carta precisamente de
la Asociacion Americana de Derechos, quejandose
ante el mismo gobierno de Estados Unidos y
también otras ante las autoridades europeas, sobre
las decisiones del presidente Donald Trump en
este tema. Entonces mirese en el riesgo politico
también de que pasa los datos alla.

Otro tema y ya lo plantea el doctor Amin, es
que hay académicos también muy serios que han
dicho es que eso es asi, ahi esta un estudio también
y conclusiones de la Universidad de Harvard en
ese tema, entonces yo creo que es importante
mirar esos elementos.

Aqui en cambio veo importante un cambio
de un género copernicano que he llamado de
febrero a mayo la SIC, en un primer momento dijo
Estados Unidos no tiene nivel adecuado y en el
otro momento dijo si, sin mayores cambios en la
misma decision, en los motivos.

Aqui quiero llamar la atencion lo siguiente,
la SIC, en menos de 7 meses considero que mas
de 44 paises del mundo tiene nivel adecuado de
proteccion, previo a eso la SIC cuando la pidieron
que se manifestara solo sobre un pais, Alemania,
que es el pais que en este tema se considera el mas
duro en proteccion de datos, se gastd 19 meses,
yo veo como que hubo mucha agilidad, fue muy
expedito, pero realmente lo que yo percibo que lo
que hubo fue eso, pero poco estudio en el tema.

El tema de la decision de la SIC es si el fin
justifica los medios, aqui por favor, enviar datos
a Estados Unidos, desde luego que si, ;pero de
cualquier manera? ;A cualquier costo? Y que
pensamos de los derechos de los ciudadanos
y sobre esto la Corte Constitucional ya en
muchas sentencias ha hablado de los juicios de
proporcionalidad, ahi dice cuando se toma una
medida que afecta derechos constitucionales
fundamentales, hay que mirar si primero esa
medida tiene un fin constitucional legitimo,
no lo encuentro en esta circular cual es el fin
constitucional legitimo, seguramente lo hay.

Si esa medida sirve para lograr esa finalidad,
uno diria si, si esa medida era necesaria, es decir,
si no existen otras alternativas.

La Presidencia ofrece el uso de la palabra al
doctor Antonio Medina Gomez — Director del
ACUI:

Buenos dias, gracias sefior Presidente, sefores
Senadores, sefior Ministro, sefior Superintendente
de Industria y Comercio por permitirnos participar
en este debate publico.

Estamafanaal comenzar el debate yo escuchaba
al doctor Amin y veia que hacia referencia a la ley
de proteccion de datos personales y al habeas data
en un escenario de afios atras, toda una experiencia
institucional, académica y por supuesto politica
sobre estos temas.

Es preocupante, a pesar de que encontramos
posiciones distintas como la del Senador Amin
explicando un poco una situacion que requiere la
atencion de los colombianos en esta materia y la
explicacion que da el Superintendente de Industria
y Comercio muy razonable y muy so6lida como
para uno decir estoy en un escenario en que no se
a quien se le debe dar la razon.

El Ministro Luna toc6é un punto muy
importante en su intervencion, del cual me parece
importante mencionarlo y recordarlo y es que se
estd ahorita en Cartagena se cre6 el Viceministerio
de Economia Digital, estamos dando pasos hacia
esa nueva economia, hoy se estaba hablando de
internet de las cosas, se esta hablando de Big
Data, se estd hablando de ciudades inteligentes
y todo esto propone el tener los ojos y la mente
concentrados en la adecuada proteccion de datos
de los colombianos en internet.

Ayer anunciaron un internet mucho mas veloz,
mucho mas agil, que es el internet cuantico,
que se ve aqui a minutos, entonces la pregunta
es hacia a donde tenemos que mirar, yo creo
(que la preocupacion es Estados Unidos? ;La
preocupacion son algunas empresas? Hoy
hay muchas empresas que estan capturando
informacién de los colombianos y ni siquiera nos
estamos dando cuenta.

(Como hace la Superintendencia de Industria y
comercio? Yo no sé si existe un procedimiento en
donde una empresa se acerca a la Superintendencia
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y le dice: mire yo estoy administrando una base de
datos, la vamos a llevar a Estados Unidos o a un
servidor y esto es lo que vamos hacer, no conozco
ese procedimiento y no sé si es claro y tampoco
conocemos si los colombianos efectivamente
estan dando un consentimiento sobre quien tiene
la responsabilidad de esos datos, si es en Colombia
o si los llevan en la nube.

Hoy a través de internet podemos con un
solo clic transmitir informacion, bases de datos,
archivos, no solamente a un pais, lo podemos
transmitir a 100 paises simultdneamente, ; entonces
en donde esta la responsabilidad? y ;donde estan
las acciones serias del gobierno colombiano, de la
autoridad que es la Superintendencia de Industria
y Comercio para velar por la efectiva proteccion
de los datos personales de los colombianos?

Yo creo que esa es la preocupacion desde la
Asociacion Colombiana o Usuarios de Internet
y es velar porque haya una transparencia en ese
tipo de procesos, que los colombianos sepamos
exactamente cudl es el nivel de responsabilidad de
cada una de las compaiiias en esa materia.

Por mencionarlo, estamos organizando un
taller y nos estamos dando cuenta en la planeacion
de ese taller, que hay uno de los puntos esenciales
que se llama la confianza de los ciudadanos a las
empresas en las cuales le depositan esos datos y
les confian esa informacion.

Muchas veces no hay una garantia, no hay un
contrato que hable de eso, pero la confianza que
el colombiano deposita en su entidad financiera,
en la universidad, en una compafia de seguros, en
una aerolinea, en un hotel, en donde se registre y
este dejando informacion.

Entonces la confianza también se debe valorar
en este proposito.

No quise ser amplio, no quise hacer ninguna
presentacion, sencillamente manifestarles que para
nosotros es muy importante que efectivamente lo
que se decida aqui en esta reunion, las decisiones
que tome la Superintendencia estén orientadas
efectivamente a informar adecuadamente a los
colombianos sobre todo lo que le concierne el
alcance de esas decisiones en materia de proteccion
de datos personales, en el ambito de esta nueva
economia digital que es un poco todavia oscura y
esta por definirse.

Muchas empresas en Colombia estdn en una
carrera agitada, rapida, de ingresar a esa nueva
economia digital independiente de que acciones
van a tomar, deben considerar dentro de sus planes
estratégicos el preservar, conservar, proteger, la
informacion de los colombianos en internet.

Internet es una red portentosa, agil, veloz y los
servicios y contenidos en internet estan de alguna
manera facilitando esa captura de informacion de
los colombianos.

Hasta aqui, les agradezco la invitacion, muchas
gracias.

La Presidencia ofrece el uso de la palabra al
doctor Andrés Umaiia Chaux — Representante
de Colombia Microsoft:

Buenas tardes seflor Presidente y muchas
gracias a los honorables Senadores y Senadoras
por la invitacion a participar en este foro.

1. Yo quisiera simplemente hacer 3 comentarios
muy rapidos.

2. Como lo han manifestado el sefior Superinten-
dente, el sefior Ministro y el honorable Senador
Amin, celebramos la realizacion de este deba-
te, en una época en la que estamos hablando de
transformacion digital, de utilizar los sistemas
de informaciéon para nuestros compromisos,
para el cumplimiento de las funciones publi-
cas, es fundamental tener este debate, el ma-
nejo de la informacion se vuelve el elemento
fundamental y en esa medida la regulacion de
como se maneja esa informacion es muy im-
portante.

Cuando wustedes piensen en Inteligencia
Artificial, en Big Data, en internet de las cosas,
todos estos fendmenos tecnologicos de una u
otra manera como lo mencionaba el Senador y el
profesor Remolina involucran un mayor manejo
de la informacion, y las empresas claro que si
estan captando mucha mds informacién que las
que antes captaban en relacion con los ciudadanos.

Y en esa medida un sistema de proteccion de
la informacién es fundamental, pero yo queria
referirme a un comentario que hizo el profesor
Remolina en el sentido de que esta decision era
solo para defender un modelo de negocio, no se
trata de defender un modelo de negocio de las
empresas, obviamente las empresas tienen un
interés comercial, pero es el acceso a este tipo de
tecnologias lo que esté en juego.

Las herramientas de inteligencia artificial y
las herramientas de internet de las cosas, no estan
en Colombia, estan provistas muchas veces por
empresas en otros paises y por eso es fundamental
tener un adecuado balance como lo mencionaba
el Ministro Luna entre la proteccion de los
ciudadanos y la posibilidad de que haya un libre
flujo de informacion hacia otros paises.

Nosotros como compaifiia estamos totalmente
prestos a acudir a cualquier debate que se haga,
usted sabe Senador Amin, hemos estado en todas
las mesas de discusion a las que nos han invitado,
hemos hecho propuestas y la invitacion que
hacemos frente a este tema es que debe ser una,
como lo hemos discutido también en esas mesas
de trabajo, es que esto debe tratarse como un
problema integral, no estamos solamente hablando
de un tema de transferencia internacional de datos,
sino que efectivamente como se protegen los
derechos de los ciudadanos.

Nosotros las empresas, o por lo menos
hablo digamos por Microsoft como compaiia,
estamos interesados en competir en como mejor
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protegemos la informacion de los ciudadanos,
somos conscientes de la importancia que tiene
la proteccion de la informacion para cada uno de
los colombianos y en esa medida nosotros como
compania debemos competir no solamente por
nuestros productos y servicios, sino por proteger
cada vez mas a los ciudadanos, eso es un diferencial
en el mercado que inclusive nos va generar una
sana competencia para proteger la privacidad y
generar ese objetivo que creo que todos estamos
buscando aca.

Pero el mensaje que queria dejar también
Senador Amin, que lo hemos discutido es que
esto es un problema transfronterizo de servicios
que como tal también exige herramientas de
comercio transfronterizo de servicios, yo muchas
veces extrano en estas discusiones ejemplos o
herramientas de como el gobierno colombiano por
ejemplo puede ejecutar sus decisiones, nosotros
nunca hemos tenido creo, al Ministerio de
Relaciones Exteriores por ejemplo dandonos una
explicacion de como funcionan esos mecanismos
de ejecucion de decisiones administrativas y
judiciales en otros paises.

Y cuando yo pienso en como se deben
solucionar estos problemas y estas necesidades
que usted muy bien plantea, creo que parte de la
respuesta esta en eso, una solucién internacional
en donde haya cooperacion internacional entre las
autoridades, en donde haya mecanismos idoneos,
juridicos para la cooperacion entre las autoridades.

En este momento se discuten en este Congreso
como usted lo sabe la aprobacion del convenio
contra la lucha contra el cibercrimen, no me voy
a pronunciar sobre las bondades o si es bueno
o malo, pero ese es un ejemplo de como hay
instrumentos internacionales que permiten generar
herramientas efectivas para proteger los derechos
de los ciudadanos en internet.

Finalmente, queria simplemente terminar
nuevamente por agradecer a las autoridades, a
la Superintendencia, al Ministerio, al Congreso
de la Republica, a usted Senador Amin por los
debates que hemos tenido en relacion con este
tema, ustedes saben que llevamos pues meses
trabajando, nosotros directamente como compaiiia
y a través de nuestros gremios, de la ANDI, de
la CCIT, de la Camara Colombiana de Comercio
Electronico, hemos participado activamente y lo
seguiremos haciendo.

Y coincidimos en que debemos seguir
trabajando en estos temas para lograr ese balance
del que todos hemos hablado aqui en este foro el
dia de hoy, muchas gracias.

La Presidencia ofrece el uso de la palabra
a la doctora Sandra Pascua — Vicepresidente
Camara Colombiana de Informatica vy
Telecomunicaciones:

Bueno, buenas tardes a todos, muchisimas
gracias por la invitacion, quiero en primer
lugar excusar al doctor Alberto Samuel Yohai,

desafortunadamente se le cruzo la agenda y no
pudo participar en este importante debate, para
nosotros la CCIT es muy importante el tema de
proteccion de datos personales y por eso siempre
hemos estado de manera activa participando no
solo en todos los debates, sino en los tramites
de los proyectos de ley y obviamente en el
procedimiento de expedicion de la Circular 005 de
la Superintendencia de Industria y Comercio.

Nosotros como CCIT y nuestras empresas
afiliadas, obviamente la proteccion de datos es muy
importante, es algo esencial, las empresas nuestras
son responsables en el manejo de estos datos y
por eso cuando la Superintendencia de Industria y
Comercio expidi6 el primer borrador de circular,
pues nosotros hicimos parte activa, no solo de los
comentarios que enviamos, sino de la mesas de
trabajo que menciono el sefior Superintendente
para poder hacer ajustes a la circular, velando
por la proteccion de los datos personales, no se
afectara el tema de la transformacion digital y la
economia digital del pais.

Nosotros  dentro de los comentarios
manifestamos la importancia de que el uso de los
servicios tecnoldgicos que implican el movimiento
transfronterizo de informaciéon como el cloud
computing y el comercio mévil y el internet de
las cosas, ha permitido entre otros la aparicion de
una nueva eficiencia global y un nuevo mercado
mundial.

Por ello y con el fin de aprovechar el potencial
de la economia digital es necesario que cada uno
de los paises adopte un marco de politicas publicas
que fomenten la inversion de las tecnologias
e innovacién para las generaciones venideras,
ademas no podemos olvidar que el 70 por ciento
el negocio global de hosting se desarrolla en
Estados Unidos y por eso uno de los comentarios
que nosotros enviamos a la Superintendencia de
Industria y Comercio fue la necesidad de incluir
Estados Unidos dentro de la lista.

No solo solicitamos la inclusién de Estados
Unidos, sino también de otros paises como Brasil
y como Ecuador y soportamos nuestras solicitudes
en las diferentes normas de proteccion de datos, e
instituciones de proteccion de datos que aquellos
paises tienen, que, si bien no son una norma general
0 no son exactamente iguales a la colombiana,
pues si consideramos que de todos modos velan
por estar proteccion de datos.

Pero nosotros por eso consideramos que de
las propuestas regulatorias que se expidan, deben
velar por promover la interoperabilidad de las
normas de proteccion de datos y con ello hacer que
los procesos administrativos automatizados sean
seguros para que los usuarios estén protegidos.

Por €so respetuosamente nosotros
respetuosamente le sugerimos en su momento
al Superintendente que se creara un sistema que
permitiera esa flexibilidad y esa interoperabilidad
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entre paises para permitir esa transferencia de
datos personales.

Nosotros celebramos que la Superintendencia
de Industria y Comercio incluyo a Estados Unidos
dentro de la lista y como usted lo sabe Senador
Amin la CCIT siempre ha estado preocupada
por este tema y usted muy amablemente siempre
nos ha abierto la puerta para poder presentarle
nuestros comentarios, incluso al proyecto de ley
modificatoria de la Ley 1581 en el cual la CCIT
le envidé también comentarios y hemos siempre
estado como con esa disposicion, no solamente en
la parte de proteccion de datos, sino que también
el comercio y la economia digital fluyan en el pais.

Y que los datos de los colombianos que
vayan a ser transferidos o mediante contratos
de transmision, pues de todos modos tengan la
proteccion debida, porque ese un tema que le
importa mucho a la CCIT.

Entonces pues nosotros si le argumentamos
al sefior superintendente no solo con la cantidad
de normas que el leydé hoy sobre las normas
que existen en los Estados Unidos, sino que
también hay reportes y estudios que han declaro
el régimen de privacidad de los Estados Unidos
como esencialmente equivalente al de la Unidn
Europea, y la misma Corte Europea de Justicia ha
reconocido adecuado los mecanismos y estandares
que tienen Estados Unidos para le proteccion de la
informacion de las personas.

Entonces nosotros como CCIT si bien
queremos ser participes activamente en todos
los proyectos y toda la normatividad que esté
orientada a la proteccion de datos, porque es un
tema de gran importancia para nuestras empresas,
no solo porque obviamente pues también son sus
clientes, porque velan por su seguridad, porque
velan por su proteccion, pero también es necesario
que se pueda sacar adelante todos los temas de la
transformacion y la economia digital.

Y por eso también queremos poder tener
participacion en el tramite del proyecto de ley
que se esta en discusion hoy precisamente en
esta comision, para que podamos como lo dijo el
sefior Ministro de TIC participar en esas mesas de
trabajo a fin de sacar una normatividad que...

...No, simplemente para que ajustando la Ley
1581, de las normas internacionales podamos tener
ese escenario de proteccion de datos, por un lado,
y transformacion y economia digital por el otro.

Muchisimas gracias por su atencion.

La Presidencia ofrece el uso de la palabra al
doctor Mauricio Lépez — Directivo Andesco:

Buenos dias honorables Senadores, sefior
Presidente, sefior Ministro, sefior Superintendente,
sefior Ministro encargado de Comercio, Senador
Amin, muchisimas gracias por permitirnos
participar en este importante debate sobre un

tema sustancial para los colombianos cual es la
proteccion de datos.

Creo que el primer punto de referencia es que
apenas los colombianos estamos dandonos cuenta
que hay que proteger los datos, yo creo que ese
es el principal reto y esfuerzo que hay que seguir
trabajando duro.

Es un trabajo que ha sido arduo para cambiar
una cultura, una civilizacion, hay que empezar por
las abuelas decia Victor Hugo, lo cual significa
que son por las menos 2 generaciones continuas
para trabajar en ello.

Y por lo tanto entonces el trabajo que hace
la Superintendencia de Industria y Comercio es
un trabajo arduo, dificil, por una sencilla razon
ademas en este tema, por la extraterritorialidad,
porque si fuera facil el control sobre los datos aca
en Colombia y no tema como el nuestro en donde
el internet y la economia es extraterritorial terse,
les va ser mucho mas complicado.

Yo creo que ese es un gran reto y es el gran
esfuerzo que hace la superintendencia diariamente
para poder acopiar dentro de su margen de
normativa y sobre todo esquemas y protocolos de
verificacion, inspeccion y vigilancia, lograr tener
el tema.

Por eso la disponibilidad entre las leyes de
privacidad nacional y las practicas internacionales
que se han desarrollado en el ecosistema e
internet, plantean las dificultades también para los
operadores de servicio, porque como el internet
se va a través de los operadores de servicios, los
datos van a través de la red de los operadores, pues
alli siempre podra caer la tentacion de que sean los
operadores los responsables del manejo de datos
per se y es un tema que siempre hay que tener de
cuidado.

Por eso tales deferencias asentadas en la
extraterritorialidad pueden provocar incertidumbre
entre los operadores, por eso el principio de mismos
servicios, mismas reglas y misma proteccion debe
ser el elemento basico que sustente el desarrollo
de la regulacion para la economia digital.

Las precauciones que se adapten en este sentido
deben ser el resultado de una combinacién de
enfoques acordados, tanto a nivel internacional,
como también en la legislacion del pais nuestro,
Colombia, y por supuesto de las medidas que
adopten los operadores, en nuestro caso los
afiliados a Andesco, pero también los proveedores
de contenidos, etc.

Y en ese orden de ideas es muy breve lo que
vamos a terminar, es importante sefalar aca que
hay agentes que no tienen presencia en Colombia
y es valido, porque la extraterritorialidad y Ia
tecnologia de la informacion y las comunicaciones
aplanaron la tierra y por lo tanto el mundo es una
gran haya global en los temas de las TICS.
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Pero si proveen los servicios en Colombia y
si recolectan y tratan datos de colombianos para
fines comerciales, por lo tanto es importante y
este es el mensaje, es un gran esfuerzo y en eso
acompanaremos al gobierno nacional como
lo hemos acompanado siempre y al Congreso
de la Republica en buscar las mejores hormas
posibles para que sin pretender cambiar la
tendencia mundial, que es ese mundo global en
el tema de las tecnologias de la informacion y las
comunicaciones, si podamos tener una confianza
en que los datos de los colombianos realmente
sean protegidos.

Y lo mejor, que cuando sean eventualmente
violentados tengamos la posibilidad de poder
acceder a las instancias pertinentes para su
adecuada proteccion.

Por eso sefiores Senadores esa era nuestra
intervencion, acompafamos estos procesos, no
es facil, en este mundo de la globalizacion estos
temas seran muy dificiles y un mensaje final, creo
que seria importante incentivar a los colombianos
que cada vez que carguemos una app sea muy
amplio el tema del acepto, para indicar que cuando
yo acepto para poder bajar la app quede muy claro
lo que yo estoy indicando con ese acepto.

Pareciera tonto lo que yo estoy diciendo, pero
creo que muchas veces la app que bajamos, todos
los que bajamos apps todos los dias no nos estamos
dando cuenta que cuando estamos dando el acepto
ya per se estamos dejando una ventana de opcion,
entonces tiene que haber pisado un mensaje
también de mayor publicidad en eso para que los
colombianos y la ciudadania en general tenga en
cuenta esos elementos.

Eso era lo que queriamos decir sefior Senador,
muchas gracias seflor Presidente y sefiores
Ministros y Superintendente, muchisimas gracias.

La Presidencia concede el uso de la palabra
al citante honorable Senador Jaime Amin
Hernandez:

Gracias Presidente, voy hacer unas muy breves
conclusiones de este debate que como ha quedado,
claro atin nos sigue generando mas preguntas que
respuestas, y quiero decirle al Superintendente lo
siguiente, en lo personal valoro el caracter con el
que usted ha asumido la defensa y la proteccion de
los consumidores en Colombia, ha dado batallas
muy importantes, se lo digo de una manera
conclusiva y personal.

Pero me preocupa sefior Superintendente una
frase que usted dijo y la digo ademas de una
manera muy aplomada, no la dijo al desgaire, usted
dijo palabras mas, palabras menos, que con esa
decision de la Circular 05 del 2017 con relacion a
la transferencia de datos hacia los Estados Unidos,
ustedes, hablo del gobierno pudieron haber
acertado o se pudieron haber equivocado.

Y eso dicho en cabeza del 6rgano rector de la
proteccion de datos de los colombianos me parece
muy delicado, muy grave, con unas enormes
implicaciones para la seguridad de la defensa de
los derechos fundamentales de los colombianos.

En particular este que estamos abordando en el
tema del habeas data, que lo diga un Senador de la
oposicion o del gobierno vaya y venga, pero que
las palabras provengan precisamente de quien debe
dar fe del cuidado, de la proteccion y del alcance
de estas decisiones que ustedes han tomado, me
parece bastante delicado doctor Robledo.

Agradezco también al Ministro Luna, la
disposicion que muestra frente a... no solo al tema
del debate del dia de hoy, si no de la norma que
hemos venido trabajando con los compaiieros del
partido y que ya fue aprobada en esta comision
en la legislatura anterior, de manera unanime, 15
votos a favor, 0 en contra.

Que es aquella que quiero venderles la idea
porque vamos a insistir en ello, ya esta presente
en el Orden del Dia de esta comision como ley
estatutaria, y es aquella que busca repito proteger
los derechos de los consumidores colombianos
de internet frente a empresas que operando en
Colombia no tienen domicilio en Colombia.

Creo que es un tremendo paso, como diria Neil
Armstrong cuando lo entrevistaron alla en la luna,
un pequeilo primer paso, pequeflo primer gran
paso que demos desde la legislacion para proteger
los derechos de los consumidores colombianos en
el internet.

Y a manera de conclusion si quisiera destacar
algunos datos que ha dado el profesor Remolina,
sin duda, sin duda queda claro que la SIC tomo la
Superintendencia tomo la decision de certificar a
Estados Unidos como un pais protector de datos.

Y eso serda una responsabilidad que ha
compasada esa con la frase esa del Superintendente
me deja mas inquietudes y preocupaciones que
respuestas.

Lo segundo, no es cierto como lo afirmo la
Superintendencia en las repuestas al cuestionario
que Europa declaro que Estados Unidos tiene
un nivel de proteccion adecuado de datos, como
pais, no es Estados Unidos como pais, es algunas
empresas de los Estados Unidos que si tienen
un nivel adecuado de proteccién de datos y por
tanto Europa permite que sus datos traspasen a los
Estados Unidos.

Lo tercero tal vez es el almendron del debate y
es que tampoco la Superintendencia respondi6 de
manera juiciosa y de fondo a la pregunta perdon
del cuestionario, la numero 10 en particular,
donde en desarrollo de lo que dijo la Corte
Constitucional cualquier decision, de cualquier
autoridad, legislativa o gubernativa de Colombia,
no puede en materia de proteccion de datos, para
que los datos de los colombianos sean exportados
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hacerse a una legislacion cuyo nivel de proteccion
sea inferior a la del gobierno colombiano, la de los
ciudadanos colombianos.

Y tengo que recordar también que precisamente
cuando se expidio la 1581 sefior Superintendente,
lo que se buscaba era que con la expedicion de esa
ley y de esa normativa a Colombia se le tuviera
como un pais que, en el concierto de naciones,
internacionalmente hablando de proteccion de
datos, le daba valoracion muy alta al sistema de
proteccion del buen nombre de los ciudadanos
colombianos.

Lo otro, que también queda claro que, en materia
de proteccion de datos, mientras que el articulo
15 de la Constitucion consagra como un derecho
fundamental el derecho al buen nombre de los
colombianos, esta tratativa no tiene el mismo rango
en los Estados Unidos, no hay una proteccion de
orden constitucional o elevada al nivel de una de
las 26 enmiendas de la Constitucion de los Estados
Unidos, sino que se hace una, como bien lo dijo el
Superintendente, una proteccion sectorial, por eso
usted hace alusion a las diferentes autoridades de
proteccion, en materia de comercio, de salud, etc.
Que hay en los Estados Unidos.

Pero no a nivel federal como existe por ejemplo
aqui en todo el territorio colombiano con la
Superintendencia de Industria y Comercio.

Y, por ultimo, creo que con este paso que bien
valdria la pena sefior Superintendente y ministro
que revisaran, la decision de la SIC pone en
riesgo que Europa declare que en la legislacion
colombiana sean relajados por decirlo de alguna
manera, los niveles adecuados de proteccion de
datos de los ciudadanos colombianos.

Porque si de Europa trasladaban datos con base
en la 1581 y certificado en que Colombia era un
pais que tenia un nivel adecuado de proteccion
de datos, con esta circular se esta borrando con
la mano izquierda lo que se escribi6é con la mano
derecha.

De tal suerte que Europa puede en adelante
concluir que los datos que de Europa se trasladen
a Colombia podran ser re exportados hacia
los Estados Unidos sin un nivel adecuado de
proteccion de datos por cuenta de la resolucion,
la circular expedida por la Superintendencia de
Industria y Comercio.

Entonces cierro este debate o esta intervencion
sefior Presidente dando clara muestra de que
a nuestro juicio y en un contexto de diria yo,
mayores y menores implicaciones, con la decision
de la circular, de la Superintendencia de Industria
y Comercio, evidentemente los colombianos no
podremos hacia el futuro dormir tranquilos porque
estaremos expuestos a que todo tipo de datos y no
solamente aquellos relacionados con el comercio,
hoy la industria seran expuestos y traficados sin un
nivel adecuado de proteccion conforme lo registra

y lo prescribe el articulo 15 de la carta politica.
Muchas gracias sefor Presidente.

Atendiendo instrucciones de la Presidencia por
Secretaria se da lectura a los proyectos que por su
disposicion se someteran a discusion y votacion en
la proxima sesion ordinaria:

1. Proyecto de ley nimero 89 de 2017 Sena-
do, por medio de la cual se modifica la Ley
Estatutaria 1581 de 2012.

2. Proyecto de Acto Legislativo niumero 13
de 2017 Senado, 265 de 2017 Camara,
por medio del cual se modifican los articu-
los 186, 234 y 235 de la Constitucion Poli-
tica y se implementa el derecho a la doble
instancia y a impugnar la primea sentencia
condenatoria. (Doble Instancia).

3. Proyecto de ley niimero 106 de 2017 Se-
nado, 263 de 2017 Camara, por el cual se
establece el procedimiento de pérdida de la
investidura de los Congresistas, se consa-
gra la doble instancia, el término de cadu-
cidad, entre otras disposiciones.

4. Proyecto de ley nimero 30 de 2017 Se-
nado, por medio de la cual se modifica el
Decreto-ley 888 de 2017.

5. Proyecto de ley numero 20 de 2017 Se-
nado, por medio de la cual se reforma el
Decreto 1421 de 1993 en relacion con la
remuneracion de los Alcaldes Locales y los
Ediles de Bogota.

6. Proyecto de ley nimero 34 de 2017 Se-
nado, por medio del cual se fortalece el
ejercicio funcional de las Personerias Mu-
nicipales.

7. Proyecto de ley niimero 32 de 2017 Se-
nado, por medio del cual se modifica el
Decreto 903 del 29 de mayo de 2017 y se
dictan otras disposiciones.

8. Proyecto de Acto Legislativo nimero 03
de 2017 Senado, por medio del cual se re-

forma la Constitucion Politica de Colom-
bia en lo relativo a la remuneracion de los
miembros del Congreso de la Republica.

9. Proyecto de ley numero 255 de 2017 Se-
nado, 090 de 2016 Camara, por medio de
la cual se modifica el articulo 1025 del Co-
digo Civil. (Indignidad Sucesoral).

10. Proyecto de Acto Legislativo niimero 02
de 2017 Senado, por medio del cual se mo-
difican los articulos 328 y 356 de la Cons-
titucién Politica de Colombia. (Distrito Es-
pecial a San Miguel de Agreda de Mocoa).

11. Proyecto de ley nimero 14 de 2017 Se-
nado, por medio de la cual se fortalece la
politica criminal y penitenciaria en Co-
lombia y se dictan otras disposiciones.
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VII

Negocios sustanciados por la Presidencia

Anexo N° 1

Comision Primera

CPR-CS-0673-2017
Bogota D.C., 13 de septiembre de 2017

Doctor
David Luna

dela
y las Comunicaciones
Ciudad

Asunto Proposicion No. 15- Mocion de Obsarvacion

Respetado Ministro;

Mocién de Observacion: Doctor David Luna Sanchez - Ministro de
Tecnologias de la informacion y las comunicaciones; doctora Maria Lorena
Gutiérrez Botero - Ministra de Comercio, Industrial y Turismo; doctor
Pablo Felipe Robledo - Superintendente de Industria y Comercio.

i W seflor de esta Célula Legisiativa. Honorable Senador Roosvalt
Roenguez Renﬂlo me permito enviar para su conocimiento y fines pertinentes, Mocion de
Observacion, aprobada mediante fa Proposicion No. 15, en la sesién de la comisién primera el dia
12 de septiembre del presents. La cual se transcribe a continuacion

Proposicién No. 16
Con fundamento en el articulo 251 de la uys'oo 1962, solicito Mocion de Observacion a |ns
sefores Ministros David Luna, Ministro de T de la ylasC
Dra. Marla Lorena Gutiérrez Botero, Ministra de Comercio, Industria y Turismo, al Dr. Pedo Fnup.
inasisten:

Robledo, Superintendente de Industria y Comercio, por cuanto su cia s considera grave
traténdose de medidas Gue afectan los derechos fundamentales del Habeas Data y la Proteccion

H S, Roberto Gedein Echeverria
Senador de ia Republica

H.8. Paloma Valencia Laserna

de Datos de los colombianos.

Cordialmente,

H.S. Jaime Amin Hemandez H.S. Allredo Range! Suarsz
Senador de fa Republica Senador de la Repubica

H S, Claudia Lopez Hernindez H.S. Juan Manuel Galén Pachdn
Senadora de I Republica Senador de kn Republica

H.5. Roosvell Rodriguez Rengito
Senador de la Republica

H.8. Doris Clemencis Vega Quirar

Senadora de I Republica Senadora de la Republica
H.5. Haman Andrads Serrano H.S. José Obdulio Gavina Véiez
Sensdor de ta Republica Senador de la Republica

Edificio Nueve del Congreso - Primer Pizo
Teiéfonos: 3823141

comisionprim .com

Comisién Primera

H4. Manual =nriguez Rossin
Senador de & Republics

Cerdalirenta.

Ee‘l&odl
tarin Gedlers| isitn Primers

H. Senade dz la Replibica

A VTYE LA DEHOCRACIA
Ediidio Musve del Congreso — Primer Piso
Talifonc.: 1823141
comisionarimeraiDgmail.com

K v. Vo A :UOIK‘. 5
QI & |
Comision Primera

CPR-CS-0676-2017
Bogotd D.C., 13 de septiembre de 2017

Doctora

Maria Lorena Gutierrez Botoro

Ministra de Comercio, Industria y Turismo
Civdad

Asunto Proposicion No. 15- Mocion de Observacion

Respetada Ministra:

Por instrucciones del sefor Presidents de .m Celula Legisiativa, Honorable Senador Roosvelt
Rodriguez Rengifo, me permto enviar su conocimento y fines pertinentes. Mocion de

Observacion, aprobada mediante la Proposicion No. 15, -nummlamwnmmaam
12 da septiambra del presente. La cual se transcribe a continuacien:

Proposicion No. 158

Con fundamanto en el articulo 261 da la Ley 5° de 1992, solicito Mocion de Observacion nm

sefiores Ministros David Luna, Ministro de ylas

Dra. Maria Lorena Gutiérrez Botero, Ministra de Comercio, Industria y Tmsmn &l Or. Pedro Fenpe
Robiedo, Superintendente de Industria y Comercio, por cuanto su inasistencia se considera grave

traténdose de medidas que afectan los derechos fundamentales del Habeas Data y la Proteccidn

de Datos de los colombianos.

Corgialmente.

H.S. Jaime Amin Hernandez H.S. Alfrado Rangel Suarez
Senador ds la Republica Senador de la Republica

HS Clauda Lopez Hemandez H.5. Juan Manuel Galdn Pachén
Senadomn de la Republica Senador de la Republica

H.5. Robento Gerlein Echeverria H.8. Roosveit Rodriguez Rengtio
Senador de la Republca Senador da la Republica

H.S. Baloma Valencia Lasorna H.S. Deris Clemencia Vega Quiraz
Sanadora de 3 Republica Sanadom 66 la Republica

H.S. Heman Andrade Serrano H.S. José Obdulio Gaviria Vitlez
Senador de Ia Reputica Senador d6 In Republica

ACIVIVE LA CEHOCRACIA
Edificio Nuevo del Congreso = Primer Piso
Teléfonos: 3823141
comisionprimera@gmal.com
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H.S. Manuel Enriquez Rotero
Sonador de la Republica

Cordralmente,
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Comisién Primera
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H. Senado dé’la Republica

AT

‘Comisién Primera

CPR-C8-06768-2017
Bogota D.C., 12 de septiembre de 2017

r
Pablo Felipe Robledo

Superintendente de Industria y Comercio
Cludad

Asunto: Proposicidn No. 15+ Mocién de Observacion

Respetado Doctor

Por instrucciones dei sefior Presidente de esta Célula Legislativa, Honorable Senador Roosvelt
Rnougun Rengifo, me permitc enviar pera su conocimiento y fines pertinentes, Mocion de

rvacion, aprobada mediante [a Proposicion No. 15, en iam-ondolawmwn primera el dia
12 de septiembre del presente. La cual se transcribe a continuacin:

Proposicion No, 16

Con fundamento en el articulo 261 de la Ley 5* de 19& solicito Mocién de Observacidn lbs

sefores Ministros David Luna. Ministro de y las C

Dm Maria Lorena Gubitrrez Botero, Ministra de Oammm Industria y Turismo, sl Dr. Pedro Felpe
obledo, Superintendente de Industria y Comercio, por cuanto su inasistencia se consicera grave

Vraténdose de medidas que afectan los derechos fundamantales del Habeas Data y la Protection
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Ediicio Nuevo del Congreso ~ Primer Piso

Telélonos: 3823141
comisionprimera@@gmail.com

de Datos de los colombiancs.
Cordiaimente,

HS. Jaime Amin Hernandez
Benador de la Republica

HS. Clauga Lopez Hemandez
Senacora de la Repubica

HS._ Robeno Gerlein Echeverria
Senador g2 a Repubica

H.S. Paloma Valencia Laserma
Senadora de la Republica

HS. Homan Andrade Serrano
Senador de la Republica

Edificio Nuevo del = Primer Piso

H.S. Alfredo Range! Suarez
Senador de la Republica

8. Juan Manuel Galdn Pachon
Senador de la Republica

HS Rooavelt Rodriguer Rengifo
Senador de In Republica

H.5. Doris Clemencia Vega Quiraz
Senadora de a Republica

H:5. José Obaulio Gaviria Velez
Sanador de In Republies

Congresa
Telélonos: 3823141
comisionprimera@gmail com

H.S. Manuel Eniquaz Roser
Senador de la Repubica

Cordualmente,

v. v, gE—
i1l
J

Comisién Primera

tano ision Pmmm
H. Senado. ue 1@ Repblca

Edficio Nucvo del Congreso - Primer Piso

Teléfonos: 3823141
comisionprimera@gmail.com

Anexo N° 2

Comentarios a los proyectos de ley: Proyecto de ley niimero 29 de 2017
Senado, “por medio de la cual se deroga el Decreto-ley 898 de 2017”. Proyecto
de ley namero 30 de 2017 Senado, “por medio de la cual se modifica el
Decreto-ley 888 de 2017”. Proyecto de ley nimero 32 de 2017 Senado, “por
medio del cual se modifica el Decreto 903 del 29 de Mayo de 2017 y se dictan
otras disposiciones”. Firmado doctor Guillermo Rivera Florez — Ministro del

Interior.
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TEH NUEVO PAiS
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® MININTERIOR
1e80oNder cite wmto nimoro
OFIT-34418-DAL-3200

Bogota, D.C., mi¢rcoles, 13 de Septiembre de 2017,

"qu S0 s
‘mm:: l\- -::’:.4, -
Doctor " 50 Comtpnagan,
ROOSVELT RODRIGUEZ RENGIFO 1 e
Presiderte dea Cormisén Prmera del Senado de a RepGbica 5 SEP 2017
Carrera ru:r"cs?:a aricade uy, _%
Bogoté D.C. ;2. o
B

Asunto: Cumonlns?myldoa Ley:
Proyecto de Ley No. 30 de 2017: “Por medio de la cual se modifica el Decreto
Ley 888 de 2017
waclolhl.!yﬂn.nd.m‘l:'PormedinﬂlhmaeangldDmnb
Ley 898 de 2017 *
Proyecto de Ley No. 32 de 2017: “Por medio de la cual se modifica el Decrato
903 del 29 de mayo de 2017 y se dictan otras modificacionas”

Respetado Presidente:

El Ministerio del Interior, en el marco de sus competencias, amablemente se permite
emitir el pvesen!e sobre los en el asunto,
los cuales tienen como finalidad derogar y/o modificar tres Decretos. Ley expedidos por
el Presidente de la Repablica.

Eslmpwmmhdwmhsbwmmyenmmmhryamrh
del Acuerdo de Paz. Por ofra parte. esta
normatividad Iua expedida en el marco de las Facultades Extraordinarias que el
Honorable Congreso concedi6 al Presidente de la Republica por medio del articulo 2 del
Acto Legislativo 01 de 2016,

Temendoanmmhmuiorymavezeaemmenohanmmhmhmuh\
de motivos como el estas tres i que en
la actualidad cursan su lrimile en la Hunaubh cummn Primera del Senado e
permite indicar que acoger el tipo de modificaciones y derogaciones que se han

acciones que ol uplnm dei Acuerdo Final, el cual
Sece coespondancia EIC0 Camai. Cale 128 No, 6~ 38 w o
‘Conmutader, 2427400 - S web  m et 3o ¢ 3t
v %
Bogotd. D.C. - Colomiia - Sar Aménca \% Q"v’
Pigina | &1 ,’,\ (4
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Lo i
@ miniNTERIOR

parte del principio fundamental de buena fe en el cu limiento de lo acordade, Al
respecto dice el Acuerdo Final: %5

ummmmbsmsmmmmumomdomdnﬁm
de buena fa, a la reci
obrbaclonumpmdaaporhspam pmwvmmhmmdulu
pobiaciones, commldndos,hnbrmymglmenelp-u en particular de las
msmmdasporeloo'myhsquenmwmmwﬂdomdsmmy

marulnaﬁdad(
llwlums mewum*wmda
buena fe con lo establecido en el Acuerdo Final. consecuencia, las
muxnmdemdmmammyauwmmdﬂmmdeunﬂm 28
mmuwmmﬂnalysulmmmmyapmmmnyw o
Jos

e
oovmromlsm. dup!ﬂluylosmncwsdelmwdu Finel (...) (cursiva fuera d.l
texto) (Acuerdo Final).

Por su parte el Acto Legislativo 02 de 2010 establecs:

“Articulo 1. (...) Las instituciones y ¥ autoridadss del Estado tienen la obligasian

de cumplir de buena fe con fo establecido en ef Acuerdo Final En consecuencia.

las actuaciones de todos Ice érgancs y autoridades del Estado, los desarrolios

normativos dei Acuerdo leymmmmmyapﬂcamn deberan guardar
los

eompmmiwe el espiritu y Iol pmomm del Awerdo Final (cursiva fuen del
1exto) (Acto Legisiativo 02 de 2017)

Asi las cosas, se i aceptar la Decreto Ley 888 de 2017, tal
ymloexpreuowroymmuyzodezoﬁw en el sentido de crear el
“Grupa Especial Funcional para el Poscontiicto” la Contraloria General de la
Rwﬁbﬁen mummrmmrnahumlmnmmmye

y mhmdmmdelnocmnw
asa de 2017. De igual manera,

oste i que es
inconveniente derogar el Decreto Ley 898 de 2017 el cual cfeé al interior de |a Fiscalla
General de la N-elon la Unidad Especial

las en contra de los derechos humanos,
mavimisntos uwlabeay enoeneva! de organizaciones que amenacen o atenten en
canlra de de la paz. Este Decreto Ley no

lo di anlnspums1|12.121 2122; 34.3;

a
3.44:347,5.12;51.37 y el punto € del Acuerdo Final, sino que también pveiemio dar
cumplimiento al mandato del articulo 22 constitucional, segun el cual la paz es un
Sade commspondancia Feiiio Camargs Calle 126 No. &- 38
Conmziador 252740C - 500 WeD W 1 rinignze gov. w
Secvico al Cludadoa
Eogosa. D.C. - Colomb & - Sur America
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derecho ¥ un deber de i por parte del Estado
colombiano. Resulta claro entonces que que esta noma tiene una finalidad para la
Mmypmnuamwemwdmmu-w
en Colombia, estas aspecies sustanclales
del espiritu del Acuerdo Final y, por ende, podrian obstaculizar el camino hacia la
construccion de le paz estable y duradera en Colombia.

Potlnrlzonas solictd poner an
i sobre la

Immnmdldaﬂmdcmpmmmmhy

se reitera el iso de este s toda la
mmmmamumnuhsmmmlﬂchmﬂuem

Corslaimente,

Gull RIVERA FLOREZ
del Interior

Secke comespencencis Edifo Camungy Cate 1268 No. -3¢
CONMLABON 477400~ SHDWED i IR0 T4
aove

Bogotd, 0.C. - Coombia - Sur America
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Anexo N° 3

Comentarios al Proyecto de ley nimero 52 de 2017 Senado, “por medio de la
cual se bl didas para batir la corrupcion con los recursos
iblicos destinados a la fi del sistema general de seguridad social
en salud y se dictan otras disposiciones”. Firmado doctora Marcela Abadia
Cubillos Directora de Politica Criminal y Penitenciaria - MinJusticia.




Pagina 36

Viernes, 29 de septiembre de 2017

GACETA DEL CONGRESO 873

w e

OFI117-0030848-DCP-3200

Doctor

GUILLERMO LEON GIRALDO GIL 14 SEP 2011
Secretario A
Primera Comision w0 2400
Senado - COrlgreso de la Repiblica Rariowde .'"'—
Carrera7 - No. 8 - el

Ciudad

Asunto: Remision Concepto CSPC, PL 055de 2017 Senado
Respetado Doctor Giraldo,

De manera alenta, me permito remitirle el concepto em por parte del Conu}o
Superior de Politica Criminal al Proyecto de Ley No 052 de 2017 Senado, “por
medio de la cual se establecen medidas para combatir la corrupcion con los
recursos plblicos destinados a la Financiacion del Sistema General de Seguridad
Social en Salud y se dictan otras disposiciones”.

De igual m-ne!a, larldazco circular el respectivo concepto a los auuwu,
de la célula para su y

fines pemnenlos
Cordiaimente,

h&u ABADIA CUBILLOS
Directora de Politica Criminal y Penilenciaria
o O b M

Daterd Bt L amars
A Vg Aot

Bogotd D.C., Colombia % sC
Calle 53 No. 13.27 + Teléfono (57) (1) 444 3100 + wwwminjusicia goveo  A\* "
pio

N Consejo Superior
de Politica Criminal

e TODOSPORUN

Pt
CONSEJO SUPERIOR DE POLITICA CRIMINAL

Estudio del Consejo Superior de Politica Criminal al Proyecto de Ley No. 052
de 2017 Senado, “por medio de la cual se establecen medidas para combatir
la corrupcién con los recursos piblicos destinados a la Financiacién del
Sistema General de Seguridad Sccial en Salud y se dictan otras

disposiciones™.
Proyecto No. 052 de 2017 Senado
“Por medio de la cual se estabecen medicas para
combatir la corrupeion con 08 recurscs  pablicos
Titulo | destinades a la Financiacion del Sistema Gereral de

1&0"@ Social en Salud y se dictan olvas

Senador Fernando Nicolds Araujo y Representante
Samuel Alsandro Hoyos

Fecha
127 da Jullo de 2017
| Prosontacion  “* "7
Estado Actual  Cspera de des gnacién de conente
Referencia  Concepto 20.2017 1

El 16 de agesto de 2017 en sesion ordinaria del Comité Técnico de! Consejo
Superior de Politica Criminal se sometio a estudio el Proyecto de Ley No. 052 de
2017 Senado “por medio de la cual se establecen medidas para combatir la
corupcon con los recursos pubicos destinados a la financiackon del Sistema
General de Seguridad Social en Salud y se dictan otras disposiciones”

El presente concepwo, el cua contiene las consideraciones derivadas del
mencionado examen, y se divide en tres apartados. El primero, hace una
descripcion de la iniciatva legislativa bajo comento. £ segundo, contiene una serie
de obsarvacionas politico-criminales frente a la iniciativa, y por (itimo, se presentan
las conciusiones.

: & del de Ley No. 062 de 2017 “Por media
de la cual u establecen m-dldn parl combatir la corrupcién con los
plblicos ala del Sistema General de

Seguridad Social en Salud y se dleﬁn otras disposiciones”,

La iniciativa legis'ativa bajo examen estA corformada per cinco (5) articulos
incluyendo el de su vigencia y derogetoria.

De acuverdo con el articulade y la exposicén motivos, el objeto central de la
L un ag para la derivada

Bogord D.C., Colombia

Calle 32 No. 13-27 + Teléfono (57) (1) 444 3100 « vrww.minjusticia.gov.co
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“"N de Politica Criminal = e o caote
de la comision de tipcs penales que twielan el bien juiidico Admnislracidn Publica.
en particular aguellas que versan sobre admnistracién y ejecucién ilicita de los
recursog del erario publico destinados a la financiacion del Sistema General de
Saguridad Social en Salud.

El articulo 2° del Proyecto de Ley propane aumentar el ténrino de prescripcion de
la accion peral cuendo se trate de delilos relscionados con recursos publicos
desfinados a |z financiacion del Sistema de General de Seguridad Social er Salud.

Porsu parte, el articulo 3° ousca medfficar el Articulo 398-A de |z Ley 589 de 2000
aumentande la pena prevista para el delito de peculado por aplicacion oficial
diferente frente a recurscs de la seguridad secia .

Finalmenie, el arliculo 4° pretende introducr al ordenamiento juridico penal un
nuevo arliculo 434-B mediante el cual se crea una circunsiancis comun de
agravaciéon punitiva cuando las conductas punibles recaigan sobre recureos
destinados a la finaacisc 6n del Sistema Genera de Sequridad Scelal en Salud

2. politic al de
Ley 052 de 2017 "Por medio de la cual se establecen modldas para
combatir la corrupcién con los recursos publicos destinados a la
Financiacién del Sistema General de Seguridad Social en Salud y se
dictan otras disposiciones™.

Lusgo de la evaluacitn y discusion del proyecto de ley objelo de estudio y de los
argumentos que lo sustentan, el Consejo Superior de Polizica Criminal conceptia
de manera desfavorable frente a este, con base en las siguientss considsrac ones

2.1. La Exposicion de Motivos

Come sz ha sefalado er diversas ocasiones por parte del Consejo Superior de
Palitica Criminal, la lucha contra la corrupcidn s uno de los feras que deban goza-
de especial atencion en |13 agenda pubica, no solo para fortalecer los mecanismcs
existentes en contra de esta modalidad de criminalidad, sins mediante la creacion
de nuevas medidas dingides & evitar afrentas ceatra la administ-acier y el
patimonio pablico. s por allo qJe 135 Iniciativas aue tussuan matarializar astos
fines debsn estar en aras de izar que sis
ofoctos sean los Vi no i 1.'1 ur derroche de recursos
esiatales.

Bajo esia cerspectiva, respecto del proyecto de ley que se analiza, =| Consejo
Superior de politica Criminal destaca que, si bien la exposicién de motivas hace un
esfuerzo por caracteriza la corrupcién e el sistema de salud, no hace o mismo en
relacion con el aumento del términe de prescripeion de la accior penal y la
irtroduccisn de una agravacion esoecifica. asi como una comin para las corductas

2ogoté B.C., Colombic

Calie 53No. 13-27 + Toldfono (57) (1} 444 3100 « viww.ninjuslicic gov.co
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que recaen sobre los recursos plblicos destinados a la Financiacién del Sisterna
General de Seguridad Social en Salud; asi, nc se encuentran fundamentos politico-
criminales concretos cue se ccupen de sustentar las raformas propuestas.

La principal observacian es que la iniciativa legislativa en su expesicién de motivas
no sustenta como las medidas los actos de
corrupcién relacionados con los recursos desfinadcs al Sistema de Sogurldad
Social, al tiempo que no los niveles di eneste
Sislema, ni tampoco evalda el impactc de las redidas propuestas.

2.2. Del aumento al término de prescripcién de la accién penal

El articulado de! Proyacto de Ley analizado procone en su Artisulo 2° adicicnar un
incise al Arliculo 82" de la Ley 589 de 2000, el cua versa sobre el término de
preecripciér de la accién penal. Establece la reforma =n mencién que, cuando se
trate de delitos que tengan impacto sobre recursos putlicos destirados para la
financiacion del Sistema General de Seguricad Social en Salud, el témmine de
prescripeién se aumeniara en dos terceras partes.

Recordemos que la prescripcion de la accion penal es un derecho que le acme al
individuo en su calidac de cuando, por el de un 3
lapso de tiampo, no se ha realizado determinada actuacion proeosal porlo cual el
Eslado pierde la lecullad de ejercer el dus pumiendi y jus persequendi per les

que aquel ha

El Legislador con base en Artizulo 6° de la Constitucicn, el cual reza que los
servidares publicos o quienes ejercen sus funcones de cardcter transtorig, no sclo
responden por infri a 0msﬁtua6n y las Leyes, sino también por omisién o
en &l ejercici S, Crevio enel Codigo Penal un témino

i la de los sujelos,

5 3
slendo el de los Uitmos mas extansc por su calidad espscial.

Dicho lo anterior, no encuentra este érgana colegiado argumentc aiguno que
fundamente |a necesidad o la conveniencia de prolongar e! término de prescripcién
de la accitn penal &n Ios caos en los cuales las conductas punibles versen sobre
recursos pliblicos deslinados para la % | Sistema

Social en Salud, toda vez que el leolslador yu 1uvo en cuenta una dferenciacion
entre término de p para pit y cualguier
modificacién al rupnc'o debe atencer a la un calidac cel sujeto activo y no a una
circunstancia factica como lo s una destinacion especifica de los recursos piblicos,

En acicién a ello, a de hecho n la
recursos plblicos destinados a la Financiacion del Sistema General de Segundad
Social implicaria la creacion de un fipc penal distinto o una circunslancia de

Bogeté D.C., Colombio
Calle 53 No. 13-27 + Teléfono [57] (1) 444 31C0 « www.minjusticic.gov.co
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agravacion, lo cual ya esta previsto en ¢l Codige Penal Lejo delilo de peculado por
aplizacién oficial diferene frente a recursos ce la seguridad social

2.3. De la agravacién punitiva propuesta

Como se menciond anterormente, el Proyecto de Ley propone una doble
agravacion frente & los celitos que atanten contra os "ecursos plblicos dastinados
a la finanziazén del Sistema General de Seguridad Social en Salud. La primera, por
medic de ura maodificacian al articulo 399-A de la Ley 599 del 2000, aumentande la
pena prevista para el peculado por aplicacion cficial ciferente frente a recursos de
la seguridad sccial en dos terceras partes. La segurda, propence por la sreac on de
un Articulo 434-B, el zual crea una circunslancia ce agravacion punitiva coman, de
dos terceras partes para los tipos penales coatra la administracion pacliza, s empre
que las conductas recaigan sobre recirsos destinados a ‘& financiacion dzl Sistema
General de Seguridad Social en salud lo cual no es sclamente innecesaric, sino
que adolect de i¢enica legislativa.

En primera medida. debemos mencionar que el supuesto de hache que pretende

regular fa circunstarcia comiin de agravacidn del articulo 434-3 propuesto ya se
encuentra ligificada £n el articulo 339-A de la Ley 589 del 2000. en la medida que
eldelito de peculado por aplicacion oficial diferente frente a recurscs de I3 sequridad 4
social tipifica de marera aquellas con la
malversacidn te recursas de la seguridad social en salud, lo cual haca Innzcasara

una agravecion comin en esta materia y podrfa dervar en un concurso aparente de
condustas punibles.

En adicion a ello, la dualidad de agravacién suritiva implica un error de técnica
legislativa, toda vez que una circunstancia de heche. come lo es la afectacion de
recursos publicos destinades al Sistema de Segurdad en Salud recibe por medio
de dos normae distintas el mismo incremento punitivo. lo cual gerera une antinomia.

3. Conclusién

El Consejo Superior de Politica Criminal emite cencepto desfavorable a croyecto
de ley baje examen, debico a que la exposicién de motivos no es clara y no
fundamerra £ ninguAa manera al aumento cel término de pressripoién ds la accion
penal, ni la introduccién de una agravacion especifica y una comin cara las
conductas que racaen sobre los recursas plblicos destinados a la Financiacién del
Sislema Ceneral de Seguricad Social en Salud,

Aunado a lo anterior, resulta inapropiado establecer un tratamiento dferenciade
para el témino da prescripeion penal en los casos de cenductas punitles que
versen score recursos pablicos destinados a la financiacion del Sistema Ceneral de
Sequridad Social en Salud, cuando <l leg slado’. con base en la Consfitucizr, previo
de manera articipada un tratamientc cifarenciadc para el términe de prescripcion

3ogolé D.C., Colorbia
Calle 53 No. 13-27 » Teléfono {57) [1) 444 3100« www.minjusticia.gov.co
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de ‘a accion penal, teniendo en cuenta la calidad de particulares y servidores
publicos o quienes ejerzan sus funciones de cardcter tansitorio.

Finalmente. no solo resulta inaprogiade, sino antitécnico proponer una dualidad de
agravacién punitiva para la misma conducta. una mediante una norma especia’ y
otra mediante una norma cemun, lo cual generaria una eventual antinomia juridica.

CONSEJO SUPERIOR DE POLITICA CRIMINAL

T T

MARCELA ABADIA CUBILLOS
Directcra de Politica Criminal y Penitenciaria
Secretarfa Técnica Corsejo Superior de Politica Criminal

MK Suctmtars | 0 Coremp Sugater de
R Sooag Bopanc s poa G

Bogett D.C., Colombia
Colle 53 No. 13-27 = Teldfono (57] (1) 444 3100 « www.minjusticia.gov.co

Anexo N° 4

Comentarios al Proyecto de Ley Estatutaria niumero 89 de 2017 Senado, “por
medio de la cual se modifica la Ley Estatutaria 1581 de 2012”. Firmado
doctora Maria Claudia Caviedes Mejia - Superintendencia Delegada para la
Proteccion de los Datos Personales.

Bogota D.C.. 18 de sepbembre de 2017 ‘
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rocolocton,  almecenan. usan, ciculan genoral realizan rosponsable o encargado e stabiecido Estado
“omamu:-:nmnm %m:n‘&’:hm‘?’m
‘que residan, estén domicliadas o ubicadas on of tormtoro de la Repabiica de ‘ Estodo, dervado de la celedraciin de bn CONrao O en virud dol Jecho
Iguaimento. oy d. Por
Ath o oo R " Ibervamencancs y qua wtifce o recurm 8 modios, BUIOMATAE0s O
de
& i 30 utikcon solemento con fines do rdnsRo.

oferta do biones 0 servicios dirigidos @ fos residantes do ia Repdbica da .3, (Subrmyado foern de

Encargedo no estabivciso en territono de la Repodica

Colombia pero Jo rosilte apicadle (o legisiacion nacional de Colomod, y Encargados no en e Estado
davaco e ln crlebaCIon o9 U m-?mmudmﬁh&uh-ﬂo
en dcho Estado Lo antedor es razonable el prncipio de

©) Un Rosponseble 0 Encargsdo no astablecido en lemiorio de ln terrtoralidad X

amnmom.-a,:u:ﬁ-m 0, shuados en e
2 Por lo anterior, resulta necesario que en el proyecto de ley so precise de tal
Solerinie cou pss e Sbosnr m.—:_u-umaﬂ‘-m.muwaaumu;:-h
Para la redaccion de la disposicion fue tenido en cuenta o establecdo SO 20 ke feock by -
en los Protaccion de pora s Estedos bhehepmentoidmgiae oz tias i

2 ol articulo dotey 5 al articulo 6 toy
El articulo 3 del proyecto adiciona tres principios al listado de principios incluidos. E 6 del pn de lay anaiiza adicionar un pardgrafo al
on ol articulo 1 do la Ley Estatutaria 1581 de 2012, Esos tres principios son: (i) el articuo 23 de la Loy 1581 de 2012 que cuando “un funcionario de
principio de (i) el principio de yel cunlquiers de les ramas del poder pdblico” incumpla la ley. la Superintendencia
P ¥ por defecto. podri investigarios y sancionarios con las multas a que se refiere el fiteral a) del
‘articuio 23 mencionado.
En refacion con el principio de responsabildad demostrada se sugiere que sea
reconocido dentro de 1os criterios de graduacion de las sanciones el cumpiimiento No o término utiizado en el proyecto no es claro y puede
de de la excluit @ algunos servidores plblicos, como aquelias que Benen un
contrato de prestacién de senvicios y 3 kos pariculares investidos de funciones
Ahora, respecto y por defecto, plblicas. iguaimente, la referencia que se hace a los funcionarios de “cualkquiers
taly Y que de los Ramas de Poder Pablico™ deja por fuera 3 os funcionarios de los érganos,
no constituye un principio sind Una Madida proactiva en el tratamiento de datos organismos y entidades estatales independientes o auténomos y de control.
personales que puede adoptar el Responsablo del tratamiento. Por esta razon, se Ademés, en uno y otro caso siguen exchidas respecto de la aplicacin de
suglere su eliminacion. entidax
4 5 dol de ley Por o expuesto, y con el fin de evitar inferpretaciones que puedan llevar a que la
pueda ejercer su facultad sancionatoria, proponemos el
Bl artic yecto de ley sigui siuiente texto:
“Articulo 5. Adcionese of ol articulo 21 de ln
Estolutario 1581 do 2012: o oo i 3
pardgrato ol articulo 23 de la ley
@ o dotos tambvdn 1581 de 2012
ojoroard las Ancionos de Jos IRerales a), b) y ) réspecto de Responsables o {
Encangedos que o residan ni estén domicikados en of PARAGRAFO-SEGUNDO-No-sbstants o
fomtorio de la Repdblica de Colmbla pero que @ través de infomet o de OO — A0 — AN G
cvakguier modo amacenan, usan, crculan y en genersl roskzon Cusiquars  Ge s Rames - dei—Poder  ddvients
‘cuakuier cperaciin 0 CONUNID do OPENBCIONes 30ME UAIOS POrsonales de Wl
pormonas que resan, domicliedss 0 ubicodes en of terrorio de o Prosente-ley-y-sus normas reglamentarias,
Repadbca do o Superviencendd - do-—Industie—y
precisa que la 0o 48 TWALSE PRrLONIies 3 quo o8 rafiers.
datos enmarca dentro del dmbito de aplcacien Siornl o) 6t prowende Y,
dispuesto en la ley. do tal manera que no es necesario incluir el parmafo nuevo
incluido en este articulo 5, razon por la cusl sugerimos su eliminacion, mas adn i

4t s menos pape
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en tanto que
En ese orden de suglere hacer una modificacisn 26 para que
quede clara la exclusién de los datos piblicos de las reglas que rigen la

TODOS POR UN
€
-.-....-..".
L 7 del Y

En primer lugar, se advierte en ol texio del articulo, ya que

%0 menciona el articulo 23 de In Ley 1581 de 2012 cuando ko comecto os
mencionar el articulo 26, que es ol que la transferencia intemacional de

|

El parrafo final del articulo materia do andlisis atribuye una funcién a la autoridad
de proteccion de datos personales, para establecer las reglas que
vaiidacion, o do los

‘pora la

La fjackn de las reglas a que hace referencia esta disposicion comportan un
grado. alto que requiere de recursos humanos especializados con
los que la de Industria y Comercio, autoridad de proteccion de
datos, no cuenta. Lo anterior, considerando la naturaleza de sus funciones, de
inspaccion y viglancia.

<. Une T — y
Jos beutares de 13 dalos personales. y

I8 nosg0s. medidas
do segurided, ¥
proteccén de datos fonindo en cuants i3 derechos @ inferoses

afectadas.
Los resultacios de esfe esfudio junto con las madidas para mitigar los NBSQOS.
sorin tendias on cuenia @ implementadas como parfe de la apicacion del

La primera regla que fija
mmum;hmummmu
a

Y vatamiento
comporte un “alto riesgo” de afectacién dol

el
oyl o lhalpie ‘sugiers
‘Quo para establecer si exisie un aRo resgo © NO, 3¢ Incluyan criterios Cbjetivos que
permitan egar a esa conclusion.

Igualmento, se sugiera que en 1a lay se seflalen aquelios casos en los cuales es

[ . et

umsa et ¥
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8. por parte de la de Industria y Bn ]
: vigiados y forjar una mayor conciencia en ellos sobre la importancia de adecuar
Con base en las y detallado de la Ley 1581 de | nu&m.uwm.‘:hnumam-
2012, la Superintendencia de Industria y Comercio deja a su_ consideracitn de.no hecarko.
algunas modificacionos a esta, que propenden POr MEJOrBr BIGUNCS BSPECIOT
identificados en la practica y cuyo cambio 0 modificacidn levard a lograr 8.2 Do los casos en que no es nocesaria la autorizacién del titular do
y informacion y licitud del tratamiento de datos.
81 y o altas < La Loy 1581 do 2012 sefald, de manem taxativa, ios casos en 05 que no €5
necesario contar con el consentimiento del titular para Bevar a cabo el tratamiento
de se encuentran los casos en los

La Loy 1581 de 2012 fjd en dos mil (2.000) salarios minimos mensuales logales no

el limite del monto do las sanciones que la Superintendencia de Industria que se requieren los datos para la ejecucion de un contrato, o para adelantar
v%ﬂummnd de las madidas. precontractuales, pese
on

Se propone aumentar el limite de las multas fjado en la Ley 1581 de 2012, Interte

de los tulares y, en algunos casos. comprometen otros derechos fundamentales, Asl, en tanto que la nomma no tiene tales excepciones; debe solictarse Ia
como el derecho a la intimidad, a la honra, al buen nombre, a Ia igualded e incluso para ol datos siempre que se suscribe
a 1a sakd y la vida, consideracion esta que hace necesario robustecer el efecto cualquier tipo de contrato, sea laboral, de servicios o comercial

ejempiarizante y disuasoo que tienen las sanciones frente a este tipo de

wviclaciones. En relacién con la fickud del tratamianto, el Nuevo Reglamento Europeo seflala lo
No se desconoce que en comparacion con otios paises de Latinoamérica que

‘benen normas scbre proteccion de datos personales, el valor de las multas que “Articulo 8. Lictud del tratamsents.

puede imponer la Autoridad de Proteccion de Datos de Colombia es superior al ’ 1 224 s - i

que estos han fjado. J sgpsentes.
Sin embargo, comparado con fas autoridades europeas, el monto de las multas. ) £ interesado o su consentimionto pars of e g

dependerd de la norma violada © del deber incumplido. Adicionaimente, mcpntptiies,
m:.n.‘:ou:n dmdw“. S <) E tralamiento o5 necasano para of cumplimionto de una obligacion legl
a o 0 glody o para una
ojericio antonor”, corresponda. Se observa entonces Gue ef Spicatie sl respontable del retemisntc;
/monto miximo de la multa a imponer an Colombia es de solo un 3% y un 6% do @
@se valor. e otra persona fisica:

s 3

€=;-’; ft.:‘.';:'.%!.%:t:‘:.‘: em.... |

de texto) 1. Cuando see probable quo fu viclackin do la segurided de los dafos

parsonales entraflo un BRO Nesgo para los dorochos y kbertades de s

Asi, en este articulo, el nuevo Reglamento Europeo establece los casos en las. personas fisicas. of responsable del iratamiento la comunicant al inferasado
cuales es licito efectuar el tratamiento de datos personales, en los cuales, ademas Sin discitn indetide.

incluie como un
mhm".u-_‘ = o8 tratamiento, comunicar a fos titulares sobre las violaciones a la seguridad de su
Informacidn personal, para que puedan tomar medidas cuando esto ocurma en
8.3 Sobre la de ala de la defensa de sus derechos.
Dorechnt Sirvanse contar con esie Despacho par cualquier aCiaracin sobre ei parbcular.
EMI\DHM‘WVd“Nf‘M"“hW'“!*M! Del H. Senador,
M-mmnhﬁamrmmm
no incluye la de comunicar de tales violaciones a los fitulares qua sa ven
afectados, para que puedan adelantar a profeger sus .
mw&mu
Los ‘Estindams’ do Proteccion do Dotos Porsonsles para los Estados i
‘sefalan al respecto o siguiente:
a1
221 Cuando of

tonga de unn Ll

do Gatos porsonalos ocuTida sn cuakuier fase del ratammnto,
entandid como Cualquier dafo, portida. aRerBCIN, SatrUCKIOn, aCcesO, ¥ en
Gooeral, cuskyuier U0 MIGRO © PO euloNizado de oS detos aun
cuando ocurra da manera acaidental, notificard a la eutoridad de control y &

e

9 s — wa ° L ———
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Anexo N° 5
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_/SUPERINTENDENCIA

B [ S—e— o1
el RAD 17311221 20 FEOW mul:\iﬂlﬂ

o g o0 0 B
SPERMTBOOTE
m: COMMCICIN Ko

GUILLERMO LEON GIRALDO GIL

Secretario General

PRIMERA

Senado de la Repiiblica

CONGRESO DE LA REPUBLICA

Carrera 7 No. 8-68

Edificio Nuevo del Congreso Piso 3

Cuigaa

Debate de ; 2017

Hmunaaezon
Respuesta al cuestionario

o
3 algan cuenta con para
mmama:”cmmupﬂsnmmﬂw—

que rige la i fonai Ge daivs para Cada
caso”
Respuesta: En la actualidad ningn pais extranjero cuenta con autonzacion para
el tratamiento de datos de colombianos.

“En materia de reciprocidad. ;Existe algin documento de fas autoridades
b ‘ formalmente a Colombia como un pais

s de
fa cual deben =
me.,um.b'mwm%hm:—m_:
urales

mm 1.0 anterinr, teniendo en cienta que s régimen legal
figura

de las autoridades de Estados Unidos que
Tnpomur:ydonmm - colombiao
puedan recolectar o tratar datos de ciudadanos americancs.

lo establecido en la
pssnndsm(:dwl.umﬂ" el Thdor do

El tratamiento de
Ley 1581 de 2012,

del

y en general cualquier tipo de

i/ > a irasia ainna i TECHIETCION, Gimacenaiinediv, uso,
5. "¢ iz 5€ isia tiairejaio s
ez y que datos

wummdnmmvcummmwma
respecto.

Respetado doctor Giraldo:
. . . En atencion a su i6n radicada el 24 de agosto
Respuesta debate control politico Prop nitmero 8 Super di de T B e dmﬂ_ﬂn Dmd-oh 24 :
. . de 2017. de manera atenta me permito dar respuesta a sus en
Industria y Comercio lorden o e 88k0s Roron 3
1. “;Existe tratado o convenio vigente y juridicamente vinculante entre
Estados Unidos y parael de datos
Respuesta: NO hay un ¥amao O CONVENID ESPECifico SUSCTD entre E£StAA0S
Unidos de América y Colombia para el tratamiento de datos 3
2 “4Existe m' mmﬁh
otro pals y para el
Mimmmwmmemmgh
fos procedimientos y sanciones previstos para
mdmmummn-m*m
personales?”
Respuesta: No existe tratado o convenio vigente con otros paises para el
tratamiento de datos personales.
3. 3227- 00pis081,3.4.5. 6.7 y0- PRX. (5715 > Bopca DLC. Cobatle
MINCOWERCD
INUSTRA Y TURSMO
o\l ’ L L nt
o Industria y Comercio PoR
Industria y Comercio TODOS| S SUPERINTENDENCIA Ta00SPORUN
SUPERINTENDENCIA ém“ Ty s

6. wmmmmoma Estados
Yodoe o tratan datos de o

e usan

Respuesta: La Superintendencia ia y Comercio
b de Industria y no tiene informacion al

7. “Skvase remitir copia del estudio mediante ef cusl se establecid I
fa de permitir of de datos de a
Ppor_empresas norteamericanas ubicadas en teritorio de los Estados

Respuesta: Se anexa copia del estudio elaborado por la firma Valbuena
Abogatbssks mmhmmm.mhsmmm

de los Estados Unidos son las
uuhny‘.dem-dwﬁinnnwﬁh:uﬁnmum
Fednmec«rm(nqusmcmm

(FOC) el Department of Health and Human Services, el
Financial Prtection Rureats (CFPR) y autondades estatales’ entre mm

a'ssouummmmym.thmmm)m
desde Colombia adelantar un trémite de proteccion de

presentar estas
reclamaciones no tiene costo y no tienen un plazo prestablecido de respuesta.

el cual se adjunta al presente escrito.
(2 3427, 00p031,3.4,5.6.7 y10- PEX.(577) 5870000  contatenossic govco- Baget DL  Colombla

MINCOMERCIO
INDUSTRIA Y TURISHO

I conrinasrs e e o
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SUPERINTENDENCIA

u'umdou*ummtamzmmmmm
por la w Industria y Comercio MMQ
e vivcron de deius, " —'-_puiha--i-—- « iva gue e
.Mlﬂihmi-uwwhmtqﬂ—nd

Gobierno Necionel verifict que le regulecion o instituciones de Jos Estados
umm-mw.mduuh-nvmanmn
Mﬂ.mbmﬂ Qué normas de Jos Estados Unidos

hace rafarencis 3 1000s los derschos qoe exige of aricoto # da s fey 1581
nmnmnmm..‘aw—mu

que en

normas de los Estados Unidos se hace referencia a todas las obligaciones

que deben cumplir los Encargados del Tratamiento que exige ¢f articulo 17

dll'lq 1581 e 20i2 respecio de 0o o e Uit pursoul —piivado,

m ynmmamrau:mumn
las mismos

mammmhnymvﬂmnt

Respuesta: El ordenamiento jridco de los Estados Unidos do América os
diferente al ordenamuento juridico colombiano en materia de proteccion de dalos
personales. E) régimen juridico de privacidad del mencionado pais cuenta con
vanas normas sectonales que de forma reguian [a proteccion de
dicho derecho. Entre oras, dicho régmen s¢ compone do les sguentes
despomoones

1427 00pmmen .14 L5.7 y 98- P 15719 ER00000. ot nrmnifon. goeco- Bogutd DE. Colmbls

Industria y Comercio
SUPERINTENDENCIA

Leach -Biiley, thydelDemehollianm.dﬁllnuell,hlu de
Pmlaw otlaumtdor e

b. Las normas previamente citadas establecen los deberes de los Responsables
del tratamiento de datos.

C. Las ioimas previariiie Giadas esiabieten 05 Gebeies de i0s Ecaigados Gel
tratamiento de datos.

d. Las normas previamente citadas establecen los principios que rigen el
tratamiento de datos.

11. “Con relacion a la circular 005 del 10 de agosto de 2017 emitida por la
Superintendencia de Industria y Comercio ;Pueden fas autoridades

o s, de oficio 0 a peticion de
mmm-n@dwummdmuy
a la proteccion de los datos personales
Mommmummhmmd-cmﬁn
caso afirmativo ;Cudl es el alcance de dicha intervencién’

Respuesta: La Superintendencia de Industria y Comercio, como autoridad de
prohocondedms mmmenm por el

¥ Leyt:-avdezuum
mmdmamm esta
facultada para “Requerir la colaboracion de m'llumdon*so

* Traduccién de
umhnwmhym:hmmdwmdemmmmnm

“"'W“Wmuabmbsmamr fuera del
tulares
colombiano con ocasion, mmambmmbmmgawm

12. “4En caso de que una persona natural
fuera del territorio 0 juridica ubicada o con domicilio
al habeas data y a fa Moﬂuﬁn’mmmtﬂw

P"'d'lmpon-rwum

Industria y Comercio u otra autoridad nac
sancién? De ser asf sde qué tino seria la sanrlljrﬂ"

Respuesta: La Superintendencia de Ind
lustria y Comercio esta
;nm;ns:mnsylonp:;ﬂrmahsmmm Encar
ﬂelmodemﬂeﬂkaclﬁdelamlsma L Eﬂ'ﬂley1531d22012
as sanciones pueden
muwhummmymmhmnwnoaemmw?m

13. “;Qué otro pais del mundo ha dectarado a I como
uﬁ:mmdmmdohmmm*m:a:mmm’mfn o
10 izo ia SiC niediatiie ia preciiada Circuiar 5 de 26177", G

""P““" La Unién Europea declart a Estados Uni
idos de América

adeouaddeprmo"mpwde las emy M un pais con
du&umdeoPm esas certificadas en el marco

14. “;Cudles serfan las medidas concretas
Estados Unidos en favor que dispondria el gobiemo de los
datos?”, L d-lmcmmmmn-hdamm“

Respuesta: No hay medidas concretas

Que haya uesto el
*Emumdehn&hasn mhmuumbmmmmiowmmo*
damhpusowum “mmmm apﬁmnelreglmen legal de privacidad,

5. valmm¢wmmmaqmnmhmmmlm

Respuesta: La Superintendencia de Industria Comercio ha recibi uejas
que involucran a empresas o personas Lmanm,,?ahoor\?da‘:a:m la
1342700 pisos1, 3, 14.5.6.7y10- PEX: - 577 5870000 - contactenasi@sic gov co- Bogatd D.C., Colombla

or cudadan =
Wi goveo - Te et w;-a

\

e
prasferpeayey ey iaons ywics
a pises1,3,4.5.6.7y Jos.co- Beguia OC; Colouibls
5. E ] =
B e -
r :ldlstrhy Comercio - Industria y Comercio TODOS PORUN
L SUPERINTENDENCIA TODOS PORUN  SUPERINTENDENCIA NUEVO PAIS

iriptebgeletord

vulneracion del derecho a la proteccion de datos personales. En ciento sesenta
(160) casos, se han adelantado actuaciones preliminares, de las cuales, uemo
cuarenta y cuatro (144) se relacionan con el portal www datajurdica com y
dieciséis (16) con el portal www lojudicial.com. En uno (1) de los casos de
uatapmumsemelbbqneobmmaldedabs Un(!)uwoonnnuaen

1581 de 2012 y el otro porque no se pudo identificar una persona natural o juridica
para vincular a ia acluacion.

16. “En caso de contar con datos de
m&m&mm-wamm
sirvase remitir copia de los mismos”.

:Lasupanmemem:adslmm Comercio no tiene datos
estadisticos de mmm&eﬂadepvmaedamma
empresas de origen extranjero.

17. “La Superintendencia de Industria y Comercio analiz6 los efectos que

Respuesia: ia uwngndum Ge unduskia y COMIGo 0 e w esiudo
relacionado con el Executive Order. Enhancing Public Safety in the Interior of
United States del 25 de enero de 2017.

nmmqgeﬁmmnmmuh

dkedamemedelmlar porloqcnlaroeobeomoehs

informacion ese
esta regulado en el Privacy Act de 1974. En este Estatuto se exige que la
recoplaﬂa

informacion sea

18. “La Superintendencia de Industria y Comercio analizé los efectos que
tiene fa Circular 5 de 2017 - al incluir a Jos Estados Unidos como pais con
nivel adecuado- frente a una solicitud del Estado colombiano frente a las
autoridades europeas con miras a que Europa declare a Colombia como un
pais que tiene nivel adecuado de proteccion de datos?. En caso positivo, por
favor anexar el estudio respectivo o prueba pertinente”.

G2 13527 00pses1,3,4,5,6.7:

. sic gov.co
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La Superintendencia de Industiia y Comercio no elabord ningin
ESlUdio ieiationado Con s efecius que e ia Ciicuiar 5 de 2017 por ciuil &
los Estados Unidos como pais con nivel adecuado” frente a una solicitud de
adecuacion ante la Union Europea.

pero si cuando los mismos los envie una empresa
otra

ubicada en territorio

W:Elmzsdehuyﬁhoamuquerewhhmm
bnmuionddedabspefmabs.pmhhqwemulleveamapeimque
0 gaianiicen ui Nivel adecuado de pioieudn y ispone ue esia Pioiion 1o
rige, entre otros casos, cuando se tenga la i explicita del titular. Por
tanto, de acuerdo con esta norma, la autorizacién del titular opera como habilitante
1 para la ia de datos a paises que no

un nivel adecuado de proteccion. De esta manera, si la transferencia se realiza a
un pais que si cuenta con niveles os de proteccian, dicha autarizacién no
sera necesaria. En tal sentido se emiti6 la Circular No. 005 de 2017.

20. “La Superintendencia de Industria y Comercio
de motivos de la Circular 5 un estudio de 2013 sobre
internacionales

lo siguiente: A) Qué firma de abogados realizé dicho

estudio? B) Qué abogado o el estudio y cuél era su
a 2012 respecto de de datos; c)

De qué imanera ia 3iC consiaié o veriiico ia iaiize ias
personas que realizaron el remitimos las hojas de vida

8 .3,4.5.6.7: Soga

oftor i
o sic gov o

TODOS PORUN
> SUPERINTENDENCIA €

Prigtbsbgheioed

' Ilannrhycm TODOS |
ABUPERINTENDENCIA (.l'f__

*u posicién y en ko segunda versidn del
Inclulr a los Estados Unidos en dicho Nstado - -~ 00 <ar i decidio

m:mmmmmum ! ‘
mmwuummm-:h:am-.
ST perte, en 1N con las pregunias formudes, maniestamos 1

2. El estudio fue elaborsdo por Ia sociedad Valbuena Abogados 5 A 5.

“quipo o d
condormado por Gustavo Valbuena Quones Director del Proyecto y Maria
m«uo-.mnmuwa:m o y

B uuvunml;. 0 S eapeimin capecilice IvspRCio du liansiwenda

cumdmum-mmum
del
o mvﬂwamﬂmmbmmdm

amwaumm,m»wm
dla de

Industria y

b 1027 BN .7 P (574 o ot o o Bagutd B, Gt

e o e e gt S SIDONS. Linea pratints & e nacinast $30000 EA

o v

Industria y Co
SUPERINTENDENCIA

SO L4 5 6.7y 18 U (579 SR10000 - comtnt b gue . Bt 0. Cotontis

- g to prese)

D anam "

TODOS POR UN
€ wevormis
1 'Tmnemhqu'md del 2 de
» e o paragrafo primero nu-:l'a.
Que debe adoptar of mﬁmmmﬂo’.‘:

Mo R
INCUSTIA T (a0

Industria y Comercio

NTENDENCIA

©on las preguntas 5 1o siguiente:

Sory, i2cumido con el parbgrafo segunda del rumeral 3.2 de la Cicular
2017, ks Responsables del tratamient 008 da
i Gruevnen U bl ok e st andeis de sl el pois af

Typidus e esta

b mmmqu'mumz.Wnu&m_ﬁ

pooke Qe respondan n
andlisis 06l caso particut & R fosice o
23 “Qué quiere cuarto del numeral 3.2

m"'“*mm-mnv&“ﬂ

contrato do internacional de datos previsto
Dacrato 1377 de 20137. Por qué razén In SIC mediants kr CarLcUlo 25 del
hmmhmﬂm.

Respuesta: La transmisidn de das personales e modaidad
m‘:‘;}:;;—b Quer. 5 Dy s ity “hu-l'qua (diaie t
, Incorporado n.mumw|m4o.zm5.wnuln¢a

" SU
por a8 rogas do -""""‘::“:-"m
Cuarto del numeral 32 de la Circutar No. 005
103 paises que Benen un nivel adecuado g coss ;0% PORIe Wasmi datos a
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ESTUDIO SOBRE LA APLICACION EN COLOMBIA DE LAS NORMAS SOBRE TRANSFERENCIA

Industria y Comercio
su n..y’“"“., émm INTERNACIONAL DE DATOS PERSONALES

TABELA DE CONTENIDQ
al que 0 va a remitic & iformacien no cuente con un nivel adecuado de

. MARCO NORMATIVO COLOMBIANO LEY 1266 DE 2008 ¥ LEY 1581 DE 2012
. MEJORES PRACTICAS EN MATERIA DE TRANSFERENCIA INTERNACIONAL DE

-

mmm;nw del numeral 3.3. de I Circular DATOS Y ALCANCE DE LA EXIGENCIA “NIVEL ADECUADO OE PROTECCION"
21 o para la & yel (0cDE)
“'iv—ltf:l parbgrato del numeral 33 de la Gircufar Externa No. 005 de 2017 22, ASIAPACIFIC ECONOMIC COOPERATION (APEC) PRIVACY FRAMEWORK
uno“”fa:' ot para ’-‘:":u Iponssb b:u 0 l';z- " 23.  PUERTO SEGURO - "SAFE HAREOR"
I M: Visbe y que cusnta. con @s 24, DIRECTRICES PARA LA ARMONIZACION DE LA PROTECCION DE DATOS EN
cumplimianto do estas condiciones podrd ser yenfcads 'wm a w“hm de LA COMUNIDAD IBEROAMERICANA
Industria y Comercio en cualquier momento y n caso de que no 5e ausien 3 o
m-umz.;“‘ a 83nG0N0S 0 3. RECOPILACION DE NORMAS INTERNACIOMALES RELACIONADAS CON
TRANSFERENCIAS INTERNACIONALES
5. “La Superintendencia de Industria y Comercio contraté ases0x 3.1, Organizscin de las Naciones Unidas (ONU)
externo p:l:cneu o Circular 5 do 20177, En caso pn-m:,':'.. qué 3.2, Conssjode Europs - Convenio 108
e '__u.‘ h:"" ) ':"“': me o 3.3, Directiva 95 N' 85/45/CE del Parlamento Europeo
remitimos fa hoja de vida que anallzé fa SIC para ol ""z 34, puests de del Europeo y del Consejo relativo
La persona o firma contratada ha tenido o tiene clientes que sean m & la proteccién de las personas fisicas, en lo que respecta al tratamiento
omm on los !::? Unidos?. c) La persona o firma contratada ha tenido de datos personales y a la libre circulacién de estos datos
clientes dediquen a ofrecer servicios relecionados con el 4, CASOS PRACTICOS RELACIONADOS CON TRANSFERENCIAS INTERNACIONALES DE
> v DATOS PERSONALES
5. ESTANDARES ADECUADOS DE PROTECCION CONFORME LEGISLACIGN Y

Respuesta: La Superintendencia de Industria i
y Comercio no && contratd un

L 1a Circutar E 2017, o JURISPRUDENCIA COLOMBIANAS

6. TABLA LEGISLACION COMPARADA-CRITERIOS ESTABLECIDOS POR LA CORTE

Sirvanse contar con este Despact eel CONSTITUCIONAL
7. BIBLIOGRAFIA
FELIPE ROBLEDO
Anees (1) CO
COMISION PRIMERA COMISION PRIMERA
SENADO DE LA REPUBLICA SENADO DE LA REPUBLICA

Valbuena ... Valbuena .o

“La i i6n pérsonsl o suminis de con 1o destino de gersntiss suficientes para ls proteceion de los derechos del

dispuesto en 1a ley a los operadores que haga parte del banco de datos que titular, #5 una materia que depende Gnica v exclusivaments de la voluntad v

administra, podrd ser entregada de manera verbal, escrita, o puesta a libre_svaluscién del opsrador nacional Empero, esta lectura se muestra

disposicin de las siguientes personas v en los siguientes términos: erménea vy descontextualizada, puesto que desconoce que el legistador

estatutaric ha wida que las autoridades del Estado que ejercen la funcidn

) A otros oparadores de datos, cuando s cuente con autorizacion del titul de vighancia ne estdn limitadas al efercicio del derecho administrative

© cuando sin ser necesaria la autorizacién del titular el banco de dates de sancionador, sing que tambisn estdn investidas de |3 facultad de impartic

desting tenga la misma finalidad 0 una finalidad que comprenda L que thene o instruceiones y érdenes para ol cumplimients de Ia ley, Io que significa que

apseadan qUB antoagh ios: datos « s jak estas autoridades deberan indicar los parametros especificos para que la

s e dates osién. d actuacion de los operadores sea en todo compatible con la proteccion de los
realizarse deiands constancia evsiita de lo entregn de n informasién ¥ revia. dervchos fundamentales del titular de s informacion.

rifice 1 r d ! d s 1]

3 n garantias suficientes para la del hos del En este orden de ideas, + ¢l legislador etatulario ha sefalado que las

titular.” (Subrayas y negrillas fuera del texto) Superintendancias de Industria y Comercio y Financiera, de acuerdo con las

mpetenciss previstas en el ordenamiento, tienen la_competencia_para

En relacidn con la citada norma, la Corte Constitucional mediante sentencia C-1011 de lar_el_m a T n in_cum 5

2008 que estudié la constiucionalidad de la ley estatutaria del mismo afio preciso lo de la entonces estas entidades

siguieme: n n ] -

(.} Para cumplir can esta obligacién de proteccién y garantia de los derechos
del sujeto concernido, el legislador estatutario establecid en el articulo 17 que
Ias Superintendencias de Industria v Comercio v Financiers ejercerdn 1
funcidn de vigilancia de los operadores, fuentes v usuarios de informacidn
financiera, crediticia, comercial, de servicios v la proveniente de terceros
paises, en cuanto refiere a la administracion de datos personales regulada por
la normatividad objeto de estudio.

entre otros aspectos, en impartir instrucciones y érdenes sobre la manera

dé destine oftecs garantins suficientas pars |a proteccién da los derachos dal
titular. En ese sentido, las citadas Superintendencias deberdn analizar el
cumplimiento de los estindares de garantia de derechos predicables del titula
del dato personal, en la legislacion del banco de datos extranjero de destino.
Agi, dichas entidades podrdn, inclusive, identificar expresamente los
ordenamientos legales extranjeros respecto de los cuales, luego de un anslisis
suficiente, pueda predicarse dicho grado de proteccin suficiente de los
derechos del sujeto concernido, De manera correlativa, el ejercico del acto de

i s BN pepne verifiackin cargo el operador naconsl al us reiee e Reral ) del sriculo
I 8 | nden in 50 del Proyacto de Ley, estard supaditado a qua 11 entidades qua ejercen 3
o funcidn de vigilancia hayan reslizado o andlisis de cumplimients de
Ceciien 5. cemplments ¢ efislerer presediruertar sers iu casel esténdares de proteccion de derechos antes aludido.” (Subrayas y negriflas
sslicacion, fuera del texta).
Previsiones estatutarias de esta naturaleza nenm“irjumo de la Corte, efectos Vemes entonces que con anterioridad a la expedicion de la Ley 1581 de 2012, Colombia
concretos en 1 de la de

no contaba con nommas que regularan b manera en que deblan efectuarse las
transferencias internacionales de datos. Salvo lo dispuesto por ol literal f) del articulo 5 de
Ia Ley 1266 de 2008 mencionado con |2 aclaracién hecha por la Corte en citada sentencia,

internacional de datos personalés previstos en el literal f) del anticulo 5. En
efecto, la interpretacion sistada del precepto llegaria 3 concluis que la

verificacién sobre la existencia en la legislacion del banco de datos de

[ Commsmemaspsed | Tel [S71)6W50S) /TS0 SepiDEC -~ Celembia 1 [ commosemaspusd [ Tel @0 08S080 /TO0M0  SepeiDC ~Cokmbia .
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las transferencias internacionales de dates en el marco de la regulacién sectorial
contenida en La ley (8510 &5, informacion financiera, crediticia, comercial, de servicios v la
praveniente de terceros paises), deblan efectuarse teniendo en cuenta los pardmetros
fijados por la Superintendencia de Industria y Comercio y |a Superintendencia Financiera
de Colombia dentro de la drbits de sus competendias,

Al respecto, vale la pena destacar la importancia que la Corte misma reconoce a este
aspecto de la proteccidn del derecho fundamental del articulo 15 de la Constitucion
Politica. La verificacion del cumplimiento de las garantias en materia de proteccion de
datos, en el marco de una transferencia intemadional, no puede quedar sujeta a la mera
discrecionalidad del operador de informacidn. Es la autoridad estatal quien debe
wstablecer pardmetros claros al respecio.

Ahora bien, con la entrada en vigencia de 1a Ley 1581 de 2012 se sefiala un marco expreso
dentro del cual resulta la realizacién de i

datos, Asi, ol articulo 26 de la mencionada norma, que se verd mds adelante en detalle,
parte de la premisa general de prohibir la transferencia de datos personales de cualquier
tipo a paises que na proparcionen niveles adecuados de proteccion de datos. Lo anterior,
tal como lo precisé la Corte Constitucional en sentencia C-748 de 2011, mediante la cual
5@ analiza la constitucionalidad de 1a referida ley 1581 del mismo afio, “com & objetivo de
no impedir ¢l tratamiento de los dates pero evitando kesionar derechos de las personas
«©on 0casion del mismo, derechos constitucionales comao & derecho a la intimidad.”™

Al respecto, el articulo 26 de la Ley 1581 de 2012 establece que:

“Se prohibe la transferencia de datos personales de cualquier tipo a paises que
no proporcionen niveles adecuados de proteccidn de datos. Se entiende que
un pais offece un nivel adecusdo de proteccion de datos cuands cumpla con
los estandares fijados por la L ia de Industria y C i I
materia, bos cuales en ningin caso podran ser inferiores a los que la presents
ley exige a sus destinatarios.

Esta prohibicién no regirs cuando se trate de:

5} Informacion respecto de la cual &l Titular haya otorgado su autorizacion
@xpresa @ inequivoca para la transferencia;

b) Intercambio de datos de cardcter médico, cuando a5l lo exija &l Tratamiento
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del Titular por razones de salud o higiene piblica;

) Transferencias bancarias o bursdtiles, conforme a |
resulte aplicable;

islacidn que les

d) Transterencias acordadas en ol marco de tratados internacionales on los
tuales la Repiblica de Colombia sea parte, con fundamento en &l principio de
reciprocidad;

&) Transferencias necesarias para la ejecucidn de un contrato entre el Titular y.
# Responsable del Tratamiento, o para o ejecucion de medidss
precontractuales siempre y cuando s# cuente con 1 autorizacion del Titular;

i exigidas para la del interés pdblico, o
para @l reconotimiento, ejercicio o defensa de un derecho en un proceso
judicial,

Pardgrafo 1%, En los cas04 no contemplados como excepcidn en ol presente
articulo, corresponderd a la Superintendentia de Industria y Comercio, proferi
L] ion de relativa a la de
datos personales, Para el efecto, el Superintendente queda facultado para
requerir informacién y adelantar las diligencias tendientes a establecer ol
imiento de los que requiere la viabilidad de la operacién.

Paragrafo 2. Las disposiciones contenidas en @l presente articulo serdn
aplicables para todos los datos personalis, incluyendo aquellos contemplados.
o0 La Loy 1266 de 2008,

Tal como con claridad lo determing la Corte, cuando el pais destinatario de la
transferencla no tiene un nivel de proteccidn adecuado pero concurre alguna de las
ircunstancias previstas en bos literales 3) a f) del articulo 26 de la ley 1581 de 2012, podra
lizarse a transferencia.

Es importante precisar que el régimen de proteccion previsto en el articulo 26 de s Ley
1581 de 2012, estd fundado sobre la existencia de “niveles adecuados de proteccidn®,
CONCEPLO que s articula sobre d0% elemENtos: uno material y OTro de garantia,

3) El elemento material s¢ construye sobre la existencia de unos principios bisicos de
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proteccion. Cualguier tratamients de datos por parte de un sujeto de derecho piblics o
privado debe respetar fundamentalmente los principios de finalidad, libertad, veracidad o
calldad, transparencia, acceso y circulacién restringida, seguridad v confidenclalidad. De
otra parte, el elemento material exige el establecimiento de un catdlogo de derechos
consagrados en favor del titular de la informacién. Estos derechos deben permitic como
minimo el acceso, rectificacion, v ion de los datos persenales

b Bl elemento ¢4 garantie: Hace rafarencia’al establacienisnto de macsnismos: qie
faciliven o wjercicio de los derechos de los titulares de informacidn frente a los

¥ del s lo que implica la exictencia de una
infraestructura para la garantia y control de esos derechos (Articulos 14 y 15 de la Ley
1581 de 2012). Este elemento de garantia procesal contempla ademds, mecanismos de
sancién al responsable por parte de la aurcridad de proteccidn (Articulo 23 Ley 1581 de
2012).

Estos dos elementos fueron puestos de la Corte Comstitucional al
analizar la exequibilidad de la regulacion estatutaria. Al precisar #l alcance de la expresion
“niveles adecuados de proteccidn de datos”. Ia Corte indicd como criterio para determinar
si un pafs cuenta con elementos suficientes para garantizar un nivel adecuado de
proteccian de datos |a necesidad de verificar si "su legislacion cuenta; con unos princigios,
que abarquen las obligaciones v derechos de las partes (titular del dato, autoridades
plblicas, empresas, agencias u otros organismos que efectien tratamientos de datos
wersonales), v de los dates (calidad del dato, seguridad téenical v; con un procedimiente
de proteccion de dates que involucre mecanismos v autoridades que efectivicen la
proteccion de la informacién. De lo anterior se deriva que el pats al que se transfiera los
datos, no podré proporcionar un mivel de proteccidn inferior al contemplado en este
cusrpo normative que es objeto de estudio”.

Sobre ¢l particular, vale 13 pena adverti que, tal coma lo recoge b Corte en su decisidn, la
expresion "nivel adecuado de proteccidn® aparecid en #l marco de los trabajos del Grupo
de Proteccién de las Personas en lo que respecta al tratamiento de Datos Personales de la
Directiva 35/46/CE (en adelante referido como “Grupo”) al establecer las reglas para la
transferencia de datos personales a terceros paises. El Grupo se ered en virtud del articulo
29 de Ia Directiva 95/46/CE y se trata del érgano consultivo independiente de Ia Unidn
Europea sobre proteccion de los datos y la vida privada. Sus tareas se definen en el
articulo 30 de Ia Directiva 95/46/CE" y en ol articulo 14 0 I Directiva 97/66/CE”

*Lon articulon 207 39 da la Directivg B8/44/CH astablecen bs siguinnte
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En desarrolio de su mandato, ¢l Grupo adopté dos decumentas: (i) Documents adoptade
por @ Grupo de Trabajo el 26 de junio de 1997 Primeérss Orientaciones sobre la
Transferencia de Datos personales a Terceros Pakses v las Posibles formas de evaluar la
adecuacion v, (il Documento de Trabajo Transferencias de Datos Personales a Terceros
Paises: aplicacién de los articulos 25 y 26 de la Directiva sobre proteccién de datos de la
UE aprobado por ¢f Grupo de Trabajo of 24 de julio de 1938,

En efecto, mediante documento adoptads el 26 de junio de 1397 e establecieran las
primeras orientaciones sobre k2 transferencia de datos personales a paises terceros y las
posibles formas de evaluar I3 adecuacién. Como objetivo del citado documento se planted
&n forma expresa:

“Este documiento no tiene por objetivo tratar todas 1as cuestiones que surgen en relacion
«on Ia Directiva respecto 3 1a transferencia de datos personales & paises terceros, sino que
mids bien pretende centrarse en la cuestion de evaluar la adecuacion en el sentido de bos
apartados 1y 2 del articulo 25. El alcance de las excepciones al requisito del “nivel de
proteccion adecuado” del apartado 1 del articulo 26 no se consideran en este documento.
La hipétesis de trabajo s que la formulacin de estas exenciones es bastante limitada, y
aque probablemente habed un gran ndmero de casos que caigan fuera de su alcance y que
deban por ko tanto ser objeto de una evaluacion de su adecuscion, £l Grupo de Trabajo
examinard el alcance exacto de estas excepciones en el future.™”,

A su ver, mediante documento aprobado por &l Grupo el 24 de julio de 1938, se
wstablecieron lo ios. de aplicacidn de los articulos 26 y 26 de la Directiva sobre
proteccion de datos de la Unién Europea. El objetivo de este documento se contrae a
“reunir el trabajo previamente realizado por el Grupo de Trabajo de los Comicarios para la
Proteccion de Datos de la UE, creado al amparo del articulo 29 de |a Directiva sobre
proteccion de datos, en un conjunte de reflexiones mis exhaustive sobre todas las
cuestiones centrales planteadas en las transferencias de datos personales a terceros

prateccitn de los Gwechas y Ibertades fundamestiles ¢ de ki inteceses legitimos wo ol seciac Gl
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paises en ¢ contexto de la aplicacion de la Directiva sobre proteccion de datos de la UE
(95/a6/cE)."

En kos documentos antes mencionados, el Grupo establecid que un nivel de proteccion
adecuado depende de varios factores; unos de naturaleza matedal y otros de carbcter
i i Los primeros, bisi se vinculan con un
catslogo de derechos que se deben reconocer al titular de los datos personales y una
serie de obligaciones para quienes realizan actividades de tratamiento. Los segundos

i v i g3 Ia efectividad de las normas y
sancionen su incumplimienta.

En particular frente a los mecanismos de proteccion se considera necesaria la existencia
de una autoridad independiente que no sélo controle, vigile v, de ser el caso sancion
quitnes reafizan tratamiento de datos personales, sino que reciba las quejas de los
i @ inici las ir igacis inentes de la proteccidn de estos

dates”,

El mencionado Grupo, también a partir de lo contenido en la Directiva 95/46/CE, el
Convenio 108 de 1981, las directrices de la Organizacién para la Cooperacidn v el
Desarrollo Econdmico OCDE de 1980 y los principios de I3 ONU de 1990, referendias
normativas v de principios & las que mds adelante nos referiremes, fij una serie de las
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bisicas comunes para determinar si las normas de un determinado pais brindan un nivel
adecuado de proteccion’,

Se observa entonces que ol modelo europeo de proteccion de datos insta a los Estados 3
establecer dentro de sus ordenamientos unos principios minimos que han de regir e
mangje de la informacién de datos, v por tante, la interpretacion de las normas intemas
de cada Estado debe hacerse de conformidad con estos estindares de proteccion. En
relacién con este modelo de proteccion la Cone Constitucional, en la misma sentencia C-
748 de 2011 que se ocupd del andlisis de exequibilidad de I ley 1561 precisé:

“Europa ha sido considerada plonera en establecer formulas juridicas
tendientes a la proteccion de datos cuando se transfieren a terceros palses.
Asi, uno de los presupuesios exigidos pars que se pueda realizar la
transferencia &5 que el pais receptor cuents con un adecuado nivel de
proteccidn a la huz del estdndar europeo. [..)

En relacidn con el ahora provecto de Ley que es objeto de estudio, debe
decirse en primer lugar que difiere de lo sefialado en la Ley 1266 de 2008, pero
coincide con el modele europeo, en cuanto otorga la competencia de
determinar qué paises proporcionan un nivel adecuade de proteccidn de
datos en «l érganc de control, esto s, ls Superintendencia de Industria v
Comerclo, v no en los operadores que manejan los datos.

En consecusncia, @ inclusive, integranda Io contemplado en la Lev 1265 de
2008, por disposicién del pardgrafo 2¢ del articulo 26 del Provecto de Ley en
wstudio, serd la Superintendencia de Industria v Comercic b encargada de
determinar si un pals otorga garantias de proteccidn de datos.
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derechos de las partes (titular del dato, sutoridedes pabli ress
encias u_otres nismos que efectien tratamientos de datos

deriva que el pais al que se tra a los d
nivel de proteceidn inferior iy es
obisto de ¢studle,” (Subrayas y negrillas fuera del texto).

En consideracion a lo anterior, resulta clare que el modelo adoptado por 1a legislacion
colombiana en materia de transferencia internacional de datos, parte de los presupuestos

por &l Grupo que i contenidos en el Documento
de Trabajo Transferencias de Datos Personales a Terceros Palses: aplicacion de los
articulos 25y 26 de la Directiva sobre proteccién de datos de la UE Aprobade por el Grups
24 de julio de 1998 v que serdn explicades con detalle en e siguiente capitulo.

2. MEIORES PRACTICAS ACEPTADAS INTERNACIONALMENTE EN MATERIA DE
TRANSFERENCIA ¥ TRANSMISIONES INTERNACIONALES DE DATOS PERSONALES ¥
ALCANCE DE LA EXIGENCIA “NIVEL ADECUADO DE PROTECCION™

A continuacién procedemos 3 efectuar una descripcidn general de lis reglas sobre
proteccion de datos personales expedidas por la Organizacion para la Cooperacion v el
Desarrolio Econdmicos (OCDE), las proferidas por la Organizacion de las Naciones Unidas,
Ia Directiva 55/45/CE del Parlamento Europeo y del Consejo de la Unidn v las Directrices
parz la Armonizacidn de la Proteccion de Datos en 13 Comunidad Ibercamericana,
especificamente las relacionadas. con | circulacién sfronteriza de informacidn

personal, que en esta materia, asto es, en | con v

i de datos. estandares de proteccién de datos
personales y de privacidad.

. parals y ¢l Desarralio (ocoE)

€l Consejo de 13 Organizacion para la Cooperacion y &l Desarrollo Econdmico ("OCDE")

[ Commsue maspsed [ Tel (711499505 /TS SeqrtiDL ~Colmba ]

GACETA DEL CONGRESO 873




GACETA DEL CONGRESO 873 Viernes, 29 de septiembre de 2017 Péagina 47

COMISIGN PRIMERA
SENADO DE LA REPUBLICA

Valbuena, ...

aprobd como uny idn @l primér i ional propudste pars
reglamentar &l procesamiento de datos personakes v &l flujo internacional de dichos datos
&n 1980 3 través de una serie de directrices relativas 3 la proteccidn de I Intimidad y de la
circulacion transfronteriza de datos personales”, Estas reglas sugeridas pretenden
garantizar la proteccidn de los derechos individuales incursos en ks procesos de
transferencia de datos al tiempo que buscan promaver la demacracia, ¢l respeto por ks
derechos humanos v la econonia de fibre mercado, Las directrices establecen un estindar
minimo a efectos de promever 1a armonizacién internacional dé las normas relativas al
personal por los sectores piblico y

privado.

Agl, desde ¢l predmbulo de las Directrices que rigen |a proteccion de la intimidad v la
circulacion transfronteriza de datos de cardcter personal, aprobadas el 23 de septiembre
de 1980 (las "Directrices”), el Consejo de la OCDE va reconoce expresamente que “la
circulacidn transfronteriza de datos personales contribuye al desarrolio econdmico v
social”, pero al propio tiempo recuerda que “la legislacion nacional relativa a 1 proteccion
de la intimidad v de la circulacin transfronteriza de datos personales puede obstaculizar
tal circulacion transfronteriza”.

Las Directrices establecen los prindpios bdsicos vinculados a la proteccidn de datos
personales. A través de estas Direcirices, la OCDE delimita estos principios, enumerande
como bisicos los siguientes:

Principio de limitacion de la recogida
Principio de calidad de los datos
Principio de especificacion de la finalidad
Principio de imitacidn de uso

Principio de salvaguardas de seguridad
Principéo de apertura de los datos
Principio de participacion individual
Principio de responsabilidad

L

Respecto del flujo transironterizo de datos personales las Directrices proponen &n ultinmas

pecsonal, aprobads 4l 2
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un balance. Por un lado, evitan la adopcin de medidas que establezcan obsticulos
innecesarios al libre flujo de informacion y, por &l otro, restringen &l flujo cuando un pals
no proves un nivel de proteccién "equivalente”,

Asi, el articulo 17 de las Directrices establece o siguiente:

“La circulacion transfronteriza de datos personales entre dos palses miembros
no debaria restringirse, salve en 8l c3so da que ol sagundo pals aun na haya
observado sustancislmente estas Directrices o cuando |3 reexportacion de
tales datos sostavase su legislacién nacional sobre la intimidad. Cualquier pals
miembro tambidn podrd imponer restricciones respecto a ciertas categorias
de datos personales para las cuales su legislacion nacional sobre la intimidad
induya normativas especificas en vista de la indole de tales datos y para las
wuales otro pals proteccidn equi

Paralelamente, la OCDE ha adoptado varias directrices en asuntos relacionados con la
proteccion de los datos personales, tales como transparencia pablica v acceso a la
informacion ®, privacidad en redes globales® y comunicacionss electrdnicas no
solicitadas®®,

Sin embargo, 12 eficacia de las directrices de 1a OCDE es Nimitada por su propia naturaleza,
pues al ser se trata de un no vinculante y por
Z sin posil obligatorig.

22, Ass c [APEC) Privacy

Asla Pacific Economic Cooperation (APEC) es un foro multilateral de negociacion en temas.
relativos al i i réial, finacién v idn entre s de les.
paises que la integran, orientado a promover y facilitar el comercio, las inversiones, la
cobperatin econdmica y téenica entre los mismos. Creado en 1989 incluye paises coms
Australis, Canads, Corea, Chile, Estados Unidos de América, Filipinas, Indonesia, Japon,

* ouganaation for Eccaomic Co-cparation ind Development. Declaration o0 Transboeder Btk Flows, adopted by the
free

¥ Suganisation for Economis Cooparation and Bevelopment, Beclaration on the Brotection of Srivacy on skl
Hatwaris, 9 -,

@ crganizanion for leanomic Co-oparstion 4nd Deveiopmant, Resomendation of the Councl oa Cron-Border Co-
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Ménico,

ueva Zelandis,

ru, Rusia y Vietnam,

APEC Privacy Framework es el documento marco para la regulacidn del tratamiento de la
informacién personal adoptado por las economias que integran el APEC, mediante ef cual
se procura el establecimiento de un estandar de proteccion que o implique trabas para el
comarcio intarnacional entre los paises mismbros. A este respects, 3¢ advierte que ol Fore
de Cooperacion Econémica Asia Pacifico (APEC) aprobd en noviembre de 2004 su Marco
de Privacidad, con ol dnimo de fortalecer L proteccidn de la privacidad v permitir los
intercambios de informacién, Es un programa de voluntario, reciproco, multilateral v de
cumplimiento de medidas de seguridad en materia de transferencias transfronterizas de
empresas en la regién de APEC,

El documento estd inspirado también en las directivas de 1980 de la OCDE, y tiene como
propasits proveer unos principios generales que guien la regulscidn interna de las
economias de Asia, en relacion con la ibn de i i | L
diferentes entidades publicas o privadas v las transferenciss electronicas que se realicen
entre los palses miembros del APEC. Sin embargo, |a aplicacién de dicho marco es de
caracter flexible, considerando las diferencias culturales, econdmicas v legales de cada
economia.

Vale la pena resaltar que el APEC Privacy Framework enfatiza las facultades normativas y
de control con dabs las entidades del de datos v
mira con recelo la intervencion de una autoridad pdblica en la materia, por cuanto podria
entorpecer el comercio entre las aconomias involucradas. De hecho, se observa que el
#TAndar de proteceion previste #n ol APEC &5 manor 3l previsto por las directrices de 1x
OCDE en 1980,

Establecido lo anterior, a continuacidn se explican los principios contenidos en el "APEC
Privacy Framework”™ exponiendo sus similitudes con los principios que en Colombia se
desprenden de |a ley 1581 de 2012

2. Prevencién de Daflo: Este principic se refiere a la prevencién del mal wso o
indebida recoleccion de | informacién personal con < objetive de impedir causar
dafio a los vitulares de la informacian. Asl, las regulaciones de Ios paisas mismbras
del APEC deben estar orientadas & tomar las medidas conducentes a impedir que
s gensre un pérjuicio para los titulares de fa informacion por su indebida
recoleccion o mal uso.

I gy
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En Colombia, en el régimen de proteccisn de datos perionales previsto en 1a Ly
1581 de 2012, este postulsdo corresponde con los principios de  circulacion
restringida v seguridad previstos en los literales f) y gl del articulo & que de una
parte, sefislan que los datos no podran estar disponibles en Intemet u otros
medios de divulgacion o comunicacion masiva, salvo que el acceso tea
i para brindar un iento restringide sdlo a los
Titulares o terceros sutorizados conforme 3 1a presente ley v de la otra obligan 3
¥ del i manjar los d: les con las.
medidas técnicas, humanas y adminsirativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso
no autorizado o fraudulento.

=

. Noticia: Los controladores de la informacién deben proveer a los titulares de los
datos, documentos claros v faciimente accesibles que den cuenta de sus pricticas
¥ politicas respecto del tratamiento de datos personales. Estos documentos deben
incluir: Bl hecho de que la informacidn estd siendo recolectada; los propdsitos para
los cuales la informacidn es recolectada; los tipos de personas u organizaciones.
frente a las cuakes la informacion serd revelada; la identidad v direccidn del

de la i ide; v las ivas que el de b
informacion ofrece a los individuos relativas al derecho a mitar el uso o revelacion
de la informacidn, asi como los derechos que tienen los titulares de acceder v
<omegir su Infarmacion. $e anota que foda esta dotumentacion deberd ser
provista antes de la de durante la @ Inclusive
inmediataments después de la recoleccion,

En la Ley 1581 de 2012 este postulado equivale al principio de transparencia
previsto en el literal ) del articulo &, de conformidad con el cual en el
Tratamiento debe garantizarse el derecho del Titular a obtener del Responsable
del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin
restriccionas, informacian acerca de |a existencia de datos que le conciaman,

Limitacitn 2 La recoleccion: La recoleccion de datos personales se deberd fimitar &
los propdsites de dicha recoleccién y deberd ser realizada de acuerdo con la ley y
obteniendo el consentimiento del titular,

En el régimen de habeas data colombiano, este postulado corresponde a los
peincipios de finalidad y libertad, postulades estructurales de nuestro sistema de
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proteccién de datos. Asi, de i tal#s principios o de

obedecar a una finalidad legitima de acusrdo con la Constitucion y 1a Ley, 1a cual

debe ser informada al titular v el tratamiento sdlo puede ejercerse con el

consentimiento, previo, expreso € informado del Titular, Los datos personales no

podrén ser obtenidos o divulgados sin previa autorizacién, 0 en ausencia de
i releve i

{

Usos de la Informacién Personal: Los usos que se le deberdn dar a la informacian
recogida deberdn ser exdusivamente los que se requieran para lograr los
propssites de la recoleccibn u otros propositos. conexos. Se exceptian de esta
regla general, los casos que se refieren 3 cuando el titular ha expresado su
consentimiento para que s le dé un use diferente 3 sus datos parsonales; cuando
5 NECESACIO Proveer Un Servicio o producto requerido por &l mismo titular de la
infarmacian; cuands la autoridad una ley & un i
judicial asi lo determinen.

Estos postulados, a su vez, en nuestra legislacidn comresponden con los principios.
da finalidad v libertad consagrados en &l articulo 4 de 1a Ley 1581 de 2012.

Escogencia: Los Titulares o la informacion tienen derecho & ser provistos de
mecanismos claros, accesibles y faciles de entender, que les permitan escoger
entre si quieren o no que s revele ka informacion recolectada.

Este principio en el régimen de proteccidn colombiano et consagrado como un
derecho radicado a favor de los titulares de La informacion. A, los titulares de la
informacidn, de acuerdo <on lo previsto en el articulo 8 de la Ley 1581 de 2012
tienen derecho a, entre otros aspectos a conocer, xmallm ¥ rectificar sus datos
personales frente a los del soficitar
Pprueba de la autorizacidn otorgada; ser m'onnado por el Responsable o el
Encargado del Tratamients, prévia solicitud, respacts dal uss qué le ha dado a sus.
datos personales; revocar | autorizacion y/o solicitar 1a supresion del dato cuando
en & Tratamiento no se respeten los principios, derechos y garantias
constituclonales y legales.

Integridad de la Informacién; Hace referencia a que la informacién deba ser
exacta, completa y recolectada dnicamente hasta la fecha necesaria para que se
logren cumplir los propésitos para los cuales se recabé.
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Este principio &n Colombia, squivale al principio de veracidad o calidad, previsto
en el literal d) del articulo 4 de la Ley 1581 de 2012 de conformidad con el cual
informacién sujeta a Tratamiento debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionades o que induzcan a error.

g Garantia de Seguridad: Los controladores de la informacién deben proteger la
informacidn personal con las medidas necesarias para evitar riesgos como pérdida,
destruccion, uso, modificacion y revelacidn indebida. Estas medidas deberdn ser

iendo del grado de sensil dea informacién.

En Colombia este postulado corresponde al principio de seguridad de los datos
consagrado en el literal g) del articulo 4 de la Ley 1581 de 2012,

Ed

Acceso y Correccion: Estos principios consisten en el derecho que tiene el titular de
que el controlador de la informacion le confirme si en efecto tiene o no datos
personales suyos; en ¢l derecho que tiene el titular de ser informado respecto de
su informacién en un tiemps razonable, sin costo 6 con UNG NG excesivo, de una
manera razonable y en una forma ficiimente entendible; v en ¢ derecho &
rectificar, completar o eliminar sus datos personales de las bases de datos en lss
que reposan,

Este principio #3th consagrado en nuestra legislacidn como un derecho- articulo 21
del Decreto 1377 de 2013, reglamentario de la Ley 1581 de 2012, de acuerdo con
® cual los ¥ del i deben establecer
mecanismos sencillos v dgiles que se encuentren permanentemente disponibles a
los Titulares con el fin de que estos puedan acceder a los datos personales que
estén bajo el control de aquellos v efercer sus derechos sobre fos mismos.

: idad: £l dela i idn serd ble de contar con
las medidas adecuadas que den cumphimiento a los principios establecidos en el
APEC. cuando I3 a ser transferida a una
organizacion dentro del mismo paks ¢ a uns. nrsimuvlon por fuera del pals, &
contrelader de la informacion deberd obtener el consentimiento del titlar de los
datos, o asegurarse de que 1a organizacion a la cual se realizard la transferencia,
«cumpla con los principios a los que se refiers ol marco regulatorio APEC.
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2.3.  Puerto Seguro - “Safe Harbor” -USA-

En 1999, Estados Unidos iniié negociaciones con 1a Unidn Europea con ¢ objeto de
conseguir una declacacion de adecuacion del nivel de proteccion de datos personales. Al
respesto, se advierte que el problema inicial para el andlisis de la proteccidn de datos en
los Estados Unidos, se centra en ol hecho que en dicho pais no existe una normativa
sobre proteccién de datos de cardcter persanal aplicable en todo el territorio v en todos
los sectores de actividad.

Al respecto, 3@ advierte que la Directiva 95/46/CE de la Comisién Europea sobre la
proteccidn de datos, a la que nos referiremos en detalle mds adelante, prohibe |a
transferencia de datos personales a paises no pertenecientes a la Unidn Europes que no
cumplen con el estindar "adecuado” para la protectidn de Ja vida privada. 5i bien, Estados
Unidos y l2 Unidn Europea comparten el abjetive de mejorar |a proteccion de la privacidad
de sus ciudadanos, los Estados Unidos tiene un enfoque diferente a la privacidad de los
wtilizados por la UE.

A fin de calvar estas diferencias de enfoque v proporcionar un medio para que las
organizaciones de Estados Unidos puedan cumplir con 1a Directiva, el Departamento de
Comercio de EE.ULL, en consulta con la Comisidn Europea elabord un marco de "puerta
seguro” pars laie i6n de una izacion haria que evaluar ol nivel
de proteccidn en materia de datos personales v, de esta maners, vincularse al programa
US-EU Safe Harbor. ™!

€l Safe Harbor Framework s compone de 7 principios, 15 preguntas mis frecuentes™, las
cartas de s Comision Federal de Comercio, @ intercambio de cartas entre o

 wetgtfexportgonsatetarboriesndena
¥ bitpdfenpactgs/selehucbot afen.main 018474, Decriptin of the Safe Houbor fuameworks Ahough tha.
PRSIV 3413 OF Saf Harbor Pracy Pracices, FURsenDy MLES QueINons and Arwers (FACHL. and entorcemtet
stataments o the two Safe Harbor Frameworks are simile, hey 981t in 3 numbar of mays. Undesatanding the Safe
Harbor

The us. e Soish Federal Bt
Erotection #n Informaion Commisonar regaTting the KAMINBTIUGN Of the Safe MMbor program. Al pattes
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Departamento de Comercio de EE.
de I Comisidn Europea.

la Comision Europea . y la decision de adecuacion

L4 organizaciones que decidan participar en | programa Safe Harbor deben cumplic v
declarar piblicamente que lo hacen. Para garantizar los beneficios del programa puerte
seguro, las orgamizaciones deben ratificar su autocentificacion cada afic amte el
Departamento de Comercio de Estados Unidos, lo que demuestra que siguen cumpliendo
con los requisitos del programa Safe Harbor. También se requiere que la organizacién en
su declaracion de politica de privacidad publicada, sefiale expresamente que se adhiere a
los principios de puerto seguro.”

Cualquier empresa estadounidense que quiera ser receptora de transferencias
internacionales de datos de cardcter personal procedentes de |a UniGn Europes, tiene que
adherirse al programa $afe Harbor. 31 una erganizacién estd adherida a diche asuerdo, se
conzidera que cumple con los principios de privacidad mecesarios, v #l destino e
“confiable”.

Los principios contenidos en el acuerdo Safe Harbor son los sigulentes:

¥ Natice: Deber de informacidn (o motificacién). Las entidades adheridas al Safe
Harbor deben informar a los interesados de Las finalidades para Las cuales han sido
recabados sus datos y sobre I3 forma en que se utilizardn.

¥ Cholce: El principio del consentimiento del afectado. Corresponde al interesado o
afectado el poder decidir acerca de la recogida v la transferencia de sus datos de
caracter personal a terceros.

* Transfers to Third Parties: 50lo sera posible I3 transferencia de datos cuando las
entidades o destinatarios estén suscritos al acuerdo Safe Harbor o sean paises
miembros de la Unién Europea,

¥ Access: Las personas deben ser capaces de acceder a la informacion v corregirta o

concuned emghasize the importance of Blitecsl cooparution in Geder to enure contioed dats ows. and have
o, 3

it cmport, g sofchasbos /cul . s 918474030 Orgarisations that dacide to partipate In the Sate Haroer

ot
oot o it b $he Sl Hator Frogrom requtament. 1 . o Tegsred Pk e Srgasben Tt 3
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eliminarla 3i o &3 exacta, 4 efectos de poder ejercitar los derechos ARCO.
Security: El printipio de seguridad de los datos: Adoptar las medidas de indole
técnica y organizativas necesarias que garanticen s seguridad de los datos de
cardcter personal y eviten su alteracidn, pérdida, tratamiento o acceso no
sutorizado”.

Data Integrity: El principio de calidad de los datos. Los datos deben ser fiables v
consecuentes con &l propdsite para el gue fueron recopilados.

Enforcement: Este principio se refiere a la concreta aplicacién o ejecucién de todo
Io que conlleva Safe Harbor. Es un principio controvertido por su ambigiiedad, que
dispone que para garantizar el cumplimiento de los postulados del Safe Harbor,
deben articularse mecanismos independientes de resoludidn de conflictes v de
verificacidn del cumplimiento de los principios Safe Harbor, con potestad pars
SANEIONAT, €N U Case.

<

<

5

2.4 Directrices para la Armonizacién de la Proteccién de Datos en la Comunidad
Ibercamericana

La Red Iberoamericana de Proteccién de Datos (RIPD), nacié como consecuencia de un
acuerdo logrado entre catorce paises en el Encuentro (beroamericana de Proteccion de
Datos celebrado en €l mes de junio del afio 2003 en La Antigua, Guatemala,

Las Direcurices para la armonizacidn de la Proteccion de Datos en la Comunidad
Iberoamericana, reconocen que en la mayoria de los paises de Iberoamérica s consagra
ol derecho al habeas data come un deracho fundamental e independiente frente al
derecho a la intimidad. Pero a La ves, dichas directrices tienen por propdsite legrar que
este derecho, en muches paises ido ¥ nivel ituci w03

con # establecimiento de un marco nermativo uniforme v homogéneo que permita
garantizar en Ibercamérica un nivel equivalents de proteccion, por medio del
reconodimiento de normative de los principios, derechos y deberes que lo configuran.

De esta manera, Las directrices que se explicardn a continuacidn, estdn encaminadas &
delimitar k icas ¥ asps iales del derecho fund. al al habeas data,
para asi orientar a los ectadoc Iberoamericanos  en el desarrollo de sus iniciativas
normativas, logrando que se establezca un marco homogéneo de proteccion que facilite ef
intercambio de informacién entre ellos v hacia otros Estados que han adoptado
estindares equivalentes o similares de proteccidn.
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Los principios, derechos y obligaciones propuestes por las directrices s aplicarian a tods
tipo de watamiento de datos llevado a eabo tanto por entidades del sector piblico como
del privado que no sean realizados con fines exclusivsmente relacionados con b vida
privada o familiar,

las directrices sefialan cinco principios bsicos:

¥ Tratamisnto leal v licite que consiste en que los datos sélo puedan ser
recolectados y tratados de buena fe, con observancia de las disposiciones legales y
las Directrices, respetando los derechos de las personas;

La limitacidn de la finalidsd que consiste en que los datos sdlo puedan ser
recolectados y tratados para el cumplimiento de las legitimas finalidades que se
determinaron de manera explicita y que estén relacionadas con la actividad de I
persona gue realiza el tratamients;

Proporcionalidad  consistente en que sélo se pusda someter 3 tratamiento
aquellos datos adecuados, pertinentes y no excesivos en relacidn com las
finalidades previstas;

Exactitud  que 3¢ refiere & que 103 datos 56 Mantengan exactos, completos v
actualizados;

Conservacion que hace referencia 3 que los datos se cancelen o 5= conviertan en
andnimos cuando hayan dejade de ser necesarios para las finalidades que se
previeron,

<

LS

LS

<

Se establece ademds el concepto de “legitimacion para el tratamiento” que consiste en
que los datos sélo puedan ser recabados o tratados cusndo se ha obtenido el
consentimiento del interesado, a menos que I ley nacional establezca excepciones
razonables v legitimas atendiendo las circunstancias particulares de cada caso, como por
ejemplo cuando el tratamiento se realice por parte de la Administracion en el ejercicio de
sus potestades.

En sequida de la legitimacidn para el tratamiento, las directrices traen 3 colacidn la
transparencia e informacidn l interesado que consiste en el deber que tiene quien realizz
«l tratamiento de datos, de informar al interesado en &l momento en &l que haga ol
recaba de los datos, la identidad del responsable, los fines para los cuales los datos vayan
a ser tratados, y el moda en que podra a ser efectivos sus derechos

Se wstablecen los derechos del interesado, dentro de los que 3¢ encuentran los derechos.
de acceso, icaci oposicion al i izacion por danios

[ commise mdspsed [ Tel (7069080 /TO0D  SepeiDC =Colmbia n

COMISIGN PRIMERA
SENADO DE LA REPUBLICA

Valbuena ...

suffidos como consecuencia de un tratamiento de datos que haya contrariado lis
directrices, entre otros,

También el texto de las directrices reconoce la importancia de los principios de seguridad
¥ confidencialidad en el watamiento. €l primero consiste en que s adopten todas Las
medidas necesarias para proteger los datos contra la adulteracion, pérdida, acceso no
sutorizado o uso fraudulento. ¥ el segundo de ellos, se refiere 3 que todas las personas
que intervengan en cualquier fase del tratamiento de los datos, estardn obligadas a
respetar el cardcter reservade por principic de esa informacidn, obligacidn que subsistird
aun despuds de finalizada su relacidn con @l titular de bos datos.

En materia de transferencia internacional de datos,
La regla general &5 que sdlo podran efectuarse transferencias internacionales de datos &
aquellos Estados que tengan una legislacién que recofa lo dispueste en las Directrices.

rectriz establece clertas limitaciones.

En efecto, de conformidad con lo previsto en el apartado 8 de las directrices:

“8.2. Mo obstante la ley podrs estsblecer supuestos en que,

sea posible la & de datos a otros.
Estados, atendiendo a las circunstancias que concurran en cada supussto. En
todo caso, deberdn tenerse en cuenta los derechos & intereses del afectado y,
en partigular, si el mismo ha prestado su consentimiento a la transferencia en

cuestion. {..}

“B.3. Fusra de 103 supueitos mencionades en los dos parrafos anterionss, sdlo
serh posible la transferencia internacional de datos én caso de que se obtenga
Ia autorizacién de Ia autoridad 3 la que se refiers el apartado 9, para lo cual
serd necesaria 2 aportacién por parte del exportador de garantias suficients
para asegurar que el importador cumplird en todo caso 1o dispuesto en estas
directrices™!,

En materia de autoridades encargadas del eaforcement, se establece que aquellas

deberdn ser independientes e imparciales y contar come minimo con las siguientes

Conoeer de i en cuanto al ejercicio de los derechos
n las Di ; realizar e ; adoptar medidss
para avitar la ian e i de las L un registro de

4 bt i ceg ma/Estudios Divectrices, Se_armanizacion pat
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los tratamientos llevados a cabo al que puedan acceder los interesados; autorizar
transferencias internacionales de datos a Estados cuya legislacion no recoja lo dispussts
enlas promaver &l uso iismos de como
complementario de proteccion de datos; dictaminar proyectos de disposiciones
normativas; entre otras

Finalmente, las Directrices para la Armonizacion de Ia Proteccion de Datos en la
Comunidad Iberoamericana se refieren al tema de sandiones por violatidn a la
mismas®® establediendo que de conformidad con la legistacién interna de cada Estado,
s& Impondran las sanciones L que podrdn ser ia 0 bien de
las autoridades de proteccién de datos, o bien de las autoridades judiciales. Sin
embarge, s establece que en ¢ caso de Qué la competencia sancionatoria la tenga la
sutoridad judicial, entonces la sutofidad de proteccidn de dates deberd tener I3
capacidad suficiente para recurrir 3 la via judicial y solicitar que se adopten las
medidas necesarias para garantizar el cumplimiento de las Directrices.

3, RECOPILACION DE NORMAS INTERNACIONALES  RELACIONADAS
TRANSFERENCIAS INTERNACIONALES

A continuacidn procedemoss a realizar un recuents de los desarrollos juridicos v

emitidos por i i i en materia i
internacional de datos que contlenen principlos y reglas generales que condicionan la
ciruclatidn transfronteriza de informacion personal.

3.1 Organizacién e las Naciones Unidas [ONU)

La Organizacién de las Naciones Unidas emitid en 1990 la Resolucion 45/95 que contiene
una lista basica de principios para la proteccién de datos personales de aplicacion
mundial, como el de d de los mismos, de su finalidad, su accesoy
la no discriminacién. Los procedimientos para llevar a la prictica las normas relativas a bos.
anchivos de datos personales informatizados se dejan a la iniciativa de cada Estado, con
sujecian a las siguientes orientaciones:

1 Denctrices Gats U Amaniteticn S6 b POMEEEN S4 Date #% U COMUNIMY IEersimancins, “Hecisat 10.1. U
Incumplimienio e las dsposicianes ue reflejen lo previsio en estas. directices deberd ser sancionao confurme a la
cappszad o wrerdnd
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4) Principios Relativos & las Garantiss Minimas que deben Praver las Legislaciones
Nacionales
i) Principio de la licitud y lealtad La Informacion relativa 3 las persanas no se deben

recolectar ni tratar con procedimientos desleales o llicitos, ni utilizarse con fines

contrarios a los propdsitos y principios de la Carta de las Naciones Unidas.

Principio de exactitud Las personas encargadas de la creacidn de un fichero o de

su funcionamiento deben tener la obligacién de wverificar L3 exactitud v

pertinencia de los datos registrados y cerciorarse de que resultan completos y

veraces a fin de evitar loc emrores por omition y de que se actualizan

periddicamente o cuando se utilicen las informaciones contenidas en um
expadienta, mientras 5@ estén procesando.

Principie dé finalidad La finalidad de un fichero y su utilizacién an funcidn de esta

finalidad deberian especificarse v justificarse v, &n ¢l momento de su creacién,

ser objeto de una medida de publicidad o &n todo caso se deben poner en
conocimiento de la persona interesada a fin de que ulteriorments sea posible
asegurarse de que: a) Todos los datos personales reunides v registrados siguen
siendo la finalidad b) Ninguno de esos dat hes

s utilizado o revelado sin el consentimiento d 1a persona interesada, con un

propdsito incompatible con o que se hava especificads; ¢} El periodo de

conservacion de los datos personales no excede del necesario para alcanzar la
finalidad con que s= han registrado.

v} Principio de acceso de la persona interesada Toda persona que demuestre su
identidad tiene derecho 3 saber 1 se estd procesando Informacion que le
CONCIAINE, 3 CONREUIr una comunicacion inteligible de ella sin demoras o gastos
excedivos, 2 obtener las rectificaciones o supresiones adecuadas cuando los
registros sean ilicitos, injustificados o inexactos v, cuando esta informacion sea
comunicada, a conocer los destinatarios. Deberia preverse una via de recurso, en
su caso, ante la autoridad encargada del control de conformidad can el principio
& infra. En case de rectificacidn, el costo debera sufragario el responsable del
fichera, E aque k d principis se apliquen a todas
las personas, cualquiera que wea su nacionalidad o su residencia.

V) Principio de no discriminacion A reserva dé |as excepciones previstas con criterio
limitative en el principio, no deberian registrarse datos que puedan originar una
discriminacion ilicita o arbitraria, en particular informacién sobre & origen racial
© étnice, color, vida sexual, opiniones politicas, convicciones religiosas, filosdficas
© de otro tipo, sobre la participacién en una asociacidn o la afiliacién a un
sindicato.

[ commsmo soaspast | Tel [S70)805050 /7080 SepuiDE = Colembia ]

]

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena e

vi) Facultad de establecer excepciones S6l6 pueden autorizarse excepciones a los
principios 1 & 4 3i son necesarias para proteger la seguridad nacional, el orden
pliblico, 1a salud o la moral piblica y, en particular, los derechos y libertades de
los demas, L de personas [cliusula 3
feserva de que estas excepciones se hayan previsto expresaments por la ley o
por una it adoptada de idad con el sistema
juridico nacional, en que se definan expresaments los limites y se establezcan las
garantias apropiadas. Las K al principio de no di idn, , deben
estar sujetas a las mismas garantias que las previstas para las excepciones a los
principios de licitud, exactitud, finalidad, y acceso y solo podrin autorizarse
dentro de bos limites previstos por la Carta Internacional de Derechos Humanos y
demds instrumentos pertinentes en materis de proteccion de los derechos y de
lucha contra la diseriminacion.

i) Principio de seguridad Se deben adoptar medidas apropiadas para proteger los
ficheros contra los riesgos naturales, como la pérdida sccidentsl o la destruccion
pOr siniestro, v contra los riesgos humanos, como el acceso sin autorizacion, la
wtilizacidn encublerta de datos o la contaminacion por virus informatico.

viil) Control v sanciones Cada legislacion debe designar a la autoridad que, de
conformidad con el sistema juridico interno, se encarga de controlar el respeto
de los principios anteriormente enunciados. Dicha autoridad deberd ofrecer
garantlss de imparcialidad, de Independencia con respecto a las personas u

i del de los datos o de su aplicacion, y de
compatencia técnica. En caso de violacisn de las disposicionas de la legistacion
interna promulgada en virtud de los principios anteriomente enunciados, deben
preverse tanciones penales v de otro tipo asi como recursos individuabes
aproplados.

ix) Flujo de datos a través de las fronteras Cuando la legislacion de dos o mas paises
afectados por un flujo de datos a través de sus fronteras ofrezca garantias
comparables de proteccion de la vida privada, Ia informacion debe poder circular
tan libramente como en ol interior de cada uno de los tarritorios respactives.
Cuando no haya garantias comparables, no se podrdn imponer limitaciones
injustificadas a dicha circulacion, v s6lo en 1a medids en que asi lo exija la
proteccién de |a vida privada.

s

Tal como lo establece ¢l numeral 10 de la Resolucién 45/95 los citados principios deben
aplicarse en primer lugar a todos los ficheros computadorizados, tanto pablicos coma
privados y, por extensién facultativa y a reserva de las adaptaciones pertinentes, a los
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ficheros manuakes. Podrian tomarse
para extender L aplicacion total o parcial de astos principios a los ficheros de las personas.
juridicas, en particulsr cuando contengan en parte informacion sobre personas fisica.

Adicionalmente la Resolucién 45/95, establece la denominada "Cléusula humanitaria”™ de
conformidad con la cual: “deberia preverse de manera especifica una excepcion a estos
principios cuando el fichero tenga por finalidad proteger los derechos humanos v las
libertades fundamentales de la persona de que se trate, o prestar asistencia humani
La legislacién nacional deberia contener una extepcidn andloga para las organizaciones
[ i sobre |2 sede no se hubiera excluido la
aplicacion de dicha legislacion nacional, asi como para las organizaciones internacionales
3 que sea aplicable dicha legislacién.”

La cliusuls humanitaria establece [a posibilidad de que las organizaciones no
gubernamentales se acojan a una excepcidn de estos principios cuando la finalidad de sus
archivos sea la proteccion de los derechos humanos y las libertades fundamentales de las
personas afectadas o la ayuda humanitaria.

El Principio de no discriminacion, establece que salva las excepciones previstas en el Punto
6, que se refieren a la facultad de establecer excepciones, no se podran recoger datos
sensibles que pudieran dar origen a una discriminacion ilegal o arbitraria, En el evento de
establecer excepciones en relacidn con este principio, Las mismas "solé podrin autorizare
dentro de los limives establecidos en la Carta Internacional de Derechos Humanos v en el
resto de instrumentos aplicables en el campo de la proteccidn de los derechos humanos v
la prevencién de la discriminacidn”.

3.2 Consejode Europs - Convenio 108

En 1981, ¢l Consejo de Europa adepté ol Convenio para la proteccion de las personas con
respecto al tratamiento automatizade de datos de cardcter personal, tambidn conacido
como *Convenio de Estrasburgo” o "Convenio 108", £l convenio contiene disposiciones
aplicables. al tratamiento automatizado de datos personales relativos a personas fisicas.
tante por &l sactor publics como por &l privade. NG obstante 45t condicion, debe tenerse

¥ Convein 1o 108 4t Contajo, 44 T8 S anero oa XL da furopa, para b protecesie da las pacsonas con rapects ol
UrAtamTICD BUCSTAIENIG 08 SIS G4 sardCter perscnal.
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N CURNL qUe &N 1odo Caso un Pais parte podria también aplicar sus disposiciones a los
datos concermientss & personas juridicas v al tratamients manual de los dates. En efecto,
tal como lo dispone expresamente el literal b} del articulo 3 del Convenio 108 el mismo se
aplicara “a i i relativas asociaciones, sociedades,
compadiias o cualquier u directa o i de personas
fisicas, tengan o no personalidad juridica.”

Resulta pertinente frente a wste modelo traer a colacidn precisaments la reciente
regulacin colombiana. En Colombia ¢l régimen de proteccion de datos contenido en by
Ley 1581 de 2012 resulta aplicable a datos o informacion de personas naturabes
registrados en cualuier base de datos que los haga susceptibles de tratamiento por
entidades de naturaleza piblica o privada’’. Tal  como lo ha precisado la Corte
Constitucional, en nuestro pais of bien resubian susceptibles de proteccidn los datos ¢
ridicas, la garantia del habeas data para estos entes no es
una proteccidn autdnoma, “tinc una protectitn que surge en virtud de las personas
5 que las conforman, Por tanto, a juicio de La Sala, o3 begitima la referencia a las
personas naturales, 1o que no obsta para que, eventuaimente, la proteccion s extienda &
las personas juridicas cuando se afecten los derechos de las personas que la
conforman,”**

Respecto del flujo transfronterizo de datos personales el convenio requiere una
“proteccidn equivilente” entre los paises partes, v provee mecanismos de asistencia
reciprocay i i atravis de las kocales de cada pais,

Asl, ¢l articule 1 del Convenio 108 del Consejo de Europa de 28 de enero de 1981
esrablece:

| fin del presente Convenio es garantizar, en el teritorio de cada Parte, &
cualquier persona fisica sean cuales fueren su nacionalidad o su residencia, of
respeto de sus derechos y libertades fundamentales, concretamente su
derecha 3 la vida privada, con respecto al tratamiento automatizado de los
datos de caracter personal correspondientes a dicha persona (sproteccién de
datoss).

Por su parte, « articulo 12 del citado convenio establece que:
ey 1382 de 2002, aricuo 3.
* Corn Consorucionl, tantancis C- 748 da 2081,
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“Flujos ded de cordcter personaly

1. Las disposiciones que siguen e aplicarin 3 las transmisiones a través de las
fronteras nacionales, por cualquier medio que fuere, de datos de caricter
persenal que sean objeio de un tratamiento automatizade o reunidos con el
fin de someterlos a ese tratamiento.

2. Una Parte no padrd, con &l fin da proteger la vida privada, prohibir o
someter a una autorizacion especial los fiujos transfronterizos de datos de
caricter personal con destino al territorio de otra Parte.

3. $in embargo, cualquier Parte tendrd la facultad de establecer una excepeidn
a las disposiciones del pdrrafo 2

a). En la medida en que su legislacién prevea una reglamentacion especifics
para determinadas categorias de datos de caracter personal o de ficheros
automatizados e datos de cardcter personal, por razén de I naturaleza de
dichos datos o ficheros, a menos que la reglamentacion de la otra Parte
#stablezca una proteccin equivalente;

bl. Cuando la transmision se lieve a cabo a partir de su temitorio hacia el
territario de un Estado no contratante por intermedio del territorio de otra.
Parte, con el fin de evitar que dichas transmisiones tengan como resultado
burlar Ia legislacién de la Parte a que se refiere ol comienzo del presente
pérrato.” (Resaltado fuera del texto)

%e observa que el Convenio 108 del Consejo de Europa sobre la proteccion de las personas
en lo relativo al tratamiento automatizado de datos de cardcter personal, brindé
proteccion explicita a este tipo de informacién v fijé las pautas del modelo comin para
dicha proteccion. €l Convenio amplid el catsloge de garantias con la introduccidn de los
principios de lealtad, exactitud, finalidad, pertinencia, utilizacién no abusiva, olvido,
publicidad, acteso individual y seguridad, y con ka prohibicién de tratamiento automatico
de datos, que hoy denominamos datos sensibles, esto &5 aquellos que revelen & origen
racial de las personas, sus opiniones politicas, convicciones religiosas o de otro tipo, asi
woma datos sobre su salud o vida sexual

3.2 Directiva 95 N° 95/46/CE del Parlamento Eurcpeo
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La Directiva 95 N 95/46/CE del Parlamento Europes v del Consejo del 24 de octubre de
1995, relativa a [a proteceion de las personas fisicas an lo que respecta al ratamisnto de
datos personales y a la libre circulacién de estos datos, establece un régimen normativo
exhaustivo en la materia tanto para casos de tratamiento realizado manuslmente como
de forma automatizada®. Aplica tanto en el sector péblico coma en el privado.

Las obligaciones v los derechos establecidos en la Directiva 95/46/CE  en realidad se
presentan como una construccion elaborada a partir de aquellos principios dispusstos en
#l Conwenio No 108 {1981} del Consejo de Europa, que a su vez no difieren
sustandizlments de los incluidos en las directrices de la OCDE (1980) y en las directrices de
Ia ONU {1990, La Directiva 95/46/CE constituye el texio de referencia, a escala europea,
&n materia de protectidn de datos personales. La directiva crea un marco regulader
destinado a establecer un equilibric entre un nivel slevado de proteccidn de la vida
privada de las personas v la fibre circulacion de datos personales dentro de la Unign
Europea (UEL™

Con ese objeto, 1a Directiva fija limites estrictos para la recogida v utilizacion de los datos
personales y soficits la creacién, en cada Estado miembro, de un organismo nacional
independiente encargado de la proteccidn de los mencionadaos datos,

La Directiva 95/36 consagra dos de las ambiciones mds antiguas del provecto de
integracidn europea: la realizacién del mercado interior (en este caso, la libre circulacién
de datos personales) y la proteccidn de los derechos y libertades fundamentales de las.
personas®; para la Directiva resultan igualmente importantes los dos objetivos.

En efecto, desde ¢ punto de vista juridico, tal y como lo reconoce &l primer informe sobre
Ia aplicacion de la Directiva sobre Proteccion de Datos (95/46 CEJ, “la existencia de 1
Directiva se basa en el mercado interior. Estaba justificado legislar a nivel comunitario
debido a que las diferencias en el modo en gue los Estados miembros enfocaban esta
cuestion obstaculizaban Iz llbve cirulasion de dates personales entre los Estados
miembros dependiente encargado de la proteccidn de los mencionades datos. Por otra

soentsta i Cescons
42 208Ca 3 l04 datns tratadns por medior sutomatizados (dase de datos informitica Se chentes, por ejemplo]. asi coma &
o fgurar 2

L eyl sacetuliata, sabim
. scciesyidat htm
 eamsitn ol 5.
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parte, |a Directiva tiene por su naturaleza una repercusion muy amplia, Existen ditos
sobre cualquier persona y todas las entidades de cualquier sector de |3 economia son
responsables del tratamiento de datos. Por tanto, sunque su justificacién juridica sea
bastante especifica, su repercusidn es muy amplia y su aplicacidn debe examinarse
teniendo en cuenta lo wxpuesto.”

Ahora bien, el articulo 1 de la Directiva 95 establece el abjeto de la misma, y seflala;

“Los Estados miembros garantizarin, con arreglo 3 las disposiciones de la
presente Directiva, la proteccion de las libertades y de los derechos
fundamentales de las personas fisicas, y, en particular, del derecho a la
intimidad, en lo que respecta al tratamiento de los datos personabes.”

FRespecto del fluie transfrenterize de datos personales, ls Directiva 95 se refiere a dos
distintos niveles: un "nivel de proteccién ", #n ol caso de antre
fos paises miembros de la Unién Europea; v un “nivel adecuado de proteccién’, en ol caso
de flujos de datos hacia terceros paises, esto es, aquelios que no son miembros de la
Uridn Eurapes.

Asi, los considerandos 8 y 9 de |a Directiva establecen que:

“{8) Considerande que, pars eliminar los obstaculos a la circulacidn de datos
personales, of nivel de proteccidn de los derechos v ibartades de las personas,
por lo que se refiere al ratamiento de dichos datos, debe ser equivalente en
todos los Estedos miembros: que #s@ ohjetivo, esencial para @l mercads
interior, no puede lograrse mediante la mera actuacion de los Estados
miembeos, teniendo en cuenta, én particular, las grandes diferencias
existentes en ls actualidad entre lss legislaciones nacionales aplicables en la
materia y la necesidad de coordinar las legislaciones de los Estados miembros
para que ol flujo transfronterizo de datos personales sea regulado de forma
coherente y de conformidad con el objetivo del mercado interior definido en
o articulo 7 A del Tratado; que, por tanto, & necesario que la Comunidad
intervenga para aproximar Ias legistaciones;

(9) Considerando que. & causa de la proteccidn equivalents que resulta de la
apreximacion de las legislaciones nacionales, los Estades miembras ya no
podran obstaculizar Is libre circulscion entre ellos de datos personales por
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motives de proteccion de los derechos v libertades de las personas fisicas, v,
en particular, del derecho a la intimidad; que los Estados miembros
dispondrn de un margen de maniobra del cual podrén servirse, en el contexto
de 13 aplicacion de la presente Directiva, los interlocutores econdmicos ¥
sociales; que los Estados miembros podrdn, por lo tanto, precisar en su
derecho nacional las les de ficitud del i

que, 3l sctuar a¢l, los Estados miembros procurarin mejorar 1a proteccibn que
proporciona su legislacién en la actualidad; que, dentra de los limites de diche
margen de maniobra y de conformidad con el Derecho comunitario, podran
surgir disparidades en I3 aplicacién de la presente Directiva, y que 2llo poded
tener repercusionas en L circulacion de datos tanto en el interior de un Estado.
mismbro como en la Comunidad " (Subrayas y negrillas fuera del texto
eniginal).

Por su parte, los considerandos 56 y 57 establecen que:

“{56) Consi que los fhijos de datos personales son
mecesarios para la desarrollo del comercio internacionaly
las

nivel de proteccién ofrecido por un pais tercero debe apraciarse teniendo en

cuents todas las <on Is o la

57) que cuands un
nivel de proteccién sdecuado debe prohibirse I
datos personabes;” (Subrayas y negrillas fuera del texto).

onsideran o otre

Alaluz de lo dispuesto en el numeral 1 del articulo 25 de la Directiva 95, estin prohibldas
las transferencias de datos personales a terceros pakses no miembros de ka Unidn Europea
que o garantizan un "nivel adecusde de proteccién”. Esta prohibicion cuenta con lae
excepciones consagradas en el articulo 26. Dice al respecto la norma:
“No obstante 1o dispuesto en &l articulo 25 v salvo disposicion contraria del
Derecho nacional que regule los casos particulares, los Estados miembros
dispondrdn que pueda efectuarse una transferencia de datos personales a un
[pals tercero que no garantice un nivel de proteccion adecuado con arreglo 2 lo
wstablecido en el apartado 2 del articulo 25, siempre y cuando:
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a) @l interesado haya dade su consentimiento inequivocamente a la
transferencia prevists, o

b) la transferencia sea necesaria para la ejecucidn de un contrato entre el
interesado v el responsable del tratamiento o para la ejecucién de medidas
precontractuales tomadas a peticion del interesada, o

chla transferencia sea necesaria para la celebracion o ejecucion de un contrato
celebrado o por celebrar en interés del interesade, entre el responsable del
tratamiento y un tercera, o

diLa ia 303 necesaia o wdgida paca s iia de
un interds pablico imporante, o para ¢l reconocimiento, ejercicio o defensa
de un derecho en un procedimiento judicial, o

@) la transferencia sea necesaria para la salvaguardia del interés vital del
interesado, o

f) la transferencia tenga lugar desde un registro pdblico que, en virud de
disposiciones legales o reglamentarias, esté concebido para facilit
informacian al publico v esté abierto a la condulta por &l piblico en general o
por cualquier persona que pueda demostrar un interés legitimo, siempre que
5@ cumplan, en cada caso particular, las condiciones que @stablece 1a ley para
L consulta,

En relacion con las citadas excepciones, e Grupo del Articulo 29 anteriormente
ionado, en o de Trabajo ias de datos personales 3 terceros
paises: aplicacién de los articulos 25 y 26 de la Directiva sobre proteccion de datos de la
UE Aprobado por ¢l Grupo el 24 de julio de 1928, seflala que laz mizma se refieren en su
mayoria “a casos en los que los riesgos para ¢l interesado son relativamente e3c3505 0 #n
los que otros intereses (intereses piblicos o del propio imeresado) prevalecen sobre los.
derechos de intimidad del Interesado. Como excepdiones a un principio general, deben
interpretarse restrictivamente, Ademds, los Estados miembros pueden estipular en la
legislacién nacional que lis excepcionss no se apliquen en determinades casos. Este
puede ser ¢l €as0, por ejemplo, CUBNdO A HECESANIO Proteger a Erupos de personas
i €0mo los trabaj: los patientes.*3*

™ CoMISION FURDPEA DIRECCION BENERAL XV Mercads Interior  Servioos Fancieras Uibre Circulacidn de |
Informacion,

3 v
b Magecton istermacicnales Grup de Trabaia sobre b protecoda de las personss fuicas en lo g resgects al
Trikajo s
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Resulta especialments relevante el andlisis efectuado por &l Grups en relacion con el
alcance de las referidas excepciones. Lo anterior, tenlendo en cuents que dicho anilisis
puede aportar elementos de juicio en la ign de las. i en
ol articulo 26 de Ia Ley 1581 de 2012 en materia de transferencia internacional de datos
personales.

Asi, tal come lo manifestd el citado Grupe en el Documento de Trabajo Transferencias de
datos personales a terceros paises: aplicatidn de los articulos 25 y 26 de 1a Directiva sobre
proteccidn de datos de 13 UE, “la primera de estas excepciones sbarca casos en los que ol
interesado ha dado su al prevista. Es
importante tener n cusnts qué ol consentimiento, de acuarde con la definicidn del
articulo 2.h de la Directiva, debe ser libre, especifico ¢ informado. Bl requisite de

- e e et -

informada del riesgo concreto gue supone el hecha de que sus datos se transfieran 3 un
pais que carece de la proteccion adecuada. S no se facilita esta informacion, dicha
excepcidn no serd aplicable. Puesto que el consentimiento debe ser inequivoce, cualquier
duda sobre su obtencién anularia la aplicabilidad de Ia excepcion! Esto padria significar
aue en muchas ‘en que ol conse e da por {por
ejemplo, porque la persona ha sido informada de una transferencia y no se ha opuesto), la
excepcldn no resuitaria aplicable. 5in embargo, Ia excepcidn serd itil cuando el remitents
esté en contacto directo con el interesado y sea posible facilitar sin problemas Is
informacion necesaria y obtener un conzentimiento inequivoco. Normalmente, éste serd
ol caso en transferencias emprendidas en el contexto de, por ejemplo, la suscripeidn de
seguros.”

Es importante a este respecto tener en cuenta el examen efectuado por la Corte
Constitucional Colomblana mediante sentencia C-748 de 2011 respecto de la excepcidn
consagrada en el literal a) del articulo 26 de ka Ley 1581 de 2012 de conformidad con el
eualla ién d i de datas no regird cuando se trate de
informacién respecto de b cual of titular haya otorgado su autoritacién expresa ¢
inequivaca para |8 transferencia.

Asl, en lo con la ion expresa u i del i 8l

e fou articulos 28 y 26 de I Direcows sobre proteccién de duta: de 1 UE Aprabado por el Srupo de Tradajo el 34 de
ko de 1388
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que se refiere @l literal &) del articulo 26 de la citada ley, la Corte concluyd que esta
excepcion e en desarrolio del principio de la libre voluntad del titular, que esté facultado
para autorizar la circulacién de su informacidn personal. Por lo tanto, &5 claro que aunque
s¢ permite la transferencia de datos a un pals que no brinda estandares de proteccion
adecuados, la misma ce realiza bajo la responsabilidad de su titular.

De esta manéra la Corte Constitucional manifestd que la premita de contar con la
izaci titular de la i que es objeta de i, o5 0l
que indudablemente permite la circulacin de los datos.

Ahara blen, en relacion con las excepciones segunda v tercers del articuls 26 de ls
Directiva 98, ol Documents de Trabajo Transferencias de datos personales a terceros
paises: aplicacion de 103 articulos 25 v 26 de la Directiva sobre proteccion de dates de la
UE, precisd que dichas excepeiones “abarcan transferancias necesafias para 13 gjecucion
de un contrato entre el interesado y el responsable del tratamiento (o para 13 sjecucién de
medidas precontractuales adoptadas a peticion del interesado) o para la celebracion o
ejecucién de un contrato celebrado en interés del interesado entre el responsable del
¥ un tercera. estas i son
bastante amphias, pero, al igual que las excepeiones cuarta v quinta comentadas &
continuacién, es probable que su aplicacion en fa practica se vea limitada por la "prueba
de necesidad™; todos los datos transferidos deben ser nacesarios para la ejecucidn del
contrato. Asl, si se transfieren datos complementarios que no son esencisles o 5i el
objetivo de Ia transfarencia no o5 1 ejecucion del contrato sina otro (mercadotecnia de
seguimiento, por ejemplo} se invalidard la excepcidn. Respecto de las situacionss
precontractuales, esta excepcion sobo abarca situaciones iniciadas por el interesado (como
una solicitud de informacidn sobre un servicio particular) ¥ no las que derivan de
d plantead: el del i

“& pesar de estas salvedades, las excepriones segunda y tercera tienen bastante peso. €5
prababla que sean aplicables con fracuencis, por ejemplo, an las transferancias nacesarias
Para reservar un billete de avicn de un pasajers, o en transferencias de dates parsonales
necesanios para 1a transaceion de un banco internacional © de un pago con tarjeta de
crédito. Dz hecho, la excepcién de contratos "en interés del interesado” (articulo 26.1.c)
abarca ia de d lativos 3 los. ios de los pagos.
bancarios. quienes, aunque sean interesados, es posible que a menude no sean parte de
un contrato celebrade con 01 del que realiza la i
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Lad excepciones 2 y 3 de la Directiva 95 s& encuentran consagradas en nuestro
ordenamiento en el literal &) del articulo 26 de Is Ley 1581 que sefiala que I3 prohibicion
de transferencias Internacionales de datos no regira cando se trate de *Transferencias
necesarias para kb ejecucion de un contrato entre el Titular y el Responsable del
Tratamiento, O para la ejecucion de medidas precontractuales siempre y cuando se cuente
con la autorizacidn del Tiular.” Esta, excepcidn, tal como lo manifestd la Corte
Constitucional en sentendia C-748 de 2012 “prevé aquellas transferencias que s realizan
teniendo como fundamento una relacion de tipo contractual, la cual se regird bajo lo
estipulado en el respectiva contrato y conforme a los deberes y derechos estipulados en
cabeza de los extremos contractusles, siendo en esta medida el Responsable del
Tratamiento del dato, quien debe velar por el adecuado manejo de la informacion, sin
olvidar que para su transferencia se requiere de la autorizacidn del tisular, autorizacidn
que, conforme a lo reiteradamente expuesto, se entenderd debe ser previa v expresa.”

La cuarta excepcién consagrada en el articulo 26 de I Directiva 95 tiene dos vertientes.
Al respecto el Documento de Trabajo Transferencias de datos personales 3 terceros
palses aplicacién de los articulos 25 v 26 de la Directiva sobre proteccion de datos de la
UE, sefiala que “la primera engloba las transferencias necesarias o lkegalmente exigidas por
uninterés publica impartante. Este aspacto puede abarcar ciertas transferencias limitadas
entre administraciones publicas, aunque hay que tener cuidado de no inerpretar esta
disposicion en sentido muy amplio. Para justificar una transterencia no basts con alegar
un interés piblico, debe ser un interés pOblico importante. €1 considerando 58 declars
que, normalmente, se incluirdn los datos transferidos entre administraciones fiscales o
aduaneras, 0 enlre SerViCios competentes en materia de seguridad social. Es posible que
rambidn las entre i i de los senvicios financieros se
beneficien de Ly excepcion. La segunda vertiente se refiere a las transferencias que tienen
lugar en el contexto de fitighos o procedimientos judiciales internacionales, concretamente
transferencias necesarias para el reconocimiento, ejerciclo o defensa de derechos
legales.”

Nusvamante resulta relevants traer 3 colacién la pravisién eolombiana al respecta, En
Nuestra legislacion esta excepcitn s encuentra consagrada en el (iteral ) del articulo 26
de I3 Ley 1581 de 2012 que establece como excepcién a | prohibicién general de

i de datos las 24l exigidas para la
salvaguarda del interés piblice, o para el reconecimiento, efercicio, o defensa de un
derecho en un procese judicial”
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Teniendo en cuenta que la ditada disposicién maneja términos que pueden ser objeto de
imprecisionds y que dada su naturaleza amplia y ambigua generan incorvenientes. al
momento de su aplicacion, |3 Corte Constitucional 1s declard inexequible la expresidn
“necesarios” mediante sentencia C-748 de 2011. Al respecto, la citada Corporacion
manifestd que "lat expresionss “necesarias” y "o para &l reconoLimients, éfercicio o
defensa de un derecho en un proceso judicial’, no ofrecen suficients claridad sobre su
‘#mbite de aplicacion v si, por &l contrario, van en contra de los principios de finalidad,
autorizacion v circulacion restringida de los datos personales.”

En efecto, sefiala la Corte que “por una parte, la expresion “necesorias” resulta abierta,
ambigua y general en el sentido de que no establece respecto de quien se reputa dicha
necesidad, ni i la define, ni cémo se establecs. Por atro lado, la expresién "o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso fudicial” no especifica si
&l proceso judicial involucra al titular de o5 datos directamente como encausado o come
testigo; en qué calidad y bajo qué circunstancias se hace imperiosa la transmision, o si, por
otro lado, w refiere a los derechos de un tercero. En consecuencia, tenimdo en
consideracion que se trata de la regulacién del derecho fundamental al habeos dota, debe
recordarse que las limitaciones impuestas a su ejercicio a través de la consagracion de
encepciones, han de ser precisas sin emplear conceptos que por su grado de
indeterminacién pueden comprometer el ejercicio © el goce de otros derechos
constitucionales, Se trata de una defensa del principio de legalidad que pretende ofrecer
seguridad juridica a las personas v, en esta medida, conocer con certeza cudndo serla
viable la tramferencia de datos personales a palses que no otorgan garantias de
proteccion adecuados,”

Ahora bien, el Documento de Trabajo Transfevencias de datos personales a terceros palses
aplicacion de los articulos 25 y 26 de la Directiva sobre proteccion de datos de 1a UE,
sefiala que lo_quints excepcion de la Directiva 95 “se refiere a las transferencias
necesarias para proteger 105 intereses vitales del interesado. Un ejemplo svidents seria la
transferencia urgente de datos médicos a un tercer pas, en el caso de un turista que,
habiendo recibide anteriormente tratamisnte meédice en s UE, haya sufride un scridents
o haya enfermado gravemente. Sin embargo, 5 preciso tener en cuenta que o
considerando 31 de la Directiva interprets con bastante concracidn el “interés vital” come
un interds “esencial para la vida del interetado”. Esta interpretacion normalmente
excluye, por ejemplo, los intereses financieros, de propiedades o familiares.”
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Esta axcepcidn corresponde, bajo la ley colombiana de protectidn de datos parsonales, &
L salvedad contenida en & lteral bj del articulo 26 de la Ley 1581 de 2012, que permite
las transferencias internacionales en el evento que se trate de intercambio de datos de
caracter médico, cudndo asi lo exija el Tratamiento del Titular por razones de sakud o
higiene publica, Al respecto, ls Sentencia C-748 de 2011 de la Corte Constitucional precisd
que la excepcion se justifica, pUEsto que n e5te Case 5& trata de Preservar y garantizar
derechos de rango fundamental. Aclara la Corte que la facultad de autorizar la
transferencia del dato médico recas no 3810 en su titular sind también en sus familiares o
representante legal, ya que dicho dato pusde ser requerido en dircunstantias donde su
titular no se encuentre en capacidad de otorgar la sutorizacién.

Finalmente, o Documento de Trabajo Transferencias de datos personales 3 terceros
paises aplicacion de los articulos 25 y 26 de la Directiva sobre proteccion de datos de la UE
sefiala que “La excepeidn sexta v ditima del articulo 26 de la Directiva 95 <2 refiere 2 las
transferencias realizadas desde registros que por la ley se han destinado a la consulta
piiblica, si se cumplen las condiciones de consulta en cada caso particular. La intencidn de
esta excepcidn es que cuando un registro de un Estado miembro esté disponible para
consulta piblica o por personas que demuestren un interés legitimo, & hecho de aue la
persona con derecha a consultar ¢l registro 4& encuentre en un tercer pais ¥ que L

¢ hecho de una datos, no impida que s& le transmita la
informacién. El considerando 58 especifica que es preciso no permitir la transferencia de
12 totalidad de los datos o categorias de datos contenides en ¢l mencionade reistro en
virtud de esta excepcion. Dadas estas restricciones, ne hay que considerarla una
excepcion general relativa a la transferencia de datos de registros pablicos. Por ejemplo,
es evidente que las transferencias masivas de datos de registros publicos con fines
comerciales o la bisqueda de datos a disposicién del publica con el fin de realizar perfiles
de personas fisicas especificas no se beneficiarian de la excepcitn.

Presentadas las excepciones previstas 3 nivel eurcpeo, vale a pena precisar que la Unidn
Europea utiliza el estindar de “nivel adecuado de proteccion” en relacién con terceros.
Ppaises. A efectos de establecer la existencia de ese nivel de proteccidn, a Directiva 95
prevé varios criterios que permiten determinar si un pals ofrece un nivel de proteccion
adecuado o no. Adi, la el articuld 25.2 de Directiva 95 sefiala que la adecuacion “se
evaluaré atendiendo 3 todas las circunstancias gue concurran en una transferencla o en
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uha categoria de ias de datos” & indica | iteri aplicable:

“El cardcter adecuado del nivel de proteccion que ofrece un pais tercero ve.
evaluard atendiendo & todss las circunstancias que concurran en una
transterencia o en una categoria de transferencias de datos; en particular, se
tamard en consideracidn la naturaleza de los datos, la finalidad y la duracién.
del de los previstos, el pais de origen y el pais de
destino final, las normas de Derecho, generales o sectoriales, vigentes en el
pals tercero da que 59 trate, a5/ coma ks normas profesionales v las madidas
da seguridad en vigor en dichos paises.”

Al adoptar un criterio tan amplio, se requiere un andlisis caso a caso para efectos de
determinar &i un pals provee el nivel de protaceidn requerido. De atuerdo con el Grugo,
hay dos elemaentos esenciales que deben verificarss en cualquier andlisis rlative al "aivel
adecuado de proteccion”t (I el contenido de las reglas aplicables v (i) los medios para
asegurar su sfectiva aplicacion. Asi, la evaluacion requisre constatar fa apropiada
adopcion ¥ i de | i sobre d personales.

En lo relacionado com el aspecto material, ol Grupo interpreta el "nivel adecuado de
protection” como fiente 4 un conjumto de disposis que garanticen los
derechos de los titulares de datos personales, la impesicién de obligaciones a los

de it el i de princigios aplicables al tratamiente de
los dates, v Ba determinacidn de responsabilidades en case de infraccidn.

Para asegurar una efectiva aplicacion de las normas, el Grupo identifica el nivel de

via de i para tal efecto, tales como recursos.
iudiciales y sisterna de sanciones. En ese sentido 1e advierte que la caracteristica principal
de la Directiva 95 en este punto es la exigencia de una autoridad independiente que
supervisa ¢ cumplimento de la ley.

En efecto, en @l “documento de trabajo del Grupo sebre Transferencias de datos
personales a terceros paises: aplicacién de los articulos 25 v 26 de la Directiva sobre
proteccidn de datos de la Unidn furopea” se establece que I existencia de mecanismos
de i ind que un sistema de idn de datos pusdaen la

Firactiva 94 Articulo 15.2 e 13 “Directiva da protaceldn da dator”.
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prictica otorgar un nivel adecuado de proteccidn, dado que supone la existencia de
mecanismas e control de los principios contenidas an las leyes nacionales.

Asi vl citado documento de trabajo establece que tomando la Directiva 35/46/CE coma
punto de partida, y teniendo en cuenta las disposiciones de otros textos internacionales.
scbre la proteccién de datos, deberia ser posible lograr un “nicleo™ de principios de
“contenido” de proteccion de datos y de requisitos “de procedimiento/de aplicacion”,
cuyo cumplimiento pudiera considerarse un requisits minimo para juzgar adecuada ls
proteccidn,

En @516 contexto, ef mencionado documento sugiers incluir en 1 legistacidn interna e los
Estados miembros |os siguientes principios, 105 qué denomina “de contenida®:

1) Principio de limitacion de objetivos - los datos deben tratarse con un objetive
especifico y i utilizarse & i en cuants ells no tes
incompatible con el objetivo de 1a transferencia.

2) Principlo de proporcionalidad y de calidad de los datos - los datos deben ser exactos v,
cuando sea necesario, estar Los ser adecuados, ¥ne
excesivos con relacidn al objetive para el que se transfieren o para ol que se tratan
posteriormente.

3) Principio de transparencia - debe informarse a los interesados acerca del objetive def
tratamiento v de la identidad del responsable del tratamients an &l tercer pabs, v de
cualquier OO elemento NeCesario para BArantizar un trato leal. Las Onicas excepciones
permitidas deben corresponder a los articulos 11.23 y 13 de |a Directiva.

4) Principio de seguridad - ¢l responsable del tratamiento debe adoptar medidas técnicas
¥ organizativas adecuadas a los riesgos que presenta el tratamiento. Toda persona que
actie baje la autoridad del responsable del tratamiento, incluido el encargade def
tratamiento, no debe tratar los datos salvo por instruccién del responsable del
tratamiento.

5) Derechos de scceso, rectificacion y oposicién - & nteresado debe tener derecho &
obtener una copia de todos o4 datos 2 é relativos, v derecho a rectificar aquelios datos
que resulten ser inexactos. En determinadas situaciones, el interesado también debe
poder eponerse al tratamiento de los datos 3 él relatives.
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6) Restricciones respecto a transferencias sucesivas a otros terceros paises - Unicaments
deben permitirse transferencias sucesivas de datos personales del tercer pals de destino
otro tercer pals en e caso de que este Oltimo pals garantice asimismo un nivel de
proteccidn adecuado. Las dnicas excepciones permitidas deben estar en linea con ol
articubo 26.1 de la directiva

En relacidn con los di e as del [de aplicacién ol
dotumento de trabajo del Grupo sobre Transferentias de datos persomales a tercerss
paises: aplicacion de 103 articulos 25 y 26 de |a Directiva sobre proteccion de datos de ls

Uik ala

1) Ofrecer un nivel satisfactorio de cumplimiento de las normas. (Ningin
sistema puede garantizar el 100 % de cumplimiento, pero algunos son mejores
que otros). Un buen sistema se caracteriza, en general, por el hecho de que los
responsables del watamiento conocen muy bien sus obligaciones v los
interesados conocen muy bien sus derechos v medios para ejercerios. La
existencia de sanciones efectivas v disuasorias s importante a la hora de
garantizar la observancia de las normas, al igual que lo son, como e4 natural,
los sistemas de verificacion directa por las autoridades, los auditores o los
servicios de la Administracion encargados especificamente de la proteccion de
dates

2) Ofrecer apoyo v asistencia a los interesados en ¢l sjercicio de sus derechos.
Elinteresado debe tener la posibilidad de hacer valer sus derechos con rapidez
v eficacia, v sin costes excesivos. Para ello es necesario que haya algin tipo de
mecanismo institucional que permita investigar las denuncias de forma
independiente.

3) Ofrecer vias adecuadas de recurso a quienes resulten perjudicados en o
casa de que no se observen las normas, Este 5 un slemento clave que debe
incluir un sistema que ofrezca la posibilidad de obtener una resolucion judicial
o arbitral y, en su caso, indemnizaciones y sanciones.

En conclusién, se advierte que la Directiva 95 consagra un *nivel de proteccion
equivalente” entre los paises miembros de la Unidn Europea, los cuales no pueden
ebstaculizar el flujo de datos personales dentro del mercade intema. Por su parte, la

I cames
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dirgctiva exige un “nivel adecuado de proteccidn” a tarceros palses; en ol evento de que
un pais no cusnte con tal nivel, las transferentias estan prohibidas.

Ahora bien, es necesario tener en cuenta que la Directiva europea establece una ddusula
de homologacién con de con kb cual "la
Comisidn podrd hacer constar, de conformidad con &l procedimiento préevisto en ol
apartado 2 del articulo 31, que un pals tercera garantiza un nivel de proteccion adecuado
de conformidad con «f apartado 2 del presente articulo, a la vista de su legislacién interna
© de sus i i suscritos i al virmino de las
negociaciones mencionadas en el apartado 5, a efectos de proteccion de ka vida privada o
de las libertades o de los derechos fundamentales de las personas.”

Finalmente, se advierte que en el aflo 2001, se expidid un Protocolo Adicional al

Convenio, “Protocole Adicional al Convenio para la proteccén de las personas con

respecto al tratamiento automatizade de datos de cardcter personal, a kas autoridades de

control y a los flujos transfronterizos de datos”, el cual ha introducido modificaciones a las.
o |

q i de datos personales™.

34 Propuests de Reglamento del Parlamento Europeo y del Consefo relative a I
proteccion de las personas fisicas, en lo que respecta ol tratamiento de datos personales
v & la libre circulacién de estos datos

Tal como consta en la exposicion de motivos de I propuesta de reglamento™ la iniciativa
actuakizacién normativa es el resultado de una amplia consulta de todas las panes

a1 s msndades D iend
‘ol cumglimierito de ia3 mafidas previstas por s Sarecha intema gus hacen efectivas los principias enenciadas an ko
Capivlos i y 8 del Comwenio, sl como en el peesente Protocolo. A este efectn, las sutoridades mencionadas
dnpandrin, en garticale, du competencias pira la ivestipacién ¥ la intervancidn, i cams de s sompetensis pars
Impleass 4 Achibes O para i | dad

106
aricdo 3 el presere Protocole. Cadh autond OO ComTSl atencri lap recimaciones formuladas por cusauier
e carbcses personsl ntic de sy competencia.

0 e lugar
Be conformitad con 1 dizpuesto en el Captulo 1V, y s perficio de lo diguests en ol rbecl 1 del Comenis, lis
autseigases de conrol coopararan entresi en a medida

 Couisatn EURDSEA Sruselus, 25.1.3012 EOM[2012) 11 final J013/0011 (COD)Exposicién de motivas: Propuests de
REGLAMINTO DAL PARLAMENTO EURDSEO ¥ ORL CONSEIO rolathvo & 1 pretacrider da Las persmss fiicas an o qoe
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interasadas sobre 13 revision del sctual marco juridico para 1a proteccisn de dates de
carkcter personal, que sé prolongs durante mas de dos afios & incluyd una conferencia de
ahto nivel celebrada en mayo de 2009 v dos fases de consulta piblica. Los objetivos de la
expedicion del reglamento comprenden el impacto de las nuevas tecnologiss de la
informacién y las comunicaciones v la necesidad de minimizar las diferencias entre las
legislaciones de los distintos paises europeos.

En efecto, 3¢ ha reconotids que si bien los principios incorporados desde
siguen siendo validos, la evolucion de las telecomunicaciones y las opciones de
transmision de datos y bases informiticas de manera cada vez mas amplia, rapida y hasta
cierto punto imperceptible (desarrollo de bases de datos en la nubs), junto con &l
acelerado crecimiento del comercio intemacional imponen contar con reglas claras,
homogéneas, sencillas, hasta cierno punto competitivas que permitan a los paises de la
Unidn Europea conciliar la necesidad de proteccion de los derechos de los ciudadanos con
Ia realidad de la globalizacién®”.

Los objetivos de |2 expedicién del reglamento comprenden tanto el impacto de las nuevas
de la ¥ las como la necesidad de minimizar las
dife i las legislaci e los distintos paise

L Comisién Europea establecid que su propuesta se basarla en un reglamento y no en
una directiva come la existente sctuslments -Directiva 95/46/CE- en la medids en que s
ha i al coma un mis idéneo para akcanzar ke
objetivos de armonizacién®®, En cusnto al objeto de la propuesta, éste no difiere #n lo
esencial de o que establece la actual Directiva. Se trata, tal como se acaba de mencionar,

»
de daten]

¥ Vier, COMIION (UNGPLA Bruis, 2513013 COMUSLZ) 13 finel 01310011 [CO0) Dnpaiide 64 matived e
Frapussta de KIGLAMINTO DAL PARLAMINTO [UROSLO ¥ DEL CONSIO relitive & la proteccim de My paronss
vk B oS TEIPACER o1 RANBTIGTE 5 4109 PTIOnEi ¥ @ 1 Bbre chouacein de anos datos (Reglaments:
genwral de pateccion de ditoa)

* COMISION EURDPEA Bruselas, 25.1.2012 COM(Z01Z) 11 Fal 2012/0011 (COD) Fropuests de REGLAMENTO DEL
PARLAMINTG EURDPIO ¥ DEL CONSLIO (elative & I8 proteccides de Lis personss Tkt e K que epects.

v sty de dator)
mumaral 3.2, "Se consiiera Que e Raglaments &5 ol Instrumanto frisicn mis 34OpIRSG par Sefieir #l marco ot In
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de proveger los derechos v libertades fundamentales da las parsonas y, en particular, su
derecho a la privacidad cuando s tratan sus datos personales y, 2l migme tiempo,
garantizar |a llbee circulacién de dichos datos personales dentro de las fronteras de 1
Unién Europea.

Dentro de la exposicidn de motives de la propuesta de reglamento se seflala que si bien of
marco juridico actual vigente en la Unién Europea es adecuado y completo én cuanto &
sus principios y objetivos, ls manera de aplicarse en la Unidn es fragmentada.

Asi, la exposicion de motivos dé 1 propussta de reglamento seflala:

“Ha llegado por ello e momento de establecer un marco mis sdlido y
coherente en materia de proteccion de datos em la UE, con una aplicacion
estricta que permita el desarrolio de la economia digitsl en el mercado
interior, otorgue a los ciudadanos & control de sus propios datos y refuerce la
seguridad juridica y practica de los operadores econdmicos y las autoridades
publicas”.

Con ol objetive de solucionar la dificultades decivadas de 2 fragmentacién en la
aplicacion del marco regulatorio actual, se propone este Reglamento, teniendo  como
fundaments el articulo 288 del Tratado de Funcionamiento de Ia Unién Europes (en
adelante TFUE), que sefiala que un reglamento &5 un instrumento juridico que tiene
aplicabilidad directs en todos los paises mismbros.

En efecto, ¢l fundamento juridico que sustenta la Propuesta de Reglimento recae en el
articulo 16 del TFUE, tegiin lo sefiala expresamente la citada exposicion de motivos:

“La presente propuesta se basa en el articulo 16 del TFUE que constituye la
nueva base juridica para la adop<idn de las normas de proteccidn de datos
introducida por el Tratado de Lisboa, Esta disposicion permite la adopcion de
normas relativas a la proteccién de las personas fisicas con respecto al
tratamignto de datos de cardcter personal por parte de los Estados miembrot
en &l sjercicio de las actividades comprendidas en el dmbito de aplicacion del
Derecho de |3 Unidn. También permite la adopcidn de normas relativas a la
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libre circulacion de datos de cardeter personal, incluidos los datos personalis.
tratados por los Estados miembros u oparadores privadas™™.

En cusnto al articulado general de la propuesta de Reglimento, 3¢ pueden ver
importantes cambios y modificaciones 2 La actual Directiva 95/46/CE en algunos aspecios
importantes.

El articula 4 propuesto contisns definicionas de las vérminas utilizadas en L Directiva, Si
bien algunas definiciones se mantienen, otras se modifican, o son complementadas con
elementos adicionales. Alsums 5@ introducen por vez primera («violacion de los datos
» wdatos wdatos. i wdatos relativos a la saluds;
. i principals; wempresas; «grupo de empresass;
«normas corporativas vinculantess; enifios (basada en la Convencidn de las Naciones
Unidas sobre los. derechos del Nifiel, v =auteridad de contrals,*

Por otro lado, en €l articulo 5 donde se establecen los principios del tratamiento de datos
personales, 4 pusde ver que cormesponden a los establecides en 1a Directiva 95/46/CE
pero se introducen nuevos elementos como el principio de transparencis y el

jiento de una general del
Encuanto a L ligaciones en cabeza del ¢ afiade la obligacién de infs
a los interesados ol periode de mnsmuunn de los datos, asi como los derechos de
idn, supresidn & i de i que les asisten. De igual manera

se profundiza en otras obligaciones como por ejemplo en la de suministrar informacion al
interesado, haciéndola extensiva incluso sobre @l periodo de consarvacion de los datos.
A4l misme, 38 m-«lao la obligacion de seguridad al encargado del tratamiento,

ite que tenga con Por dhimo vale
Is pena resaltar con respecto 3 las obligaciones del los que recolectan v procesan datos
personales la obligacién que se introduce consistente en realizar una evaluacién de
impacto de la proteccién de datos de manera previa a realizar operaciones de tratamiento
arriesgadas.

b 4n do datos. Bruselas, 2012,

e

Fioropuas de MGUMINTO DIL PARLARINTO (UAGPEC ¥ DL CONSEIO relatva o a protecciin de s parsonss
B e i o s e gl e AL S e i
aneral e protecion de dutos) semmersl
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En o que tienen gue ver con 105 derechos de (o5 titulares, s establece ol derecho al ohvido
estableciendo cudles son sus condiciones, dentro de 133 cuales se encuentra la obligacion
del responsable que haya difundido los datos personsles de informar a los terceros sobre
la solicitud de supresion, Asl mismo, se introduce el derecho 3 la portabilidad de los datos
Qque consiste en poder transferir los datos de un tratamiento electrénico a otro sin que ol
responsable lo pueda impedir.

En materia de wansferencia Internacional de datos, en el articulo 40 se establece, como
principio general, que la observancia de las exigencias que establece dicho capitulo es de
sbligado cumplimients para toda transferencia de datos de caricter personal a terceros
paises u organizaciones internacionales.

Bl articulo 41 i los criterios, condiciones y procedimientos para la adopcién de una
decision relativa 3 la adecuacion del nivel de proteccion de datos por parte de la Comisidn,
basada en el articulo 25 de |a Directiva 95/46/CE. Entre los criterios que deberdn tenerse
on cuenta para que la Comision evalie si existe 0 no un nivel adecuado de proteccidn se
incluyen expresamente el Estado de Derecho, el recurso jurisdiccional y la supervision
independiente

Adicionalmente el articulo 41 consagra expresamente |2 posibllidad de que Ia Comisién
evalle el nivel de proteccién que ofrece un territorie o un sector de tratamiento en un
tercer pais. Para las ransferencias a terceros palies an relacién con las cuales 1a Comision
0o hays adoptade ninguna decision de adecuacion, o articulo 42 requisre que 16 aporten
Bm&samm mmmmn proteccion de datos, normas.
d La posibilidad de hacer uso de ddusulas
tipo de proteccion de d:tm de la Comisidn se basa en el ariculo 26, apartado 4, de la
Directiva 95/45/CE. ¥

El articulo 44 define y aclara las excepciones a una transferencia de datos sobre [ base de
las disposiciones en vigor del articulo 26 de la Directiva 95/46/CE. Ello se aplica wn
particular 3 las transferencias de datos requeridas v necesarias para la proteccion de
intereses pablicos importantes, por qempln en caso de iransferencias internacionales de
daios entre de fiscales o aduaneras, o entre

ibkdem 3.45, CAPITULD V = TRANSFERENCIA O DATOS PERSONALES A TERCESOS PAISES U ORGANZACIONES

INTERNADIONALES
" idem 345, CAPITULD ¥ = TRANSFERENCIA OF DATOS PERSONALES A TERCESOS PAISES U ORGANIZACIONES
INTEANACIONALES
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S4fvicios competentes en Mmateria de seguridad social o de gestién de la pesca. Por otra
parte, &n L i iat una
por un interés legitimo del responsable o del encargado del tratamiento, aunque
unicamente después de haber evaluado y documentado las circunstancias de dicha
operacién de transferencia ™!

[El articulo 45 establece i i de i it L para la
proteccidn de los datos de cardcter personal entre la Comisién v las autoridacies de
contral de terceros paises, especialmente aquellas que se considera que ofrecen un nivel
de proteccion adecuado, teni cuenta la dela parala
< y &l Desarrolio. icos (OCDE) para la i enla
sjecucibn de leyes que protegen la privacidad, de 12 de junio de 2007

En o que s refiere & |3 sutoridad de control, se atribuye una nueva competentia a la
autoridad principal en caso de gue un responsable o encargade del tratamiento se
encuenire establecido en varios Estacos Miembros, fogrando asi una aplicacién uniforme.
“El articulo 52 establece las funciones que ha de desempefiar la autoridad de control,
entre las que se incluye conocer e investigar y fomentar el conocimi

de los ciudadanos en materia de riesgos, normas, garantias y derechos. Bl articulo 53
dispone los poderes de Is autoridad de control, basado en parte en el articulo 28,
apartado 3, de |a Directiva 95/46/CE y an #l articulo 47 del Reglamento (CE) no 45/2001, v
anadiendo algunes elementos nuevos, induido el poder de sancionar infracciones
avministrativas”.

La Seccidén Tercera de la Propuesta del Reglamento instituye e Consejo Europec de
Proteccidn de Datos que sustituird al Grupo de Proteccion de las Personas creado en e
articulo 29 de la Directiva 95/46/CE. Se establecen las funciones de este nuevo drgano y
su forma de organizacion y decision,

En materia de recurses judiciales, responsabilidad v sanciones, también se introducen
wlertas modificaciones a la Directiva 95/46 encaminadas a lograr una mayor aplicabilidad

ipidem umeral 143, CAPTULO ¥ = TRANSFERNOM DF DATOS FERIONALES A TERCEROS AL U
INTERNACIONARES

bidem rumersl 1AS. CAPTILO ¥ - TRANSFEGENCIA DE DATOS PERSONALES A TERCERDS PAKES U
NTERNACIONARES

S prautits o4 Neglemiste Diswd G Prelease g4 Wk Bt J013 esoetade 40 MUk

-
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de la proteccion de datos personales y de dotar a los interesacos de instrumentos dtifes v
efactivos pars obtener s proteceion de sus derschos.

Se puede concluic de la exposicion de motivos de la Propuesta de Reglamento y de la
totalidad del articulado, que la propuesta parte de los fundamento de la Directiva 85/46
y amplia algunos aspectos. Con el Reglamento se logra una mayor proteccion y efectividad
del derecho de habeas data, buscando una mayor homogeneidad en la aplicacion de la
normatividad en todos los paises de la Unidn Europea v respondiendo a las necesidades
que han surgido en la practica.

4 CASOS PRACTICOS RELACIONADOS CON ACEPTACION DE TRANSFERENCIAS
INTERNACIONALES DE DATOS PERSONALES

A continuacion presentamos una sintesis de algunos casos importantes en los que
diferentes autoridades internacionales han tenido Iy oportunidad de evaluar si ciertos
paises cuentan con un nivel adecuado de proteccitn de datos que haga posible una
transferencla de datos a elios, v ha establecido asi s/ cuentan con unos estindares
minimos de proteccion:

4.1, Dictamen del Grupo de Proteccién de Datos Personales de Europs en lo que
respecta al Tratemiento de Datos Personales en Argenting:

£n #sta oportunidad, # Grupo de Proteccion de Datos Personales de Europa™ estudio fa
legislacién argentina bajo 1as reglas de 1a Directiva 45/96/CE para detenminar si contenia
unos estdndares equivalentes que permitieran conchuir que en dicho pais se contaba con
uh nivel adecuado de proteccidn,

En este estudio, se determind que la legislacion argentina cuenta con los principics
bisicos en materia de proteccion de datos como son el principio de lmitacion de
objetivos, el principio de proporcionalidad y calidad de dates, ¢l principio de transparencia
y ¢l principio de seguridad asi como con los derechos de acceso, rectificacion y oposicion
que estdn también establecidos &n la citada directiva suropea. De igual manera, s& pudo
concluir en este estudio, que la legislacion argentina cuenta con mecanismaos de
procedimiento v aplicacion efectivos para garantizar los derechos del titular de la
informacidn, asi como con unas sanciones efectivas v diseasorias.

yendanticula

14 00 la Dirwctrva $7/88/CE.
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En este Dictamen de octubre de 2002, ¢l Grupo dé Trabajo concluys gue:

“Argentina garantiza un nivel de proteccidn adecuado con ameglo a lo dispuesto en ol
apartado & del articulo 25 de b Directiva 95/46/CE del Parlamento Europea y del Consajo,
de 24 de octubre de 1995, relativa 3 la proteccidn de las personas fisicas en lo que
respecta al tratamiento de datos personales v 3 la libre circulacion de estos datos. Sin
embargo, el Grupo de Trabajo invita también a las autoridades argentinas a tomar las.
medldas necesarias para solucionar los puntos débiles de los actuales instrumentos
legales identificados en el presente dictamen y solicita a la Comisién Europea continuar el
didlogo con el Gobierno arge: con @ citado objetive. En particular, ol Grupo de
Trabajo insta 4 las autoridades argentinas a garantizar la aplicacion efectiva de la
legislacion a nivel provincial mediante | creacion de los necesarios drganos de control
independientes en los casos en los que é5108 No existan v, mienteas tanto, & buscar
soluciones temporalés apropiadas que sean conformes con el orden constitucional
argenting™"’,

Es importante recordar que los criterios y reguisitos establecidos por Grupo de Proteccion
de Dates Personales de Europs, & efectos de  determinar la existencia de un nivel
adecuado de proteccion de datos, se idos en el de Trabajo
sobre Transferencias de datos personales a terceros palses y aplicacion de los articulos 25
v 26 de la Directiva sobre proteccitn de datos de la UE, aprobado por el Grupe de Trabaje
o 24 de julio de 1998, Tal como e seflala en ol mencionado documento, bos objetivos de
un sistema de proteccion de datos, v los estindares de calidad que debe ofrecer la
legislacidn de un Estado para ser considerado como adecuado, son:

¥ Asegurar un nivel satisfactorio de cumplimiento de las normas.

¥ Ofrecer apoyo y asistencis a los interessdos en ol ejercicio de sus derschas.

¥ Ofrecer vias adecuadas de recurso a quienes resulten perjudicados en el caso de.
que no 3e observen las normas.

La presencia de estos elementos fue verificada satisfactoriaments en la legislacion
Argentina, { tanto en I leyes de caracter general como en los reglamentos expedidos en
materia de proteccin de datos). Eso Mlevd a que el Grupo de Proteccion de Datos
Personales de Europa, concluyera que dicho pals garantiza un nivel de proteccién
adecuado con arreglo a ko dispuesto en el apartado & del articulo 25 de la Directiva

" 6RUPO B TRABLIO B
rgarting. Beusalas, e octubea da 2000

[ commsmo soaspast | Tel [S70) 805050 /7080 SepuiDE = Colembia -

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena e

95/46/CE del Parlamento Europeo v del Consejo, de 24 de octubre de 1995, relat I
proteceion de as personas fisicas en o que respecta al tratamiento de datos personales y
3l libre circulacitn de estos datos.

4.2  Decisidn de la Comisidn de 20 de diciembre de 2001 con arregio » |a Directive
95/46 del Parlamento Europeo y del Conse|o, sobre |a adecuacién de la proteccién de los
datos personales conferida por la ley canadiense Personal Information and Eectronic
Documents Act

En wste caso, la Comision estudio el contenido de la ley canadiense de proteccion de datos
personales que s aplica a las entidades privadas que recogen, utilizan o divulgan datos
personales en sus actividads i El Personal ion and Electronic
Documents Act fen adelante "la Ley canadiense”) de 13 de sbril de 2000 aplica 2 las
entidades privadas que recojan, utilicen o divulguen dates personales en sus actividades
comerciales. La mencionada ley, tiene o caricter de federal, pero se establece que la:
provincias deberdn adoptar legislaciones similares de conformidad con los principios v
estandares minimos contenidos en dicha ley federal.

Con el propésito de establecer el nivel adecuado de protecddn exigido por la Unidn
Europea, fa Comision considerd todos los elementos relativos a la aplicacion y entrada en
vigencia de 1a ley canadiense. En este sentid, v 3 partir e 1a informacion suministrads
por Canadd, 1 Comisién establecid que se prévieron distintas etapas para la aplicacion de
1a ley & los sujetos que realizan actividades de tratamiento de datos personales en dicho
pals.

En ¢l andlisis se evidencid que a partir del 1 de enere de 2001, la ley canadiense aplicd a
todos los datos persanales, excluidos los de cardcter sanitario, que las entidades que
operen como "empresa federal” recojan, utilicen o divulguen en @ transcurso de sus
attividaties scondmicas. Dichas empresas operan en sectores como el ransporte séreo, 1s
banca, la jisitm, &l transporte imcial  lss siones. También
& aplicard a todos las entidades que comercian con datos personales fuera de su
provincia o fuera del Canadd v a los datos laborales sobre los asalaciados de las empresas.
federales.™

% uciion ge s Comissin o 30 di diciemors da 2001 £0n Brego s Dipcta A5/ Se Barlamanco furopes v dal
Ferional

Caatefo, sobrw Ls adscuaciin de la proteccidn e lon ditol parionaes conbrida por la My cansdense
Informacn and actren Dotument At
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A partir del 1 de enero de 2004, la ley amplio su aplicacion a cualquier organismo que
recoja, utilice o divulgue datos personales en el transcurso de una actividad comercial
dentro de una provincla, de que dicho organismo esté o o regulado
3 escala federal,

No obstante 1a cobertura de [a ley, la comision advirtid que no estdn sujetas a la ley
canadiense las entidades 3 quienes se aplique Iz Federal Privacy Act o se regulen por el
sector plblico de dmbito provincial. Del mismo modo, las actividades filantropicas o sin
fines lucratives tampoce estan sujetas a la Ley canadiense a no ser que Tengan cardcter
comercial. No se aplica, por dltimo, a los datos laborales utilizados con fines no
comerciales siempre que no se refieran a los risdos del sector privado sujto &
regulacion federal. En tales casos, la autoridad canadiense de proteccion de la vida
privada podrs proporcionar informacion adicisnal **

A fin de que s respete ol deracho de las provincias & legislar en su dmbito competencial,
la comision verifico que 1a bey federal establece que cuando éstas adopten una legislacion
similar, las entidades v dmbitos de organizacidn v actividad que dicha legislacién cubra
estarén exentos de la Ley federal. £l apartade 2 del articulo 26 de la Personal Information
Protection and Electronic Documents Act faculta 3l Goblemno federal para, "si tiene el
comvencimiento de que una Ley provincial esencialmente similar a la presente parte se
aplica 3 una organizacién -0 categoria de entidades-o a una actividad -0 categoria de

., axelui L i actividad o categoria de la aplicacion de 1a presente
parte en o relative 2 la recogida, utilizacidn o comunicacion de datos personales
realizadas en el interfor de I3 provincia®,

El Governer in Council (Gobiemo federal i de por decreto las
a la legislacién que sea bisicamente similar, (Order-in-Council), Siempre que una
provincia adopte una legislacion bisicamente similar, las entidades y dmbitos de
organizacién v actividsd que cubra estardn exentos de aplicar Ia Ley federal en
transacciones en el interior de la provincia. La Ley federal seguird aplicindose a toda
leccion, utiizacion o it de datas i ineisl & i isnal, asi coma en
todos aquellos casos en que las provingiss no hayan creado una legislacién que sea
basicamente similar i total ni parcialmente las excepciones a la legislacikén que sea
bisicamente simi

*% Dacnion d 1n Comigesn di 20 g dicmmbre 94 2001 (08 4o # a Direcoan 3548 Sl Earismants Cusooes ¥ 41
Eonefa, sobew ln adecuacidn de la proteccidn e s Sitor parsonalies conlerida por la ley cansdiense Pactonal
Aot
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Finalmente |a Comisidn tuvo en cuenta que Canada se adhirid formalmente el 29 de junio
de 1984 a las Orientaciones de la OCDE sobre La proteccian de la vida privada v los flujes
de datos transfronterizes de 1980.

De acuerdo con lo anterior, es clars que la Ley canadiense comprende todos los
principios fundamentales necesarios para que las personas fisicas reciban una proteccisn
adecuada, La aplicacidn de #3tas normas se garantiza mediante recursos jurisdiccionabes y
&l control independiente que ejercen autoridades como e Comisario federal de
proteccion de la vida privada, dotado de faculiades de investigacion e intervencian.
Ademis, las de derecho e relativas a la fidad civil se
aplican en caso de tratamiento ilicito que haya causado dafios.

4.3.  Decisién de la Comisién de 26 de Julio de 2000 con arreglo a la Directiva 95/46/CE
del Parlamente Europeo y del Consejo relativa al nivel de proteccin adecuado de los
datos personales en Suiza

En asta oportunidad, ks Comision estudié 1a lay Tederal suiza de proteccion di dates, de
junio de 1992, cuya aplicacion se ha determinade mediante diférentes decretos federales.
Adicionsl & 1a ley federsl, se sstudiaron ciemas normas cantonales que regulan la
prateccién de datos personales en ciertas materias como por ejemplo en hospitales
publicos.

Del estudio mencionado, la Comisién concluyd que “Las normas de Derecho aplicables en
Suiza i los principios ial ios para constatar la existencia de un
nivel de proteccidn adecuado de la proteccidn de las personas fisicas, sunque también se
prevén iones y li para la de intereses publicos importantes.
L3 aplicacion de estas normas esta garantizada mediante recursos jurisdiccionales y el
control independiente que ejercen autoridades como &l "Prépose fédéral o fa protection
des donndes et & lo transparence”, dotado de facultades de investigacion e intervencion.
Ademis, las disposiciones de Derecho suizo relativas a la responsabilidad civil se aplican
en caso de tratamiento llicito que haya causado dafios™. **

No cbstante lo antericr, la Comitidn dispute en esta oportunidad que 3 petar de
comprobarse un nivel adecuado de proteccidn de datos, por motivos de traniparencia s

= wiaem
 Daciaitn 3o 1 Comisiéns de 20 de Juk d# J000 <00 Arregio & I Dinctve I5G6/CE Sul Paclasenta Lurpins v el
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ificarian algunas ci i i que podrian dar hugar 2 la suspensién
de flujes especificos de informacién,

Asi, e establecié que sin perjuicio de sus facultades para emprender acciones que
garanticen ol di las disposi acionales adoptadas de con
disposiciones diferentes del articulo 25 de La Directiva 95/46/CE, las autoridades
correspondientes de los Estados miembros podrian ejercer su facultad de suspender los
fluios de datos hacia un receptor en Suiza para proteger a los particulares contra el
tratamiento de sus datos. personales, en los siguientes casos:

3l Lo autoridad suiza competents resuelve que ol receptor vulnera las normas de
proteccion correspondientes; o

b} Existen razomes para creer que b autoridad suiza competente no ha tomado o no.
tomard las medidas oportunas pard resolver el case en cuestion; 1a continuadion
de la ransferencia podria crear un riesge inminente de grave perivicie 3 les
afectados; ¥ las autoridades competentes del Estado miembro han hecho
estuerzos razonables en estas ¢ fas para notif al del

i Suizay L la i alegar.

44. Decsién de Is Comisién de 21 de noviembre de 2003 relativa al caricter
adecuado de ln proteccion de los datos personales en Guernsey

En este caso, la Comision estudio la ey de 2001 vigente en Guermsey sobre proteccién de
datos junto con kos demds instrumentos legislativos que con el mismo propdsito e han
adoptado desde esa fecha.

En Guernsey, las normas relativas & la proteccion de datos personales basadas en los
precaptos de I Directiva 95/46/CE 5o recogen en 13 referida ley de 2001 o Data
Protection (Bailiwick of Guemsey) Law que entré en vigor =l 1 de agosto de 2002.
Asimismo, en 2002 se han adoptado en Guerniey 16 instrumentos begislativos (decretos),
#n los que se establecen normas especificas sobre cutstiones como €l acceso de los
titulares de los datos, el tratamients dé los datos sendibles v 1a notificacién a | autoridad
de proteceion de datos. E5os instrumentos son un complemento de La Ley. La Comision
considers que Guernessy ofrecia un nivel adecusdo de proteccidn de datos, teniendo en
cusnta que
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“Las normas de Derecho aplicables en Guemsey cubren todos los principios basicos
necesarios para ofrecer un nivel adecuado de proteccion a las personas fisicas. La
aplicacién de estas normas estd garantizada mediante recursos jurisdiccionales v el
control i que ejercen # Comisario de proteccion de datos,
dotado de facultades de investigacion e intervencion™,

45.  Decisién de la Comisién de 23 de abril de 2004 relativa ol caricter sdecuado de la
proteceién de los datos persanales en la Isla de Man

En é3ta oportunidad, 13 Comision estudié la ley de 13 Isla de Man bajo los principios de |a
Directiva 95/46).

Enla Isla de Man I proteccion de dates estd regulada per la Data Protection Act 2002 (Ley
de proteccidn de datos de 2002). Desde el 1 de abril de 2003, dicha Ley deroga y sustituye
a la Data Protection Act de 1986. Aunque la isla de Man no pertenece a la UE y, por
tanto, no st abligada a respetar lo dispuesto en la Directiva europea de proteccian de
datos (Directiva 95/46/CE), ha adoptado medidas para ello a fin de solicitar una resolucién

de la G bon Ei La ley de 2002 similares a las del
estatuto de proteccién de datos de 1998 de Inglaterra y Gales. Su titulo completo es An
Act to make new provision for o8 ofthe i relating to

individuals, including the obtaining, holding, use or disclosure of such information («Ley
relativa & la nueva normativa para regular el tratamiento de la informacién sobre las
personas, incluida la obtencién, conservacion, utilizacion v comunicacién de dicha
informaciéns).

El Grupo de Trabajo sefiala que la evaluacién del cardcter adecuado de la legislacidn sobre
proteccion de datos vigente en la Isla de Man hace referencia esencialmente a 1 Ley de
proteccion de datos de 2002. El citado Grupo compard los preceptos de dicha Ley con las
principales disposiciones de la Directiva, teniendo en cuenta ¢l dictamen del Grupo de
Trabajo sobre eTransferencias de datos personales a terceros paices: aplicacion de los
articulos 25 y 26 de la Directiva sobre proteccidn de datos de la UEs. Este dictamen, como
5@ ha venide reiterando a lo largo del presente documento enuncia una serie de principies
que constituyen un «ndcleos de principios de acontenidos de proveccidn de datos v de
requisitos de limi licaci o limis 5 un requisito minime
para juzgar adecuada la proteccidn.
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Teniendo en cuenta lo anterior, @ Grupo de Proteccion de Datos Personales de Europa

Latsla de Man i ivel de proteceidn adecuada segin lo dispusste
n &) spartada & del articulo 25 de 13 Directiva 95/46/CE del Parlamento Europes v del
Consejo, de 24 de octubre de 1995, relativa a s proteccion de las personas fisicas en ko
que respacta sl tratamients de datos personales y ala libre circulacidn de estos datos.

5 DE P CONFORME LA LEGISLACION ¥
JURISPRUDENCIA COLOMBIANAS.

Con fundamento en los criterios establecidos por la Corte Constitucional mediants
sentencia C- 742 de 2011, que se ocupd de examinar la canstitucionalidad de la Ley 1551
de 2012, relacionados con ¢l nivel adecuado de proteccién de datos, y a los cuales
hicimos referencia en la parte primera del presents documento, hemos elaborado una
tabla que contlene cada uno de tales criterios, e incluye la legislacién de cada pals, que
permitira determinar, cusles paises cuentan con un mivel adecuado de proteccion de
datos personales y cudles no, de conformidad con lo establecido por ki Corte
Constitucional, y 1a Ley 1581 de 2012.

Evir tener en I i idos por la Carte Constituc w

i de los fijados por el Grupo del articulo 23 sobre
Proteccion de Datos de la Unidn Europea, contenidos principalmente en el Documento de
Trabajo Transferencias de datos personales a terceros paises: aplicacion de los articulos 25
v 26 de la Directiva sobre proteccién de datos de la UE Aprobado por el Grupo de Trabajo
el 24 de julio de 1998.

De acuerdo con ko sefialado en el articulo 26 de la Ley 1581 de 2012, o principio general
que rige en las transferencias internacionales 3 un pais Que no tenga un snivel de
proteccidn adecuado » s | concurrencia de cualquiera de las excepciones previstas en la
misma norma. En los demds casos, deberd comprobarse la existencia de ese nivel
adecuado con fundamento en los estandares fijados por la Superintendencia de Industria
v Comercio.

Asi, para efectos de facilitar a la Superintendencia de Industria y Comércio la
identificacion y desarrollo de tales estindares, procedemos & proponer ks eriterios que
pusden ser tenidos &n cusnta por La entidad para efectos de establecer ol nivel adecuado
de proteccion en el marco de una transferencia internacional de datos.  Tales criterios
han sido elaboradas con base en lo establecido por la Corte Constitucional y en especial
en el Documento de Trabajo Tramsferencias de datos personales 3 terceros palses:
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aplicacidn de los articulos 25 v 26 de la Directiva sobre proteccidn de datos de la UE
Aprobado por el Grupe de Trabajo el 24 de julio de 1998,

Asl, los estindares de proteccion que, 3 13 luz de lo establecido en el articulo 26 de la Ley
1581 de 2012, debe ofrecer la legistacidn de un Extado para ser comsiderados como
adecuados deben ser examinados desde dos puntos de vista: (i) o contenido de las
normas aplicables 3 los datos personales v (i} los mecanismos procesales existentes
establecidos para garantizar la eficacia de dichas normas.

Tomando como base el Documento de Trabajo Transterencias de datos personales a
terceros paises: aplicacidn de los articulos 25 v 26 de la Directiva sobre proteccidn de
datos de la UE Aprobado por el Grupo de Trabajo el 24 de julio de 1998, procedemos
enumerar aquellos principios que constituyen principios de “contenido”™ de protection de
datos v de requisitos “de i aplicacion”, cuyo i s un
requisito indispensable para estimar adecuada la proteccion,

{i) Principios de contenido: se diferencian dos tipos de principios de contenida, los basicos
ylos odicionales aplicables a tipos especificos de tratamiento.

8) Principios bésicos;

¥ Limitacién de objetives: los datos deben tratarse con una finalidad especifica y
L utilizarse o i €UINO 1O S48
«con la finalidad de 1a transferencia
Praporcionalidad y calidad de los datos: los datos deben ser exactos y, cuando sea
nesesarie, estar actualizados, asi come adecuades, pertinentes v no excesivos con
relacién la finalidad para 13 que se tramsfieren o traten posteriormente.
Transparencia: debe informarse a los interesados acerca de la finalidad del
‘tratamiento v de la identidad del responsable del ratamiento en el pais tercero, ¥
de cualquler otro elemento necesario para garantizar un tratamiento legitimo
Segurided: ¢l responsable debe adoptar medidas técnicas y organizativas
adecuadas a 108 riesgos que presente el tratamiento; toda parsona que actie bajo.
su autoridad, incluido el encargado, no debe tratar los datos salvo bajo sus
instrucciones.
¥ Derechos de acceso, v epesicidn: ¢ i tener derecho a
wbtener una copia de 1odos sus datos y 3 rectificar los inexactos.

LS

<

Principios adiclonales

L B T ] ]
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¥ Datos sensibles: cuando se wate de datos sensibles  1a legislacion deberd
contemplar mecanismos e proteccion reforzada,

¥ Datos de nifios, nifas y adolecentes la begislacidn revisada deberd prever
instrumentos especificos de proteccion para ef tratamiento de informacidn
de mencres de edad.

(i) Mecanismos de procedimiento/aplicacion;

Un modelo adecuado de proteccién de datos personales debe proporcionar tanto un
nivel satisfactoria de cumplimiento de las normas como asictencia a los titulares de la
informacion en el ejercicio de sus derechos, asi como instrumentos y mecanismos
apropiados de recurso para quienes que resulten perjudicados en el caso de que no s
observen las normas. Asi, se entenders que 1 legislacion de un pais cumple con un nivel
adecuado de proteccion cuando:

¥ Asegura un nivel satisfactorio de cumplimlento de I35 normas.

¥ Ofrece apoyo y asistendia a bos interesados en el ejercicio de sus derechos,

¥ Ofrece vias adecuadas de recurso 3 quienss resulten parjudicados en ol caso de
que na se observen las normas,

& TABLA LEGISLACION COMPARADA-CRITERIOS ESTABLECIDOS POR LA CORTE
CONSTITUCIONAL

El Tindo V comsagra

T ommsvemaspas T (57 smmsoso

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena, ...

quitn € 1a amondsd
da protecisin de
Aaton ol articsle 12

pars
los mossos. ligmites ¥
hecion I
s,y des
aicnos R W
rez®

T amnsse oo THl [STIBISOS) {TANEN  Begemi DC -Colemiis =

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena o

cancchci | de Potecoén e
Diston.

Bl Capindo Bl de | BT aricado 38 e | EI Capinato V1 de In
In ey evablece . | ey,

lov Gesechos de | eusblece  lon
los timbares de | procedimicaos
daion prrscnsles.

i
B
fit

1
ik
Tosfrar

rectfcacida,
camcelacibn v | Los articules 89y
et

i
i
i

f
g

H

2
FrEpfliers

i

i

i

]
i
E

]
T
I

ComiNs Eapsas [ TH (STNNNON) (OO0  BapmADC -Colomin "

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena, ...

F Capindo T ae | EY v & & 1 | B swiiculs
Ia

Jov vrulares de Faniaomrs
deatro e
Jos que estin el | El articuo § de ln | Los aniculos 1 y 32
de | loy evablece la [ de s
wformacion, el | sepunidad de s
deiechs e e
acceso. o penales 8 las que da
de | Elaniculo 21 & In | lugar I vielocsén dc
sectificacide, ley evablece el | lus dispouicionss
acashzacssn repntse de [ 1adey.
wupresibn y ol | acchivos de dosos.
deseche & El Capiilo VIT de
ampugecicn. In ley regals
accidn, de protectidn
da davoy persosies
To By wa|No w v Mo se ewtablece na
sapinso o arculo | maners explicia of | smondsd de conmel
expecifico prmcipsa ol

danon E articulo 10 de In
ley  esblece Jou
canon m loa que las
aaospades

o tay ua copiio | 1 Trdo T
© amiculo ewpecifico | ewablece  Jos
que evablezca las | devechos de bos
cblupacionss de Jos | neulares de dasos

T amnsse oo T




GACETA DEL CONGRESO 873

Viernes, 29 de septiembre de 2017

Pagina 59

COMISIGN PRIMERA
SENADO DE LA REPUBLICA

Valbuena .

dchmoca de Ia|d  twlar  tends

s devechon
El Timilo V establece
sevpomsabuladad
por I mdracciones &
o
Mo bay wn arcule | EI amee 20
que conienpa el | evinblece =
principio de | amoridades
sepundid e | comperenies e
cabdsd  de  lou | mmtena de habess

B amicalo 11| £ Capimalo ¥ crea y

eutablece  Lia | sequla I Bunciomes

medidss de|de I mmoridad de

wpundad e | comrol  de  datos

debe adoptar el

reponsable  del | Disecestn

C Prowsssén de Duton
Persorales

El amicale 1

enbiece  los[EI Copindoe VI

requsiton de In | evnblece ™

CormiNs Ea3past [ Tel (S71UNDS) (TNMND  BapmdC - Colemba o

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena ...

[HN
i
i1 Feo
Ll

HLg e
ﬁsas?éfsi;j

N Bay un articulo | £ Teno 11 establece
4 a de

o

esblezca  de |aeew &

maners expresa, Ia | wformacién péblica
¥

segurided de los | El Tisulo V establece

datos 1o concermieae 8 iy

sancions.

ComemiNe Bpsas [/ Te (STIUNS0 [J4NGN0  Bspe D -Colomin ]

COMISIGN PRIMERA
SENADO DE LA REPUBLICA

Valbuena .

To exrie o ey | o exmae wm ley

de proeccsbn de | prowccida de datos
e E

CormiNs Ea3past [ Tel (S71UNDS) (TNMND  BapmdC - Colemba "

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena,..

persomales
Ea o aniculo 92 de
Ia contimcia
evmblece

e
e un écgane de
conirol sempecion de

amtizule 6 | Los sriculos 15y 16
estnblece e | esablecen in
prancipo de | ceacitn  de I
cabdsd dc  In | Agracia
inforsmac de | Prowccidn de daioy

ComnaNs maspsas f TH B

S o




Pagina 60

Viernes, 29 de septiembre de 2017

GACETA DEL CONGRESO 873

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena o

COMISION PRIMERA

SENADO DE LA REPUBLICA

Valbuena

Tos veraces, exactos y | El Capirula ¥ regala

El aticdo 13| adecusdos al fin|lo relatvo 8 kv
eutablece ol | pasa ol sl forson | procedusuenton  em
desecho de tods | secolectadion de

constcienal 3 1a
Tntinidad

peom & un

<l | procedimiento

adyarnaan o wuablece o

sencille ¥ sipade | priacipe &

o la prowcade | segunidad de o

de loa devechos | datos de acwerdo
d

matena
protecciba de das
persomles,

contemidor em b | som sl ol s maena  de | matena
ey sesponsable deberd mansparencia para In
adepuar o In gestién. piblica | gesnén publica (Ley
medidas de indole (Ley 6 de 2002) y | 6 de 2002) y ot bey.
skmcs  y  de ot by em matens | em  maeria de
crpizacitn de seracio de | servico
oecewriae  par inforncién sobee | informacitn  sobre
potine Bisoral credaticno | hastoral  creditcan
mﬂtl de lon ™ o (Ley 24 de 2001 | (Ley 24 8¢ 2002,
¥ enita {Ley 24 de 2002, | 10bee
aheracsin. Pyt e
pledida y access No custe uoa ley No exste uma by [ No cmte wma fey
B0 suceizado groml en mams groml e matens | geoeral en maers de
Unucansemee Unicamenss sxue de proteccsdn de de daton
emte s pegulaciin de danon persanles.
regelacion e | carkcoer  sectonal
carbeter seenemal [ Ley Se emblece €l | 5¢ evabloce el rol de
la  Ley  de | Regulacion PRI de | las msoridades de
Regulaciin e | Servicas prosecaim de daion
cios han scuide con |y como
Informacién | sobre o Historial Iy | organizncaons ot
re of | de Cridio de las que | sdminiowen dmon,
Histarial  de : admiivaen deben cooperar com
Crédits de las [La  Ley ewi [rre— llan.
— s & squellas peranl. deberia
La Loy ewh | pervonas juridicas [
™ afe povads que precmucicoss
pervonas | tengan. provegeels  de
susidien o | ssonzaibe para pévdida, alieracide.
privadss  qoe | oper rn——
v privens acceso  wndelida,
smonzscite pars | mfoemscida  de -
operar  como |dwos v agenses
de | econimmcos  que Se evablecr =
informecién  de | mantenpin pruscrpao de
dmon y apeutes | manejen  daton toregndad de lov
ecombnmees  que | wobre ol huvonal dmos de acuerdo
o | de crédiio de Jos com o cul b
mancjen  daros | commmderns o informacién
sotee ol hsomal | o] obje> e peronal
de crédno de Jos | proteger o recolectada  debe
desecho. sex_pelevante pars
[ cmmsmamasmsc | TH @SN (70000 Setioc - Coismbe o I cmmosemaspss /T R0 (M0G0 SspeniDC - o o

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena o

COMISION PRIMERA

SENADO DE LA REPUBLICA

Valbuena

los propiancs parn
Tos cuales ve v2 8 STy
sy e s | con u legmlaada
No exnte vas by [No emvte ams by Trgulacsén nacsonal  cbligatona
que  gepale  lafque  repale  In raciznal -
proweccsbn de de daon cbigriocis en | proteccida de daten
datos de manens | de el matena de | peropales o
geenal Exvie of | Exivte el “Freedom proteccion de | obstaie, exmste woa
Freedom Informanon Aci~ de dano  personales. | Gia tniada
lafonmanca  Act” | 1982 que o No obutanse, exunte
de 1962 que sl | para lny bues de a Guin Bdada | Secunty Techslogy
aphica paa | daton i “Tnformation Guidelines foc
bases de datos de | pilblico. Secuny Persom] Informuticn
cackae piiblaco Techaclogy Potection  withia
Mo v evublect 6| 56 evabiece coms Gudehnes  for | Padlic sd
principao de | smondsd em maserin Persomal Commercial Services
segudad y|de proweccitn de Information Information
calidsd de lon | daice personsles el Pretection widhia | Sysesas”. ue
daox. S | Consmcnsdo para In Pabiae sod | connene  abguies
wmbargo. con bave | Privacidad. pavimenos  que
e ol Persoml Sernces deberin ser temdos
Personal Tnformation @ cueats m b
Protecion s | Protechon and Syvheas”, que | leglaciones
Electronsc. contiens  alpines | sectonales
Documens Act”se | Act”. ek busado parimeson  que
engudsd el "Cédign deberin var
3 pars n | en el eusblecimuents temidos e cor
Proseccin, de | de  mnciones © - ™
invesigiciones e Iegislacicues
dela cabeza al sestonales.
Asociacide Consticeado para la
Camsdieme  de | Prvacsdsd. que se No mowe | Mo uwe  wm
stindures™ en el | inkcisn & parie de s legisacidn legilacin
que % e | v que cealiza consobdads  en | comolidads  en
sumblecen  de | dicho materia de | musteria
maners clara loa prowceibn e | proweceida e dstoa
A & i
Se euablece ol | Se euablece wm
salidad del daro prncipao de | smoridad en mmena
anotar. que seguridad ¥ |de prowccta
s organizacionss cabdsd dn Jon [ s pemcmales v
w0 heen dson. fassamcsones
eblguomamrnir pueden ysponer por
que adopmar ee walacién 3 lw
Cidigo. umo que ‘mormas svablecidas
de acnerda con s
mesewdader ¥
pr—
sdopurin.  wm
a | sidigo wmlar.
[ cmmsmamasmsc | TH @SN (70000 Setioc - Coismbe Ol I cmmosemaspss /T R0 (M0G0 SspeniDC - o o




GACETA DEL CONGRESO 873

Viernes, 29 de septiembre de 2017

Pégina 61

COMISIGN PRIMERA
SENADO DE LA REPUBLICA

Valbuena .

enue oot
Adicicnalmeme,
o Copimdo V.
desarrslls
.
Ton devechos del
ttular
pumtiznde v
efeciiadad
Se ewblecs ol | Se evmblece oS¢ evmbiece wa
¥ [ derecho de 30n | principao de | aocedad en stess
won ol [ riedares e [sepuidad v ol [de provesin de
de In|mceder a s | poocpo de | datos. y bas sancioses
séo deomo | nformacsdn y de [ egndsd de la | que pusde smpocer
de don cudles se | sobctsc v | enormmacin o e [ con la descrapestm d
emcsneran la | somrecién o | equvalente ol | lor  precedusentsy
obtencwtn.  del | chemacibn prncipso de | sepectvon
e del calidad °
tinalar Ia. adopeida weracidad.
de medidas,
comducentes &
prowge I
mformacién  dc
destruceiin. accero
detede ¥
[ comemsnsmaspase [ Te (7NAENOM (7NN BspeOC - Ceiemba @

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena ...

prepio | 3¢ cvablece e 1
13,

mimewo  cmco | Seceiba o
esmbliece ol | smondsd en mweria
pruncipe B | de  proteccatn  de
segudsd de Ia | daen persensles
o wa fmcoees  En
caso de violaciones

B laue e B
poteccibe e | rowceida de daton
daos de aners | de maners groersl
geoenl
Se establece ol | S establece wna
pruncipes de | smondsd de
sepwidsd de 1n | repulacidn nasional v
whoracicn s wnciones que

con
No se encisentra de | wa Tt
forma expresa el
e de
verscdad
clndsd de I
damos No obstamte.
I commune maspsae § T (710080 /700 Beped DC - Colmbs n

COMISIGN PRIMERA
SENADO DE LA REPUBLICA

Valbuena .

[y tienen Int medidas
adecuadas  parn
w ewsblece ol |logrr que los
devecha a obnemer | dmos snn
waa pie
coprmacén | confermes 4 la
w e | rosladad. y clason.
dados por
anl e de w0
infermacndn
Ta Seccwon V &eT | La Secenda VI 81 | I3 Seccbm a1
Penonsl  Dura | “Pervonsl  Das | Peisessl  Dam
Act” | Prosection  Act” | Prosection -
cuabiece  lon | cusblece el | ewmblece
derechon e | prwcipo e | sstodsd de ool
a b [ cabdad olem s de
informacin v | veracidad de la | proseccica de daios
comecaiba de Jou | mbormcién  mi y
pecsouales | como el prmcipe
cabezs el
d La Seccitn X repals
. ot proceds
de mrestganda. ¥
s scioss 3
pontr e case de
viclaciones 2 1aJey.

CormiNs Ea3past [ Tel (S71UNDS) (TNMND  BapmdC - Colemba n

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena ...

L 1etiicots 9 ¥ O

[ cmmovemasmms /  w (jamcss [ 7aoetn  spe 0 - Coemin n




Pagina 62

Viernes, 29 de septiembre de 2017

GACETA DEL CONGRESO

873

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena o

Protecucn Counall
(seccrones 35 8 43)

¥
dlume.  debem  ser
somervados
e pece0
o el desamello de
0 fimabidad

ComiNs Eapsas [ TH (STNNNON) (OO0  BapmADC -Colomin n

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena, ...

3
[ ]
miems e
mesmect.

Em
5
8

Ex
i

;

j-il
H
L

i
i

B 3E
H
2

hifh
i,

I

I

Ton articalios 26 3 | El articulo 2 eviablece

3
devechiode accews | cabidsd que  deben | Pernonal Dana

conagan [ i
devehio

chjecida al B amicde 23 parn
seesmment de | etsblece " a

ats o | I caeddas nécmacas | Lo wticulon 42 3

marketing duecto | v onganizaciensles | wguienses
Becesanias parn | establecen ™

avegmas of adecuado | sancicnes
mans delos duton | isserptibles de
ponene e
e

laley

[ omnswemaspsss /1o (7IOB0N0 [ TA0ES  BepeiDC -Coimmbn n

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena o

Lo seccbn 11

Encuanto alacabdad [ La  seccssa 16
de tov Aoty | conmagen o] devecho
pervensles b sesein | del

& emige que sxion sen: | solicitar

?
:
z:

s fomciones
Commisvicoer _for
orgaizaconales Penoal Data

que foe obtenids | manejo de ot dios | b wperaar o
de manera depal Tpralmenze exige que | cupl I
Jos  duios ofma
La secestn 13 | procesados de sanern
el | comfidencial. Lax secciones 25 y
derecho de %
ebiecitn al apcicnes
presesmenis de sdassavstives Y
s mformacidn por penales  sme ol
sty lefitass weinpians  de
A
B anicile 17 | Encoanso a la cabdad | Lov aniceles 24 8
evablece: el |de lov datos. ol | 26 comapem I
derecha de ascere | amicelo & expe que pasa ol
alas ios e i de Jou daton.
prncipios de - relevames  y|de sobicir I
legatidad. finalided | Bl articula 20 | suficientes (o | proseccicn de s

ComiNs Eapsas [ TH (STNNNON) (OO0  BapmADC -Colomin ™

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena, ...

ompletos. ™ tempo nacessno

B © | paa ol desamollo de | Lo aniculos 27 3

desacnabizaden. | 33 cream ¥ tequlia
s fusicnes de la

B mniculs

e [ excenvor) pam In | derechon mne Ia
oalulad buncads,

B completsr, | - enacion, completon | Protection  Apency

modific o | yacmalaados

climumar Jou daton | - conmervados duramne | adsnistratve)
e

La ot 11
conagan
derecho al acere s
sén
whre los  duos
pencasles

[TR

m tempo necesno
La sccién 37| pua ef desarrolle de | matumiento de datos
) |  fimabidad

derecho de e

b rectificacsbn. | Law secciones 31y 42 [ Las secciones 69
eviablecen In

En cusuto a b calidad

ol [de lov datos la| 68 cresm ¥ regulia
wesidn § mape que
‘adecuadon.

climinar ° Jre—
3 eugen  al | oguear los dutss | cbligacsin de qumenes | establecen s
reponssble  del [ meomecion o | mangan Jos  datos | sancienes
ratinueato. desacnualizados | personales de adoptar | smceptibles de
waforsar 8l s I medidas wipomerie e &l
wabre ba obemmcada ¥ v orgaumcicsales | wampliseent  de
wilizacson de fos . par | Ia porma
danos persenales o adecuado

ey B o dton.

Lax secsiones 43 v
48 eviablecen
Seber
reponable  del
momeso  de
dasonde ootifcar a

[ omnswemaspsss /1o (7IOB0N0 [ TA0ES  BepeiDC -Coimmbn »




GACETA DEL CONGRESO 873

Viernes, 29 de septiembre de 2017

Pégina 63

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena ...

La wenbn 3 | La wocon 16 empe | Lav seccionns 23 8
que e | que Jou ditos sean | 37y 452 Slesem y
egudan b awcndad

datos  personales | que cvién | pura | superainén
seabizane | acnalizados del. de

meugpee y casodo 1a morua; Office for
powan |La  seccidn 19 | Poweoal Do
derechos oablece  que o tection.

povacadad e en el | procedunicatos pam
manejo de los dios. | proseger fos
La sccba 26 derechon de I8
comegn oy ulares  de lox
puemies dates
derechion
- de access 4 Ia Lis weccianies 68 ¥
ia o
de empy In esblecen I
acibn o sancionss (mukn ¥
eliminacidn,  de sanciones
datos  memactos. duciphnanas)  ame
@ wolacwats de lon
derechon de lov
objecin sl tiulare de o darcs
esaumenio de
dates porn
marketing  dicecto

El amicule 30 | El aniculo 1§ emge [El  amiculo M
evablece e | que lov daes sem | esuiblece i
derecho de accesd | enacks Yy e | protescidn judsaal
2 la imformacrin | acraalizados de Jon devechos de
selre dason [ ———
w0 | prrsensies &1 ardendo 21 evtipels | daor
e ks daics
[ cametine msipacs /7ol (70MENDS) TANEM) BeqetdDIC - Colembia n

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena ...

B wicils 13 | penonles oo | Low arienlos 7 &
ol [ guedea wer [ 48 coean y cepuia
deracho de exig | somservados dussmte | Ias fomcrones del
B cemeretn |un tmpe Natsasl
o ol desarrollo de | Supervisory  Body
chmsmacin v | ! for Perwnal Data
ohiesiin de los Protection,  eutidad
atos per pate dek | Lo anieules 24 y 24 | encasgads de viglar
e of cusplimiento de

wwtablecen 1
wbligacaon de quecacs | la morma.

Tav secciones 19 y | Eo cuanto al priccipio
20 de

E el | de alin calicad
derache de accene | debe tener bos daten
] e [
g pane del nmilar | seccidn 6 exipe que

eton e
Lo seccidn 21 | acmalizados, .
cocap | compietos ¥|pua reclama 1
derecho derecho de | mecesarios  pan | puoteccitn. de s
it I | akanzar la Saaludad
it propusya

de | La seccidn 6 exipe 1a | 41 coram y regubin
ditos mexacton ¥ | adopade de medadan | 1a Auociones del
cepeiznse chimides  de | mecesarian  pam
(secciones 10 v12)) | mamern degal groteger jos duos de | Inwpectorte
[ Comemsne muspass  f Tel (ST14GS0S0 /0B Seped D - Coomiie n

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena ...

o | Ausondad sucar
degales  (seccicons |de  mpls o
M By26 cuplanrnte de

d ore al
nndag {vessidn 151}

Las secciones 27 &
establecen el

Lo wecatn 9| Low amiedos 38 3

evisblece los |46 cem b

prancipmos

relacicnados con la | wpemumons:  Office

caladed de bos dios: | of e D

ecendad ¥

adecuncion Crsudaiani
regulan =

Las seccionss 32 2 35 | funciones.

eviablecen las regln

sabse s Las secciones 47 v
43 emblecen I
sancionss ame el
imcumplinento _de
I geruss  wobee
oteccrbn de dotoy
persoaiss

Comeraite B3pact [ Tel (ST14UNDN) (TANAND BagedDC ~Coleombia »

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena ...

ComerSis BtSpsas [ Tl (ST14SBS0 [JANAS  Bepetd D =Coombi ]




Pagina 64 Viernes, 29 de septiembre de 2017

GACETA DEL CONGRESO

873

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena ...

B atals Lov artieddes 15 2
consagia 20 crean y segulia
derecha dr nzzein Is fomciones de b
del trulae sutoaadad
wperisors de b
B anicule normatividad- The
conagn Peronal Daan
deiecho Protection Auhority
styran
procermmens Los articulos 21 y
os dates seguissses
extablecen I
B anicde wancieney
consapm smsntiva v
derecho pemales ame o
ol ponadas e
camelares I pormartnidsd
proecciin de dos
derechos del umlar
Lo ween 19 | Sobwe s canded r | Ln weceen 32
comagra Jou | Jou datos I seccade 4 | establece =
[T commibemaspsas | Te (TS0 (TAIEN  BeyetDC - Celombia 0

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena ...

de gue evie pucds | w finalidad.

Laveccin 8 crma

Las seceiones 26 a
31 establecen lo

[ Comnote maspas /T (TIMSSS0 (TANES0 BepetiDC

Coiombia ]

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena ...

sécmca ¥ | 1a orma
crgraazscaale
prm———
por 1n sepundad de
Lo wecies 10y |La secain 1 |La  seeoin 11| Lmvsescwnni 57 9
13 chipam & el [ esabiece
respoasables dececho de todan | requi mecanismos

i
§&<§§§&!

i

turncién de resonoce
daton devecho de lou datos. que | respomsabibided de
fundsmenales en | evios sean relevanses.
wlaciba  con la Y o | dios  peromalen

Dec 152 establecen
B e U | pan ol desamolie de | secamnmen
comagn tos | su sdummativos, 50
derechos de Jow Idicialey
tudares como son- | Lax secciones 31 36 | jodiciales para T
El derecho de | evtsblocen I | ehucién
o & medides qee deben | conmoveras
mformacién romine para velar | pusdan presesmarce
{eccsinT2al) | por In sepuidad de
Tos dstes Las weccrsns 133 y
- El derecho de wpueses ey
enugin u ceulan ™
recuficacién. funciones e a
actualisacion ruteedad emcargada
{secsadas 7-3 8} & s viglocia &l
- Bl deecho a comglmens de In
upir In spressba noema The Gansate
Aot e v bn Protezione de
Boquo de B Dan Personal
mformaciée
procesada I
secciones 161 2 172
{seorson 741 evtablecen. s
- Bl derecho de wanciones
bjecaba (seccabn sdasnivatvss
T4 peaales For
&l

Carera bin .43 pat SSNOS) (AN BegedDC ~Colombia B

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena,.....

B awicule 6 | Encomnioa bacabded | Bl aricls 33
conugea ol |de los dmes o e o deveche
derecho e tods [ artcalo 10 cxape que | el bhulse de oy
L L duss dr  shoener
proteccitn de e |- emewd ¥ -
dacon persomales acmaliadon e de wiE =

- comervados por

Bl mmicule 13 | evwictumente L
conagea 1 | tiesspo necesasio, de | Lo amiculos 29 a
derecho de accese | acuerdoa la fnalided. | 32 creas ¥ reulsn
als informmscisn s el
Das sune

Bl wticls 73 | En cusats & 1 cabdsd
comagra el |de lor dmor ol
derecho de acceso | andculo 3 exige que
ala wwformacsén de | evios sean.

ot datos por parte | - idénticos, adecusdos
del tindar (art. 25 | ¥ po excewvos em
Asnmumo

conagn €l | fnalidad
dececho 8 exgu b | - s ¥
X e

° Los ariiculos 36
wprewbs  de B |- comervados por | 41 cream ¥ reyulin
whrmsabs (| evnclaceste o | las del
6, ol como ¢l | vengo nevenario, de | Stme Dm
desecho a objetar | acuerdo a la fimahdad. | Pratection
o processmsemto Inypretorae

Ia s | E1 aticulo 30 exspe
[ ComemSNe mdspant [ Tel (STNMBISIS0 [ TAXASD  BegetiDC - Coiombia "




GACETA DEL CONGRESO 873

Viernes, 29 de septiembre de 2017

Pégina 65

COMISIGN PRIMERA
SENADO DE LA REPUBLICA

Valbuena .

[ evtablecer & wpw  d
edidsn  ecessinn | conglauente de 4
pisn seguar o we | Loy,
adecuado de los dxos

4
B ]
de
Ia orma
Bl amiculo 18 | Encusnion Ia cabdsd | Los anticubos 32 ¥
conuagn el [de los dmos el |34 2 37 omm ¥
devecho de scere | amicsle 4 exage que | repulan
a la informackén de | evios. fcicoes de b

o tiempo necesnio. de | Los aniculos 33, 38
acuerdo a fa fnalidad. | 339 eviablecen lo

weacts o sbieads ecainios de
de doremm alepal Low articelos 22 8 15 | sohucién de

expen sushleces L | conmsvenas
medidan

acesany
el | g meguiar ol wo
devecho a objeass | adecuado de Jos duios

CormiNs Ea3past [ Tel (S71UNDS) (TNMND  BapmdC - Colemba "

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena ...

mecesaria
ol proceismaesto | pan siepuss ol uss
‘adecuado de lou datoy

% [E wmiclo 33 | Lo anicukor 7, 10 ¥ | Lea anklos 45 0
o o [ 11 conmpan s0 eviablecen
o | dereche del Sndar | regins que garsatizsn | ecaniensss

Igalided pars ol | aqueselemforme |1s cabdad de Joy | sdommewmros  y

ComemiNe Bpsas [/ Te (STIUNS0 [J4NGN0  Bspe D -Colomin "

COMISIGN PRIMERA
SENADO DE LA REPUBLICA

Valbuena .

sobee | Ao Tediciales 3 los que
bt v4 daid 3 o tdares de los
™ daton | Los aticulor 13 v 14 | dates.  perscanles
recalectadon posden scudr par
I medidas teemicn | proteger wn
Segin o wikulo |y orgmnacionales | derechos o wer
B oa g prowper ov | indemnmados  por
tamnbuda deberk sex | dvos personales de | daion sufndos.
sobre | pirdida o o degal
by cucunstancias Loa articulos 51 a
m  que  fee 61 eublcm I
recolecnda B ¥
i
mutodad. encargada
Los ariculos 35 y de wperiar o
3 evablecen lon cusgliauento de 1a
devestion o by Ewa swondad
acceder, comreg, ex1a Data Protection
modificar, ‘ommission.
completar.
rectificar °
saprimsit loa dason
pencailss  gor
pane de vu s
B aicule 40
esablece e
derecho e
chiecidn  de  los
datos por pane del
tindar
B wcws 1|H  acde 36| Lot amcuen 8 5 20 |
emablece. #l | eviablece b | coean v eeblecen
devecho de 1o | condiciones para | b fusciones de I
3 I | asequrar la cabidad de | utcesdad.
proteccitn de wan | Tos dasos as wperasons
daren pervomales. - lot danos deben ver | denomimada
relevantes v | Inspector  General
Bl aiculo 32 | adecusdor en relacide | for Peromal Dama
los | con Gnalisd de s | Protectica
siguiemres derechion | recolsccitn
del timar de la |« deben  ser | Lou aniculo 452 54

CormiNs Ea3past [ Tel (S71UNDS) (TNMND  BapmdC - Colemba "

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena,..

mformacion conservados  duramte | establecen
- ol derecho de | empo aeceino | ankicnet
e 8 | pun ol desrslls de | wiceptibles
wiformacste 4u finahdad

wr
mtetero.

Bl mniculo 11 | El amiculo 3 eviablece | £ amculo 31 y

coasag el pann
derecho acceso a b | asegurar la calidad de | concerniente 3 Ia
Jera——— Ton daton prmiRrp—

Bl aiculs 12 | lepalided.  firnelidad. | cunplimiento de In

ooy et
scnubizsdos

comsenados  duamle | mposene  ate
wamphiento

El asticodo 14 exage I
edidan para poteger
El ariculo 10 obliga los dusos
2 los sespocsables de mos_indebdos o

ComnaNs maspsas f TH B

S ']




Pagina 66

Viernes, 29 de septiembre de 2017

GACETA DEL CONGRESO 873

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena o

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena, ...

Tegales wcomplen. medide  mecesana | momplimento 8¢
smeorrects o qoe b | parn sseguss ol o | b sorma
B steds 13 wde procrsada & | adecusds de los dates
coatempla forms dlegal
especales de
parn o
manejo  de  daoy
To sweccim 4 o1 | Lasecota 6 oen
Gcsancllada en | swtsridad
Schedule 1. @ cosl | conpeteate ea Ia
esublece oy | masers.
prancipios.  generales | dencmusada
a ¥ | Informmtion
Saulidsd [r—
requa para | Las secciones. 40 a
I de | 83 esmblecen los
Jos dator como aque
#vion sean sdecuadon | mekmie lov cusle
¥ mo|e  Commsioner
encesivos en relacién | sjerce sus funcionss
<o u finalidad de mipeccin ¥
Los daos deben ser | vigihimcas
enseten,
y  deben  wer|Las secciones 55 y
comervados duramtc | 60 El amiculo 13 | En connto a Ia calbded
tiempo necesasio | anciones aplicables ol | e doos ol
poai ol dessrrolio de | 4 quienss icisapien areecho de ascess | amiesle emge que
w Borma. Al 104 sean:
sobee los datos. | - adecusdon.
Tombiéa exige T y m
sdoperia de medadss Bl mmieuis 14 | enceuves on sebacicn
speopiadas coom ol el [ con In finabidad parn
wo depl o mo derecho a exigir la [ que
asocizado de los acidu.
Astes actuakigacicn L exactor ¥
En cunns a I cabidad | Los sniculos 35 » bloqueo ¥
de lov diion ol |43 cresa v epilaa wpreabe 8¢ | - coneradon Gursene
articale 5 eige que | I * el 0 heape necesanio
#4108 seam. Otfice for pervonal somple. pan ol desarmcllo de
- emoos y|dm  prowenen desacnalizads o | wobjein
acraakizados Autoridad encargada meomeca.
- comervades por|de  viglw Taakién cossagn
vt o a o desche e | Elankvle 10 exigela
nempo necewno, de soliciar  conver o
acuerdo a ba fnalidad. o sménma edscdas pora proteger | Los aricwdos 31 &
Low articulos 44 y wmformacibes  que [ los dasos 33 evublecen b
Lo arteslos 13 8 13 | 26 wbiecen 50 cumpl con la | de wos indebidos o | sancicnes aplicables
xigen ewsblecer I | nciones _sme ol by slegales a imcumplen

CommiNs Eapsas [ Te (STINON) (U080 BpmiDC

Coloma " [ omnswemaspsss /T oonemsso (7o0e0  sspeioc

Coiomia

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena o

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena, ...

§u

TFIERE

La _seccién 36

CommiNs Eapsas [ Te (STINON) (U080 BpmiDC

Coloma a [ omnswemaspsss /T oonemsso (7o0e0  sspeioc

Coiomia




GACETA DEL CONGRESO 873

Viernes, 29 de septiembre de 2017

Pagina 67

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena ...

B anicle 13 |Encuancalacabded | Bl amieuke 18
d& o

fou dasos por parme | - sdecuaden. | de compemar & v
el tivlar relevantes ¥ oo | tndar em cwo de
exceavos en relacida | suiic un dafs.

Bl o 13 | con la fsalsdad

|- emmon x| Lo anicuos 18 2
devecho n exipr I | achualizados 23 eream y reguban
recuficacién o | - comervados por | lav fusciones de In
sgrenia & | owctmeste ol | Dt
mformacon. o peceano. Commnrven
meongiets, acuerdo & Is finabded. ent
mcorecta o que ba wple o

E anicle 10 | En cuanto a la caludad
somsa de don dmon el
derechio de accero | aicado § ouge que | del tulas de o

b sndormackin d | evios sean dares & quesae sme
fou dason por parie | « iaden, | la
el nlas relevses ¥ o | congenme por I

exceuvon en rebacida | vulneracida de wn

CameraiNe B 43pant Tel (71O TAXES)  Beqetd C = Colembia n

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena,.....

7B smicls 14 | conla fumbdad derechos.

conmaga. ol |- cuacion. completon

devecke & eagu o | ¥ scmalaadey E
iba 4 |- comervadss por | smblies o deber

nepo

acverdo als finabded | de compessar v

de | Los anticulos 23 2 26 | wafe un dao.
cugen exmblecer b

wedidas  evesaria
Bl wicule 17 | pas meegursr ol e | 95 cream ¥ repalan
drcuado de lon diioy foocsones

mecesano, de | rammaeao de daios

[ camemsne maspes

el {577} aw3s0m0

[0 Segotk DC = Colomiia 5

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena ...

imcumpliient  de
I ey que van devde
toulias B 1a pena
e pricn

[ comerattie maspaes

Tel (71O TAXES)  Beqetd C = Colembia ”"

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena,....

571} amsmmn

[0 Segotk DC = Colomiia %




Pagina 68

Viernes, 29 de septiembre de 2017

GACETA DEL CONGRESO

873

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena o

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena

eehiciooss de | ¢ T imbrmacia o Tor dutos w cor | Tos dwes pemsonales | e “porvade,
fecoleccain v vao de | cusado w destano coavitayen wmimommecton. | deben ber commecton ¥ | meedbiite [
o daton obienidon. |ven o marketing vielacsonrs de a e
drecta e Bl aiculs 8 |El aculo 7 exsge | jodicul del Cédigo
Lox aniculos 15 & respectivas de eutn
tablecen. wanciones devecho de accewo | wcmica ¥ | Crvil de 2008
del les para
evitas ol manmiento | I amiculo 25 se
o wsonsade e | e
Bl eiculo 20 | mapropmsdo dc lew
| dason. Fedenal At del 20
Se|B amicuis 11| de dicienstee
s [ evabloce 1a | 1968, paen adeianse
B amcds 20 | Encuanio d B cabdsd | 1 amicule 37 drilpaciéa de la | poubiidad de crear [ acosnes  comm
conagza o [de dov  dmen ol | evtablece ol derecho ide por | ua
devecho de acceso | anticulo 3 exge que | del tnlar de lou e | coticar la egundsd | federates
a b informacidn de | evtos senn daros 3 acndir ame suroridades B e
b daton poc padte | - n stsdad. v bay un [ s coear una enquets
nslar relevaney ¥ e | conspringte ¥ legitimo | de seguridad para fos
encesion en relacicn | licuar I B stcle 26 ¥
Bl smiculo 21 | conla fisabdad proteccibn de s
o[- exacton dere Lot amieuiss 15 ¥ eaablecen I
dryrcho del bl compouciba ¥
3 obtenes una copia | - comervados por | Los anicuos 44 & peocedimisnco g funcicaes del
de la mformacitm | eumictamente ol |43y 34n 56 comny qoe Jo ombaes de Fedenal Do
tiempo necesano. de | cegulan s los dates puedan Proeenca and
amiculo 22 | acuerdo a la fmalidad. | funciones del £ Informanon
o [———— e Consmssicaes
derecho . exigit In | Los ariculos 46 y 47 | Inforanon  of % Funcionano
recific nigen Public  Laporince modifescin o encarpads de vigilar
modificacida, medids md Persoml Do seprevda de dios ol cumplumenss de
o | poen sseguns ol e | Protecticn [ faLey
wprete e & A encargada
4 nphr  d Les arsiculos 335 &
de ln 38 ot
meserects o que ba diferemes sancioses
sado procesads de per
foems tlegal B ik 47 mcumplingents de
extablece ™ baley
aredes 27 y sacionns smie ol
28 evablecen los wemnphiments de
In saryn
o sjescer Jon
derechos
Eodlankalo § v | Adra  de  lov | Bl amco 13
exublese ol | principios  peneralies | cvabloce  que
dececho del iubar | del articulo 4 para of | tmudar de fou daios
8 enge | maaco de ks duon, | puede gereer s
modificacsén e | el aricslo 3 exepe qur | devechoy ame o
[T cmmsnemasmas | TH @SN0N (7ODB0  BaeiDC - Colmb n [ omnswemaspsss /1o (7IOB0N0 [ TA0ES  BepeiDC -Coimmbn t

COMISION PRIMERA
SENADO DE LA REPUBLICA

Valbuena .

Con base en Ia informacion presentada en la tabla anterior, &5 posible concluir que los
paises qua se enlistan a continuacién son los que cuentan con un nivel adecuado de
proteccion de datos personales. Lo anterior, con base en los criterios que fijd 1 Corte
Constitucional de Colombia para determinar si un pais cuenta con unos estindares
minimaos de proteccién. Esto es que, tal coma lo menciona lx sentencia C-748 de 2012,
cuentan con una legislacion que contempla obligaciones y derechos de los respansables
del tratamiento y de los titulares de Ios datos personales; define los principios de calidad y
seguridad de los datos; establece una autoridad de control en materia de proteccidn de
datos con sus funciones y atribuciones,

Unicamente a e5tos paises resulta procedents una transferencia internacional de datos,
por contar todos ellos con una legislacion que protege el derecho de habeas data de
manera equivalente o superior al que lo hace la legislacién Colombiana:

1 Espaffa
. Alemania
Austria
Bélgica
. Francia

e W

[ ommsvemaspms 1o (mjomoss [7ooes e

fnalia

. Polonia
Portugal
Reino Unido

10. suecia

11. Noruega

12. suiza

13. Méxice

14, Uruguay

15. Argenting

16. Nicaragua

17, Periy

18. Costa Rica

12. Estades Unidor

20. Canadd

21 Japén

22 Corea

23. Malasia

24. Nueva Zelanda

25, Rusia

26. Albania

27. Repiblica Cheda

28. Rumania

29, Islandia

30. Montenegro

31. Bosnia

32. Macedonia

33 Servia

34, Corovo

35. Singapur

oo
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Comment 1o Colombia SIC on Privacy and Data Securiry in the United States

Federal Trade C staff welcome thi o provide
ragarding the U5 privacy and dafa security landscaps, We'are thankful that the Supsrintedence
gFRDEP{g)%‘ég of Indusy and Comumerce ($1C) has consulted with us on these issues, and write 1o provide a
i more comprehensive record beyond our discussions.

First, the U.S. Federal Trade Commission (“FTC™) has a robust privacy and data
security program for U.S. commercial practices that protects consumers worldwide. Second. the
landscape of consumer privacy and security protection in the United States has evolved
snbstantially i the last few decades. Many federal and state privacy and secuzity laws have been
snnsted. and publis and private ligation to enfores privacy rights has insrensed significautly
This note describes the broad scope of U.$. legal protections for consumer privacy and security
applicable 1o commercial data proctices in the U.S.

Lo els e e O
2

AL

17 suxledad VALBUTHA ABEGARGS |dentiTdla 211 NI THITL LILEA paricing

o demmasio L The FIC's General Privacy and Data Security Enforcement Program

Ju 3 rerlEmile Lo POLY, mon & The FTC is the leading U.S. consumer protection agency focused on commercial sector
) pﬂ1 4 dire GUSTAVG VALDULHA qlnﬂMEs privacy, The FTC's primary legal authority comes from Section £ of the Federal Trade
I odacias 75,73 3550 i Commission Act, which prohibits unair or deceptive practices in the marketplace. As part of this

authority. the FTC can enforce the privacy promises that companies make, including when they
participate in self-regnlatory programs. The FTC also has authoriry to enforce more mrgeted

privacy laws that protect cestain fintncial and health information, information aboat children,
and information used to make eligibility decisions about consnmers

Lk s o ten

5, FIBFTA 135 215, 2 Vbt 037 (P oLzt
“alES CE dan-rian Tl Fente a s

© 5 te dilerbe on
The FTC has uaparalleled experience in consunes prvacy enforcement. The FTC's
enforcement actions have addressed unlawful practices in offline and cnline euvironments. For
g . example, the FTC hias brought enforcement actions against well-known companies, such as
& B Google. Facebook, Twitter. Microsoft. Wyndham. Oracle. HTC. and Snapchat. as well as lesser-
known companies. The FTC has sued businesses that allegedly spammed consumers. installed
spyware on comptiters, failed to sectie consumers’ personal information, deceptively tracked
consumers online. violated children's privacy, unlawfully collected mformation on consumers’
anobile devices, and failed 1o vecure latemet-connscted devices nved 10 store peronal
information. The resulting orders have typically provided for ongoing mouitoring by the FTC
for a period of rwenty vears, prohibited further law viclations. and subjected the businesses 1o
substamtial financial penalties for order violations.! Luportantly, FTC orders do not just protect
the individuals who may have complained about a problem; rather. they protect all consumers
dealing with the busivess going forward. In the cross-border context, he FTC has | s
protect consners worldwide from practices taking place in the United Stares.”

‘A.ymm,ﬁ.hhmm\,.ﬂ-mm i sbject to a civil penalty of up o 316,000, with each day of a
Iml-l»nﬂhmn--p-ﬂ- \wln«\ e li\.$0 F45m: I‘CFR 19800
v s exprely affinmed 10 seck redcess foc larms abrosd caused harm sbroad camed
MMNIIMH\MM! S.nL‘LsC HS{IHI
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The FTC has ives aimed at enhancing consumer
privacy that inform its en{memwuwk The FTC has hosted workshops and issued reports
recommending best practices aimed ot inproving privacy in the mobile ecosystem: increasing
tansparency of the aumm MAXUNIZTING mb«wﬁu thdm while mitigating its
risks, particularly for lowei the privacy and
security implications nf(onn-:lnd cars and the Internet of Things, among other areas.

The FTC also engages in consumer and business education to enlance the impact of its
enforcement and policy development initiatives, The FTC has used a variety of 0olsm
publications, online resourses, workshops. and social media—to provide educational materials
on a wide range of topics. insluding mobile apps. shildren’s privasy. and daia sesurify. Most
recently. the Commission launched its “Stick With Security” iitiative, providing guidance for
businesses drawing on lessons leamned from the agency’s data security cases. closed
investigations, and the experiences of businesses across the conntry.’ In sddition. the FTC has
long been a leader in educating mmmabom basic compates secuity, Our OnGuard Online*
site and its Spanish 0 Linea,” ions of page views per year.
Othier educational naterials can be found mcuxc:mwu page’ and business center.”

For the past few years we have prepared dewailed reports of onx privacy activity. We
invite the SIC to access tese at the following URLs:

It g i ity-ipdate-2016

Dt Pwoww e oy i M-S eeuil; e-2015

Dttpss/w fic i a-securi e-2014

Il Federal and State Profections for Consumer Privacy

Many federal stanmes regulate the commercial collection and use of pessonal information.
beyond Section S of the FTC Act, including: e Cable Communications Policy Act. the Child
Online Privacy Protection Act (COPPA). the Drivers Privacy Protection Act, the Electronic
Communications Privacy Act, the Electronic Funds Transfer Act, the Graman-Leach-Bliley Act,
the Right to Financial Privacy Act. the Telephone Consumer Protection Act. and the Video
Privacy Proteciion Act. Many siates have analogous laws in thess areas as well

‘The Fair Credit Repoming Act propotes the accuracy, faimess, and privacy of
on in the files of agencies (CRAs).such as credit bureaus, medical
information conipanies and lenant séreening services. Consmmers have a right o know when

* s S f 3107
g
* it wrwo consumidor fic A
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information is used against them. 10 know what is i theip file. nnnpnmmspn inaccurate
information, and 1o have inaccurate i ion delered ¥

cannet be provided io anyone who does not have a pupose specified m m:m-n. Companies that
provide information to comsUmSr EPOITting aw:aalso bave specific legal obligations,
inchuding the dury to investigate disputed inf In addition. wsers of the information for
credir, insurance, or employment purposes must mfy the consumer when an adverse action is
taken on the basis of such reports. The Far and Accusate Credit Trausactions Act added many
provisions to the FCRA primarily relating to record accuracy and identity thefi. The FTC has
brought over 100 FCRA cases against companies for creditereporting probless and has collected
over $30 million in civil penalties,

The Gramu-Leach-Bliley (“GLB") Act requires financinl instirutions to send consumers
anmual privacy notices and allow them to opt out of sharing their information with unaffiliated
third pasties. It also requires financial instititions 1o implénent seasonable security policies and
procedures. Since 2005, the FTC has brotight almost 30 cases for violations of the GLB Act.

‘The Children’s Online Privacy Provection Act of 1998 cccrw. Y gmnymm
websites and apps to obtain paretal consent before <ol
children under 13. Since 2000, the FTC has brought over 20 caPP.\camnncuu::muﬂlm-
of dollars in ¢ivil penalties. In 2013, the FTC updared it regulatory rule that implemnents COPPA
1o address new developments — such as social networking. smanphons Intemet acsess, and the
ability to use geolocation information = that affect children's privacy, (The new nile went futo
sifest July 1, 2013),

Sector-specific federal laws provide for a private right of action i ¢ertain CuclunMABESs
For example, , the Fair Credit Reporting Act provides for a general private right of action for
violations of ifs provisicis 3o long as the action is not being taken Against a CoUsUMEr repon
wser. The Dodd-Frank Act provides for a privats right against credit rating agencies that
knowingly or recklessly use imaccusate information. The Right to Financial Privacy Act of 1978
provides a private right against government anthorities and financial instintions that obtained or
disclosed personal information in violation of the Act.

Regarding personal data in the context of the communications sector, private rights of
action are afforded by several federal laws. For example, the Electronic Copummications
Privacy Act (ECPA) provides a private night of action for the unauthorized interception of
elecironic communications. The Video Privacy Protection Act (VFPA) provides privaie
remedies for of personal i by video tape service providers.

In the last feur Dave b P at both the federal and
siate level that provide additional consimer privacy profections.” Al the fedesal level. for

example, the FTC amended the Children's Online Privacy Protection Rule in 2013 to provide a
number of additional protestions for additional protections for children’s personal information.

* b e canmamer fie g sl pdf 0006 fam credit reporng sevpdf
¥ For the Unsied Siates, see Daniel 1. Solove & Panil
Schwanz. Informarion Pravacy Low (5 o 2015)
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The FTC also issued two niles implementing the Gramm-Leach-Bliley Act — the Privacy
Rule and the Safeguards Rule, which require financial instinations'® 1o make disclosures about
their information sharning praciices and io implement a comprebensive information securify
program to protect constmer iformation.”’ Simitaly. the Fair and Accurate Credit Transactions
Act. enacted in 2003, supplements longstanding U, credkit laws to establish requirements for the
masking, sharing. and disposal of certain sensisive fisancial data. The FTC prommlgated a
naunber of rtles undes FACTA regarding. ansong other things. consumers’ night 1o a frée anmual
credit report; secure disposal Teport consumers’ right to
opt out of receiving certain offers of credit and invmance, consmens” right 1o opt out of the wse
of information provided by an affiliated comzpany 1o market its products and services; and
tequiremenss for fisangial instirurions and sreditors o implement idewtity theft detestion and
prevention programs." In addition, the Health Insurance Portability and Accouatability Act
Privacy Rule was revised in 2003 and again in 2013, requiring sdditional safegrards to protest
the privacy of perscuial health information. Rules protecting ecustimers from tuwanted
telemarketing calls, pobosalls, and spam Bave also gone into effect, Cangress has alo enscied
aws requiring certain companies that collect bealth information to provide constmers with
notification in the event of a breach.”

‘States have also been active in passing laws related to privacy and security. Since 2000,
forty-seven states, the District of Columbia, Guam, Pusrto Rico and the Virgin Islands have
enacted laws requiring businesses to nofify individuals of secunity breaches of personal
information™ At least thirty-rwo states and Puerto Rico have data digposal laws. establishing
requirements for the destrustion or disposal of personal informasion.” A number of states alse
have emacted general data security laws. In addition. California bas enacted various privacy
Laws, including a law requiring companies to have privacy policies and disclose thir Do Not
Track practices,” a ~Shine the Light” law requiring greater ransparency for data brokers,” and a

* Financial mstinutioes are defined very broadly woder the Gramuer-Leach-Bhiley Act o mchude all busnesses that
ety e e ey i i o TSk W g, At ki
busmesses pavday embank lesders.. real estate appesasers. and

profesaocal wx preparers.
"' Undee the Convanser Financial Prosection Act of 210 (CFPA™). Tiele X of Pub. L. 111-203. 124 Samt. 1955 (uly
21, 2010) (abvo kw2 the “Diodd-Frank Wall Sveet Reform aed Cousumaer Prosection Act ). soos of he FTC's

CTFPB'). The FTC Leach-Bhley Act a4 well

aushoriy for the Safegaards Rale and suthority ivacy apect 1o auto

aeslers

¥ Under the CFPA. i FCRA the CFPB, but rubesaking sathory
frrred CFPB (with Red Flags sl Dvigosal Rusden)

¥ Sen, a3, American Recavery & Reuvestment Actof 2009, Pub L No. 1115, 123 Stat. 115 (2008). see alio 16

CFR Pan3lt

 Sen, a5 Baonal Coofercoce o Stie Leghaes ¢ NCSL), e Securin Breoch Noifcarion Laws (Dt 22

2015), aveilable ar b /www.

Datefi Ao Ly a5

' NCSL. Dot Disposo Lrws (Jan. 21, 2015). avarilable ot et ] and.

" Cal Bus. & Profesvional Code §§ 22575:12578,
V" Cal Civ, Code §§ 1798.80-1798 84
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taw that mandates an “eraser button” allowing minors to request the deletion of certain social
media information Using these laws and other authosities, federal and state governments have
levied significant fines against companies that have failed fo profect the privacy and secunity of
consuaers’ personal information.

‘Private lawsuits have also led to suceessful judgments and settlements tat provide
additional privacy and data security protection for consumers.™ For example, in 2015 Target
agreed to pay $10 million as part of a settlement with customers who claimed their personal
fancial information was comspromised by a widespread dats breach, Additicnally, i 2013,
AOL agreed 10 pay a $3 million sertbenuent o resolve a class action involving allesed inadequare
deidentification related 1o the release of search queries of undreds of thonsands of AOL
members. Another federal court approved a $9 million payment by Netflix for allegedly keeping
rental history records in violation of the Video Privacy Protection Act of 1088, Fedesal courts in
California approved fwo separate senilements with Facebook, one for 520 nsillion and another for
$9.4 million, involving the company”™s collection, tse, and sharing of ity wsens® personal
information. And, in 2008, a California state cowrt approved a $20 million settlement with
LensCrafters for ulawful disclosure of conswarers’ medical imformation.

State contract law may also provide an avenue for privare relief wnder several scenarios:

+  Express Conmacnual Obligntions: Data subjects may bring a private action agsinst a
‘sompany with which they have sntered inio 2 contraciual apreement govening ihe use of
their data. For example, online agreements, such as “tenms of use™ agreements. san
create contractual obligations nnder state law throngh express fenms goveming data tse
and protestion. A data subject may bring a contractual claim if (1) a company vielated the
express fenms in an agreement and: (2) those texms were validiy accepred by the subject.
poru\l\'ﬂlﬂlocwmolwlmtm‘ﬂudaﬂ wbjmm\hwdfmmn

ation of assen, See fn re Adobe Syatems, Inc. Privacy Liti 66 F. Supp. 3d
206 (N.D. Cal. 2014); Fero v. Excellus Hoalth Plan, Inc.. No. 6:13-CV-06569

EAW JI‘WL?IMII‘!(\\'D.N\ Feb. 2. 2017).

* Implied Contractual Obligations: A data subject may also bring a contractual claim
based npon an tmplied contract created through the use of a method of payment that
imparts personal information. The nse of cermain methods of payment. such as eradit or
debit cards, creates an imiplied contracmal agreement that the data controller will use the
data for & specific purpose and take reasonable steps 1o setune the data. If the controller
fqudommeau subject has a contractal claims, See In re Hawnaoford Bros.

Cu See. Breach Litig., 613 F. Supp.2d 108, 118 (D. Me. 2000). aff’d. 650
Fid 151, I!O-‘NI!I Cir. 20110,

 Cal Bus & Professsonal Code § 22580 ot sag.
1 S Jay Clse, U Taes e Gl i Doing On Privcy s, Conpuiernl 52
S ‘icle V]
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In addition, data subject may also enforce a conmact benween the
<company receiving the data and contractor processing the data, provided that the data
subject is an intended beneficiary ot belongs to a class of intended beneficiaries. In order
0 estabilich iniended beneficiary status, a plaiutifl mwst show: (1) that the sontracting
parties have clearly intended 10 confer a benefit: and (2) that "clear intent™ is manifested
in the contract. For example. passport applicants suceessfully filed suif against defendant
CGI Federal for failing 1o adequarely safeguard their personal information after it was
stolen and misused. The comrt reasoned that the State Department had transferred the
applicants' data to CGI Federal with a contract provision that specifically required CGI to
‘protect plainiiffs’ perscnal information. thersby intending fo confer a benefit on plaintiffs
Sew Sovereign Bankv. B.J.'s Wholesale Club, Inc., 5§33 F.3d 162, 170 (34 Cir. 2008).

T sum, a5 e dissussion above illusirates, the United States provides sigaifisant legal

protection for consumer privacy and data securiry.

For farthér information regarding thsé issuss. please sontact Hugh Stevenson.

hetexensonffic gov. Michael Panzern, mpanzse @ftc gov. or Guilherme Roschke
wroschkedfic.gov, at e FTC™s Office of Itemational Affairs
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Siendo las 12:56 p.m., la Presidencia levanta la sesion y convoca para el dia miércoles 20 de

septiembre de 2017, a partir de las 10:00 a.m., en el salén Guillermo Valencia del Capitolio

Nacional.
PRESIDENTE,

ROOSVELT RODRIGUEZ RENGIFO
VICEPRESIDENTE,

HORACIO SERPA URIBE
SECRETARIO GENERAL,

GUILLERMO LEON GIRALDO GIL
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