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PROYECTO DE LEY ESTATUTARIA
NUMERO 274 DE 2025 CAMARA

por la cual se modifica parcialmente la Ley 1581
de 2012 y se dictan otras disposiciones relativas
al derecho fundamental a la proteccion de datos

personales.

ACUMULADO CON EL PROYECTO DE
LEY ESTATUTARIA NUMERO 214 DE 2025
CAMARA

2025 Camara, por la cual se modifica parcialmente
la Ley 1581 de 2012 y se dictan otras disposiciones
relativas al derecho fundamental a la proteccion de
datos personales, acumulado con el Proyecto de
Ley Estatutaria niimero 214 de 2025 Camara,
por la cual se reforma la Ley 1581 de 2012 y se
dictan otras disposiciones generales relativas a la
proteccion de datos personales, pretende actualizar
el régimen legal del derecho fundamental a la
proteccion de datos personales. Dicha actualizacion
es importante para Colombia en tanto el régimen
juridico vigente, expedido en 2012 y que en su
momento fue novedoso en América Latina, hoy
requiere ajustarse en virtud de las nuevas dinamicas
digitales. La economia global hoy se basa en la
recoleccion, analisis y aprovechamiento de datos
personales. Si bien la vigente Ley 1581 de 2012
ofrece un marco normativo basado en el principio
de neutralidad tecnoldégica que es en su mayoria
acorde a las necesidades actuales, es deseable
actualizar la legislacion con el fin de incluir los mas
altos estandares internacionales, los aprendizajes
de la Autoridad Nacional de Proteccion de Datos
(Superintendencia de Industria y Comercio) y las
buenas practicas regulatorias que se han desarrollado
en la ultima década.

El presente proyecto de ley busca modificar la
Ley 1581 de 2012 sin derogar el régimen vigente
ni reformar por completo las instituciones juridicas
que han demostrado ser 6ptimas. En ese sentido, se
proponen ajustes concretos al ambito de aplicacion
de la norma, a los principios que rigen el tratamiento
de datos personales, a los derechos de los titulares,
a los deberes de los responsables y encargados, a
las autoridades de supervision y al régimen de
transferencias internacionales. Estas reformas,
minimas, pretenden asegurar que el marco juridico
colombiano se mantenga actualizado para hacerle
frente a los retos derivados del tratamiento de datos
personales en la era digital.
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2. JUSTIFICACION DEL PROYECTO

El articulo 15 de la Constitucion Politica de 1991
reconoce el derecho de toda persona a su intimidad
y a la proteccion de sus datos personales. Este
derecho, que ha sido desarrollado prolificamente
por la Corte Constitucional, ha sido reconocido
y desarrollado por el legislador en las Leyes 1266
de 2008 y 1581 de 2012. Por un lado, la Ley
Estatutaria 1266 de 2008 regula el tratamiento de
datos personales relacionados con el nacimiento,
ejecucion y extincion de obligaciones dinerarias.
Por su parte, la Ley Estatutaria 1581 de 2012 regula
el tratamiento de datos personales en general.

Las disposiciones contenidas en el Proyecto de
Ley numero 274 de 2025 Cémara y en el Proyecto
de Ley nimero 214 de 2025 Camara se relacionan y
encuentran su fundamento en los siguientes articulos
de la Constitucion de 1991:

Articulo 1°. Colombia es un Estado social de
derecho, organizado en forma de Republica unitaria,
descentralizada, con autonomia de sus entidades
territoriales, democratica, participativa y pluralista,
fundada en el respeto de la dignidad humana, en
el trabajo y la solidaridad de las personas que la
integran y en la prevalencia del interés general.

Articulo 15. Todas las personas tienen derecho a
su intimidad personal y familiar y a su buen nombre,
y el Estado debe respetarlos y hacerlos respetar. De
igual modo, tienen derecho a conocer, actualizar y
rectificar las informaciones que se hayan recogido
sobre ellas en los bancos de datos y en archivos de
entidades publicas y privadas.

En Ia recoleccion, tratamiento y circulacion de
datos se respetaran la libertad y demdas garantias
consagradas en la Constitucion.

La correspondencia y demas formas de
comunicacion privada son inviolables. Solo pueden
ser interceptados o registrados mediante orden
judicial, en los casos y con las formalidades que
establezca la ley.

Para efectos tributarios judiciales y para los
casos de inspeccion, vigilancia e intervencion del
Estado, podra exigirse la presentacion de libros de
contabilidad y demas documentos privados, en los
términos que sefiale la ley.

Articulo 44. Son derechos fundamentales de
los nifios: la vida, la integridad fisica, la salud y la
seguridad social, la alimentacion equilibrada, su
nombre y nacionalidad, tener una familia y no ser
separados de ella, el cuidado y amor, la educacion
y la cultura, la recreacion y la libre expresion de
su opinion. Seran protegidos contra toda forma de
abandono, violencia fisica o moral, secuestro, venta,
abuso sexual, explotacion laboral o econdmica y
trabajos riesgosos. Gozaran también de los demas
derechos consagrados en la Constitucion, en las
leyes y en los tratados internacionales ratificados
por Colombia.

La familia, la sociedad y el Estado tienen la
obligacion de asistir y proteger al nifio para garantizar

su desarrollo armonico e integral y el ejercicio pleno
de sus derechos. Cualquier persona puede exigir
de la autoridad competente su cumplimiento y la
sancion de los infractores.

Los derechos de los nifios prevalecen sobre los
derechos de los demas.

Articulo 333. La actividad economica y la
iniciativa privada son libres, dentro de los limites
del bien comun. Para su ejercicio, nadie podra exigir
permisos previos ni requisitos, sin autorizacion de
la ley.

La libre competencia econémica es un derecho
de todos que supone responsabilidades.

La empresa, como base del desarrollo, tiene una
funcion social que implica obligaciones. El Estado
fortalecerd las organizaciones solidarias y estimulara
el desarrollo empresarial.

El Estado, por mandato de la ley, impedira que
se obstruya o se restrinja la libertad econdmica y
evitard o controlara cualquier abuso que personas
o empresas hagan de su posicion dominante en el
mercado nacional.

La ley delimitard el alcance de la libertad
econdmica cuando asi lo exijan el interés social, el
ambiente y el patrimonio cultural de la Nacion.

Asimismo, se relacionan con las siguientes
normas expedidas por el Congreso de la Republica:

Ley Estatutaria 1266 de 2008, por la cual se
dictan las disposiciones generales del habeas data y
se regula el manejo de la informacion contenida en
bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente
de terceros paises y se dictan otras disposiciones.

Ley Estatutaria 1581 de 2012, por la cual se
dictan disposiciones generales para la proteccion
de datos personales.

La Ley 1581 de 2012, “Por la cual se dictan
disposiciones generales para la proteccion de
datos personales”, fue pionera en la region al crear
reglas sobre proteccion de datos personales. Esta
normativa incluye disposiciones sobre los principios
que debe respetar el tratamiento de datos personales,
los deberes de los responsables y encargados del
tratamiento, las funciones de la Superintendencia
de Industria y Comercio como autoridad nacional
de proteccion de datos, las sanciones que
eventualmente puede imponer cuando evidencie
una vulneracion al régimen y los mecanismos para
realizar transferencias internacionales de datos
personales. Desde su promulgacion, la Ley 1581 de
2012 ha permitido que las entidades publicas y el
sector privado consoliden una cultura de proteccion
de datos personales.

A pesar de sus logros y bondades, desde la
expedicion de la Ley 1581 de 2012 el ecosistema
tecnologico ha evolucionado profundamente: el uso
de inteligencia artificial, el analisis masivo de datos,
la automatizacion de decisiones y la proliferacion de
plataformas digitales han transformado la manera
en que se recolecta, procesa y analiza informacion
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personal. La legislacion vigente no contempla
estos fendmenos, lo que genera vacios normativos
que pueden ser aprovechados por actores privados
sin una supervision efectiva. Esta situacion
pone en riesgo derechos fundamentales como la
intimidad, la autodeterminacion informativa y la no
discriminacion. De ahi que sea necesario realizar
ciertos ajustes al texto original de la Ley 1581 de
2012 con el objetivo de regular expresamente
algunas hipotesis que no se encuentran previstas en
esta norma.

Multiples estudios han demostrado la urgencia de
actualizar el régimen juridico de proteccion de datos
personales en Colombia para hacerle frente a los
desafios de la era digital. Una de las modificaciones
mas urgentes tiene que ver con el ambito de
aplicacion de la ley, en tanto la redaccion es ambigua
respecto a la extraterritorialidad!. Si bien el ambito
de aplicacion de la Ley 1581 de 2012 es amplio, la
ley actual no regula con precision el tratamiento de
datos por parte de empresas extranjeras que operan
digitalmente en Colombia. La Superintendencia
de Industria y Comercio ha interpretado que la
legislacion sobre proteccion de datos personales
les es aplicable a las empresas extranjeras que
realizan tratamiento de datos personales en territorio
nacional, pero dicha interpretacion ha sido debatida
por estos actores y cuestionada en sede judicial. En la
practica, esto ha permitido que plataformas globales
recolecten y procesen datos de colombianos sin
considerar que estan sujetas a los mismos estandares
que las empresas locales. Esta asimetria regulatoria
no solo debilita la proteccion de los ciudadanos, sino
que también afecta la competitividad de las empresas
nacionales, cuyos procedimientos no estan todavia
alineados con los estandares globales. La reforma
busca corregir esta situacion mediante la definicion
clara del ambito de aplicacion de la ley de proteccion
de datos personales. En ese sentido, se alinea con los
estandares internacionales en la materia.

Finalmente, la institucionalidad actual, en
cabeza de la Superintendencia de Industria y
Comercio, podria fortalecerse y este proyecto de
ley lo hace. Las labores de vigilancia y control de
la Superintendencia de Industria y Comercio se han
concentrado en el sector privado. La reforma precisa
las funciones de la Procuraduria General de la
Nacion respecto al tratamiento de datos personales
en el sector publico, fortaleciendo asi el equilibrio
entre vigilancia estatal y privada. Esta medida busca
garantizar que todos los responsables del tratamiento
de datos, sin importar su naturaleza, estén sujetos a
mecanismos de control eficaces.

En tanto la economia digital se da a escala
global, existe cierta tendencia a que los paises que
buscan participar en el comercio mundial adopten
legislaciones similares en materia de proteccion
1 Maria Paula Angel y Vivian Newman, Rendicion
de cuentas de Google y otros negocios en Colombia: La
proteccion de datos personales en la era digital. Bogota:
Dejusticia, 2019.

de datos personales?. Desde la expedicion en 2018
del Reglamento General del Proteccion de Datos
(RGPD) de la Union Europea, diversos Estados han
actualizado sus marcos normativos adoptando o
copiando los estandares establecidos en el contexto
europeo.

Este marco ha influido en reformas legislativas
en América Latina, Asia y Africa, promoviendo
principios como la transparencia, la minimizacion de
datos, laportabilidad, y el consentimiento informado.
En la region, Brasil, Chile, Ecuador y Pert han
actualizado su normativa sobre proteccion de datos
personales recientemente, adoptando algunos de los
estandares del RGPD. Colombia, al actualizar su
régimen, se alinea con esta tendencia; esto facilitara
la transferencia segura de datos con otros paises y
busca posicionarla como un socio confiable en la
economia digital global. La convergencia normativa
busca proteger a los ciudadanos frente a riesgos
emergentes, como la discriminacion algoritmica o
el uso indebido de datos sensibles, y exige que los
paises actualicen sus marcos legales para no quedar
rezagados.

El presente proyecto de ley pretende situar
al pais como un pais seguro, con altos estandares
de proteccion de datos personales. Esto es
particularmente importante en tanto contar con un
nivel adecuado de proteccion de datos personales
reconocido por la comunidad internacional podria
aumentar el comercio, segiin expertos, en hasta un
14%?3, situacion claramente benéfica para el pais.

La importancia de modificar el régimen juridico
relativo al derecho fundamental a la proteccion de
datos personales fue indicada por los autores del
Proyecto de Ley niamero 274 de 2025 Camara en los
siguientes términos:

“Desde la promulgacion de la Ley 1581 de 2012,
las actividades de tratamiento de datos personales,
objeto principal de su regulacion, han experimentado
cambios sustanciales. Estos cambios han estado
asociadosaunatransformacionradicaldelaeconomia
mundial y a un vertiginoso desarrollo tecnologico.
Todo ello incluye, el fabuloso crecimiento de los
modelos de negocio basados en datos, el aumento de
flujos transfronterizos de datos, la deslocalizacion
de la informacidn, las dindmicas extraterritoriales de
tratamiento de datos, la incorporacion de sistemas de
inteligencia artificial, la automatizacion en la toma
de decisiones y la elaboracion masiva de perfiles
individuales, entre muchos otros. Estas nuevas
circunstancias han traido grandes beneficios, pero
también nuevos riesgos y desafios para la libertad,
la igualdad, la intimidad y la identidad de los seres

2 Anu Bradford, The Brussels Effect: How the Europe-
an Union Rules the World. New York: Oxford University
Press, 2020.

Martina Francesca Ferracane, Bernard Hoekman,
Erik van der Marel, Filippo Santi, “Digital trade, data
protection and EU adequacy decisions,” Working Paper
2023/37, European Center for International Political Econ-
omy.
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humanos. Han provocado intensas reflexiones
sobre la mejor manera de proteger los derechos
fundamentales y de controlar los posibles abusos de
los poderes emergentes asociados al tratamiento de
los datos personales.

La reforma que ahora se propone busca actualizar
el marco regulatorio actual, hacerle algunos ajustes,
incluir nuevos principios, derechos y deberes, y
precisar y fortalecer los mecanismos de control y de
garantia del derecho fundamental a la proteccion de
datos personales. La actualizacion busca equilibrar
las oportunidades tecnolédgicas con la proteccion
efectiva de los derechos fundamentales, balancear
nuevamente las relaciones entre el poder informatico
y la libertad personal, remediar algunos defectos
congénitos de la Ley 1581 de 2012, permitir mejores
condiciones para el flujo transfronterizo de datos
personales y el crecimiento econémico, y en general,
afinar el sistema de garantias de la Ley.

Esta reforma no pretende crear un nuevo marco
regulatorio. Tienelaintenciondefortaleceryactualizar
el existente a partir de las lecciones aprendidas y
del reconocimiento de los mejores estandares en la
materia. En algunos puntos, esta reforma se alinea
con los mejores estandares internacionales como los
contenidos en el Reglamento General de Proteccion
de Datos (RGPD) de la Union Europea y en la Ley
General de Proteccion de Datos Personales de Brasil
(LGPD). En otros puntos, la reforma es producto de
los aprendizajes de la experiencia colombiana, de la
prolija actividad de nuestra Corte Constitucional y
de la experiencia de mas de 10 afos de la Autoridad
de Proteccion de Datos Personales.”

Enese sentido, vale la pena referirse a los cambios
concretos que se proponen con el fin de analizar su
pertinencia. En primer lugar, se pretende modificar
el ambito de aplicacion de la Ley 1581 de 2012.
Esta modificacion responde a las dinamicas globales
y deslocalizadas de la era digital. Hoy es posible
realizar tratamiento de datos personales de personas
que residen en Colombia sin que el responsable o
encargado del mismo se encuentre en territorio del
Estado colombiano. La naturaleza transnacional del
tratamiento de datos personales hace imperativo
que la legislacion nacional ponga el énfasis en los
titulares cuyos datos son tratados, sin importar el pais
en donde se encuentre el responsable. Este ajuste
normativo, ademas, se encuentra en consonancia con
la regulacion vigente en la Union Europea (RGPD)
y en paises de la region como Brasil, Ecuador, Chile,
Perti. Segun los autores del proyecto de ley:

“El ambito de aplicacion de la Ley 1581 de
2012 debe ampliarse para adaptarse a las dindmicas
actuales del entorno digital. Hoy en dia, varias de
las afectaciones que sufren los titulares de los datos
personales provienen del tratamiento de datos
personales adelantado por empresas extranjeras
sin presencia fisica en Colombia, lo que dificulta la
supervision efectiva y la garantia de los derechos.

Por ello, es necesario que la Ley no se limite a los
Tratamientos realizados por empresas con presencia

en territorio colombiano, sino que también abarque
aquellos casos en los que se realiza Tratamiento
de datos personales, parcial o totalmente, en el
territorio colombiano o se traten datos personales de
nacionales colombianos, sin importar el lugar donde
se encuentre el Responsable del Tratamiento y sin
importar el medio o los medios con los cuales se
realiza el tratamiento, lo que incluye por ejemplo,
la recoleccion o el analisis de los datos por medios
directos o indirectos, o si la obtencion de los datos
personales y su enriquecimiento se logra a través
de inferencias o de otros medios facilitados por las
técnicas o los programas de computacion.

Este enfoque ha sido adoptado por varias
jurisdicciones. Tal es el caso de la Unién Europea
con el RGPD, Brasil con la LGPD, asi como paises
de la region como Ecuador, Pert, Chile y Uruguay,
e incluso algunos estados de EE. UU., como
California. Estas normas se aplican a empresas que
ofrecen bienes o servicios a residentes del territorio
donde efectivamente se adelanta el Tratamiento de
los datos personales, aunque no tengan presencia
fisica en ellos.

Para concretar esta idea, la reforma propuesta
incorpora criterios claros para precisar el &mbito de
aplicacion de la Ley orientados a facilitar su eficacia
frente a empresas que operan internacionalmente,
domiciliadas o no en Colombia, pero que recolectan
de forma directa o no datos personales en Colombia,
o que por otros medios los detentan y enriquecen, por
lo que de alguna forma adelantan el Tratamiento de
datos personales, parcial o totalmente, en Colombia,
o respecto de personas domiciliadas o con residencia
en Colombia.

Adicionalmente, y con el proposito de garantizar
la eficacia de las normas en materia de proteccion
de datos, el proyecto propone que estas empresas,
cuando adelanten tratamiento de datos personales
a gran escala, deberan habilitar un canal de
contacto y designar, por escrito, un representante
ante la Autoridad Nacional de Proteccion de
Datos Personales. Este representante debera estar
habilitado con plenos poderes y tener la capacidad
de gestionar y atender los asuntos relacionados
con el cumplimiento de la Ley 1581 de 2012. A
través de este canal de contacto, y de la designacion
de este representante, la Autoridad Nacional de
Proteccion de Datos Personales podra, entre otras,
solicitar informacion, requerir colaboracion, elevar
requerimientos, efectuar notificaciones y comunicar
decisiones.”

Asimismo, con el fin de ajustar la norma a las
dinamicas digitales modernas es imperativo incluir
nuevas definiciones. Las definiciones propuestas
son coherentes con otros ordenamientos juridicos
y con estandares aprobados por instituciones
internacionales. Los autores del Proyecto de Ley
numero 274 de 2025 Camara justifican cada una de
las definiciones que buscan incluir en los siguientes
términos:
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“Entre las definiciones propuestas figura la de
datos biométricos. Este término, a pesar de estar
mencionado en la Ley vigente, no cuenta con una
definicion legal precisa. Esta omision ha generado
ambigiiedades que han dificultado su interpretacion
y aplicacion, especialmente al tratarse de datos
sensibles que requieren una proteccion reforzada.
Una definicion clara es indispensable, considerando
el alto componente técnico que estos datos implican
y la necesidad de establecer limites y garantias
frente a su uso.

También incluye una definicion de datos
genéticos, ligada a dos factores, uno ontologico,
ligado a las caracteristicas hereditarias unicas de
las personas, su desarrollo bioldgico o estado de
salud, y otro técnico, relacionado con la aplicacion
de procedimientos cientificos para su extraccion.
La informacion genética por su relacion con los
datos de salud y por estar especialmente ligada al
ambito de lo privado, tiene un vinculo fuerte con el
derecho a la intimidad personal y familiar, y ostenta
el caracter de informacion sensible.

El proyecto también incluye una definicion de
Tratamiento automatizado de datos personales
a partir de dos factores: primero, el ontologico,
ligado al desarrollo de procesos o procedimientos
tecnologicos sobre datos personales llevados a
cabo sin intervencion humana directa, y segundo,
el funcional, que permite entre otras analizar la
informacion, predecir eventos o escenarios, o tomar
decisiones sobre las personas con base en datos
personales. Esta definicion sera muy importante
para la definicion del alcance de los nuevos
derechos aqui reconocidos, en especial, el derecho
a no estar sometido a decisiones automatizadas que
tengan como efecto la limitacion de los derechos
fundamentales, la discriminacion o la generacion
de consecuencias adversas que lo afecten de manera
significativa.

En una linea similar, el proyecto incluye también
una definicion de elaboracion de perfiles. Gran
parte del tratamiento actual de datos personales, en
especial los que involucran sofisticados algoritmos
de Inteligencia Artificial, implica procesos de
perfilamiento que permiten segmentar, clasificar
y evaluar a las personas, y que, en muchos casos,
sirven de base para decisiones automatizadas.
Esta definiciéon permitird precisar el alcance de
los derechos y los deberes previstos en la ley, en
especial, los que guardan relacién con los riesgos
de discriminacion, de decisiones arbitrarias o de
afectacion a los derechos de los Titulares con
ocasion de la elaboracion de perfiles.

Asimismo, se propone incluir la definicion de
Tratamiento de datos personales a gran escala, con
el fin de identificar a qué tipo de organizaciones
o Tratamientos se aplican ciertas obligaciones
reforzadas. Esto resulta especialmente relevante para
el establecimiento posterior, por via reglamentaria,
de umbrales objetivos y razonables en la aplicacion
de medidas como las evaluaciones de impacto.

En linea con lo anterior, se propone introducir la
definicion de evaluaciones de impacto en proteccion
de datos personales. Frente a Tratamientos de alto
riesgo para los derechos y libertades de los Titulares,
los analisis de riesgos tradicionales pueden resultar
insuficientes. Por ello, se propone esta figura como
un instrumento adecuado que, desde las etapas
de disefio, desarrollo y operaciéon del producto,
servicio o proceso, permitan anticipar, identificar
y mitigar riesgos a lo largo del ciclo de vida del
dato. Estas evaluaciones se configuran como
herramientas idoneas para materializar el principio
de responsabilidad demostrada y la proteccion por
disefio y por defecto.”

Se propone agregar adicionalmente las
definiciones de incidente de seguridad 'y
transferencia internacional de datos personales
en tanto se considera que aportan positivamente a
generar confianza y seguridad juridica en los sujetos
obligados. Dichas definiciones se originan en el
Proyecto de Ley numero 214 de 2025 Céamara.

Sobre los principios del tratamiento, ambos
proyectos de ley coinciden en la necesidad de agregar
nuevos. En palabras de los autores del Proyecto de
Ley niimero 274 de 2025 Camara, las reformas
concretas a los principios son las siguientes:

“El proyecto propone un ajuste al contenido del
principio de transparencia con el fin de ampliar
su contenido y de hacerlo concordante con su
nombre. El nuevo entendimiento del principio de
transparencia incluye el deber de los Responsables
del Tratamiento de proveer a los Titulares y al publico
en general informacion suficiente y pertinente
sobre las actividades de Tratamiento que realiza o
realizard, la manera en que en estas actividades se
aplican y concretan los principios del Tratamiento de
datos personales, los derechos y las garantias de los
Titulares y toda aquella informacion que se estime
relevante en funcion y en el contexto especifico de
las actividades de Tratamiento. La propuesta retoma
el deber de proveer informacion sobre los datos
personales a su Titular, reconocido en la tipificacion
vigente del principio de transparencia, y lo amplia a
proveer informacion sobre el ejercicio de los demas
derechos de los Titulares.

Sobre este punto, se incluye la doble dimension
de la transparencia (activa o proactiva y pasiva o a
solicitud del Titular) y se establece que la informacion
a suministrar debe ser accesible, debe encontrarse
disponible por diversos medios (analogos, digitales,
audiovisuales, etc.) y debe presentarse de manera
claray sencilla con tal de que facilite la comprension
de un usuario promedio, segun el contexto del
Tratamiento a partir del tipo de datos personales,
o del tipo de Titulares (nifios y nifas, poblacion
de especial proteccion constitucional, personas en
situacion de discapacidad, etc.).

Asimismo, el proyecto propone incluir en el
elenco de los principios de la Ley, el principio
de responsabilidad demostrada. Si bien este
principio fue incorporado al ordenamiento juridico
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colombiano en el Decreto Reglamentario 1377 de
2013, yenlaLey 2157 de 2021, que reformo¢ la Ley
de Habeas Data Financiero, este proyecto busca
incluirlo también en la Ley General de proteccion
de datos personales. Con ello se persigue que las
actuaciones de los responsables y de los encargados
del tratamiento de datos personales estén orientadas
a su realizacion.

La responsabilidad demostrada exige adoptar un
enfoque proactivo y preventivo en el Tratamiento
de la informacion personal. De tal forma que
no basta contar con documentos, politicas o
procedimientos bien elaborados, sino que sea
necesario materializarlos en la practica, asegurar
que las medidas implementadas para garantizar
los derechos fundamentales y para cumplir con los
principios y deberes de la Ley sean pertinentes,
eficaces y sobre todo demostrables.

El proyecto incluye el principio de equidad y no
discriminacidn con énfasis especial en el tratamiento
automatizado de datos personales, entre otros, a
través de sistemas de Inteligencia Artificial. Esto con
el fin de que tanto Responsables, como encargados,
tomen medidas razonables para garantizar que
en el disefio, entrenamiento y operacion de sus
sistemas de informacién se prevengan, detecten
y mitiguen los sesgos que generen discriminacion
directa o indirecta, a partir del tratamiento de datos
personales, con el fin de garantizar asi un trato justo
y no discriminatorio.”

Los principios de minimizacion y de limitacion
del plazo de conservacion propuestos por el
Proyecto de Ley numero 214 de 2025 Camara son
particularmente importantes y se considera que
aportan positivamente a una mayor proteccion
del derecho fundamental a la proteccion de datos
personales. En primer lugar, el principio de
minimizacion exige que se recolecten unicamente
los datos adecuados, pertinentes y estrictamente
necesarios. Esto pretende evitar las malas practicas
de tratamiento de datos que se evidencian en la
actualidad y que permiten que los responsables
recojan todo tipo de informacion sin que sea
realmente necesaria. Por su parte, el principio de
limitaciéon del plazo de conservacion exige que
los datos se almacenen durante el tiempo que sea
necesario para las finalidades concretas, evitando
que los datos se conserven innecesariamente.

La reforma también pretende modificar el articulo
7° de la Ley 1581 de 2012, sobre el tratamiento de
datos personales de nifios, nifias y adolescentes.
Actualmente, el régimen juridico colombiano en
esta materia es sui generis en tanto a nivel legal
se encuentra prohibido el tratamiento de datos
personales de NNA. Dicha prohibicion se considero
desproporcionada por la Corte Constitucional en su
sentencia C-748 de 2011, sin que necesariamente
se declarara la inexequibilidad del articulo sino
su exequibilidad condicionada. En ese sentido, la
reforma pretende corregir esta aparente contradiccion
entre el texto legal y la interpretacion autorizada de

la Corte Constitucional. Los autores sustentan dicha
modificacion en los siguientes términos:

En el contexto social contemporaneo, altamente
digitalizado, resulta necesario cambiar esta regla
y superar la habilitacion del Tratamiento ligada
a la autorizacion de quienes detentan la autoridad
parental. El proyecto propone lograr un mejor
equilibrio entre proteccion a la nifiez y autonomia
progresiva. Es innegable que los menores de 18
afios interactilan activamente en espacios digitales,
espacios que hoy son esenciales para el acceso a la
educacion, la salud, la comunicacion, a la recreacion
y a otros servicios. Por tanto, es necesario ajustar
el marco legal para permitir el tratamiento de
datos personales de nifios, nifias y adolescentes
bajo condiciones especificas y con salvaguardas
reforzadas.

En tal sentido, el proyecto propone que los
adolescentes a partir de los 14 afios tengan libertad
para otorgar consentimiento para el Tratamiento de
sus datos personales, sin el concurso de sus padres o
representantes. Y se propone mantener la regla segin
la cual, para el Tratamiento de datos personales
de nifios y niflas menores de 14 afios, si serad
indispensable la autorizacion de sus representantes
legales. Esta diferenciacion reconoce la evolucion
de las capacidades humanas, conforme a la doctrina
de la autonomia progresiva, y busca garantizar un
entorno de proteccion adaptado a cada etapa del
desarrollo de los seres humanos.

Este enfoque se encuentra respaldado por
instrumentos internacionales. El articulo 5° de la
Convencion sobre los Derechos del Nifio reconoce
expresamente la autonomia progresiva, entendida
como la capacidad creciente de los NNA para tomar
decisiones informadas a medida que adquieren
madurez y competencias. UNICEF, en su documento
“El derecho de los nifios, nifias y adolescentes a
ser oidos”, explica que dicha autonomia implica
involucrarse activamente en los procesos que les
afectan, permitiéndoles transitar hacia la vida adulta
con responsabilidad y conciencia.

Desde el punto de vista del desarrollo cognitivo,
estudios clasicos como los de Jean Piaget y Bérbel
Inhelder (1958) sefialan que entre los 12 y 15 afios
las personas ingresan en la fase del pensamiento
operacional formal, caracterizada por el desarrollo
del razonamiento logico, la comprension de hipotesis
y la capacidad para evaluar consecuencias. Estos
hallazgos respaldan cientificamente la distincion
normativa en torno a la edad y la capacidad de los
adolescentes para tomar decisiones informadas
sobre su informacion personal.

El enfoque propuesto por este proyecto equilibra
la proteccion reforzada que requieren los NNA con
el reconocimiento de sus capacidades en desarrollo
y propone una regulacion mas realista, adaptada y
respetuosa de sus derechos en el entorno digital.

En este sentido, por ejemplo, el Reglamento
General de Proteccion de Datos de la Union
Europea (RGPD) permite a los Estados miembros
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de la Union Europea fijar la edad de consentimiento
entre los 13 y los 16 afos, reconociendo que, al
alcanzar la adolescencia, muchos menores ya tienen
la capacidad para ejercer sus derechos de manera
mas autonoma.

En linea con esta aproximacion, el RGPD
establece que los menores merecen una proteccion
especifica, especialmente frente a Tratamientos
de datos personales con fines de mercadotecnia,
elaboracion de perfiles y servicios ofrecidos
directamente a ellos. En efecto, uno de los cambios
mas significativos en la relacion entre la sociedad y
la tecnologia se evidencia en como ésta impacta a
los nifios, nifias y adolescentes (NNA). Si bien este
grupo poblacional se beneficia ampliamente de las
tecnologias de la informacion y las comunicaciones,
también enfrenta riesgos particulares que deben ser
abordados con especial atencion.

En linea con esta consideracion, el proyecto
propone establecer un deber especifico en cabeza
de las plataformas digitales y demas Responsables
cuyos servicios supongan la recoleccion y el
Tratamiento de datos personales de nifios, nifias y
adolescentes, de adoptar medidas razonables para
verificar que la autorizacion se haya otorgado en los
términos establecidos por la ley, ya sea directamente
por el adolescente o por sus representantes legales.

El proyecto también mantiene los deberes en
cabeza del Estado y de la sociedad, en especial, de
las entidades educativas, de proveer informacion
y capacitar a docentes, padres y tutores sobre las
ventajas y los riesgos a los que se enfrentan nifios y
nifias en relacion con las actividades de Tratamiento
de datos personales.

Por ultimo, el proyecto propone la prohibicion de
elaborar perfiles de menores de 18 afios que faciliten
conductas que puedan perjudicar su desarrollo fisico
o mental, o que se adelanten con fines comerciales,
como marketing directo o publicidad orientada al
comportamiento.”

El Proyecto de Ley numero 274 de 2025 Camara
acumulado con el Proyecto de Ley numero 214
de 2025 Camara propone ampliar el abanico de
derechos de los titulares con el fin de incluir derechos
que actualmente se encuentran reconocidos en otras
jurisdicciones y no en Colombia. En la exposicion de
motivos se sustentan estas adiciones de la siguiente
manera:

“El proyecto propone la inclusion del derecho
a suprimir los datos personales frente a los
Responsables del Tratamiento o Encargados del
Tratamiento. Este derecho se suma a los derechos a
conocer, actualizar y rectificar los datos personales
ya reconocidos en el articulo 15 de la Constitucion
y reiterados en la Ley vigente. El derecho a
suprimir (borrar o eliminar) los datos personales
de un archivo o base de datos fue reconocido por
la Corte Constitucional en las Sentencias T-414 de
1992 y SU-082 de 1995, en relacion con el habeas
data financiero, y posteriormente en relacion con el
habeas data general, en los casos de las Sentencias

SU-458 de 2012 y T-987 de 2012, entre muchos
otros.

Estos cuatro derechos, el nucleo basico del
derecho fundamental al habeas data, se podran
ejercer frente a todo tipo de datos y, en especial,
entre otros, frente a datos inexactos, incompletos,
desactualizados o que induzcan a error, o cuyo
Tratamiento esté expresamente prohibido, no haya
sido autorizado o no sea necesario, o cuando se
haya cumplido el término de caducidad del dato, o
cuando sea indispensable para la proteccion de otros
derechos fundamentales como el buen nombre,
la intimidad, la igualdad, la libertad personal, el
trabajo, la salud o la vivienda digna, entre otros. Este
ajuste, en clave de derechos, reafirma la centralidad
del poder del titular de controlar sus datos y de
participar en su tratamiento. Refuerza su poder para
hacer valer los principios y deberes consagrados
en la Ley, y para proteger sus intereses y demas
derechos fundamentales. En 0ltimas, reivindica la
funcion del “habeas data” como un “derecho medio”
como una garantia de otros derechos fundamentales.

Por otra parte, este proyecto reconoce nuevos
derechos ligados a la transformacion tecnoldgica,
especialmente a partir de la expansion de la Internet,
el desarrollo de la inteligencia artificial y el uso
de plataformas digitales. Las nuevas dinamicas
de poder que estas tecnologias engendran, y la
necesidad de reivindicar frente a ellas espacios de
libertad, siguen siendo la justificacion constitucional
para el reconocimiento de nuevos derechos.

Entre los nuevos derechos que este proyecto
reconoce estd el de no ser objeto de decisiones
basadas unicamente en el Tratamiento automatizado
de datos personales, incluida la elaboracion de
perfiles, cuando estas decisiones limiten sus derechos
fundamentales, tengan efectos discriminatorios o le
afecten significativamente.

Las decisiones automatizadas, adoptadas sin
intervencion humana pueden afectar gravemente
los derechos y libertades de las personas, al definir,
por ejemplo, si alguien accede o no a un crédito, a
un servicio o a un empleo, o si alguien es multado
o sancionado. Esta forma de poder debe encontrar
limites en el orden juridico. El nuevo derecho que
aqui se reconoce incluye la posibilidad del titular
de oponerse y cuestionar las decisiones producto de
tratamientos automatizados que limiten sus derechos
fundamentales o lo afecten significativamente, y
obliga a los Responsables que adelantan este tipo
de tratamientos a incluir la intervencién humana
efectiva. Esto supone el deber de los Responsables
de disponer que una persona humana revise el
caso cuando asi lo solicite el titular afectado, y
que esta persona humana tenga competencias para
evaluar el contexto, pueda pronunciarse sobre la
logica subyacente del sistema automatizado vy, si
hay mérito, pueda modificar o revertir decisiones
injustas o desproporcionadas.

Asimismo, el proyecto reconoce los derechos
de oposicion y de limitacion del tratamiento. Estos
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derechos permitiran al titular impedir o limitar
el tratamiento de sus datos personales cuando el
Tratamiento sea ilicito, no esté de acuerdo con
alguna de las modalidades de tratamiento no
cobijadas por deber legal o contractual, los datos no
sean necesarios para una o varias de las finalidades
que motivaron su recoleccion, haya una afectacion
de derechos fundamentales, se adelante con fines
de publicidad o marketing directo, o mientras se
resuelve una reclamacion o controversia sobre la
legitimidad de su Tratamiento.

Por ultimo, el proyecto propone reconocer el
derecho a la portabilidad de los datos personales.
Este derecho es una concrecion técnica del derecho a
mantener el control sobre la propia informacion. En
un entorno digital caracterizado por la portabilidad
de los servicios y la proliferacion de proveedores
esto permitird que, a peticion del interesado,
los Titulares reciban sus datos en un formato
estructurado, de uso comun y lectura mecanica
que facilite su transferencia. El reconocimiento
de este derecho fomenta la competencia entre
Responsables, empodera a los usuarios, y refuerza
el control individual sobre la informacion personal.
Este derecho permitiria, por ejemplo, materializar
iniciativas concretas como la contenida en el articulo
89 de la Ley 2294 de 2023, sobre datos abiertos para
la inclusion financiera.”

A continuacion, se propone ampliar las bases que
legitiman el tratamiento. En virtud de la ley vigente,
el tratamiento Unicamente es valido si se cuenta
con la autorizacion del titular. Lo anterior genera
rigideces que dificultan la dinamica comercial sin
necesariamente proteger de mejor manera a las
personas. Por eso, se considera que se debe realizar
una modificacion que permita que el tratamiento se
fundamente en otras hipotesis. Dicha reforma estd
en linea con los estandares internacionales, que
permiten el tratamiento legitimo de datos personales
en circunstancias diversas a la autorizacion. Los
autores del Proyecto de Ley numero 274 de 2025
Cémara consideran que:

“Uno de los aspectos trascendentales de esta
propuesta legislativa es la ampliacion de las bases
legales que legitiman el Tratamiento de datos
personales en Colombia. Esta precision normativa
responde a la necesidad de contar con un marco
juridico que, sin debilitar las garantias fundamentales
de los Titulares, ofrezca las claridades que la Ley
actual no provee.

Hasta ahora, en el marco de la Ley 1581 de
2012, la autorizacion del Titular ha sido el principal
fundamento para legitimar el Tratamiento de datos
personales, lo cual, aunque necesario, resulta
insuficiente frente a la complejidad de los flujos
necesarios de informacion personal, tanto en el
caso de la interaccion de las personas con el Estado,
como en el caso de las interacciones sociales y
comerciales entre particulares. La experiencia de la
Unién Europea con el RGPD y de los otros paises
de la regién que han actualizado recientemente su
normativa (Brasil, Chile, Ecuador y Pert) muestra

que es fundamental contar con bases que legitiman
el Tratamiento distintas al consentimiento y hacerlas
explicitas.

La reforma mantiene el consentimiento previo,
informado y expreso como base legitimadora del
Tratamiento, y suma otras hipotesis, relacionadas
con la proteccion de los derechos fundamentales,
el principio de legalidad y el deber de cumplir
los contratos. De tal forma que en adelante no se
requiera el consentimiento expreso del Titular,
cuando el Tratamiento de la informacion personal sea
necesario para el ejercicio de las funciones legales
y constitucionales de las autoridades publicas, la
celebracion y la ejecucion de los contratos, asi como
el cumplimiento de las obligaciones nacidas de la
celebracion de negocios juridicos, el cumplimiento
de otros deberes legales por parte del responsable o
encargado, o cuando ello sea necesario para proteger
la vida o la salud de una persona natural.”

Otro aspecto central de la reforma tiene que
ver con la adicion de deberes para los encargados
y responsables de tratamiento. Se justifica en tanto
el régimen sancionatorio establecido en la Ley
1581 de 2012 se basa en la definicion de deberes
claros para los responsables y encargados. La
experiencia sancionatoria de mas de una década
de la Superintendencia de Industria y Comercio ha
permitido determinar cuales son los ajustes que se
requieren a los deberes con el fin de garantizar el
adecuado cumplimiento de la legislacion por parte
de los sujetos obligados. Dicha experiencia de la
autoridad nacional de datos personales influyd en
los autores del Proyecto de Ley ntimero 274 de 2025
Céamara, permitiéndoles considerar oportuno incluir
deberes como los siguientes:

“El proyecto de Ley propone incluir entre los
deberes de los Responsables el de respetar los
derechos de los Titulares, reconocidos en el articulo
8° de la Ley, y el de ajustar sus actividades de
Tratamiento de datos personales a los principios del
Tratamiento de datos personales, establecidos en el
articulo 4°, de la Ley. El establecimiento de estos
deberes parece obvio, pero no esta reconocido asi
en la Ley actualmente vigente. El proyecto subsana
este vacio.

Asimismo, reconoce como deberes explicitos
de los Responsables tomar medidas especificas y
adecuadas con el fin de garantizar el derecho a la
proteccion de datos personales de nifios, nifias y
adolescentes, en los términos previstos por el articulo
7°, sobre todo, las relacionadas con la necesidad de
obtener su consentimiento previo, libre y expreso
después de los 14 afos, o el de sus representantes
legales, como por ejemplo, la implementacion de
medidas para la verificacion de edad y para evitar
la recoleccion de datos personales a partir de la
apertura de cuentas o del registro de menores de
14 anos. Asimismo, se incluye el deber explicito de
abstenerse de incurrir en las prohibiciones previstas
en el articulo 7° de la presente Ley orientadas
también a garantizar el derecho a la proteccion de
datos personales de nifios, nifias y adolescentes.
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Adicionalmente, este proyecto propone incluir
entre los deberes de los Responsables el de asegurar
que toda operacién sobre datos personales esté
amparada por una base legal valida, conforme a lo
previsto en la Ley. Esta obligacion exige no sélo
justificar el tratamiento, sino ademdas documentar
y poder demostrar dicha justificacion ante las
autoridades de proteccion de datos personales o
frente a los titulares.

Asimismo, incorpora de manera expresa el
deber de aplicar los principios de proteccion de
datos personales desde el diseno y por defecto, lo
que implica que la proteccion de datos personales
debe integrarse en todas las fases de desarrollo de
productos, servicios y operaciones tecnologicas, de
forma preventiva y estructural. Este enfoque obliga
a adoptar medidas técnicas y organizativas desde
antes de que empiece el Tratamiento de los datos
personales, de forma que solo se traten aquellos
datos personales estrictamente necesarios para las
finalidades legitimas y durante el tiempo necesario
para ello.

En los casos en que se lleven a cabo Tratamientos
a gran escala o que, por su naturaleza, generen un alto
riesgo para los derechos y libertades de los Titulares,
los Responsables deberan realizar evaluaciones de
impacto en proteccion de datos personales. Estas
evaluaciones deben identificar, valorar y mitigar
los riesgos asociados, y forman parte del enfoque
de gestion preventiva que exige el principio de
responsabilidad demostrada.

Asimismo, se propone incluir los deberes de
designar un oficial de proteccion de datos personales
cuando se realicen Tratamientos de datos personales
a gran escala, y de informar a los Titulares
sobre incidentes de seguridad que puedan haber
comprometido sus datos personales, de manera
oportuna, transparente y comprensible, facilitando
la adopcion de medidas correctivas por parte de los
afectados.

Finalmente, se incluye el deber de abstenerse de
recolectar datos personales por medios indirectos,
usando programas o técnicas computarizadas,
incluyendo Inteligencia Artificial, que permitan
inferir datos personales o deducirlos de otros datos,
para cualquier fin. Este deber debe interpretarse de
conformidad con el principio de libertad y con las
bases que legitiman el tratamiento que este proyecto
propone. De tal forma que es claro que el tratamiento
indiscriminado de datos personales utilizando
distintos programas o técnicas de computacion
estd prohibido, en tanto rifie con el caracter y con
el contenido de los derechos al habeas data y a la
proteccion de datos personales como auténticos
derechos fundamentales.

El proyecto de Ley propone incluir también
entre los deberes de los Encargados el de respetar
los derechos de los Titulares, reconocidos en el
articulo 8° de la Ley, y el de ajustar sus actividades
de Tratamiento de datos personales a los principios
del Tratamiento de datos personales, establecidos en

el articulo 4°, de la Ley. El establecimiento de estos
deberes parece obvia, pero no esta reconocida asi
en la Ley actualmente vigente. El proyecto subsana
este vacio.

Ademads de estos deberes, el proyecto propone
incluir como un deber especifico el de observar
los mandatos del principio de responsabilidad
demostrada, lo que implica implementar medidas
efectivas de cumplimiento y estar en capacidad de
evidenciar su adecuada gestion frente al Responsable
o ante las autoridades.

Asimismo, se propone que los Encargados,
cuando realicen Tratamiento de datos personales
a gran escala por cuenta del Responsable, deberan
designar un oficial de proteccion de datos personales,
con funciones analogas a las del Responsable,
garantizando asi corresponsabilidad en la cadena del
Tratamiento.

Finalmente, se establece el deber de que
toda relacion entre Responsable y Encargado se
formalice en un contrato de encargo o transmision
de datos personales, en el que se definan de manera
clara las instrucciones, responsabilidades, medidas
de seguridad y mecanismos de supervision, de
conformidad con los principios de legalidad, lealtad
y transparencia.”

Teniendo en cuenta también los aportes de los
autores del Proyecto de Ley numero 214 de 2025
Cémara, se considera oportuno agregar deberes
adicionales a los propuestos inicialmente por el
Proyecto de Ley nimero 274 de 2025 Camara.
En concreto, se considera que los deberes de los
responsables deberian incluir cumplir las normas
relativas a las transferencias internacionales y
formalizar mediante un contrato la prestacion de
servicios con el encargado de tratamiento. Para el
encargado, se considera oportuno adicional el deber
de realizar el tratamiento siguiendo las instrucciones
del responsable, tratar los datos tnicamente para la
finalidad del encargo y devolver al responsable los
datos cuando termine la relacion contractual. Dichos
deberes se originan en legislacion extranjera, como
el RGPD.

Por tultimo, un aspecto central y de gran
importancia para este proyecto de ley se encuentra
en la reforma propone a las autoridades publicas
con funciones relacionadas con la proteccion de
datos personales. Esta reforma es especialmente
importante en tanto el arreglo institucional actual
ha impedido que Colombia sea considerada por
la comunidad internacional como un pais con un
nivel adecuado de proteccion de datos personales
en tanto no se considera que su autoridad (la
Delegatura para la Proteccion de Datos Personales
de la Superintendencia de Industria y Comercio)
sea lo suficientemente autébnoma e independiente.
En ese orden de ideas, esta reforma no solo busca
dinamizar la institucionalidad actual, sino ajustarla
a los estandares internacionales. Segun los autores
del Proyecto de Ley ntimero 274 de 2025 Camara:
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“La reforma busca robustecer la garantia del
derecho al Tratamiento de datos personales. Para
esto, fortalece el modelo dual propuesto por la Ley
1581 de 2012, que dividio las funciones de garantia
administrativa del derecho a la proteccion de datos
personales entre la Superintendencia de Industria
y Comercio (SIC) y la Procuraduria General de la
Nacion (PGN). Asimismo, fortalece la coordinacion
y colaboracion de estas entidades con el Ministerio
de Ciencia, Tecnologia e Innovacion.

En esta direccion, el proyecto dispone que en el
término de seis meses el Procurador General debera
habilitar, poner en funcionamiento o asignarle a una
procuraduria delegada ya existente, las funciones
que en materia de difusion y promocion y garantia
del derecho fundamental a la proteccion de datos
personales son propias de la Procuraduria General
de la Nacion y que este proyecto precisa.

LaProcuraduria General de la Nacion tendréa sobre
todo funciones preventivas orientadas a asegurar el
cumplimiento de los principios y deberes de la Ley
1581 de 2012 frente a las autoridades publicas. En
efecto, el proyecto establece de forma especifica
algunas de las funciones de la Procuraduria en
relacion con la proteccion de datos personales,
orientadas por el criterio de la vigilancia preventiva,
el cumplimiento de la Constitucion y la Ley, y la
promocion y defensa de los derechos humanos, todo
en consonancia con la misionalidad constitucional
de la Procuraduria General de la Nacion.

Asimismo, se reafirma la competencia de la
Procuraduria General de la Nacion para ejercer la
accion disciplinaria en el caso en que los servidores
publicos incumplan los deberes previstos en la Ley
1581 de 2012, competencia que no depende, ni
dependera, de una remision previa de los casos por
parte de la Delegatura para la proteccion de datos
personales de la SIC.

Por otra parte, el proyecto reafirma el rol de la
Delegatura para la proteccion de datos personales de
la SIC como Autoridad Nacional de Proteccion de
Datos Personales, y amplia sus funciones con una
perspectiva estratégica. Entre las nuevas facultades
propuestas se encuentran: a) desarrollar y promover
diferentes instrumentos orientados al cumplimiento
de la ley (codigos de conducta, guias sectoriales y
mecanismos de certificacion voluntaria), b) impulsar
acciones de cooperacion internacional con el fin de
articular medidas de proteccion, c) garantizar el
cumplimiento transfronterizo de los derechos de
los Titulares, d) expedir 6rdenes administrativas
de obligatorio cumplimiento y finalmente, y esto
es importante destacarlo, la funcion de coordinar
acciones con la Procuraduria Delegada con
funciones para la Proteccion de Datos Personales
orientadas al cumplimiento de los principios y
deberes de la Ley, el intercambio de informacion, el
traslado de pruebas y la realizacién de acciones de
manera conjunta en pro de la garantia del derecho
fundamental a la proteccion de datos personales y de
asegurar el efectivo cumplimiento de la Ley.

Asimismo, el proyecto busca fortalecer su
rol institucional como Autoridad Nacional de
Proteccion de Datos Personales, al establecer que
el nombramiento en el cargo de delegado para la
proteccion de datos personales se efectuara previa
convocatoria publica con valoracion de los méritos
delasylos candidatos. Asimismo, propone establecer
que el ejercicio del cargo lo sera para un periodo fijo
de cuatro afios, con el fin de asegurar continuidad y
estabilidad en la gestion de la agenda de la Autoridad
y en general de la politica publica de proteccion de
datos personales del Estado colombiano.

Esta propuesta persigue afianzar el rol
de la Autoridad Nacional de Proteccion de
Datos Personales como una auténtica garantia
administrativa del derecho fundamental a la
proteccion de datos personales, cuyo titular tendra
un periodo fijo que le permita actuar con autonomia
e independencia. Una garantia administrativa
con estas caracteristicas de independencia y
autonomia facilita la realizacion de transferencias
internacionales de datos personales entre el Estado
colombiano y otros Estados, y entre empresas
colombianas y extranjeras, y mejora las condiciones
para la celebracion de negocios y la concrecion
de acuerdos internacionales. Adicionalmente, este
ajuste puntual sobre nombramiento y permanencia
del titular de la Autoridad Nacional de Proteccion de
Datos allanaria el camino para lograr una decision
de adecuacion por parte de la Comision Europea, lo
cual, estiman algunos expertos, abriria la posibilidad
de incrementar los negocios con la Comunidad
Europea entre un 6 y un 14%!.

Por ultimo, el proyecto de ley refuerza la
coordinaciéon y cooperacion interinstitucional entre
las autoridades de proteccion de datos personales y el
Ministerio de Ciencia, Tecnologia e Innovacion. Esta
coordinacion materializa el principio constitucional
de colaboracion armoénica entre los diferentes
organos y entidades del Estado, de conformidad con
el articulo 113 de la Constitucion Politica de 1991.
El proyecto propone que el Ministerio de Ciencia,
Tecnologia e Innovacion tenga un rol protagénico
en la formulacion de conceptos, la creacion de guias
y la expedicion de lineamientos sobre el Tratamiento
de datos personales relacionados con informacion
cientifica, tecnoldgica o de innovacion. Esto con
el propodsito de que, mediando una adecuada
coordinacion entre las entidades, se fortalezca la
confianza en la administracion publica y se cree un
entorno propicio para la innovacion tecnoldgica y
la investigacion cientifica, basado en la adecuada
proteccion de datos personales.”

Las anteriores precisiones dan cuenta de la
relevancia que tiene la modernizacion de la Ley
1581 de 2012 y sustentan los principales ajustes que
se introducen por medio de esta iniciativa.

3. PARTICIPACION CIUDADANA

La audiencia publica realizada el 25 de
septiembre de 2025 dio lugar a debate en torno
al Proyecto de Ley numero 274 de 2025 el cual
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modifica parcialmente la Ley 1581 de 2012, donde
se garantiza el derecho fundamental a la proteccion
de datos personales. En el desarrollo de la audiencia
se evidenciaron intervenciones significativas, las
cuales demuestran perspectivas enriquecedoras para
tener en cuenta dentro del proyecto de ley.

En primera instancia, la intervencion de
Juan Carlos Upegui, quien es delegado de la
Superintendencia de Industria y Comercio, estuvo
encaminada a mantener el modelo de regulacion
actual provisto en el proyecto de Ley 1581, resaltando
la importancia de la finalidad de la ley en materia de
elementos clave para su legislacion en América Latina,
resaltando la soberania como factor indispensable en
el tratamiento de la informacion, sin embargo, hace
una observacion frente al reconocimiento de nuevos
derechos.

Seguidamente, se contd con la participacion de
Sebastian Leon Giraldo, académico de la Universidad
de Los Andes, profundiz6 en asuntos de derechos
fundamentales y la incidencia que poseen las
instituciones frente al cumplimiento de los mismos
en distintos ambitos del contexto social colombiano
como lo son la educacion, la salud y la economia; por
tal razon, considera importante garantizar y proteger
el derecho a la proteccion de datos, siendo necesario,
involucrar un analisis constitucional para la plena
revision y observacion de datos sensibles.

Por otro lado, la incidencia que tuvo la Defensoria
del Pueblo como ponente virtual, se vio orientada por
sugerir el articulo 1° de integracion de la sentencia
T-067/23. Asi mismo, defiende como articulo 2°,
la extincion de datos perpetrada en el manejo del
derecho de habeas data. Su intervencion priorizo la
efectividad de mecanismos judiciales en el tema y
un ajuste necesario con el Ministerio de Relaciones
Exteriores y las Superintendencias con el fin de
implementar y coordinar la nueva medida expuesta
en el Proyecto de Ley nimero 247 de 2025 Camara.

En tercera instancia, se evidenci6 la intervencion
de la asesora Paula Barrera de la honorable
Representante Maria Fernanda Carrascal, quien es
autora del Proyecto de Ley niimero 214 de 2025
Cémara. Propone luchar por la proteccion y garantia
de los datos personales, en tanto que, debe haber
una redefinicion de reglas que no son claras en la
ley vigente, por ejemplo la ampliacién de derechos
de titulares, datos desmaterializados, la participacion
ciudadana en torno a las dindmicas de manipulacion
de los datos personales. Sugiere un mayor
fortalecimiento de la Superintendencia de Industria y
Comercio (SIC), al igual que, articular las entidades
pertinentes para configurar funciones determinadas,
impulsando inicialmente la del Consejo Nacional
de Bioética. Incentivando la transparencia, la
proteccion y el manejo de datos personales de manera
responsable.

Natalia Forero perteneciente a la Camara
Colombiana de Comercio Electronico, planted
fortalecer los derechos de los y las titulares, abordando
la necesidad de que hayan definiciones amplias sobre

conceptos que pueden causar controversias juridicas,
al igual que la transparencia proactiva dadas las
cargas excesivas para organizaciones. Reiter6 el no
a decisiones automatizadas y limitar la proteccion
que genere impactos negativos sobre los ciudadanos.
Reglamentacion sobre transferencia de datos en
el comercio internacional donde prevalezca un
equilibrio en el manejo de datos.

Posterior a ella, la intervencion de Sara Patricia
Mora, especialista en proteccion de datos y
ciberseguridad de la firma de abogados Legaltech,
menciond la importancia de focalizar los derechos
de infantes, con la ola de tecnologias en manos de
menores de edad, y la supervisidn constante para
su proteccion enmarcada en la responsabilidad
de proteccion de datos. La confusion persistente
a nivel conceptual sobre el tratamiento de datos
automatizado con decisiones automatizadas, puede
generar malentendidos en su utilidad. En particular,
resaltd el papel de los datos personales como base de
la economia nacional, siendo los primeros manejados
de manera neutral.

Diana Bernal representante del Consejo Nacional
de Bioética y Universidad del Rosario. Menciona
los datos hipersensibles en salud y la conciliacion de
los proyectos de ley, asi como el derecho al olvido
garantizado y como deber limitado en las entidades
de salud. La proteccion de datos a menores de edad es
una garantia que el Estado tiene que dar a la poblacion.
Prestar mayor atencion cuando no se esta en condicion
de dar consentimiento y establecer una revision de
cuentas en tratamiento de datos periddicamente.

Adolfo Enrique Gomez, practicante de la
Asociacion Colombiana de Datos y Privacidad,
Menciona la importancia de la Proyecto de Ley
numero 274 de 2025 para aterrizar cambios de flujo
internacional en materia de datos y el aumento de
la competitividad de Colombia como puerto de
proteccion de datos. Sus observaciones estan basadas
en la aplicacion del proyecto excluye una serie
de datos por lo tanto presenta contradiccion en el
tratamiento de datos y se puede malinterpretar. Debe
haber evaluacion de inclusion de principios como
la minimizacién de tratamiento de la informacion
encaminada a datos realmente necesarios, teniendo
en cuenta las bases legitimadoras del proceso tanto
constitucional y legal.

La participacion del abogado Victor Andrés
Ayala Lemos, mantuvo una postura a favor del
proyecto de ley, argumentando que la actualizacion
de la ley vigente es necesaria y debe mantenerse con
el mismo interés legitimo, siendo un punto inicial
para el fortalecimiento institucional en funcion de
materializar los derechos de los ciudadanos. La
regulacion es vital en Colombia, del mismo modo
que los usos de las herramientas para gestionarlo
sean efectivas y enfocadas a la poblacion vulnerable.
El balance normativo resulta ser 1til para el debido
cumplimiento de la ley.

Luis Félix Barriga Palomino, docente de la
Universidad Javeriana de Cali, presenta observaciones
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al proyecto de ley. Se debe pensar en una unificacion
legislativa méas que en una reforma. Recomienda
en virtud de la incertidumbre juridica pensar en las
reglas de conflicto basicas establecidas en el Codigo
Civil Colombiano. En materia de datos de personas
fallecidas se debe ahondar mas puesto que pueden
haber conflictos en los causahabientes, por ejemplo,
un enfoque patrimonial importante. Resalta el papel
dual de la procuraduria delegada para proteccion de
datos. En materia de IA, requiere la proteccion de datos
en materia de gestion de datos. En consideraciones
transversales, debe enfocarse a las MiPymes, pues
puede afectar la carga operacional empresarial, debe
existir un régimen especial de proteccion de datos
personales.

Nicolle Rendoén, establece la necesidad de la
reforma de la Ley 1581 de 2012 en virtud del
avance tecnologico en clave del tratamiento de
datos personales. Argumentd que se deben incluir
principios que busquen reforzar la proteccion de
datos debido a que se habia omitido el derecho de
oposicion en la Ley 1581. En materia de decisiones
automatizadas, se busca establecer el oficial de datos
y lo considera una figura importante y debe estar
presente. La ponente argumenta que no es clara la
definicion de datos cientificos como datos personales
sujetos a proteccion, ya que son datos muy amplios.
Por 1ultimo, sugiere que se incluya el principio de
lealtad, el cual considera de derecho comparado y es
fundamental en la proteccion de datos personales.

Juan Diego Castafieda de la Fundacion Karisma,
realizd su intervencion del proyecto enfatizando
mejorarlossiguientespuntos,entemadedatossensibles
como datos biométricos, su uso esta prohibido y solo
es valido en ciertos casos. La corte constitucional
dijo que el tratamiento de datos biométricos debe
tener autorizacion judicial y la misma debe gozar del
principio de proporcionalidad. Por tanto, se requiere
una ley estatutaria. Se deben estructurar mis casos
especificos en tema de tratamiento de datos sensibles,
es importante armonizar ambos proyectos de ley para
fortalecer el principio de legalidad.

La Doctora Gabriela Lis manifiesta que Colombia
con la Ley 1581 dio el primer paso importante en
la proteccion de datos personales, pero actualmente
requiere una actualizacion, es una necesidad juridica.
de esta forma, hay una importancia de la ampliacion
de bases sociales para la proteccion de datos, se debe
contar con multiples bases legales de proteccion
en virtud de las realidades sociales y tecnoldgicas
actuales. Se previene el fraude por ejemplo, ese es un
interés legitimo por medio del cual se hace necesaria
la proteccion de datos. Esta reforma permitirda que
Colombia se alinee con los estandares internacionales
en la proteccion de datos personales.

Andrés Orlando Pena Andrade, asesor de la
Procuraduria delegada en derechos humanos.
Profundiz6 en como la extraterritorialidad extiende la
responsabilidad a entidades que incluso traten datos
de nacionales en otro territorio extranjero y permiten
garantizar el control efectivo y el derecho de hébeas
data. El Ministerio publico en cabezadelaprocuraduria

de proteccion de datos es fundamental para velar por
los derechos humanos de los ciudadanos. En tema
de datos post mortem, las redes sociales implican
intereses patrimoniales y cuestiona como se tratara la
proteccion de esos datos personales.

Adolfo Enrique Goémez practicante en proteccion
de datos y habeas data en el pais. Observaciones a los
proyectos de ley, excluye algunas bases de datos, pero
a la vez le hace extensible a las mismas derechos y
obligaciones, lo que genera ambigiiedad. En tema de
lavado de activos y terrorismo menciona mas control
respecto de la ley de proteccion de datos. Considera
relevante la inclusion de principios de limite de
plazo, que con criterios de temporalidad se establezca
la certeza de los datos. Considera importante y
fundamental la inclusion del oficial de proteccion
de datos, su uso es relevante en entidades publicas.
Celebra la divulgacion al derecho de la portabilidad,
asi como el derecho al olvido, importante que la
iniciativa legislativa pueda tener un régimen de
transicion.

Diego Casas Correal, representante Camara
comercio de Tunja, manifiesta Preocupacion en la
aplicacion extraterritorial porque genera efectos
negativos y de impacto en el ecosistema digital. Indica
que existe el riesgo de generar inseguridad juridica.

Manuel Santiago Casas quien es representante
de la Camara de Comercio de Tunja. Menciona los
nuevos retos de recoleccion masiva donde juega un
papel fundamental el valor de los proyectos de ley,
ampliacion de nuevas categorias en el tratamiento
de datos y recomendaciones pedagogicas para que
llegue a la practica cotidiana por medio de exigencia
de programas de accion ciudadana y empresarial
en proteccion de datos. Sugiere convenios con las
distintas instituciones involucradas en el proceso de
Habeas Data. La proteccion de datos es un pilar de
la democracia digital, la transparencia y el trabajo
empresarial conjunto.

Miguel Angel Alvarez Pérez ponente de la
Fundacion pro género y justicia, resalta la importancia
de las identidades diversas, asi mismo, insistir en
el reconocimiento del tratamiento y proteccion de
datos en proyectos de ley ya que actualmente las
minorias han sido marginadas y desprovistas de los
espacios politicos, es asi como en la implementacion
y ejecucion del proyecto de ley haya un enfoque
diferencial.

Sandra Ortiz representante de la Universidad
Externado de Colombia, sugiere que se pueda precisar
en el marco de supervision de la vigilancia de datos ya
que puede existir burocraciay demoras en los tramites,
falta de competencia para tener conocimiento de estos
conflictos. Es pertinente un régimen mas robusto
tanto para el sector piblico como privado y generar
medidas correctivas en entidades publicas. En la
ley de datos es necesario hacer sensibilizacién con
las PYMES donde prevalezcan estandares minimos
en intervencién humana e inteligencia artificial. De
igual manera, tener presente el tratamiento de datos
para menores de edad. Es un avance significativo
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respecto a actualizacion de la legislacion de
proteccion de datos.

Estella  Vanegas, ponente de ADAPRI
(Asociacion Colombiana de Datos y Privacidad).
Advierte la necesidad de actualizar la legislacion de
proteccion de datos, la mejora de cultura y oficial
de proteccion de datos en cuanto a las herramientas
de los dos proyectos que se implementan, no
son adecuadas. Para MiPymes entrar de manera
proporcional en tema de tratamiento de bases de
datos, es un régimen de transitoriedad, adicional de
las exigencias requeridas para las funciones con las
cuales cuenta la empresa. En tema de menores de
edad reconoce la participacion de ellos en niveles
virtuales y digitales, sin embargo, la regulacion en
materia de educacion no es tan clara, por lo tanto,
se requiere un cumplimiento evidenciable en la
practica. Es indispensable trabajar conjuntamente
en este tema.

German Lopez, representante de la Camara
Colombiana de Informatica y Comunicaciones La
implementacion del ambito de aplicacion en los
proyectos de ley pueden ser riesgosos. En tema de
IA la implementacion de este control también puede
ser peligroso. Existen temas de inseguridad juridica,
dificultades en los roles del ecosistema digital.
Estaran enviando sus comentarios posteriormente,
se tocara el tema de los principios que se buscan
implementar en el Proyecto de Ley.

A partir de la presente audiencia publica se estima
el mejor desarrollo del Proyecto de Ley nimero
274 de 2025 fundamentado en las intervenciones
enriquecedoras para el mismo.

5. IMPACTO FISCAL

El articulo 7 © de la Ley 819 del 2003 estipula que
“en todo momento, el impacto fiscal de cualquier
proyecto de ley, ordenanza o acuerdo, que ordene
gasto o que otorgue beneficios tributarios, debera
hacerse explicito y debera ser compatible con el
MarcoFiscaldeMediano Plazo. Paraestos propositos,
debera incluirse expresamente en la exposicion de
motivos y en las ponencias de tramite respectivas
los costos fiscales de la iniciativa y la fuente de
ingreso adicional generada para el financiamiento
de dicho costo.” Esto con la finalidad de garantizar
la racionalidad de la actividad legislativa al asegurar
que las leyes presenten una armonia con la situacion
econdmica del pais y la politica econémica trazada
por las autoridades competentes, permitiendo una
aplicacion efectiva de estas, tal como lo estipula la
Corte Constitucional en la sentencia C-502 de 2007.

No obstante, la Corte Constitucional en la
sentencia mencionada anteriormente, advierte que
la responsabilidad de demostrar la incompatibilidad
de un proyecto de ley con el marco fiscal de mediano
plazo recae principalmente sobre el Ministerio
de Hacienda y Crédito Publico, quien posee los
conocimientos y recursos necesarios para intervenir
durante el proceso legislativo e ilustrar al Congreso
sobre las consecuencias econdmicas del mismo.
Sumado a esto, agrega que la interpretacion de este

articulo se debe hacer con el propdsito de que las
leyes consideren las realidades econdémicas, pero sin
imponer barreras al ejercicio legislativo ni otorgar al
Ministerio de Hacienda un poder de veto sobre las
mismas.

Ha sido solicitado el documento del Ministerio
de Hacienda sobre la viabilidad econdomica y la
suficiencia en recursos de las diferentes Entidades
e Instituciones en relacion con las modificaciones
y cambios propuestos al cdodigo penitenciario y
carcelario, de tal manera que los pronunciamientos
del caso sean entregados durante la discusion del
proyecto.

6. CONFLICTO DE INTERESES

Segun lo establecido en el articulo 3° de la Ley
2003 de 2019, corresponde enunciar las posibles
circunstancias en las que se podria incurrir en
conflicto de interés por parte de los congresistas que
participen de la discusion y votacion del Proyecto de
Ley. En ese sentido, sefiala el articulo 1° de la Ley
2003 de 2019 lo siguiente:

“Articulo 1° El articulo 286 de la Ley 5% de 1992
quedara asi:

Articulo 286. Régimen de conflicto de interés de
los congresistas. Todos los congresistas deberan
declarar los conflictos de intereses que pudieran
surgir en el ejercicio de sus funciones.

Se entiende como conflicto de interés una
situacion donde la discusion o votacion de un
proyecto de ley o acto legislativo o articulo, pueda
resultar en un beneficio particular, actual y directo
a favor del congresista.

a) Beneficio particular: aquel que otorga
un privilegio o gemera ganancias o crea
indemnizaciones econdomicas o elimina
obligaciones a favor del congresista
de las que no gozan el resto de los
ciudadanos. Modifique normas que afecten
investigaciones  penales, disciplinarias,
fiscales o administrativas a las que se
encuentre formalmente vinculado.

b) Beneficio actual: aquel que efectivamente se
configura en las circunstancias presentes y
existentes al momento en el que el congresista
participa de la decision

¢) Beneficio directo: aquel que se produzca de
forma especifica respecto del congresista,
de su conyuge, compaiiero o companera
permanente, o parientes dentro del segundo
grado de consanguinidad, segundo de
afinidad o primero civil.”

Atendiendo el anterior apartado legal, se considera
que en el caso de este proyecto de ley no existen
circunstancias que eventualmente puedan generar un
conflicto de interés por parte de los congresistas que
participen de la discusion y votacion. Sin embargo,
esto no exime al congresista a hacer una valoracion
sobre su condicion particular y eventuales conflictos
de interés.
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Texto original Texto propuesto para primer debate Observaciones

Titulo.
Proyecto de Ley Estatutaria nimero 274 de
2025 Camara
por la cual se modifica parcialmente la Ley
1581 de 2012 y se dictan otras disposiciones
relativas al derecho fundamental a la proteccion
de datos personales.
acumulado con el proyecto de Ley Estatutaria
nimero 214 de 2025 Camara
por la cual se reforma la Ley 1581 de 2012 y se
dictan otras disposiciones generales relativas a
la proteccion de datos personales.

Proyecto de Ley Estatutaria namero 274 de
2025 Camara acumulado con el proyecto de

Ley Estatutaria niimero 214 de 2025 Cimara
por la cual se modifica parcialmente la Ley

1581 de 2012 y se dictan otras disposiciones
relativas al derecho fundamental a la proteccion
de datos personales”

El titulo que se tiene en cuenta es el
presentado en el Proyecto de Ley
namero 274 de 2025, destacando
que es una ley estatutaria por me-
dio de la cual se regula el derecho
fundamental a la proteccion de da-
tos personales

Articulo 1°. Objeto. La presente Ley tiene por
objeto modificar parcialmente la Ley Estatuta-
ria 1581 de 2012, fortalecer el régimen juridico
relativo al derecho fundamental a la proteccion
de datos personales y actualizar la normatividad
vigente.

Articulo 1°. Objeto. La presente Ley tiene por
objeto modificar parcialmente la Ley Estatuta-
ria 1581 de 2012, fortalecer el régimen juridico
relativo al derecho fundamental a la proteccion
de datos personales y actualizar la normatividad
vigente.

Sin modificaciones

Articulo 2°. Modifiquese el articulo 2° de la Ley
1581 de 2012, el cual quedara asi:

Articulo 2°. Ambito de aplicacién. Las disposi-
ciones contenidas en la presente Ley seran apli-
cables:

1. Al Tratamiento de datos personales, registra-
dos en cualquier base de datos o archivo, reali-
zado por cualquier persona natural o juridica, de
caracter publico o privado, o por cualquier otra
entidad independientemente del Estado en que
resida o tenga su domicilio, o del Estado donde
se encuentren los datos personales o del o de los
medios utilizados, siempre que el Tratamiento,
parcial o totalmente:

a) se lleve a cabo en el territorio del Estado co-
lombiano, o

b) esté relacionado con la oferta de bienes o ser-
vicios, a titulo oneroso o no, a Titulares ubicados
en Colombia, o

¢) esté relacionado con el control del comporta-
miento de los Titulares, si tal comportamiento
tiene lugar en el Estado colombiano.

2. Cuando asi lo disponga el derecho internacio-
nal publico.

3. Cuando medie disposicion legal o contractual
que asi lo determine.

Articulo 2°. Modifiquese el articulo 2° de la Ley
1581 de 2012, el cual quedara asi:

Articulo 2°. Ambito de aplicacién. Las disposi-
ciones contenidas en la presente Ley seran apli-
cables:

1. Al Tratamiento de datos personales, registra-
dos en cualquier sistema de informacion, base de
datos o archivo, realizado por cualquier persona
natural o juridica, de caracter publico o privado,
o por cualquier otra entidad independientemente
del Estado en que resida o tenga su domicilio, o
del Estado donde se encuentren los datos perso-
nales o del o de los medios utilizados, siempre
que el Tratamiento, parcial o totalmente:

a) se lleve a cabo en el territorio del Estado co-
lombiano, o

b) esté relacionado con la oferta de bienes o ser-
vicios, a titulo oneroso o no, a Titulares ubicados
en Colombia, o

¢) esté relacionado con el monitoreo o control del
comportamiento de los Titulares, si tal comporta-
miento tiene lugar en el Estado colombiano.

2. Cuando asi lo disponga el derecho internacio-
nal publico.

3. Cuando medie disposicion legal o contractual
que asi lo determine.

Las disposiciones contenidas en esta Ley no se-
ran aplicables al Tratamiento de datos personales
contenidos en sistemas de informacion, bases de
datos o archivos:

a) mantenidos en un ambito exclusivamente per-
sonal o doméstico;

b) de informacion periodistica y otros contenidos
editoriales

¢) que tengan por finalidad la seguridad y defen-
sa nacional, asi como la prevencion, deteccion,
monitoreo y control del lavado de activos y el
financiamiento del terrorismo;

d) que tengan como fin y contengan informacion
de inteligencia y contrainteligencia; y

e) que estén regulados por la Ley 1266 de 2008, y
por las leyes que la modifiquen o subroguen, ex-
cepto lo referido al régimen sobre transferencias
internacionales de datos personales.

Paragrafo 1°. Los derechos y principios sobre
proteccion de datos personales establecidos en

Se precisa el ambito de aplicacion
para incluir sistemas de informa-
cion y se unifican las disposiciones
en un Unico articulo.
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Paragrafo. Los responsables y encargados del
tratamiento de datos personales a gran escala no
domiciliados en el Estado colombiano deberan
activar un canal de contacto y designar, por es-
crito, un representante con plenos poderes ante
la Autoridad Nacional de Proteccion de Datos
Personales para la debida atencion de los asuntos
relacionados con el cumplimiento de la Ley 1581
de 2012.

esta Ley seran aplicables a todos los sistemas de
informacion, bases de datos o archivos incluidos
los indicadas en los literales c, d, y e del presente
articulo, con los limites dispuestos en esta Ley y
sin reflir con los datos amparados por una reserva
legal. En el evento en que la normatividad espe-
cial que regule el Tratamiento en los sistemas de
informacion, las bases de datos o archivos excep-
tuados prevea derechos o principios que tengan
en consideracion las finalidades especificas del
Tratamiento y la naturaleza especial de los datos,
los mismos aplicaran de preferencia a los previs-
tos en la presente Ley.

Paragrafo 2°. Los derechos y garantias esta-
blecidos en esta Ley solo podran ser limitados
mediante normas especiales en la medida en que
ello sea necesario y proporcional para salvaguar-
dar la seguridad publica, la defensa de la Nacion,
la proteccion de la salud publica y los derechos y
libertades de terceros. Las limitaciones y restric-
ciones deben ser reconocidas de manera expresa
mediante una norma de rango legal, salvaguar-
dando la integridad de los datos personales y res-
tringiendo su uso estricto a los fines que persiga
dicha norma, con el proposito de brindar certeza
suficiente a los Titulares acerca de la naturaleza y
los alcances del Tratamiento.

Paragrafo 3°. Los responsables y encargados del
tratamiento de datos personales a gran escala no
domiciliados en el Estado colombiano deberan
activar un canal de contacto y designar, por es-
crito, un representante con plenos poderes ante la
Autoridad Nacional de Proteccion de Datos Per-
sonales, para la debida atencion de los asuntos
relacionados con el cumplimiento de la Ley 1581
de 2012.

Articulo 3°. Adicionese un articulo 2A a la Ley
1581 de 2012, del siguiente tenor:

Articulo 2A. Las disposiciones contenidas en
esta Ley no seran aplicables al Tratamiento de
datos personales contenidos en bases de datos o
archivos:

a) mantenidos en un ambito exclusivamente per-
sonal o doméstico;

b) de informacién periodistica y otros contenidos
editoriales;

¢) que tengan por finalidad la seguridad y defen-
sa nacional, asi como la prevencion, deteccion,
monitoreo y control del lavado de activos y el
financiamiento del terrorismo;

d) que tengan como fin y contengan informacion
de inteligencia y contrainteligencia;

e) que estén regulados por la Ley 1266 de 2008, y
por las leyes que la modifiquen o subroguen, ex-
cepto lo referido al régimen sobre transferencias
internacionales de datos personales; y

f) que estén sometidos a reserva estadistica con-
forme a la Ley 2335 de 2023, y por las leyes que
la modifiquen o subroguen.

Paragrafo 1°. Los principios, derechos y garan-
tias sobre proteccion de datos personales esta-
blecidos en esta Ley seran aplicables a todas las
bases de datos o archivos incluidas las indicadas
en los literales ¢, d, e y f del presente articulo,
con los limites dispuestos en esta Ley y sin reflir
con los datos amparados por una reserva legal.
En el evento en que la normatividad especial
que regule el Tratamiento en las bases de datos o

Se sugiere eliminar el articulo

Se incluyen estas hipotesis en el
articulo 2°.
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archivos exceptuados prevea principios, dere-
chos o garantias que tengan en consideracion las
finalidades especificas del Tratamiento y la natu-
raleza especial de los datos, los mismos aplicaran
de preferencia a los previstos en la presente Ley.
Paragrafo 2°. Los derechos y garantias esta-
blecidos en esta Ley solo podran ser limitados
mediante normas especiales en la medida en que
ello sea necesario y proporcional para salvaguar-
dar la seguridad publica, la defensa de la Nacion,
la proteccion de la salud publica y los derechos y
libertades de terceros. Las limitaciones y restric-
ciones deben ser reconocidas de manera expresa
mediante una norma de rango legal, salvaguar-
dando la integridad de los datos personales y res-
tringiendo su uso estricto a los fines que persiga
dicha norma, con el proposito de brindar certeza
suficiente a los Titulares acerca de la naturaleza y
los alcances del Tratamiento.

Articulo 4°. Adicionense los siguientes literales
al articulo 3° de la Ley 1581 de 2012:

Articulo 3°. Definiciones. Para los efectos de la
presente Ley, se entiende por:

(..

h) Datos biométricos: Datos personales obteni-
dos a partir de un Tratamiento técnico especifico
relativos a las caracteristicas fisicas, fisiologi-
cas o conductuales de una persona natural que
permitan identificarla o verificar su identidad de
manera Gnica;

i) Datos genéticos: Datos personales de caréc-
ter sensible relativos a las caracteristicas heredi-
tarias o adquiridas de una persona natural, que
proporcionan informacion unica sobre aspectos
de su fisiologia, desarrollo bioldgico o estado de
salud, y que han sido obtenidos, directa o indi-
rectamente, mediante procedimientos cientificos
que permiten identificar dichas caracteristicas;

j) Tratamiento automatizado de datos perso-
nales: Toda operaciéon o conjunto de operacio-
nes realizadas sobre datos personales mediante
procesos tecnoldgicos o sistemas informaticos,
sin intervencion humana directa, cuyos objetivos
son, entre otros, analizar, evaluar o clasificar in-
formacion, o predecir eventos o tomar decisiones
con base en datos personales;

k) Elaboracion de perfiles: Tratamiento auto-
matizado de datos personales mediante el cual se
evallia 0 caracteriza a una persona natural, se pre-
dice su comportamiento o se infiere informacion
que le concierne con el fin de tomar decisiones
sobre ella;

I) Tratamiento de datos personales a gran
escala: Tratamiento, a través de medios tecno-
logicos, de gran cantidad de datos personales
relativos a un elevado numero de Titulares, que
por su magnitud pueda entrafiar riesgos para los
derechos fundamentales;

m) Evaluacién de impacto en proteccion de
datos personales: Proceso preventivo y siste-
matico orientado a identificar, analizar y mitigar
los posibles riesgos derivados del Tratamiento
de datos personales para los derechos y liberta-
des de los Titulares. Este procedimiento permite
describir detalladamente las operaciones de Tra-
tamiento, evaluar su necesidad y proporcionali-
dad, asi como establecer medidas de seguridad
y cumplimiento que respondan al nivel de riesgo
identificado.

Articulo 3°. Adiciénense los siguientes literales
al articulo 3° de la Ley 1581 de 2012:

Articulo 3°. Definiciones. Para los efectos de la
presente Ley, se entiende por:

(.-

h) Datos biométricos: Datos personales obteni-
dos a partir de un Tratamiento técnico especifico
relativos a las caracteristicas fisicas, fisiologi-
cas o conductuales de una persona natural que
permitan identificarla o verificar su identidad de
manera Gnica;

i) Datos genéticos: Datos personales relativos
a las caracteristicas hereditarias o adquiridas de
una persona natural, que proporcionan informa-
cién unica sobre aspectos de su fisiologia, desa-
rrollo bioldgico o estado de salud, y que han sido
obtenidos, directa o indirectamente, mediante
procedimientos cientificos que permiten identifi-
car dichas caracteristicas;

j) Tratamiento automatizado de datos perso-
nales: Toda operaciéon o conjunto de operacio-
nes realizadas sobre datos personales mediante
procesos tecnoldgicos o sistemas informaticos,
sin intervencion humana directa, cuyos objetivos
son, entre otros, analizar, evaluar o clasificar in-
formacion, o predecir eventos o tomar decisiones
con base en datos personales;

k) Elaboracion de perfiles: Tratamiento auto-
matizado de datos personales mediante el cual se
evallia 0 caracteriza a una persona natural, se pre-
dice su comportamiento o se infiere informacion
que le concierne eon—et-fin-de-tomar—deeistonres
sobre-ella;

I) Tratamiento de datos personales a gran
escala: Tratamiento, a través de medios tecno-
logicos, de gran cantidad de datos personales
relativos a un elevado numero de Titulares, que
por su magnitud pueda entrafiar riesgos para los
derechos fundamentales;

m) Evaluacién de impacto en proteccion de
datos personales: Proceso preventivo y siste-
matico orientado a identificar, analizar y mitigar
los posibles riesgos derivados del Tratamiento
de datos personales para los derechos y liberta-
des de los Titulares. Este procedimiento permite
describir detalladamente las operaciones de Tra-
tamiento, evaluar su necesidad y proporcionali-
dad, asi como establecer medidas de seguridad
y cumplimiento que respondan al nivel de riesgo
identificado.

Se agregan y ajustan definiciones y
se elimina la definicion de datos de
investigacion cientifica.
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n) Datos de investigacion cientifica: Datos ge-
nerados o recopilados durante el desarrollo de un
proyecto de investigacion; los cuales se convier-
ten en evidencia temprana del proceso de investi-
gacion y que sirven para validar, verificar, repro-
ducir o certificar los resultados finales de dicha
investigacion y que solo adquieren significado en
el contexto de esta.

n) Incidente de seguridad: Cualquier violacion

de los cddigos de seguridad que pueda resultar
en dafio, destruccion, pérdida o alteracidon acci-
dental o intencional de datos personales que sean
tratados por Responsables y Encargados. y que
impacte en la confidencialidad, integridad o dis-
ponibilidad de dichos datos.

0) Transferencia Internacional de Datos Per-
sonales: Cesion o comunicacion de datos perso-
nales por parte de un Responsable o Encargado
del Tratamiento ubicado en Colombia a otro Res-
ponsable o Encargado del tratamiento ubicado en

un tercer pais u organizacion internacional.

Articulo 5°. Subroguese el literal e), y adicio-
nese el literal i) y un paragrafo al articulo 4° de
la Ley 1581 de 2012, en los siguientes términos:

Articulo 4°. Principios para el Tratamiento de
datos personales. En el desarrollo, interpretacion
y aplicacion de la presente Ley, se aplicarn, de
manera armonica e integral, los siguientes prin-
cipios:

(..

e) Principio de transparencia: Los Responsables
del Tratamiento deberan tomar las medidas apro-
piadas para proveer a los Titulares informacion
suficiente sobre las actividades de Tratamiento al
que son o seran sometidos sus datos personales,
incluidas las finalidades especificas del Trata-
miento, la forma en que se concretan los prin-
cipios del Tratamiento y el listado de derechos
y garantias de los Titulares, entre otra informa-
cion relevante. La informacion debera proveerse
de manera proactiva o a solicitud del interesado
y debera ser accesible, estar disponible por di-
versos medios y presentarse de manera clara y
sencilla.

(..

1) Principio de responsabilidad demostrada: Los
Responsables del Tratamiento de datos persona-
les deben ser capaces de demostrar que han im-
plementado medidas apropiadas, oportunas, efi-
caces y demostrables para dar cumplimiento a los
principios y deberes previstos en la Ley 1581 de
2012 y en su reglamentacion, en forma propor-
cional a la naturaleza juridica del Responsable
y, cuando aplique, a su tamafio empresarial; a la
naturaleza de los datos personales objeto del Tra-
tamiento; al tipo de Tratamiento realizado; y a los
riesgos que dicho Tratamiento pueda representar
para los derechos de los Titulares.

J) Principio de equidad y no discriminacion: Los
Responsables y Encargados del Tratamiento que
realicen tratamiento automatizado de datos per-
sonales, entre otros, a través de sistemas de In-
teligencia Artificial, deberan tomar medidas para
garantizar que el disefio, entrenamiento y ope-
racion de los sistemas cuenta con medidas para
prevenir, detectar y mitigar sesgos que generen
discriminacion directa o indirecta, garantizando
un trato justo y no discriminatorio.

Articulo 4°. Subroguese el literal e), y adicio-
nense los literales 1), j), k). y 1) y un paragrafo
al articulo 4° de la Ley 1581 de 2012, en los si-
guientes términos:

Articulo 4°. Principios para el Tratamiento de
datos personales. En el desarrollo, interpretacion
y aplicacion de la presente Ley, se aplicarn, de
manera armoOnica e integral, los siguientes prin-
cipios:

(..))

e) Principio de transparencia: Los Responsables
del Tratamiento deberan tomar las medidas apro-
piadas para proveer a los Titulares informacion
suficiente sobre las actividades de Tratamiento al
que son o seran sometidos sus datos personales,
incluidas las finalidades especificas del Trata-
miento, la forma en que se concretan los prin-
cipios del Tratamiento y el listado de derechos
y garantias de los Titulares, entre otra informa-
cion relevante. La informacion debera proveerse
de manera proactiva o a solicitud del interesado
y debera ser accesible, estar disponible por di-
versos medios y presentarse de manera clara y
sencilla.

(..))

1) Principio de responsabilidad demostrada: Los
Responsables del Tratamiento de datos persona-
les deben ser capaces de demostrar que han im-
plementado medidas apropiadas, oportunas, efi-
caces y demostrables para dar cumplimiento a los
principios y deberes previstos en la Ley 1581 de
2012 y en su reglamentacion, en forma propor-
cional a la naturaleza juridica del Responsable
y, cuando aplique, a su tamafio empresarial; a la
naturaleza de los datos personales objeto del Tra-
tamiento; al tipo de Tratamiento realizado; y a los
riesgos que dicho Tratamiento pueda representar
para los derechos de los Titulares.

J) Principio de lealtad, equidad y no discrimina-
cion: Los Responsables y Encargados del Trata-
miento que—teaticen—Tratamiento—automatizado
de-datospersonates deberan tomar medidas para
garantizar que el disefio, entrenamiento y ope-
racion de los sistemas cuente con medidas para
prevenir, detectar y mitigar sesgos que generen
discriminacion directa o indirecta, garantizando
un trato leal, justo y no discriminatorio.

k) Principio de minimizacién: La recoleccion

de datos personales debera limitarse a los datos
adecuados, pertinentes y estrictamente necesa-
rios en relacidén con las finalidades especificas,
explicitas vy legitimas para las cuales se realiza
el tratamiento.

1) Principio de limitacién del plazo de conserva-
ciéon: Los datos personales deberdn conservarse
unicamente durante el tiempo estrictamente ne-
cesario para el cumplimiento de las finalidades
que justifican su Tratamiento.

Se incluyen nuevos principios.
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Paragrafo. En el Tratamiento de datos perso-
nales vinculados a actividades cientificas, tec-
noldgicas y de innovacion deberan aplicarse de
manera reforzada los principios de finalidad,
transparencia y responsabilidad demostrada, con
el fin de garantizar la integridad de los datos, la
confianza en la investigacion y la preservacion de
su valor cientifico.

Pariagrafo. En el Tratamiento de datos perso-
nales vinculados a actividades cientificas, tec-
nologicas y de innovacion deberan aplicarse de
manera reforzada los principios de finalidad,
transparencia y responsabilidad demostrada, con
el fin de garantizar la integridad de los datos, la
confianza en la investigacion y la preservacion de
su valor cientifico.

Articulo nuevo.

Articulo 5°. Incliiyase en el listado de datos sen-
sibles del articulo 5° de la Ley 1581 de 2012 los
datos genéticos, los neurodatos y los relativos a
la identidad o expresion de género.

Se incluyen como categorias de da-
tos sensibles los mencionados.

Articulo 6°. Modifiquese el articulo 7° de la
Ley 1581 de 2012, el cual quedara asi:
Articulo 7°. Tratamiento de datos personales
de niios, niiias y adolescentes. El Tratamiento
de datos personales de nifios, nifias y adolescen-
tes debe orientarse a la garantia de sus derechos
fundamentales y deberd responder siempre al
principio del interés superior del nifio.

El Tratamiento de los datos personales de los
nifos y las niflas menores de catorce afos, a
falta de otra base que legitime su Tratamiento,
solo serd licito si consta la autorizacion del re-
presentante legal, con el alcance que determine
el mismo.

El Tratamiento de los datos personales de los
niflos y nifias mayores de catorce aflos, a falta
de otra base que legitime su Tratamiento, de-
bera fundarse en su autorizacion previa, libre,
informada, especifica para uno o varios fines, e
inequivoca. Salvo que para el caso exista norma
legal que exija la declaracion de voluntad del
representante legal para la celebracion del acto
o0 negocio juridico, en cuyo contexto se solicita
la autorizacion.

Cuando se realice Tratamiento de datos perso-
nales de menores de dieciocho afios en entornos
digitales a través de aplicaciones o plataformas
via Internet, el Responsable del Tratamiento to-
mara las medidas razonables para verificar que
la autorizacion sea otorgada en los términos
aqui previstos.

Es tarea del Estado y de las entidades educati-
vas de todo tipo proveer informacién y capaci-
tar a docentes, representantes legales y tutores
sobre las ventajas del Tratamiento de informa-
cion personal y también sobre los riesgos a los
que se enfrentan niflos, niflas y adolescentes
respecto del Tratamiento indebido de sus datos
personales. Asimismo, el Estado y las entidades
educativas deben divulgar informacion acerca
del uso responsable y seguro de los datos perso-
nales, el derecho a la intimidad y la proteccion
de la informacion personal. El Gobierno nacio-
nal reglamentard la materia.

Pardgrafo 1°. Las disposiciones contenidas en
el presente articulo no afectaran las disposicio-
nes especiales referentes al establecimiento de
edades minimas para efectos civiles, penales,
laborales u otros regimenes juridicos, respecto
de la validez y consecuencias de ciertos actos
juridicos.

Paragrafo 2°. Esté prohibida la elaboracion de
perfiles de menores de dieciocho afios que faci-
lite conductas que puedan perjudicar su desa-
rrollo fisico o mental, o que se realice con fines
comerciales, como marketing directo o publici-
dad orientada al comportamiento.

Articulo 6°. Modifiquese el articulo 7° de la
Ley 1581 de 2012, el cual quedara asi:
Articulo 7°. Tratamiento de datos personales
de niios, niias y adolescentes. El Tratamiento
de datos personales de nifios, nifias y adolescen-
tes debe orientarse a la garantia de sus derechos
fundamentales y debera responder siempre al
principio del interés superior del nifio.

El Tratamiento de los datos personales de los
niflos y las niflas menores de catorce afios, a
falta de otra base que legitime su Tratamiento,
solo serd licito si consta la autorizacion del re-
presentante legal, con el alcance que determine
el mismo.

El Tratamiento de los datos personales de los
niflos y nifias mayores de catorce afios, a falta
de otra base que legitime su Tratamiento, de-
bera fundarse en su autorizacion previa, libre,
informada, especifica para uno o varios fines, e
inequivoca. Salvo que para el caso exista norma
legal que exija la declaracion de voluntad del
representante legal para la celebracion del acto
o0 negocio juridico, en cuyo contexto se solicita
la autorizacion.

Cuando se realice Tratamiento de datos perso-
nales de menores de dieciocho afios en entornos
digitales a través de aplicaciones o plataformas
via Internet, el Responsable del Tratamiento to-
mard las medidas razonables para verificar que
la autorizacion sea otorgada en los términos
aqui previstos.

Es tarea del Estado y de las entidades educati-
vas de todo tipo proveer informacién y capaci-
tar a docentes, representantes legales y tutores
sobre las ventajas del Tratamiento de informa-
cion personal y también sobre los riesgos a los
que se enfrentan niflos, niflas y adolescentes
respecto del Tratamiento indebido de sus datos
personales. Asimismo, el Estado y las entidades
educativas deben divulgar informacion acerca
del uso responsable y seguro de los datos perso-
nales, el derecho a la intimidad y la proteccion
de la informacion personal. El Gobierno nacio-
nal reglamentard la materia.

Pardgrafo 1°. Las disposiciones contenidas en
el presente articulo no afectaran las disposicio-
nes especiales referentes al establecimiento de
edades minimas para efectos civiles, penales,
laborales u otros regimenes juridicos, respecto
de la validez y consecuencias de ciertos actos
juridicos.

Paragrafo 2°. Esté prohibida la elaboracion de
perfiles de menores de dieciocho afios que faci-
lite conductas que puedan perjudicar su desa-
rrollo fisico o mental, o que se realice con fines
comerciales, como marketing directo o publici-
dad orientada al comportamiento.

Sin modificaciones.
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Articulo 7°. Subroguese el literal a) del articulo
8° de la Ley 1581 de 2012 y adicionense los si-
guientes literales a dicho articulo:

Articulo 8°. Derechos de los Titulares. EI Titu-
lar de los datos personales tendra los siguientes
derechos:

a) Conocer, actualizar, rectificar y suprimir sus
datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Estos
derechos se podran ejercer, entre otros, frente a
datos parciales, inexactos, incompletos, fraccio-
nados, que induzcan a error o aquellos cuyo Tra-
tamiento esté expresamente prohibido, no haya
sido autorizado o no sea necesario; o cuando se
haya cumplido el término de caducidad del dato
o cuando sea necesario para proteger otros dere-
chos fundamentales;

(..)

g) No ser objeto de decisiones que limiten sus
derechos fundamentales, tengan efectos discri-
minatorios o le afecten significativamente basa-
das unicamente en el Tratamiento automatizado
de sus datos personales o en la elaboracion de
perfiles. De presentarse, el Titular tendra derecho
a solicitar la reconsideracion de la decision y la
intervencion de un ser humano;

h) Oponerse al Tratamiento de sus datos persona-
les o solicitar su limitacién cuando el Tratamiento
carezca de una base legitima que lo fundamente,
afecte sus derechos fundamentales o se adelante
con fines de publicidad o marketing directo;

1) Solicitar y recibir una copia de sus datos per-
sonales en un formato estructurado y comunmen-
te utilizado que permita su transferencia a otro
Responsable cuando la informacion se encuentre
previamente en una base de datos estructurada y
N0 suponga una carga excesiva o irrazonable para
el Responsable. Cuando sea técnicamente posi-
ble, el Titular puede solicitar que sus datos perso-
nales se transfieran directamente de Responsable
a Responsable.

Articulo 7°. Subroguense los literales a) y e) del
articulo 8° de la Ley 1581 de 2012 y adicionense
los siguientes literales a dicho articulo:

Articulo 8°. Derechos de los Titulares. EI Titu-
lar de los datos personales tendra los siguientes
derechos:

a) Conocer, actualizar, rectificar y suprimir sus
datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Estos
derechos se podran ejercer, entre otros, frente a
datos parciales, inexactos, incompletos, fraccio-
nados, que induzcan a error o aquellos cuyo Tra-
tamiento esté expresamente prohibido, no haya
sido autorizado o no sea necesario; o cuando se
haya cumplido el término de caducidad del dato
o cuando sea necesario para proteger otros dere-
chos fundamentales;

(...)
¢) Oponerse al Tratamiento de sus datos persona-

les o solicitar su limitacion, entre otros, cuando el

Tratamiento carezca de una base legitima que lo
fundamente, afecte sus derechos fundamentales

o se adelante con fines de publicidad o marketing
directo;

(...)

g) No ser objeto de decisiones que limiten sus
derechos fundamentales, tengan efectos discri-

minatorios o le afecten significativamente basa-
das tnicamente en el Tratamiento automatizado

de sus datos personales o en la elaboracion de
perfiles. De presentarse, el Titular tendra derecho
a expresar su punto de vista, recibir una explica-
cion clara, accesible y suficiente sobre la 16gica,

los criterios y los factores determinantes utiliza-

dos, solicitar la reconsideracion de la decision y
la intervencion de un ser humano. Todo ello, sin

comprometer secretos comerciales, la propiedad
intelectual ni los derechos de terceros.

h) Solicitar y recibir una copia de sus datos per-
sonales en un formato estructurado y comiinmen-
te utilizado que permita su transferencia a otro
Responsable cuando ello no suponga una car-
ga excesiva o irrazonable para el Responsable.
Cuando sea técnicamente posible, el Titular pue-
de solicitar que sus datos personales se transfie-
ran directamente de Responsable a Responsable.

Se ajusta la redaccion del derecho
a la oposicion y a no ser objeto de
decisiones automatizadas.

Articulo 8°. Subroguese el articulo 9° de la Ley
1581 de 2012, el cual quedara asi:

Articulo 9°. Bases que legitiman el Tratamien-
to. El Tratamiento de datos personales serd legi-
timo cuando:

a) Sea necesario para el ejercicio de las funciones
legales o constitucionales de las autoridades pu-
blicas, siempre que se realice en el marco de sus
funciones, y segun lo establecido en la Constitu-
ciény enla Ley;

b) Sea necesario para el cumplimiento de un de-
ber constitucional o legal exigible al Responsa-
ble del Tratamiento;

Articulo 8°. Subroguese el articulo 9° de la Ley
1581 de 2012, el cual quedara asi:

Articulo 9°. Bases que legitiman el Tratamien-
to. El Tratamiento de datos personales sera legi-
timo cuando:

a) Sea necesario para el ejercicio de las funciones
legales o constitucionales de las autoridades pu-
blicas, siempre que se realice en el marco de sus
funciones, y segun lo establecido en la Constitu-
ciény enla Ley;

b) Sea necesario para el cumplimiento de un de-
ber constitucional o legal exigible al Responsa-
ble del Tratamiento;

Sin modificaciones.
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¢) Sea necesario para el cumplimiento de obliga-
ciones nacidas de un negocio juridico celebrado
por el Titular, para la ejecucion de un contrato
en el que el Titular es parte o para la aplicacion,
a peticion de este, de medidas precontractuales;
d) Sea necesario para proteger la vida o la salud
del Titular o de otra persona natural;

e) Esté precedido de la autorizacion previa, libre,
informada, especifica para uno o varios fines, e
inequivoca del Titular de los datos personales.
La autorizacion debera ser obtenida por cualquier
medio que pueda ser objeto de consulta posterior.

¢) Sea necesario para el cumplimiento de obliga-
ciones nacidas de un negocio juridico celebrado
por el Titular, para la ejecucion de un contrato
en el que el Titular es parte o para la aplicacion,
a peticion de este, de medidas precontractuales;
d) Sea necesario para proteger la vida o la salud
del Titular o de otra persona natural;

e) Esté precedido de la autorizacion previa, libre,
informada, especifica para uno o varios fines, e
inequivoca del Titular de los datos personales.
La autorizacion debera ser obtenida por cualquier
medio que pueda ser objeto de consulta posterior.

Articulo 9°. Adicionese el literal £, al articulo 10
de la Ley 1581 de 2012:

Articulo 10. Casos en que no es necesaria la
autorizacion. La autorizacion del Titular no sera
necesaria cuando se trate de:

(-..)

f) El Tratamiento legitimo de datos personales,
realizado de conformidad con los literales a), b),
¢) y d), del articulo 9°, de la presente Ley.

Articulo 9°. Adicionese el literal £, al articulo 10
dela Ley 1581 de 2012:

Articulo 10. Casos en que no es necesaria la
autorizacion. La autorizacion del Titular no sera
necesaria cuando se trate de:

(-.))

f) El Tratamiento legitimo de datos personales,
realizado de conformidad con los literales a), b),
¢) y d), del articulo 9°, de la presente Ley.

Sin modificaciones.

Articulo 10. Subroguese el articulo 16 de la Ley
1581 de 2012, el cual quedara asi:

Articulo 16. Requisito de procedibilidad. Para
efectos de la garantia de su derecho fundamen-
tal al habeas data, en los términos definidos en el
articulo 8° de la presente Ley, el Titular o causa-
habiente solo podra elevar queja o solicitud ante
las Autoridades de Proteccion de Datos Persona-
les una vez haya agotado el tramite de consulta o
reclamo ante el Responsable del Tratamiento o
Encargado del Tratamiento.

Articulo 10. Subroguese el articulo 16 de la Ley
1581 de 2012, el cual quedara asi:

Articulo 16. Requisito de procedibilidad. Para
efectos de la garantia de su derecho fundamen-
tal al habeas data, en los términos definidos en el
articulo 8° de la presente Ley, el Titular o causa-
habiente solo podra elevar queja o solicitud ante
las Autoridades de Proteccion de Datos Persona-
les una vez haya agotado el tramite de consulta o
reclamo ante el Responsable del Tratamiento o
Encargado del Tratamiento.

Sin modificaciones.

Articulo 11. Adicionense los siguientes literales
al articulo 17 de la Ley 1581 de 2012:

Articulo 17. Deberes de los Responsables del
Tratamiento. Los Responsables del Tratamiento
deberan cumplir los siguientes deberes, sin per-
juicio de las demas disposiciones previstas en la
presente Ley y en otras que rijan su actividad:
(--0)

p) Tomar medidas razonables para verificar que
la autorizacion sea otorgada en los términos pre-
vistos en el articulo 7° de la presente Ley, y abs-
tenerse de incurrir en las prohibiciones previstas
en dicho articulo, con el fin de garantizar el dere-
cho a la proteccion de datos personales de nifios,
nifias y adolescentes;

q) Respetar los derechos de los Titulares consa-
grados en el articulo 8 de la presente Ley;

1) Realizar el Tratamiento de datos personales
siempre que tenga una base legitima para ello,
en los términos de la presente Ley, atendiendo
a criterios de proteccion de datos personales por
diseflo y por defecto en dichos Tratamientos;

s) Respetar en sus actividades de Tratamiento de
datos personales los principios contenidos en el
articulo 4 de la presente Ley;

t) Realizar evaluaciones de impacto en proteccion
de datos personales cuando realice Tratamiento
de datos personales a gran escala o cuando en el
desarrollo de una actividad que involucre el Tra-
tamiento de datos personales, sea probable que
exista un alto riesgo de afectacion a los derechos
de los Titulares;

u) Implementar medidas apropiadas, oportunas,
eficaces y demostrables para garantizar el ade-
cuado cumplimiento de la presente Ley y de sus
normas reglamentarias;

Articulo 11. Adicidnense los siguientes literales
al articulo 17 de la Ley 1581 de 2012:

Articulo 17. Deberes de los Responsables del
Tratamiento. Los Responsables del Tratamiento
deberan cumplir los siguientes deberes, sin per-
juicio de las demas disposiciones previstas en la
presente Ley y en otras que rijan su actividad:
(--0)

p) Tomar medidas razonables para verificar que
la autorizacion sea otorgada en los términos pre-
vistos en el articulo 7° de la presente Ley, y abs-
tenerse de incurrir en las prohibiciones previstas
en dicho articulo, con el fin de garantizar el dere-
cho a la proteccion de datos personales de nifios,
nifias y adolescentes;

q) Respetar los derechos de los Titulares consa-
grados en el articulo 8 de la presente Ley;

1) Realizar el Tratamiento de datos personales
siempre que tenga una base legitima para ello,
en los términos de la presente Ley, atendiendo
a criterios de proteccion de datos personales por
diseflo y por defecto en dichos Tratamientos;

s) Respetar en sus actividades de Tratamiento de
datos personales los principios contenidos en el
articulo 4 de la presente Ley;

t) Realizar evaluaciones de impacto en proteccion
de datos personales cuando realice Tratamiento
de datos personales a gran escala o cuando en el
desarrollo de una actividad que involucre el Tra-
tamiento de datos personales, sea probable que
exista un alto riesgo de afectacion a los derechos
de los Titulares;

u) Implementar medidas apropiadas, oportunas,
eficaces y demostrables para garantizar el ade-
cuado cumplimiento de la presente Ley y de sus
normas reglamentarias;

Se adicionan deberes de los res-
ponsables del tratamiento.
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v) Designar un oficial de proteccion de datos
cuando realice Tratamiento de datos personales
a gran escala;

w) Informar a los Titulares sobre los incidentes
de seguridad en los que sus datos personales se
hayan visto afectados;

x) Abstenerse de recolectar datos personales por
medios indirectos, usando programas o técnicas
computarizadas, incluyendo Inteligencia Artifi-
cial, que permitan inferirlos o deducirlos de otros
datos, para cualquier fin.

v) Designar un oficial de proteccion de datos
cuando realice Tratamiento de datos personales
a gran escala;

w) Informar a los Titulares sobre los incidentes
de seguridad en los que sus datos personales se
hayan visto afectados;

x) Abstenerse de recolectar datos personales por
medios directos o indirectos, usando programas o
técnicas computarizadas que permitan inferirlos
o deducirlos de otros datos, para cualquier fin;
y) Garantizar que las transferencias internacio-
nales cumplan las condiciones establecidas en la
presente ley y sus decretos reglamentarios;

z) Formalizar mediante un contrato de encargo la

prestacion de servicios de Tratamiento de datos
personales con el Encargado del Tratamiento.

Articulo 12. Adicionense los siguientes literales
al articulo 18 de la Ley 1581 de 2012:

Articulo 18. Deberes de los Encargados del
Tratamiento. Los Encargados del Tratamiento
deberan cumplir los siguientes deberes, sin per-
juicio de las demas disposiciones previstas en la
presente Ley y en otras que rijan su actividad:
(..

m) Respetar los derechos de los Titulares consa-
grados en el articulo 8° de la presente Ley;

n) Respetar en sus actividades de Tratamiento de
datos personales los principios contenidos en el
articulo 4 de la presente Ley;

o) Implementar medidas apropiadas, oportunas,
eficaces y demostrables para garantizar el ade-
cuado cumplimiento de la presente Ley y sus
normas reglamentarias;

p) Designar un oficial de proteccion de datos
cuando se realice Tratamiento de datos persona-
les a gran escala a nombre del Responsable;

q) Formalizar mediante un contrato de encargo o
de transmision la prestacion de servicios de Tra-
tamiento de datos personales con el Responsable.

Articulo 12. Adicionense los siguientes literales
al articulo 18 de la Ley 1581 de 2012:

Articulo 18. Deberes de los Encargados del
Tratamiento. Los Encargados del Tratamiento
deberan cumplir los siguientes deberes, sin per-
juicio de las demads disposiciones previstas en la
presente Ley y en otras que rijan su actividad:
(--)

m) Respetar los derechos de los Titulares consa-
grados en el articulo 8° de la presente Ley;

n) Respetar en sus actividades de Tratamiento de
datos personales los principios contenidos en el
articulo 4 de la presente Ley;

o) Implementar medidas apropiadas, oportunas,
eficaces y demostrables para garantizar el ade-
cuado cumplimiento de la presente Ley y sus
normas reglamentarias;

p) Designar un oficial de proteccion de datos
cuando se realice Tratamiento de datos persona-
les a gran escala a nombre del Responsable;

q) Formalizar mediante un contrato de encargo la
prestacion de servicios de Tratamiento de datos
personales con el Responsable.

r) Realizar el Tratamiento de acuerdo con las ins-
trucciones del Responsable;

s) Utilizar los datos personales objeto de Trata-
miento solo para la finalidad concreta del encar-
go.

t) Devolver al Responsable los datos personales

objeto del encargo cuando finalice la relaciéon
contractual o se cumpla su objeto.

Se adicionan deberes de los encar-
gados del tratamiento.

Articulo 13. Modifiquese el Titulo del Capitulo
1, del Titulo VII, de la Ley 1581 de 2012, el cual
quedara asi:

“De las Autoridades de Proteccion de Datos Per-
sonales”

Asi como el articulo 19, de la Ley 1581 de 2012,
el cual quedara asi:

Articulo 19. Autoridad Nacional de Proteccion
de Datos Personales. La Superintendencia de
Industria y Comercio, a través de la Delegatura
para la Proteccion de Datos Personales ejercera
las funciones de Autoridad Nacional de Protec-
cién de Datos Personales de manera imparcial,
autéonoma e independiente.

La Delegatura para la Proteccion de Datos Per-
sonales fungird como garantia administrativa del
derecho fundamental a la proteccion de datos
personales. Tendra a su cargo las funciones de
inspeccion, vigilancia y control para garantizar
que en el Tratamiento de datos personales se res-
peten los principios, derechos, garantias y proce-
dimientos previstos en la presente Ley.

Articulo 13. Modifiquese el Titulo del Capitulo
1, del Titulo VII, de la Ley 1581 de 2012, el cual
quedara asi:

“De las Autoridades de Proteccion de Datos Per-
sonales”

Asi como el articulo 19, de la Ley 1581 de 2012,
el cual quedara asi:

Articulo 19. Autoridad Nacional de Proteccion
de Datos Personales. La Superintendencia de
Industria y Comercio, a través de la Delegatura
para la Proteccion de Datos Personales ejercera
las funciones de Autoridad Nacional de Protec-
cién de Datos Personales de manera imparcial,
autéonoma e independiente.

La Delegatura para la Proteccion de Datos Per-
sonales fungird como garantia administrativa del
derecho fundamental a la proteccion de datos
personales. Tendra a su cargo las funciones de
inspeccion, vigilancia y control para garantizar
que en el Tratamiento de datos personales se res-
peten los principios, derechos, garantias y proce-
dimientos previstos en la presente Ley.

Sin modificaciones.
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La titularidad de la Autoridad Nacional de Pro-
teccion de Datos Personales estard a cargo de un
superintendente delegado para la proteccion de
datos personales que sera nombrado por el su-
perintendente de industria y comercio, por un pe-
riodo de cuatro (4) afios, previa convocatoria pu-
blica, de una lista conformada por personas que,
por sus antecedentes personales, profesionales y
de conocimiento en la materia, aseguren inde-
pendencia de criterio, eficiencia y objetividad. El
Gobierno nacional reglamentara lo relacionado
con el procedimiento para su nombramiento.
Paragrafo 1°. La vigilancia del Tratamiento de
los Datos Personales regulados en la Ley 1266
de 2008 se sujetara a lo previsto en dicha norma.
Paragrafo 2°. El Ministerio de Ciencia, Tecno-
logia e Innovacion actuard como autoridad téc-
nica asesora en materia de Tratamiento de datos
cientificos, datos derivados de investigaciones
y datos asociados a tecnologias emergentes, de
conformidad con sus competencias. La Super-
intendencia de Industria y Comercio y la Pro-
curaduria General de la Nacion podran requerir
su concepto especializado para la formulacion
de guias, lineamientos y estandares técnicos que
involucren el Tratamiento de datos personales en
el manejo de informacion cientifica, tecnologica
o de innovacion.

La titularidad de la Autoridad Nacional de Pro-
teccion de Datos Personales estard a cargo de un
superintendente delegado para la proteccion de
datos personales que sera nombrado por el su-
perintendente de industria y comercio, por un pe-
riodo de cuatro (4) afios, previa convocatoria pu-
blica, de una lista conformada por personas que,
por sus antecedentes personales, profesionales y
de conocimiento en la materia, aseguren inde-
pendencia de criterio, eficiencia y objetividad. E1
Gobierno nacional reglamentara lo relacionado
con el procedimiento para su nombramiento.
Parigrafo 1°. La vigilancia del Tratamiento de
los Datos Personales regulados en la Ley 1266
de 2008 se sujetara a lo previsto en dicha norma.
Paragrafo 2°. El Ministerio de Ciencia, Tecno-
logia e Innovacion actuard como autoridad téc-
nica asesora en materia de Tratamiento de datos
cientificos, datos derivados de investigaciones
y datos asociados a tecnologias emergentes, de
conformidad con sus competencias. La Super-
intendencia de Industria y Comercio y la Pro-
curaduria General de la Nacion podran requerir
su concepto especializado para la formulacion
de guias, lineamientos y estandares técnicos que
involucren el Tratamiento de datos personales en
el manejo de informacion cientifica, tecnologica
o de innovacion.

Sin modificaciones.

Articulo 14. Adicionese el siguiente articulo 19A
alaLey 1581 de 2012:

Articulo 19A. De la Procuraduria Delegada
con funciones de Proteccion de Datos Persona-
les. La Procuraduria General de la Nacion tendra
un plazo maximo de seis (6) meses, contados a
partir de la entrada en vigencia de esta ley, para
la puesta en funcionamiento de una Procuraduria
Delegada con funciones de proteccion de datos
personales, mediante la cual ejercera las funcio-
nes constitucionales y legales relacionadas con la
promocion y garantia del derecho fundamental
a la proteccion de datos personales en el sector
publico y velara por el cumplimiento de los prin-
cipios y deberes establecidos en la presente Ley.
El Procurador Delegado con funciones de Pro-
teccion de Datos Personales serd de libre nom-
bramiento y remocion del Procurador General de
la Nacion

Articulo 14. Adicionese el siguiente articulo 19A
alaLey 1581 de 2012:

Articulo 19A. De la Procuraduria Delegada
con funciones de Proteccion de Datos Persona-
les. La Procuraduria General de la Nacion tendra
un plazo maximo de seis (6) meses, contados a
partir de la entrada en vigencia de esta ley, para
la puesta en funcionamiento de una Procuraduria
Delegada con funciones de proteccion de datos
personales, mediante la cual ejercera las funcio-
nes constitucionales y legales relacionadas con la
promocion y garantia del derecho fundamental
a la proteccion de datos personales en el sector
publico y velara por el cumplimiento de los prin-
cipios y deberes establecidos en la presente Ley.
El Procurador Delegado con funciones de Pro-
teccion de Datos Personales serd de libre nom-
bramiento y remocion del Procurador General de
la Nacion

Articulo 15. Subroguese y adicionense los si-
guientes literales al articulo 21 de la Ley 1581 de
2012, el cual quedara asi:

Articulo 21. Funciones de la Autoridad Nacio-
nal de Proteccion de Datos Personales. La De-
legatura para la Proteccion de Datos Personales
de la Superintendencia de Industria y Comercio
ejercera las siguientes funciones:

()]

k) Promover y realizar acciones de cooperacion
internacional, investigacion y armonizacion nor-
mativa, en especial con las autoridades de protec-
cién de datos personales de otros Estados, con el
fin de garantizar y hacer efectivo el cumplimien-
to de los principios y deberes consagrados en la
presente Ley;

1) Celebrar acuerdos de cooperacion con entida-
des publicas o privadas, nacionales o extranjeras,
en el ambito de su competencia y para el cumpli-
miento de sus funciones;

Articulo 15. Subroguese y adicionense los si-
guientes literales al articulo 21 de la Ley 1581 de
2012, el cual quedara asi:

Articulo 21. Funciones de la Autoridad Nacio-
nal de Proteccion de Datos Personales. La De-
legatura para la Proteccion de Datos Personales
de la Superintendencia de Industria y Comercio
ejercera las siguientes funciones:

(--0)

k) Promover y realizar acciones de cooperacion
internacional, investigacion y armonizacion nor-
mativa, en especial con las autoridades de protec-
cion de datos personales de otros Estados, con el
fin de garantizar y hacer efectivo el cumplimien-
to de los principios y deberes consagrados en la
presente Ley;

1) Celebrar acuerdos de cooperacion con entida-
des publicas o privadas, nacionales o extranjeras,
en el ambito de su competencia y para el cumpli-
miento de sus funciones;

Sin modificaciones.
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m) Coordinar acciones con la Procuraduria De-
legada con funciones para la Proteccion de Da-
tos Personales orientadas al cumplimiento de los
principios y deberes de la presente Ley; entre
otras, compartir informacion, trasladar pruebas,
realizar visitas e impartir instrucciones conjun-
tas;

n) Emitir 6rdenes administrativas de obligatorio
cumplimiento para entidades publicas o privadas
con el fin de garantizar el debido Tratamiento de
los datos personales y los derechos de los Titula-
res de los datos personales;

0) Desarrollar y promover codigos de conducta y
mecanismos de certificacion para contribuir a la
correcta aplicacion de la presente Ley;

p) Coordinar con el Ministerio de Ciencia, Tec-
nologia e Innovacion el disefio y promocion de
lineamientos y buenas practicas para el trata-
miento de datos personales en el desarrollo de
proyectos de investigacion, desarrollo tecnologi-
co e innovacion, incluidos los que utilicen inteli-
gencia artificial, biotecnologia, nanotecnologia o
cualquier otra tecnologia.

q) Las demas que le sean asignadas por Ley.

m) Coordinar acciones con la Procuraduria De-
legada con funciones para la Proteccion de Da-
tos Personales orientadas al cumplimiento de los
principios y deberes de la presente Ley; entre
otras, compartir informacion, trasladar pruebas,
realizar visitas e impartir instrucciones conjun-
tas;

n) Emitir 6rdenes administrativas de obligatorio
cumplimiento para entidades publicas o privadas
con el fin de garantizar el debido Tratamiento de
los datos personales y los derechos de los Titula-
res de los datos personales;

0) Desarrollar y promover codigos de conducta y
mecanismos de certificacion para contribuir a la
correcta aplicacion de la presente Ley;

p) Coordinar con el Ministerio de Ciencia, Tec-
nologia e Innovacion el disefio y promocion de
lineamientos y buenas practicas para el trata-
miento de datos personales en el desarrollo de
proyectos de investigacion, desarrollo tecnologi-
co e innovacion, incluidos los que utilicen inteli-
gencia artificial, biotecnologia, nanotecnologia o
cualquier otra tecnologia.

q) Las demas que le sean asignadas por Ley.

Articulo 16. Adicionese el siguiente articulo 21 A
alaLey 1581 de 2012:

Articulo 21A. Funciones de vigilancia preven-
tiva sobre autoridades y control disciplinario de
servidores publicos por parte de la Procuradu-
ria General de la Nacion. La Procuraduria Gene-
ral de 1a Nacion ejercera las siguientes funciones:
a) Velar por la observancia de los principios para
el Tratamiento de Datos Personales establecidos
en el articulo 4 de la presente Ley.

b) Velar por la garantia de los derechos de los Ti-
tulares reconocidos en el articulo 8 de la presente
Ley y emitir alertas o recomendaciones preven-
tivas ante riesgos que puedan afectar su goce o
ejercicio.

¢) Promover la incorporacion de buenas practicas
en materia de proteccion de datos personales en
la gestion publica.

d) Iniciar investigaciones disciplinarias cuando
identifique presuntas infracciones al régimen de
proteccion de datos por parte de funcionarios pu-
blicos.

e) Requerir la realizacion de evaluaciones de im-
pacto en proteccion de datos personales, cuando
las entidades publicas decidan implementar sis-
temas, aplicaciones o tecnologias que impliquen
Tratamiento de datos personales a gran escala o
Tratamiento automatizado de datos personales,
y pronunciarse sobre dichas evaluaciones por la
via de recomendaciones.

f) Realizar seguimiento al uso de sistemas de in-
teligencia artificial, big data, biometria, georrefe-
renciacion, sistemas de vigilancia y otras tecno-
logias que procesen datos personales por parte de
entidades del Estado, a efectos de prevenir afec-
taciones a la intimidad, la libertad, la igualdad o
la dignidad de las personas.

g) Coordinar con la Superintendencia de Indus-
tria y Comercio las actuaciones necesarias en
casos donde se requiera una accion conjunta, sin
perjuicio de las competencias sancionatorias de
dicha entidad.

h) Ejecutar visitas periodicas e inspecciones in
situ, utilizando indicadores y herramientas de
control que permitan identificar deficiencias y
riesgos en la gestion de datos personales.

Articulo 16. Adicionese el siguiente articulo 21 A
alaLey 1581 de 2012:

Articulo 21A. Funciones de vigilancia preven-
tiva sobre autoridades y control disciplinario de
servidores publicos por parte de la Procuradu-
ria General de la Nacion. La Procuraduria Gene-
ral de la Nacion ejercera las siguientes funciones:
a) Velar por la observancia de los principios para
el Tratamiento de Datos Personales establecidos
en el articulo 4 de la presente Ley.

b) Velar por la garantia de los derechos de los Ti-
tulares reconocidos en el articulo 8 de la presente
Ley y emitir alertas o recomendaciones preven-
tivas ante riesgos que puedan afectar su goce o
ejercicio.

¢) Promover la incorporacion de buenas practicas
en materia de proteccion de datos personales en
la gestion publica.

d) Iniciar investigaciones disciplinarias cuando
identifique presuntas infracciones al régimen de
proteccion de datos por parte de funcionarios pu-
blicos.

¢) Requerir la realizacion de evaluaciones de im-
pacto en proteccion de datos personales, cuando
las entidades publicas decidan implementar sis-
temas, aplicaciones o tecnologias que impliquen
Tratamiento de datos personales a gran escala o
Tratamiento automatizado de datos personales,
y pronunciarse sobre dichas evaluaciones por la
via de recomendaciones.

f) Realizar seguimiento al uso de sistemas de in-
teligencia artificial, big data, biometria, georrefe-
renciacion, sistemas de vigilancia y otras tecno-
logias que procesen datos personales por parte de
entidades del Estado, a efectos de prevenir afec-
taciones a la intimidad, la libertad, la igualdad o
la dignidad de las personas.

g) Coordinar con la Superintendencia de Indus-
tria y Comercio las actuaciones necesarias en
casos donde se requiera una accion conjunta, sin
perjuicio de las competencias sancionatorias de
dicha entidad.

h) Ejecutar visitas periodicas e inspecciones in
situ, utilizando indicadores y herramientas de
control que permitan identificar deficiencias y
riesgos en la gestion de datos personales.

Sin modificaciones.
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1) Elaborar informes de las visitas y evaluaciones
realizadas, de las recomendaciones y de los pla-
nes de accion ordenados, y establecer un sistema
para su seguimiento y verificacion que incluya
términos e indicadores.

j) Desarrollar estrategias de capacitacion, divul-
gacion y asesoria técnica dirigidas a entidades
publicas, con el fin de fortalecer la cultura insti-
tucional de proteccion de datos personales;

k) Las demas que le sean asignadas por Ley.
Paragrafo. Cuando las evaluaciones de impacto
en proteccion de datos personales involucren el
Tratamiento de datos cientificos, datos genéticos
o datos derivados de proyectos de investigacion e
innovacion, la Procuraduria General de la Nacion
podra solicitar concepto técnico al Ministerio de
Ciencia, Tecnologia e Innovacion, sin perjuicio
de las competencias de las demas autoridades.

1) Elaborar informes de las visitas y evaluaciones
realizadas, de las recomendaciones y de los pla-
nes de accion ordenados, y establecer un sistema
para su seguimiento y verificacion que incluya
términos e indicadores.

J) Desarrollar estrategias de capacitacion, divul-
gacion y asesoria técnica dirigidas a entidades
publicas, con el fin de fortalecer la cultura insti-
tucional de proteccion de datos personales;

k) Las demas que le sean asignadas por Ley.
Paragrafo. Cuando las evaluaciones de impacto
en proteccion de datos personales involucren el
Tratamiento de datos cientificos, datos genéticos
o datos derivados de proyectos de investigacion e
innovacion, la Procuraduria General de la Nacion
podra solicitar concepto técnico al Ministerio de
Ciencia, Tecnologia e Innovacion, sin perjuicio
de las competencias de las demas autoridades.

Articulo 17. Adicionese el siguiente articulo 21B
alaLey 1581 de 2012:

Articulo 21B. Cooperacion interinstitucional
en la proteccion de datos personales. Las enti-
dades del Estado deberan prestar a la Superin-
tendencia de Industria y Comercio y a la Pro-
curaduria General de la Nacion la colaboracion
necesaria para el cumplimiento de sus funciones
como Autoridades de Proteccion de Datos Per-
sonales. Esta cooperacion incluira, entre otros,
el suministro de informacion, la participacion en
mesas de trabajo y demés mecanismos de coor-
dinacion interinstitucional, la disposicion para el
desarrollo de actividades conjuntas de inspeccion
y control, la formulacion de politicas publicas, la
atencion de emergencias de seguridad de la in-
formacion y la promocion de buenas practicas
institucionales.

Cuando el Tratamiento de datos personales sea
realizado por entidades publicas, la Procuradu-
ria General de la Nacion podra actuar en forma
coordinada con la Superintendencia de Industria
y Comercio, sin perjuicio de sus competencias
constitucionales.

Articulo 17. Adicionese el siguiente articulo 21B
alaLey 1581 de 2012:

Articulo 21B. Cooperacion interinstitucional
en la proteccion de datos personales. Las enti-
dades del Estado deberan prestar a la Superin-
tendencia de Industria y Comercio y a la Pro-
curaduria General de la Nacion la colaboracion
necesaria para el cumplimiento de sus funciones
como Autoridades de Proteccion de Datos Per-
sonales. Esta cooperacion incluira, entre otros,
el suministro de informacion, la participacion en
mesas de trabajo y demés mecanismos de coor-
dinacion interinstitucional, la disposicion para el
desarrollo de actividades conjuntas de inspeccion
y control, la formulacion de politicas publicas, la
atencion de emergencias de seguridad de la in-
formacion y la promocion de buenas practicas
institucionales.

Cuando el Tratamiento de datos personales sea
realizado por entidades publicas, la Procuradu-
ria General de la Nacion podra actuar en forma
coordinada con la Superintendencia de Industria
y Comercio, sin perjuicio de sus competencias
constitucionales.

Sin modificaciones.

Articulo 18. Adicionese el siguiente articulo 21C
alaLey 1581 de 2012:

Articulo 21C. Funciones del Ministerio de
Ciencia, Tecnologia e Innovacion en el Trata-
miento de datos cientificos y tecnoldgicos. El
Ministerio de Ciencia, Tecnologia e Innovacion,
en coordinacion con la Superintendencia de In-
dustria y Comercio y la Procuraduria General
de la Nacion expedira lineamientos técnicos
para promover la proteccion y el uso ético de
datos cientificos, datos derivados de investiga-
cion e innovacion y datos asociados a tecnolo-
gias emergentes, en armonia con los principios
y derechos consagrados en la presente ley. Estos
lineamientos deberan alinearse con los estanda-
res nacionales e internacionales y promover la
interoperabilidad, la reutilizacion responsable y
la preservacion de datos de investigacion.

Articulo 18. Adicionese el siguiente articulo 21C
alaLey 1581 de 2012:

Articulo 21C. Funciones del Ministerio de
Ciencia, Tecnologia e Innovacion en el Trata-
miento de datos cientificos y tecnoldgicos. El
Ministerio de Ciencia, Tecnologia e Innovacion,
en coordinacion con la Superintendencia de In-
dustria y Comercio y la Procuraduria General
de la Nacion expedira lineamientos técnicos
para promover la proteccion y el uso ético de
datos cientificos, datos derivados de investiga-
cion e innovacion y datos asociados a tecnolo-
gias emergentes, en armonia con los principios
y derechos consagrados en la presente ley. Estos
lineamientos deberan alinearse con los estanda-
res nacionales e internacionales y promover la
interoperabilidad, la reutilizacion responsable y
la preservacion de datos de investigacion.

Sin modificaciones.

Articulo 19. Subroguese el primer inciso, los li-
terales a) y ¢) y el paragrafo del articulo 23 de la
Ley 1581 de 2012, los cuales quedaran asf:
Articulo 23. Sanciones. La Autoridad Nacional
de Proteccion de Datos Personales podra impo-
ner a los Responsables del Tratamiento y Encar-
gados del Tratamiento las siguientes sanciones:

Articulo 19. Subroguese el primer inciso, los li-
terales a) y ¢) y el paragrafo del articulo 23 de la
Ley 1581 de 2012, los cuales quedaran asf:
Articulo 23. Sanciones. La Autoridad Nacional
de Proteccion de Datos Personales podra impo-
ner a los Responsables del Tratamiento y Encar-
gados del Tratamiento las siguientes sanciones:

Sin modificaciones.
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a) Multas de cardcter personal e institucional has-
ta por el equivalente de diez mil (10.000) salarios
minimos mensuales legales vigentes al momento
de la imposicion de la sancion; o, hasta el cinco
por ciento (5%) de los ingresos operacionales del
infractor en el afio fiscal inmediatamente anterior
al de la imposicion de la sancion. Las multas po-
dran ser sucesivas mientras subsista el incumpli-
miento que las origino;

(-.0)

¢) Cierre definitivo de las operaciones relacio-
nadas con el Tratamiento una vez transcurrido el
término de suspension sin que se hubieren adop-
tado los correctivos ordenados por la Superinten-
dencia de Industria y Comercio;

(-.0)

Paragrafo. Las sanciones indicadas en el pre-
sente articulo solo aplican para las personas de
naturaleza privada, las sociedades de economia
mixta y las empresas industriales y comercia-
les del Estado. Cuando la Autoridad Nacional
de Proteccién de Datos Personales advierta el
presunto incumplimiento de los principios o de-
beres previstos en la presente Ley por parte de
una autoridad publica, remitira la actuacion a la
Procuraduria General de la Nacion para lo de su
competencia. En todo caso, la Procuraduria Ge-
neral de la Nacion podra llevar a cabo de oficio
las investigaciones que considere pertinentes.

a) Multas de cardcter personal e institucional has-
ta por el equivalente de diez mil (10.000) salarios
minimos mensuales legales vigentes al momento
de la imposicion de la sancion; o, hasta el cinco
por ciento (5%) de los ingresos operacionales del
infractor en el afio fiscal inmediatamente anterior
al de la imposicion de la sancion. Las multas po-
dran ser sucesivas mientras subsista el incumpli-
miento que las origino;

(-0

¢) Cierre definitivo de las operaciones relacio-
nadas con el Tratamiento una vez transcurrido el
término de suspension sin que se hubieren adop-
tado los correctivos ordenados por la Superinten-
dencia de Industria y Comercio;

(-0

Paragrafo. Las sanciones indicadas en el pre-
sente articulo solo aplican para las personas de
naturaleza privada, las sociedades de economia
mixta y las empresas industriales y comercia-
les del Estado. Cuando la Autoridad Nacional
de Proteccién de Datos Personales advierta el
presunto incumplimiento de los principios o de-
beres previstos en la presente Ley por parte de
una autoridad publica, remitira la actuacion a la
Procuraduria General de la Nacion para lo de su
competencia. En todo caso, la Procuraduria Ge-
neral de la Nacion podra llevar a cabo de oficio
las investigaciones que considere pertinentes.

Articulo 20. Adicionese un literal g, al articulo
24 de la Ley 1581 de 2012:

Articulo 24. Criterios para graduar las sancio-
nes. Las sanciones por infracciones a las que se
refieren el articulo anterior se graduardn aten-
diendo los siguientes criterios, en cuanto resulten
aplicables:

(..

g) La implementacion efectiva de medidas de
responsabilidad demostrada.

Articulo 20. Adicionense los siguientes literales
al articulo 24 de la Ley 1581 de 2012:

Articulo 24. Criterios para graduar las sancio-
nes. Las sanciones por infracciones a las que se
refieren el articulo anterior se graduardn aten-
diendo los siguientes criterios, en cuanto resulten
aplicables:

(--)

g) La implementacion efectiva de medidas de
responsabilidad demostrada;

h) El grado de cooperacion con la autoridad de
proteccién de datos con el fin de contener o miti-
gar los posibles efectos adversos de la infraccion;
i) La existencia de un oficial de proteccion de da-
tos. cuando no fuere obligatorio.

Se adicionan criterios para graduar
las sanciones.

Articulo 21. Modifiquese el articulo 26 de la Ley
1581 de 2012, el cual quedara asi:

Articulo 26. Transferencias internacionales de
datos. La transferencia internacional de datos
personales esta permitida a paises que proporcio-
nen niveles adecuados de proteccion. Se entiende
que un pais ofrece un nivel adecuado de protec-
cidn de datos personales cuando cumpla con los
estandares fijados por la Autoridad Nacional de
Proteccion de Datos Personales sobre la materia,
los cuales en ningun caso podran ser inferiores a
los que la presente Ley exige a los sujetos obli-
gados.

La transferencia internacional de datos persona-
les a Estados que no ofrecen niveles adecuados
de proteccion deberd ir acompainada de garantias
adicionales que aseguren que se mantenga un ni-
vel de proteccion similar al que exige la presente
Ley y sus decretos reglamentarios.

Las garantias adicionales podran ser aportadas de
las siguientes formas: el Responsable podra: soli-
citar declaracion de conformidad ante la Autori-
dad Nacional de Proteccion de Datos Personales;
adoptar normas corporativas vinculantes aproba-
das por la Autoridad Nacional de Proteccion

Articulo 21. Modifiquese el articulo 26 de la Ley
1581 de 2012, el cual quedara asi:

Articulo 26. Transferencias internacionales de
datos. La transferencia internacional de datos
personales estd permitida a paises que proporcio-
nen niveles adecuados de proteccion. Se entiende
que un pais ofrece un nivel adecuado de protec-
cion de datos personales cuando cumpla con los
estandares fijados por la Autoridad Nacional de
Proteccion de Datos Personales sobre la materia,
los cuales en ningtn caso podran ser inferiores a
los que la presente Ley exige a los sujetos obli-
gados.

La transferencia internacional de datos persona-
les a Estados que no ofrecen niveles adecuados
de proteccion debera ir acompanada de garantias
adicionales que aseguren que se mantenga un ni-
vel de proteccion similar al que exige la presente
Ley y sus decretos reglamentarios.

Las garantias adicionales podran ser aportadas de
las siguientes formas: el Responsable podra: soli-
citar declaracion de conformidad ante la Autori-
dad Nacional de Proteccion de Datos Personales;
adoptar normas corporativas vinculantes aproba-
das por la Autoridad Nacional de Proteccion

Sin modificaciones.
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de Datos Personales cuando se trate de transfe-
rencias entre empresas de un grupo empresarial,
independientemente de su ubicacion geografica;
o emplear cldusulas contractuales modelo apro-
badas por la Autoridad Nacional de Proteccion
de Datos Personales. Para estos efectos, la Auto-
ridad Nacional de Proteccion de Datos Persona-
les queda facultada para requerir informacion y
adelantar las diligencias tendientes a establecer
el cumplimiento de los presupuestos que requiere
la viabilidad de la operacion.

Paragrafo 1°. La transferencia internacional de
datos personales a Estados que no ofrecen nive-
les adecuados de proteccion, y en la que no se
brinden garantias adicionales, se podra realizar
solo excepcionalmente si la misma se adelanta
de conformidad con las bases que legitiman el
Tratamiento definidas en esta Ley.

Paragrafo 2°. Las disposiciones contenidas en
el presente articulo seran aplicables a toda activi-
dad de Tratamiento incluyendo las referidas en el
articulo 2 de la presente Ley.

de Datos Personales cuando se trate de transfe-
rencias entre empresas de un grupo empresarial,
independientemente de su ubicacion geografica;
o emplear cldusulas contractuales modelo apro-
badas por la Autoridad Nacional de Proteccion
de Datos Personales. Para estos efectos, la Auto-
ridad Nacional de Proteccion de Datos Persona-
les queda facultada para requerir informacion y
adelantar las diligencias tendientes a establecer
el cumplimiento de los presupuestos que requiere
la viabilidad de la operacion.

Parigrafo 1°. La transferencia internacional de
datos personales a Estados que no ofrecen nive-
les adecuados de proteccion, y en la que no se
brinden garantias adicionales, se podra realizar
solo excepcionalmente si la misma se adelanta
de conformidad con las bases que legitiman el
Tratamiento definidas en esta Ley.

Paragrafo 2°. Las disposiciones contenidas en
el presente articulo seran aplicables a toda activi-
dad de Tratamiento incluyendo las referidas en el
articulo 2 de la presente Ley.

Articulo 22. Vigencia y derogatorias. La pre-
sente Ley rige a partir de su promulgacion, mo-
difica los articulos 2°, 3°, 4°, 7°, 8°, 9°, 10, 16,
17, 18, 19, 21, 23, 24 y 26 de la Ley 1581 de
2012 y deroga todas las disposiciones que le sean
contrarias.

Articulo 22. Vigencia y derogatorias. La pre-
sente Ley rige a partir de su promulgacion, mo-
difica los articulos 2°, 3°, 4°, 5°, 7°, 8°, 9°, 10,
16,17, 18,19, 21, 23,24 y 26 de la Ley 1581 de
2012 y deroga todas las disposiciones que le sean
contrarias.

Se ajustan los articulos que son
modificados.

8. PROPOSICION

Considerando los argumentos expuestos, se

Cufactudlas.

solicita a la honorable Comision Primera de la
Camara de Representantes dar Primer debate y
aprobar el Proyecto de Ley Estatutaria nimero
274 de 2025 Camara, por la cual se modifica
parcialmente la Ley 1581 de 2012 y se dictan otras
disposiciones relativas al derecho fundamental a la
proteccion de datos personales, acumulado con el
Proyecto de Ley Estatutaria numero 214 de 2025
Camara, por la cual se reforma la Ley 1581 de 2012
y se dictan otras disposiciones generales relativas a
la proteccion de datos personales, conforme al texto
propuesto.

Cordialmente,

H.R. DUVALIER SANCHEZ ARANGO
PONENTE

H.R. JUAN CARLOS WILLS OSPINA
PONENTE

H.R. KARYME ADRANA COTES MARTINEZ
PONENTE

H.R. OSCAR RODRIGO CAMPO HURTADO
PONENTE

H.R. MARELEN CASTILLO TORRES
PONENTE

H.R. JOSE JAIME USCATEGUI PASTRANA

PRTANA ﬁ(xou\ GARCIA SOTQ
PONENTE

PONENTE

H.R. JAMES HERMENEGILDO MOSQUERA TORRES  H.R. LUIS ALBERTO ALBAN URBANO
PONENTE PONENTE

9. TEXTO PROPUESTO PARA PRIMER
DEBATE EN LA COMISION PRIMERA DE LA
CAMARA DE REPRESENTANTES

PROYECTO DE LEY ESTATUTARIA
NUMERO 274 DE 2025 CAMARA
ACUMULADO CON EL PROYECTO DE
LEY ESTATUTARIA NUMERO 214 DE 2025
CAMARA

por la cual se modifica parcialmente la Ley 1581

de 2012 y se dictan otras disposiciones relativas

al derecho fundamental a la proteccion de datos
personales.

El Congreso de Colombia
DECRETA:

Articulo 1°. Objeto. La presente Ley tiene por
objeto modificar parcialmente la Ley Estatutaria
1581 de 2012, fortalecer el régimen juridico relativo
al derecho fundamental a la proteccion de datos
personales y actualizar la normatividad vigente.

Articulo 2°. Modifiquese el articulo 2° de la Ley
1581 de 2012, el cual quedara asi:
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Articulo 2°. Ambito de aplicacion. Las
disposiciones contenidas en la presente Ley seran
aplicables:

1. Al Tratamiento de datos personales,
registrados en cualquier sistema de
informacion, base de datos o archivo,
realizado por cualquier persona natural o
juridica, de caracter publico o privado, o por
cualquier otra entidad independientemente
del Estado en que resida o tenga su domicilio,
o del Estado donde se encuentren los datos
personales o del o de los medios utilizados,
siempre que el Tratamiento, parcial o
totalmente:

a) se lleve a cabo en el territorio del Estado
colombiano, o

b) esté relacionado con la oferta de bienes o
servicios, a titulo oneroso o no, a Titulares
ubicados en Colombia, o

c) esté relacionado con el monitoreo o control
del comportamiento de los Titulares, si tal
comportamiento tiene lugar en el Estado
colombiano.

2 Cuando asi lo disponga el derecho

internacional publico.

3. Cuando medie disposicion legal o contractual
que asi lo determine.

Las disposiciones contenidas en esta Ley no
seran aplicables al Tratamiento de datos personales
contenidos en sistemas de informacion, bases de
datos o archivos:

a) mantenidos en un ambito exclusivamente
personal o doméstico;

b) de informacion periodistica y
contenidos editoriales

otros

c) que tengan por finalidad la seguridad y
defensa nacional, asi como la prevencion,
deteccion, monitoreo y control del lavado de
activos y el financiamiento del terrorismo;

d) quetengan como finy contengan informacioén
de inteligencia y contrainteligencia; y

e) que estén regulados por la Ley 1266 de
2008, y por las leyes que la modifiquen o
subroguen, excepto lo referido al régimen
sobre transferencias internacionales de datos
personales.

Paragrafo 1°. Los derechos y principios sobre
proteccion de datos personales establecidos en
esta Ley seran aplicables a todos los sistemas de
informacion, bases de datos o archivos incluidos
los indicadas en los literales c), d), y e) del presente
articulo, con los limites dispuestos en esta Ley
y sin refir con los datos amparados por una
reserva legal. En el evento en que la normatividad
especial que regule el Tratamiento en los sistemas
de informacion, las bases de datos o archivos
exceptuados prevea derechos o principios que
tengan en consideracion las finalidades especificas
del Tratamiento y la naturaleza especial de los datos,

los mismos aplicaran de preferencia a los previstos
en la presente Ley.

Paragrafo 2°. Los derechos y garantias
establecidos en esta Ley s6lo podran ser limitados
mediante normas especiales en la medida en que
ello sea necesario y proporcional para salvaguardar
la seguridad publica, la defensa de la Nacion, la
proteccion de la salud publica y los derechos y
libertades deterceros. Laslimitaciones y restricciones
deben ser reconocidas de manera expresa mediante
una norma de rango legal, salvaguardando la
integridad de los datos personales y restringiendo
su uso estricto a los fines que persiga dicha norma,
con el propdsito de brindar certeza suficiente a los
Titulares acerca de la naturaleza y los alcances del
Tratamiento.

Paragrafo 3°. Los Responsables y Encargados
del Tratamiento de datos personales a gran escala
no domiciliados en el Estado colombiano deberan
activar un canal de contacto y designar, por escrito, un
representante con plenos poderes ante la Autoridad
Nacional de Proteccion de Datos Personales, para la
debida atencion de los asuntos relacionados con el
cumplimiento de la Ley 1581 de 2012.

Articulo 3°. Adicionese los siguientes literales al
articulo 3° de la Ley 1581 de 2012:

Articulo 3°. Definiciones. Para los efectos de la
presente Ley, se entiende por:

(..)

h) Datos biométricos: Datos personales
obtenidos a partir de un Tratamiento técnico
especifico relativos a las caracteristicas
fisicas, fisiologicas o conductuales de una
persona natural que permitan identificarla o
verificar su identidad de manera tnica;

i) Datos genéticos: Datos personales relativos
a las caracteristicas hereditarias o adquiridas
de una persona natural, que proporcionan
informacion Unica sobre aspectos de su
fisiologia, desarrollo biolégico o estado de
salud, y que han sido obtenidos, directa o
indirectamente, mediante procedimientos
cientificos que permiten identificar dichas
caracteristicas;

j) Tratamiento  automatizado de  datos
personales: Toda operacion o conjunto de
operaciones realizadas sobre datos personales
mediante procesos tecnoldgicos o sistemas
informaticos, sin intervencién humana
directa, cuyos objetivos son, entre otros,
analizar, evaluar o clasificar informacion, o
predecir eventos o tomar decisiones con base
en datos personales;

k) Elaboracion de perfiles: Tratamiento
automatizado de datos personales mediante
el cual se evalta o caracteriza a una persona
natural, se predice su comportamiento o se
infiere informacion que le concierne;

1) Tratamiento de datos personales a gran
escala: Tratamiento, a través de medios
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tecnologicos, de gran cantidad de datos
personales relativos a un elevado numero de
Titulares, que por sumagnitud pueda entrafiar
riesgos para los derechos fundamentales;

m) Evaluacion de impacto en proteccion de datos
personales: Proceso preventivo y sistematico
orientado a identificar, analizar y mitigar los
posibles riesgos derivados del Tratamiento de
datospersonales paralosderechosylibertades
de los Titulares. Este procedimiento permite
describir detalladamente las operaciones
de Tratamiento, evaluar su necesidad y
proporcionalidad, asi como establecer
medidas de seguridad y cumplimiento que
respondan al nivel de riesgo identificado

n) Incidente de seguridad: Cualquier violacion
de los codigos de seguridad que pueda
resultar en dafo, destruccion, pérdida
o alteracién accidental o intencional de
datos personales que sean tratados por
Responsables y Encargados, y que impacte
en la confidencialidad, integridad o
disponibilidad de dichos datos.

o) Transferencia Internacional de Datos
Personales: Cesion o comunicacion de datos
personales por parte de un Responsable
o Encargado del Tratamiento ubicado en
Colombia a otro Responsable o Encargado
del tratamiento ubicado en un tercer pais u
organizacion internacional.

Articulo 4°. Subroguese el literal e), y adicionense
los literales 1), j), k), y 1) y un paragrafo al articulo 4°
de la Ley 1581 de 2012, en los siguientes términos:

Articulo 4°. Principios para el Tratamiento de
datos personales. En el desarrollo, interpretacion y
aplicacion de la presente Ley, se aplicaran, de manera
armonica e integral, los siguientes principios:

(...)

e) Principio de transparencia: Los Responsables
del Tratamiento deberan tomar las medidas
apropiadas para proveer a los Titulares
informacion suficiente sobre las actividades
de Tratamiento al que son o seran sometidos
sus datos personales, incluidas las finalidades
especificas del Tratamiento, la forma en que
se concretan los principios del Tratamiento
y el listado de derechos y garantias de los
Titulares, entre otra informacion relevante.
La informacion debera proveerse de manera
proactiva o a solicitud del interesado y
debera ser accesible, estar disponible por
diversos medios y presentarse de manera
clara y sencilla.

(..)

1) Principio de responsabilidad demostrada:
Los Responsables del Tratamiento de datos
personales deben ser capaces de demostrar
que han implementado medidas apropiadas,
oportunas, eficaces y demostrables para dar
cumplimiento a los principios y deberes

previstos en la Ley 1581 de 2012 y en su
reglamentacién, en forma proporcional a
la naturaleza juridica del Responsable vy,
cuando aplique, a su tamafo empresarial; a
la naturaleza de los datos personales objeto
del Tratamiento; al tipo de Tratamiento
realizado; y a los riesgos que dicho
Tratamiento pueda representar para los
derechos de los Titulares.

j) Principio de lealtad, equidad y no
discriminacién: Los  Responsables 'y
Encargados del Tratamiento deberan tomar
medidas para garantizar que el disefio,
entrenamiento y operacion de los sistemas
cuente con medidas para prevenir, detectar
y mitigar sesgos que generen discriminacion
directa o indirecta, garantizando un trato
leal, justo y no discriminatorio.

k) Principio de minimizacién: La recoleccion
de datos personales deberd limitarse a los
datos adecuados, pertinentes y estrictamente
necesarios en relacion con las finalidades
especificas, explicitas y legitimas para las
cuales se realiza el tratamiento.

1) Principio de limitacion del plazo de
conservacion: Los datos personales deberan
conservarse unicamente durante el tiempo
estrictamente necesario para el cumplimiento
de las finalidades que justifican su
Tratamiento.

Paragrafo. En el Tratamiento de datos
personales vinculados a actividades cientificas,
tecnologicas y de innovacion deberan aplicarse
de manera reforzada los principios de finalidad,
transparencia y responsabilidad demostrada, con
el fin de garantizar la integridad de los datos, la
confianza en la investigacion y la preservacion de su
valor cientifico.

Articulo 5°. Incliyase en el listado de datos
sensibles del articulo 5° de la Ley 1581 de 2012 los
datos genéticos, los neurodatos y los datos relativos
a la identidad o expresion de género.

Articulo 6°. Modifiquese el articulo 7° de la Ley
1581 de 2012, el cual quedara asi:

Articulo 7°. Tratamiento de datos personales de
nifios, nifias y adolescentes.

El Tratamiento de datos personales de nifios,
nifias y adolescentes debe orientarse a la garantia
de sus derechos fundamentales y debera responder
siempre al principio del interés superior del nifio.

El Tratamiento de los datos personales de los
nifios y las nifias menores de catorce afios, a falta
de otra base que legitime su Tratamiento, s6lo serad
licito si consta la autorizacion del representante
legal, con el alcance que determine el mismo.

El Tratamiento de los datos personales de los
nifios y nifias mayores de catorce afios, a falta de
otra base que legitime su Tratamiento, debera
fundarse en su autorizacion previa, libre, informada,
especifica para uno o varios fines, ¢ inequivoca.
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Salvo que para el caso exista norma legal que exija
la declaracion de voluntad del representante legal
para la celebracion del acto o negocio juridico, en
cuyo contexto se solicita la autorizacion.

Cuando serealice Tratamiento de datos personales
de menores de dieciocho afios en entornos digitales
a través de aplicaciones o plataformas via Internet,
el Responsable del Tratamiento tomara las medidas
razonables para verificar que la autorizacién sea
otorgada en los términos aqui previstos.

Es tarea del Estado y de las entidades educativas
de todo tipo proveer informacion y capacitar a
docentes, representantes legales y tutores sobre las
ventajas del Tratamiento de informacion personal
y también sobre los riesgos a los que se enfrentan
nifios, nifias y adolescentes respecto del Tratamiento
indebido de sus datos personales. Asimismo, el
Estado y las entidades educativas deben divulgar
informacion acerca del uso responsable y seguro de
los datos personales, el derecho a la intimidad y la
proteccion de la informacion personal. EI Gobierno
nacional reglamentara la materia.

Paragrafo 1°. Las disposiciones contenidas en
el presente articulo no afectaran las disposiciones
especiales referentes al establecimiento de edades
minimas para efectos civiles, penales, laborales u
otros regimenes juridicos, respecto de la validez y
consecuencias de ciertos actos juridicos.

Paragrafo 2°. Esta prohibida la elaboracion de
perfiles de menores de dieciocho afios que facilite
conductas que puedan perjudicar su desarrollo fisico
o mental, o que se realice con fines comerciales,
como marketing directo o publicidad orientada al
comportamiento.

Articulo 7°. Subroguense los literales a) y e) del
articulo 8° de la Ley 1581 de 2012 y adicidonense los
siguientes literales a dicho articulo:

Articulo 8°. Derechos de los Titulares. El
Titular de los datos personales tendra los siguientes
derechos:

a) Conocer, actualizar, rectificar y suprimir sus
datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento.
Estos derechos se podran ejercer, entre
otros, frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan
a error o aquellos cuyo Tratamiento esté
expresamente prohibido, no haya sido
autorizado o no sea necesario; o cuando se
haya cumplido el término de caducidad del
dato o cuando sea necesario para proteger
otros derechos fundamentales;

(..)

e) Oponerse al Tratamiento de sus datos
personales o solicitar su limitacion, entre
otros, cuando el Tratamiento carezca de una
base legitima que lo fundamente, afecte sus
derechos fundamentales o se adelante con
fines de publicidad o marketing directo;

(..)

g) No ser objeto de decisiones que limiten

sus  derechos fundamentales, tengan
efectos discriminatorios o le afecten
significativamente  basadas  Unicamente

en el Tratamiento automatizado de sus
datos personales o en la elaboracion de
perfiles. De presentarse, el Titular tendra
derecho a expresar su punto de vista,
recibir una explicacion clara, accesible
y suficiente sobre la logica, los criterios
y los factores determinantes utilizados,
solicitar la reconsideracion de la decision
y la intervencion de un ser humano. Todo
ello, sin comprometer secretos comerciales,
la propiedad intelectual ni los derechos de
terceros.

h) Solicitar y recibir una copia de sus
datos personales en un formato estructurado y
comunmente utilizado que permita su transferencia a
otro Responsable cuando ello no suponga una carga
excesiva o irrazonable para el Responsable. Cuando
sea técnicamente posible, el Titular puede solicitar
que sus datos personales se transfieran directamente
de Responsable a Responsable.

Articulo 8°. Subroguese el articulo 9° de la Ley
1581 de 2012, el cual quedara asi:

Articulo 9°. Bases que legitiman el Tratamiento.
El Tratamiento de datos personales serd legitimo
cuando:

a) Sea necesario para el ejercicio de las
funciones legales o constitucionales de las
autoridades publicas, siempre que se realice en el
marco de sus funciones, y segun lo establecido en la
Constitucion y en la Ley;

b) Sea necesario para el cumplimiento de un
deber constitucional o legal exigible al Responsable
del Tratamiento;

c¢) Sea necesario para el cumplimiento de
obligacionesnacidas deunnegociojuridico celebrado
por el Titular, para la ejecucion de un contrato en el
que el Titular es parte o para la aplicacion, a peticion
de este, de medidas precontractuales;

d) Seanecesario para proteger la vida o la salud
del Titular o de otra persona natural;

e) Esté precedido de la autorizacion previa,
libre, informada, especifica para uno o varios fines,
e inequivoca del Titular de los datos personales.

La autorizacion debera ser obtenida por cualquier
medio que pueda ser objeto de consulta posterior.

Articulo 9°. Adicidnese el literal f, al articulo 10
de la Ley 1581 de 2012:

Articulo 10. Casos en que no es necesaria la
autorizacion. La autorizacion del Titular no sera
necesaria cuando se trate de:

(...)

f)  El Tratamiento legitimo de datos personales,
realizado de conformidad con los literales a), b), ¢) y
d), del articulo 9°, de la presente Ley.
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Articulo 10. Subréguese el articulo 16 de la Ley
1581 de 2012, el cual quedara asi:

Articulo 16. Requisito de procedibilidad. Para
efectos de la garantia de su derecho fundamental al
habeas data, en los términos definidos en el articulo
8 de la presente Ley, el Titular o causahabiente s6lo
podra elevar queja o solicitud ante las Autoridades
de Proteccion de Datos Personales una vez haya
agotado el tramite de consulta o reclamo ante el
Responsable del Tratamiento o Encargado del
Tratamiento.

Articulo 11. Adicionense los siguientes literales
al articulo 17 de la Ley 1581 de 2012:

Articulo 17. Deberes de los Responsables del
Tratamiento. Los Responsables del Tratamiento
deberan cumplir los siguientes deberes, sin perjuicio
de las demas disposiciones previstas en la presente
Ley y en otras que rijan su actividad:

(..)

p) Tomar medidas razonables para verificar que
la autorizacion sea otorgada en los términos
previstos en el articulo 7° de la presente Ley,
y abstenerse de incurrir en las prohibiciones
previstas en dicho articulo, con el fin de
garantizar el derecho a la proteccion de datos
personales de nifios, nifas y adolescentes;

q) Respetar los derechos de los Titulares
consagrados en el articulo 8° de la presente
Ley;

r) Realizar el Tratamiento de datos personales
siempre que tenga una base legitima para
ello, en los términos de la presente Ley,
atendiendo a criterios de proteccion de datos
personales por disefio y por defecto en dichos
Tratamientos;

s) Respetar en sus actividades de Tratamiento
de datos personales los principios contenidos
en el articulo 4° de la presente Ley;

t) Realizar evaluaciones de impacto en
proteccion de datos personales cuando
realice Tratamiento de datos personales a
gran escala o cuando en el desarrollo de una
actividad que involucre el Tratamiento de
datos personales, sea probable que exista un
alto riesgo de afectacion a los derechos de
los Titulares;

u) Implementar medidas apropiadas, oportunas,
eficaces y demostrables para garantizar el
adecuado cumplimiento de la presente Ley y
de sus normas reglamentarias;

v) Designar un oficial de proteccion de
datos cuando realice Tratamiento de datos
personales a gran escala;

w) Informar a los Titulares sobre los incidentes
de seguridad en los que sus datos personales
se hayan visto afectados;

x) Abstenerse de recolectar datos personales
por medios directos o indirectos, usando
programas o técnicas computarizadas que

permitan inferirlos o deducirlos de otros
datos, para cualquier fin;

y) Garantizar que las transferencias
internacionales cumplan las condiciones
establecidas en la presente ley y sus decretos
reglamentarios;

z) Formalizar mediante un contrato de encargo
la prestacion de servicios de Tratamiento
de datos personales con el Encargado del
Tratamiento.

Articulo 12. Adicionense los siguientes literales
al articulo 18 de la Ley 1581 de 2012:

Articulo 18. Deberes de los Encargados del
Tratamiento. Los Encargados del Tratamiento
deberan cumplir los siguientes deberes, sin perjuicio
de las demas disposiciones previstas en la presente
Ley y en otras que rijan su actividad:

(..)

m) Respetar los derechos de los Titulares
consagrados en el articulo 8° de la presente
Ley;

n) Respetar en sus actividades de Tratamiento
de datos personales los principios contenidos
en el articulo 4 de la presente Ley;

0) Implementar medidas apropiadas, oportunas,
eficaces y demostrables para garantizar el
adecuado cumplimiento de la presente Ley y
sus normas reglamentarias;

p) Designar un oficial de proteccion de datos
cuando se realice Tratamiento de datos
personales a gran escala a nombre del
Responsable;

q) Formalizar mediante un contrato de encargo
la prestacion de servicios de Tratamiento de
datos personales con el Responsable.

r) Realizar el Tratamiento de acuerdo con las
instrucciones del Responsable;

s) Utilizar los datos personales objeto de
Tratamiento solo para la finalidad concreta
del encargo.

t) Devolver al Responsable los datos personales
objeto del encargo cuando finalice la relacion
contractual o se cumpla su objeto.

Articulo 13. Modifiquese el Titulo del Capitulo
1, del Titulo VII, de la Ley 1581 de 2012, el cual
quedara asi: “De las Autoridades de Proteccion de
Datos Personales”, asi como el articulo 19, de la Ley
1581 de 2012, el cual quedara asi:

Articulo 19. Autoridad Nacional de Proteccion
de Datos Personales. La Superintendencia de
Industria y Comercio, a través de la Delegatura
para la Proteccion de Datos Personales ejercera las
funciones de Autoridad Nacional de Proteccion de
Datos Personales de manera imparcial, autonoma e
independiente.

La Delegatura para la Proteccion de Datos
Personales fungird como garantia administrativa
del derecho fundamental a la proteccion de datos
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personales. Tendra a su cargo las funciones de
inspeccion, vigilancia y control para garantizar que
en el Tratamiento de datos personales se respeten
los principios, derechos, garantias y procedimientos
previstos en la presente Ley.

La titularidad de la Autoridad Nacional de
Proteccion de Datos Personales estara a cargo de un
superintendente delegado para la proteccion de datos
personales que sera nombrado por el superintendente
de industria y comercio, por un periodo de cuatro
(4) afios, previa convocatoria publica, de una lista
conformada por personas que, por sus antecedentes
personales, profesionales y de conocimiento en
la materia, aseguren independencia de criterio,
eficiencia y objetividad. El Gobierno nacional
reglamentara lo relacionado con el procedimiento
para su nombramiento.

Paragrafo 1°. La vigilancia del Tratamiento de
los Datos Personales regulados en la Ley 1266 de
2008 se sujetara a lo previsto en dicha norma.

Paragrafo 2°. El Ministerio de Ciencia,
Tecnologia e Innovacidon actuard como autoridad
técnica asesora en materia de Tratamiento de datos
cientificos, datos derivados deinvestigaciones y datos
asociados a tecnologias emergentes, de conformidad
con sus competencias. La Superintendencia de
Industria y Comercio y la Procuraduria General de
la Nacion podran requerir su concepto especializado
para la formulacion de guias, lineamientos vy
estandares técnicos que involucren el Tratamiento
de datos personales en el manejo de informacion
cientifica, tecnologica o de innovacion.

Articulo 14. Adicionese el siguiente articulo
19A ala Ley 1581 de 2012:

Articulo 19A. De la Procuraduria Delegada
con funciones de Proteccion de Datos Personales.
La Procuraduria General de la Nacion tendrd
un plazo maximo de seis (6) meses, contados a
partir de la entrada en vigencia de esta ley, para
la puesta en funcionamiento de una Procuraduria
Delegada con funciones de proteccion de datos
personales, mediante la cual ejercera las funciones
constitucionales y legales relacionadas con la
promocion y garantia del derecho fundamental a la
proteccion de datos personales en el sector publico
y velara por el cumplimiento de los principios y
deberes establecidos en la presente Ley.

El Procurador Delegado con funciones de
Proteccion de Datos Personales sera de libre
nombramiento y remocion del Procurador General
de la Nacion.

Articulo 15. Subréguese y adicionense los
siguientes literales al articulo 21 de la Ley 1581 de
2012, el cual quedara asi:

Articulo 21. Funciones de la Autoridad
Nacional de Proteccion de Datos Personales. La
Delegatura para la Proteccion de Datos Personales
de la Superintendencia de Industria y Comercio
ejercera las siguientes funciones:

(..)

k) Promover y realizar acciones de cooperacion
internacional, investigacion y armonizacion
normativa, en especial con las autoridades
de proteccion de datos personales de otros
Estados, con el fin de garantizar y hacer
efectivo el cumplimiento de los principios y
deberes consagrados en la presente Ley;

1) Celebrar acuerdos de cooperacion con
entidades publicas o privadas, nacionales o
extranjeras, en el &mbito de su competencia
y para el cumplimiento de sus funciones;

m) Coordinar acciones con la Procuraduria
Delegada con funciones para la Proteccion de
Datos Personales orientadas al cumplimiento
de los principios y deberes de la presente
Ley; entre otras, compartir informacion,
trasladar pruebas, realizar visitas e impartir
instrucciones conjuntas;

n) Emitir 6rdenes administrativas de obligatorio
cumplimiento para entidades publicas o
privadas con el fin de garantizar el debido
Tratamiento de los datos personales y
los derechos de los Titulares de los datos
personales;

0) Desarrollar y promover codigos de conducta
y mecanismos de certificacion para contribuir
a la correcta aplicacion de la presente Ley;

p) Coordinar con el Ministerio de Ciencia,
Tecnologia e Innovacion el disefio y
promocion de lineamientos y buenas
practicas para el tratamiento de datos
personales en el desarrollo de proyectos
de investigacion, desarrollo tecnologico
e innovacion, incluidos los que utilicen
inteligencia artificial, biotecnologia,
nanotecnologia o cualquier otra tecnologia.

q) Las demas que le sean asignadas por Ley.

Articulo 16. Adicionese el siguiente articulo 21 A
alaLey 1581 de 2012:

Articulo 21A. Funciones de vigilancia
preventiva sobre autoridadesy control disciplinario
de servidores publicos por parte de la Procuraduria
General de la Nacion. La Procuraduria General de
la Nacion ejercera las siguientes funciones:

a) Velar por la observancia de los principios
para el Tratamiento de Datos Personales
establecidos en el articulo 4° de la presente
Ley.

b) Velar por la garantia de los derechos de
los Titulares reconocidos en el articulo
8 de la presente Ley y emitir alertas o
recomendaciones preventivas ante riesgos
que puedan afectar su goce o ejercicio.

c) Promover la incorporacion de buenas
practicas en materia de proteccion de datos
personales en la gestion publica.

d) Iniciar investigaciones disciplinarias
cuando identifique presuntas infracciones al
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régimen de proteccion de datos por parte de
funcionarios publicos.

e) Requerir la realizacion de evaluaciones de
impacto en proteccion de datos personales,
cuando las entidades publicas decidan
implementar sistemas, aplicaciones o
tecnologias que impliquen Tratamiento de
datos personales a gran escala o Tratamiento
automatizado de datos personales, y
pronunciarse sobre dichas evaluaciones por
la via de recomendaciones.

f) Realizar seguimiento al uso de sistemas de
inteligencia artificial, big data, biometria,
georreferenciacion, sistemas de vigilancia
y otras tecnologias que procesen datos
personales por parte de entidades del
Estado, a efectos de prevenir afectaciones
a la intimidad, la libertad, la igualdad o la
dignidad de las personas.

g) Coordinar con la Superintendencia de
Industria 'y Comercio las actuaciones
necesarias en casos donde se requiera
una accion conjunta, sin perjuicio de las
competencias sancionatorias de dicha
entidad.

h) Ejecutar visitas periodicas e inspecciones in
situ, utilizando indicadores y herramientas de
control que permitan identificar deficiencias
y riesgos en la gestion de datos personales.

1) Elaborarinformesdelasvisitasyevaluaciones
realizadas, de las recomendaciones y de los
planes de accion ordenados, y establecer un
sistema para su seguimiento y verificacion
que incluya términos e indicadores.

j) Desarrollar estrategias de capacitacion,
divulgacion y asesoria técnica dirigidas a
entidades publicas, con el fin de fortalecer la
cultura institucional de proteccion de datos
personales;

k) Las demas que le sean asignadas por Ley.

Paragrafo. Cuando las evaluaciones de impacto
en proteccion de datos personales involucren el
Tratamiento de datos cientificos, datos genéticos
o datos derivados de proyectos de investigacion e
innovacion, la Procuraduria General de la Nacion
podra solicitar concepto técnico al Ministerio de
Ciencia, Tecnologia e Innovacion, sin perjuicio de
las competencias de las demds autoridades.

Articulo 17. Adicionese el siguiente articulo 21B
alaLey 1581 de 2012:

Articulo 21B. Cooperacion interinstitucional
en la proteccion de datos personales. Las entidades
del Estado deberan prestar a la Superintendencia de
Industria y Comercio y a la Procuraduria General
de la Nacion la colaboracion necesaria para el
cumplimiento de sus funciones como Autoridades
de Proteccion de Datos Personales. Esta cooperacion
incluira, entre otros, el suministro de informacion,
la participacion en mesas de trabajo y demads
mecanismos de coordinacion interinstitucional,

la disposicion para el desarrollo de actividades
conjuntas de inspeccion y control, la formulacion
de politicas publicas, la atencion de emergencias
de seguridad de la informacién y la promocion de
buenas practicas institucionales.

Cuando el Tratamiento de datos personales sea
realizado por entidades publicas, la Procuraduria
General de la Naciéon podra actuar en forma
coordinada con la Superintendencia de Industria
y Comercio, sin perjuicio de sus competencias
constitucionales.

Articulo 18. Adicionese el siguiente articulo
21CalaLey 1581 de 2012:

Articulo 21C. Funciones del Ministerio
de Ciencia, Tecnologia e Innovacion en el
Tratamiento de datos cientificos y tecnologicos. El
Ministerio de Ciencia, Tecnologia e Innovacion, en
coordinaciéon con la Superintendencia de Industria
y Comercio y la Procuraduria General de la Nacion
expedird lineamientos técnicos para promover la
proteccion y el uso ético de datos cientificos, datos
derivados de investigacion e innovacion y datos
asociados a tecnologias emergentes, en armonia con
los principios y derechos consagrados en la presente
ley. Estos lineamientos deberan alinearse con los
estandares nacionales e internacionales y promover
la interoperabilidad, la reutilizacion responsable y la
preservacion de datos de investigacion.

Articulo 19. Subréguese el primer inciso, los
literales a) y c) y el paragrafo del articulo 23 de la
Ley 1581 de 2012, los cuales quedaran asi:

Articulo 23. Sanciones. La Autoridad Nacional
de Proteccion de Datos Personales podra imponer a
los Responsables del Tratamiento y Encargados del
Tratamiento las siguientes sanciones:

a) Multas de carécter personal e institucional
hasta por el equivalente de diez mil (10.000)
salarios minimos mensuales legales vigentes
al momento de la imposicion de la sancion;
0, hasta el cinco por ciento (5%) de los
ingresos operacionales del infractor en el
afio fiscal inmediatamente anterior al de
la imposicion de la sancion. Las multas
podran ser sucesivas mientras subsista el
incumplimiento que las origino;

(..)

c) Cierre definitivo de las operaciones
relacionadas con el Tratamiento una vez
transcurrido el término de suspension sin
que se hubieren adoptado los correctivos
ordenados por la Superintendencia de
Industria y Comercio;

(..)

Paragrafo. Las sanciones indicadas en el
presente articulo solo aplican para las personas de
naturaleza privada, las sociedades de economia
mixta y las empresas industriales y comerciales
del Estado. Cuando la Autoridad Nacional de
Proteccion de Datos Personales advierta el presunto
incumplimiento de los principios o deberes previstos
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en la presente Ley por parte de una autoridad publica,
remitira la actuacion a la Procuraduria General de
la Nacion para lo de su competencia. En todo caso,
la Procuraduria General de la Nacion podra llevar
a cabo de oficio las investigaciones que considere
pertinentes.

Articulo 20. Adicidnense los siguientes literales
al articulo 24 de la Ley 1581 de 2012:

Articulo 24. Criterios para graduar las
sanciones. Las sanciones por infracciones a las
que se refieren el articulo anterior se graduaran
atendiendo los siguientes criterios, en cuanto
resulten aplicables:

(..)

g) La implementacion efectiva de medidas de
responsabilidad demostrada;

h) El grado de cooperacion con la autoridad de
proteccion de datos con el fin de contener o
mitigar los posibles efectos adversos de la
infraccion;

1) La existencia de un oficial de proteccion de
datos, cuando no fuere obligatorio.

Articulo 21. Modifiquese el articulo 26 de la Ley
1581 de 2012, el cual quedara asi:

Articulo 26. Transferencias internacionales
de datos. La transferencia internacional de datos
personales esta permitida a paises que proporcionen
niveles adecuados de proteccion. Se entiende que un
pais ofrece un nivel adecuado de proteccion de datos
personales cuando cumpla con los estdndares fijados
por la Autoridad Nacional de Proteccion de Datos
Personales sobre la materia, los cuales en ningun
caso podran ser inferiores a los que la presente Ley
exige a los sujetos obligados.

Latransferencia internacional de datos personales
a Estados que no ofrecen niveles adecuados de
proteccion debera ir acompainada de garantias
adicionales que aseguren que se mantenga un nivel
de proteccion similar al que exige la presente Ley y
sus decretos reglamentarios.

Las garantias adicionales podran ser aportadas de
las siguientes formas: el Responsable podra: solicitar
declaracion de conformidad ante la Autoridad
Nacional de Protecciéon de Datos Personales;
adoptar normas corporativas vinculantes aprobadas
por la Autoridad Nacional de Proteccion de Datos
Personales cuando se trate de transferencias
entre empresas de un grupo empresarial,
independientemente de su ubicacion geografica; o
emplear clausulas contractuales modelo aprobadas

por la Autoridad Nacional de Proteccion de Datos
Personales. Para estos efectos, la Autoridad
Nacional de Proteccion de Datos Personales queda
facultada para requerir informacion y adelantar las
diligencias tendientes a establecer el cumplimiento
de los presupuestos que requiere la viabilidad de la
operacion.

Paragrafo 1°. La transferencia internacional
de datos personales a Estados que no ofrecen
niveles adecuados de proteccion, y en la que no
se brinden garantias adicionales, se podra realizar
solo excepcionalmente si la misma se adelanta
de conformidad con las bases que legitiman el
Tratamiento definidas en esta Ley.

Paragrafo 2°. Las disposiciones contenidas en el
presente articulo seran aplicables a toda actividad de
Tratamiento incluyendo las referidas en el articulo
2° de la presente Ley.

Articulo 22. Vigenciay derogatorias. Lapresente
Ley rige a partir de su promulgacion, modifica los
articulos 2°, 3°, 4°, 5°,7°, 8°,9°, 10, 16, 17, 18, 19,
21, 23, 24 y 26 de la Ley 1581 de 2012 y deroga
todas las disposiciones que le sean contrarias.

Cordialmente,

H.R. DUVALIER SANCHEZ ARANGO
PONENTE

H.R. JUAN CARLOS WILLS OSPINAS
NI

H.R. KARYME ADRANA COTES MARTINEZ
PONENTE
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H.R. MARELEN CASTILLO TORRES
PONENTE

HR. OSCAR RODRIGO CAMPO HURTADO
PONENTE

H.R. JOSE JAIME USCATEGUI PASTRANA

Y
H.RTAN)%PAO LA{GARCIA s‘%ro
PONENTE

PONENT!

HR. JAMES HERMENEGICDO MOSQUERA TORRES  H.R. LUIS ALBERTO ALBAN URBANO
PONENTE PONENTE
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