CONTRALORIA DE BOGOTA, D.C.

Resolucién Reglamentaria

Numero 018
(Junio 12 de 2017)

“Por la cual se adopta la nueva version de un
procedimiento del Proceso Tecnologias de la
Informacion y las Comunicaciones”

EL CONTRALOR DE BOGOTAD. C.
En ejercicio de sus atribuciones legales y en
especial las conferidas en el Acuerdo 658 de
2016 modificado por el Acuerdo 664 de 2017; y

CONSIDERANDO:

Que de conformidad con los literales b y | del articulo
4¢ de la Ley 87 de 1993 “Por la cual se establecen
normas para el ejercicio de control interno en las
entidades y organismos del Estado y se dictan otras
disposiciones”, se deben implementar como elementos
del Sistema de Control Interno Institucional, la defini-
cion de procedimientos para la ejecucion de procesos,
asi como la simplificacion y actualizacion de normas
y procedimientos.
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Que la Contraloria de Bogota, D.C., mediante la Reso-
lucidon Reglamentaria No. 034 del 5 de noviembre de
2014 actualizé el Modelo Estandar de Control Interno
- MECI, cuyo objetivo general es proporcionar una
estructura que especifique los elementos necesarios
para construir y fortalecer el Sistema de Control Inter-
no en las organizaciones obligadas por la Ley 87 de
19983, en virtud del cual se deben establecer politicas y
procedimientos, asi como, mecanismos de prevencion,
verificacion y evaluacion en procura del mejoramiento
continuo de la Administracion Publica.

Que el Concejo de Bogota D.C., expidio el Acuerdo
658 de 2016, por el cual se dictan normas sobre orga-
nizacion y funcionamiento de la Contraloria de Bogota,
D.C., estableciendo en el articulo 6° que “En ejercicio
de su autonomia administrativa le corresponde a la
Contraloria de Bogota D.C, definir todos los aspectos
relacionados con el cumplimiento de sus funciones en
armonia con los principios consagrados en la Consti-
tucion, las leyes y en este Acuerdo”.

Que el numeral 92 del articulo 38 del precitado Acuerdo,
establece como una de las funciones de la Direccion
de Planeacion “Realizar estudios, propuestas e investi-
gaciones de caracter técnico sobre desarrollo adminis-
trativo, métodos de trabajo, simplificacion, agilizacion y
modernizacion de tramites y procedimientos y demds
asuntos relacionados con la organizacion, tendientes
al mejoramiento de la gestion y de los demds sistemas
implementados en la entidad”.

Que mediante Resolucion Reglamentaria No. 035 del
30 de diciembre de 2009 se adoptaron documentos y
procedimientos del Proceso de Gestion de Recursos
Fisicos y Financieros, entre ellos el Procedimiento
para el Manejo y Control de Registros Magnéticos
(BACKUPS).

Que el articulo 40 del citado Acuerdo, establece las
funciones de la Direccion de Tecnologias de la Infor-
macioén y las Comunicaciones, entre ellas: Coordinar
la aplicacidon a todo nivel de la organizacion de los
estandares, buenas practicas y principios para el
manejo de la informacion, desarrollar estrategias
para lograr un flujo eficiente de informacion en todos
los procesos de la Entidad y organizar los procesos
internos de produccion de informaciéon para cumplir
con las politicas, los planes, los programas y los
proyectos teniendo en cuenta los lineamientos para
la informacion estatal. Por lo que se hace necesario
trasladar este procedimiento del Proceso de Gestion
de Recursos Fisicos al Proceso de Tecnologias de la
Informacién y las Comunicaciones.

Que teniendo en cuenta el concepto de mejora es-
tablecido en las Normas Técnicas de Calidad NTC
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ISO 9001:2008 NTC GP 1000:2009 y la revisién a los
procedimientos realizada por la Direccion de TICS
el 24 de noviembre de 2016, es necesario ajustar el
Procedimiento para el Manejo y Control de Registros
Magnéticos (BACKUPS), cddigo 8017, version 4.0.

Que en mérito de lo expuesto,

RESUELVE:

ARTICULO PRIMERO. Modificar el nombre del Pro-
cedimiento para el Manejo y Control de Registros

Magnéticos (BACKUPS) por: “Procedimiento para la
Realizacion y Control de Copias de Respaldo (BAC-
KUPS)”, el cual hara parte del Proceso de Tecnologias
de la Informacioén y las Comunicaciones de la Contra-
loria de Bogota, D.C.

ARTICULO SEGUNDO. Adoptar la nueva version del
siguiente procedimiento del Proceso de Tecnologias
de la Informacion y las Comunicaciones:

No. Nombre del Procedimie

nto Caddigo Version

Procedimiento para la Realizacion y Contro
(BACKUPS).

| de Copias de Respaldo PTIC-03 5.0

ARTICULO TERCERO. Es responsabilidad de los
Directores, Subdirectores, Jefes de Oficina y Gerentes,
velar por la divulgacion y cumplimiento del documento
adoptado.

ARTICULO CUARTO. La presente resolucion regla-
mentaria rige a partir de la fecha de su publicacion y
deroga todas las disposiciones que le sean contrarias,
en especial el numeral 17 del articulo tercero de la
Resolucion Reglamentaria No. 035 de 30 de diciembre
de 2009.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE.

Dada en Bogotd, D. C., a los doce (12) dias del
mes de junio de dos mil diecisiete (2017).

JUAN CARLOS GRANADOS BECERRA
Contralor de Bogota D.C.

|«fﬂ\ Cadigo formato: PGD-01-002
\_/)) PROCEDIMIENTO PARA LA REALIZACION Y Cédigo documento: PTIC-03 Versién: 5.0
i CONTROL DE COPIAS DE RESPALDO (BACKUPS)
CONTP\ALOR]A Pagina 1 de 17
DE BOGOTA, D.C.

FECHA: Mayo 03 de 2017

Director Técnico de Tecnologias de la Informacion y las
Comunicaciones

Firma: : Firma:
Nombre: Nombre:
%QdLign_Hﬂnén_Bey_Ldp.ez Biviana Duque Toro
argo: Cargo:

Director Técnico de Planeacion

1. OBJETIVO

Establecer las actividades que garanticen la salva-
guarda de la informacién de misién critica en la Con-

traloria de Bogota almacenada en medio electrénico,
como proceso preventivo ante una eventual falla de la
infraestructura tecnoldgica que pueda generar pérdida
de informacion.
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2. ALCANCE TIC’s, para cada dependencia, continua con la estruc-
turacion de la informacidn, la realizacion exitosa de las
copias y termina con la restauracion de la informacion

que se requiera por solicitud de los usuarios.

Este procedimiento inicia con la asignacion de espacio
de almacenamiento virtual por parte de la Direccién de

3. BASE LEGAL

Tipo norma Fecha Descripcion
Comision Distrital de Sistemas.
Por la cual se expiden politicas publicas para las entidades, organismos y 6rganos

Resolucién 305 20/10/2008 de control del Distrito Capital, en materia de Tecnologias de la Informacion y
Comunicaciones respecto a la planeacioén, seguridad, democratizacion, calidad,
racionalizacion del gasto, conectividad, infraestructura de Datos Espaciales
vy Software |ibre

Norma NTC GP 1000:2009 18/11/2009 Nornmj_acinma_d_eé:aui%dﬁni%ﬁgﬂmaew_[ma
Porla cual se expide el Codigo de Procedimiento Administrativo y de o Contencioso

Ley 1437 18/01/2011 Administrativo”, Titulo Il Capitulo IV- Utilizacion de medios electronicos en el
orocedjm(j]en(tp_a_dministrativo

Norma [SQ 27001: 2013 30/10/2013 Sistema de Gestion de Sequridad de Ia Informacion

Norma ISO 27002 30/10/2013 Cadigo de [as buenas practicas de Gestion de Seguridad de [a Informacién
Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a

Ley 1712 06/03/2014 D : ; ) -
la Informacion Puhufaﬁ]agwm_olms_dﬁpg&mlones
Archivo General de la Nacion:

Acuerdo N° 02 14/03/2014 Por medio del cual se establecen los criterios basicos para creacion, conformacion,
organizacion, control y consulta de los expedientes de archivo y se dictan otras
diqnnqj_(‘é'gn_gsjl[‘_QaijLo_H_Ld_eLFxp_e_dj_ente Electrénico

Decreto 4485 18/11/2009 Eoc:;t?é;oouingl;a se adopta la actualizacion de la Norma técnica de calidad en
Por medio del cual se expide el Decreto Unico Reglamentario del Sector de

Decreto 1078 26/05/2015 Tecnologias de la Informacion y las Comunicaciones"

Titulo IX gzap’ya 01
| Manual de Gobierno en linea 26/05/2015 Eje tematico Sequridad y Privacidad de la Informacion. [1.SIS.22
inisterio de Cultura:

Decreto . . - .

Ne 1080 26/05/2015 Por medio del cual se expide el Decreto Unico Reglamentario del Sector Cultura.
Titulo Il PATRIMONIO ARCHIVISTICO. Capitulo VII La Gestiéon de Documentos
Electrénicos de archivo. Art 2.8.2.7.1y SS

4. DEFINICIONES

Activo de Informacion. Segun la definicion incorpo-
rada en la Norma ISO 27001. Informacién importante
que desea proteger frente a cualquier situacion que
suponga un riesgo o amenaza. Esta informacién que
resulta fundamental para la organizacién es lo que
se denomina activo. Los archivos digitales que se
guardan en las bases de datos de los sistemas de
informacidén y en las carpetas compartidas que tiene
cada area funcional de la Contraloria de Bogota y usan
los funcionarios para la realizacion de sus funciones
misionales, informacién que debe ser protegida por su
caracter misional o susceptible de edicién y consulta.

Aplicativo. Programa informatico que facilita las tareas
de procesamiento, consulta, modificacion, eliminacion
0 reportes sobre las bases de datos de informacion
de la Contraloria de Bogotéd y que es manejado por
usuarios especificos.

Base de Datos. Conjunto de datos que son almace-
nados y organizados de acuerdo al tipo de informacion
gue maneja un proceso.

Backups. Copia de los datos originales que se realiza
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con el fin de disponer de un medio para recuperarlos
en caso de pérdida.

Carpeta de almacenamiento: Espacio virtual en el
sistema de almacenamiento en red (SAN) definido para
cada dependencia de la Contraloria de Bogota en la
cual se almacena la informacién de mision critica 'y a
la cual se le realiza copia de respaldo.

Dataprotector. Herramienta para la realizacién au-
tomatica de Backups. Automatiza los procesos de
respaldo y recuperacién de la informacién desde disco
o cinta para permitir la restauracion de la informacion
de la Contraloria de Bogoté en caso de presentarse
una contingencia sobre la informacion.

Datacontrabog (\Datacontrabog). Nombre del ser-
vidor de backup en la cual se encuentran definidas
las carpetas de almacenamiento de backup para las
dependencias.

Documento: Informacién registrada, cualquiera que
sea su forma o el medio utilizado

Documento Electronico: Es la informacion genera-
da, enviada, recibida, almacenada o comunicada por
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medios electrénicos, épticos o similares. Entramos
documentos ofimaticos (Word, Excel, etc.), cartografi-
cos (mapas y planos), correos electronicos, imagenes,
videos, audio, mensajes de datos de redes sociales,
formularios electrénicos, bases de datos, paginas
WEB, entre otros.

Frecuencia de backup: Periodo definido para que
se realice una copia de respaldo, puede ser diaria,
semanal, mensual, etc.

Informacioén Digital de Mision Critica. Es la informa-
cion contenida en archivos digitales que en ejercicio
de sus actividades laborales es importante que sea
respaldada, clasificada y organizada, bases de datos
de los aplicativos en produccién, aquella alojada en
servidores que ejecutan aplicaciones esenciales que,
si fallan, tienen un impacto significativo en el funcio-
namiento de la Contraloria de Bogota que depende
de su informacion.

Medio electrénico: Mecanismo tecnoldgico, dptico,
telematico, informatico o similar, conocido o por co-
nocerse que permite producir, almacenar o transmitir
documentos, datos o informacion

Tipo de backup. Forma de realizacion de la copia de
respaldo, puede ser:

*  Completa: Copia de la totalidad de los datos.

*  Incremental: Copia los datos que han variado
desde la ultima operacion de backups de cualquier

6. DESCRIPCION DEL PROCEDIMIENTO

tipo.

*  Diferencial: Copia de todos los datos que hayan
cambiado desde el backups anterior.

SAN. Sistema de Almacenamiento masivo en red.

Parametros de configuracion de la herramienta de
backups: hacen parte de estos parametros, la ruta de
almacenamiento, frecuencia y Tipo de backup.

Solicitudes de cambios de configuracion. Corres-
ponde a cambios en nombre de carpeta de almacena-
miento, permisos de accesos a las carpetas y cuotas
de espacio en el disco duro del servidor y/o SAN.

Tabla de Retencion Documental — TRD. Listado de
series con sus correspondientes tipos documentales,
a las cuales se asigna el tiempo de permanencia en
cada etapa del ciclo vital de los documentos.

5. ANEXOS:

Anexo 1. Control de Seguridad Carpeta Archivo de
Gestion Electrénico - Codigo Formato PTIC-03-001.

Anexo 2. Formato Monitoreo copias de respaldo. Co6-
digo Formato PTIC-03-002.

Anexo 3. Formato registro de restauracion de informa-
cién. Codigo Formato PTIC-03-003.

No Responsable Actividad

Puntos de control/

Registros X
observaciones

1.1. Preparacion y gestion de copias de respaldo

Profesional
Especializado
o Profesional
1 Universitario de
la Direccion TIC
(Administrador del
centro de cémputo)

medios electrénicos.

Crea la carpeta de almacenamiento en la unidad
de red “datacontrabog”, identificada con el
cédigo y nombre de acuerdo a la estructura
organica vigente de la Contraloria de Bogota
para el almacenamiento de documentos en

Observacion: Cada una de
las areas de la Contraloria
de Bogota tiene un espacio
virtual disponible en el servidor.
El usuario lo visualiza en

el explorador de archivos o
directorio de archivos, en la
carpeta Este Equipo como
una unidad de red, que se
identifica con un icono que
simboliza un disco con el
nombre “datacontrabog (1|

Datacontrabog)”.

Observacion:

Si se modifica la estructura
organica de la entidad, deben
realizarse los cambios y

migraciones correspondientes. |
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Puntos de control/

Universitario,
Técnico, Secretario,
Auxiliar

documentos finales, no borradores, ni versiones
preliminares.

No Responsable Actividad Registros X
observaciones
Informa a Ta Direccion de TICs el nombre del
" funcionario o funcionarios que tendran permisos
Contralor Auxiliar, R . i Correo
. de acceso para la actualizacion de la informacion -
2 Director, en el Directorio compartido electrénico °
Subdirector, Jefe ’ sistema de mesa
de Oficina . . . L de servicios
Comunica a TICs cambio de configuracion de los
parametros de la carpeta de almacenamiento
Puntos de control: Cualquier
solicitud de cambio de
configuracion debe serinformado
al Director Técnico de TIC para
. su aval.
Profesional . . . . .
e Asigna los permisos de escritura a los funcionarios
Especializado . . . . .
. designados en el paso anterior. Nota: Las solicitudes de cambio
o Profesional ) -
. o de configuracion deben hacerse
3 Universitario de i L . . . .
. e Verifica diariamente si existen solicitudes de teniendo en cuenta los cortes
la Direccién TIC : ) = ; . -
. cambio de configuraciéon y realiza los cambios de los backups definidos para
(Administrador del . o
. requeridos. no afectar la realizacion de las
centro de cémputo) )
copias de respaldo.
Verifica permisos de cada
funcionario
Punto de Control: Los
funcionarios con  permisos
de modificacion asumen la
Crea carpetas por afio y al interior de ellas, responsabilidad de pérdida o
carpetas identificadas con el codigo y nombre de modificacion de informacion.
. - la serie y subserie establecida en la TRD — Tabla Observacion:
Técnico o Auxiliar - . Formato Control
e . de Retencion Documental vigente. ) Se puede crear una carpeta
Administrativo de Seguridad “
- ) con el nombre “documentos de
4 (Administrador . . . Carpeta Archivo ., S ) .
. Asigna permisos de Control Total, Modificar, - apoyo” subdividida por vigencias,
de Archivo de la ) o - de Gestion
) Lectura y ejecucién, Mostrar Contenido de L para almacenar documentos
dependencia) ) . . Electronico. . :
Carpetas Lectura y/o Escritura a los funcionarios que la dependencia considere
de su dependencia segun su necesidad y la de la necesaria.
dependencia.
Observacion:
Ver anexo 1
Punto de control: ElI Contralor
Auxiliar,
Director, Subdirector, Jefe de
Oficina es el responsable de que
la informacion que se guarda en
las carpetas de almacenamiento
cumpla con la estructura de las
Tablas de Retencion - TRD.
Observacion: Ningun
. documento almacenado en este
Profesional . i - I . . .
Especializado Almacena la informacion digital de mision servidor, tiene valor probatorio,
. ’ critica en las carpetas de almacenamiento de solo es una copia del original (el
Profesional .
5 la dependencia. Los documentos deben ser cual se encuentra en su soporte/

medio original), excepto los
firmados digitalmente.

Observacion:

¢ Guardar los documentos
digitalizados en formato pdf,
debe ser fiel copia del original
(soporte papel)

¢ Guardar los archivos de
Word, Excel y PowerPoint
preferiblemente en formato
pdf.

¢ Guardar los E-Mail: en formato
Uni 0
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No

Responsable

Actividad

Registros

Puntos de control/
observaciones

Profesional
Especializado
o Profesional
Universitario de
la Direccién TIC
(Administrador del
centro de computo)

Activa el backup de acuerdo con la periodicidad
establecida. Elbackup se realiza automaticamente
de acuerdo con las configuraciones establecidas
en el DATAPROTECTOR o en la herramienta de
backups con la que cuenta la entidad.

Observacion:Las dependencias
deben mantener actualizada
la informacion de la Carpeta
de almacenamiento de la
dependencia.

Las copias de respaldo de bases
de datos de aplicativos y las
copias de respaldo de carpetas
de almacenamiento se realizan
de acuerdo a la periodicidad
establecida por la Direccion de
TICs.

Profesional
Especializado
o Profesional
Universitario de
la Direccion TIC
(Administrador del
centro de cémputo)

Verifica que se realizaron las copias de respaldo
de bases de datos de los aplicativos y/o
carpetas de almacenamiento, de acuerdo con
los parametros configurados en la herramienta
dispuesta por la entidad para la toma de backups.

Diligencia el formato monitoreo copias de
respaldo. Si las copias de respaldo fueron
fallidas.

Observacion:

Ver anexo 2

Esta actividad se realiza
diariamente.

Nota: Las copias de respaldo
Bakups de las carpetas de
almacenamiento se alojan en el
sistema de almacenamiento en
red que disponga la Direccion de
TICs

Profesional
Especializado
o Profesional
Universitario de
la Direccion TIC
(Administrador del
centro de cémputo)

Ejecuta en la herramienta dispuesta por la
entidad para la toma de backups, la copia de
respaldo de la base de datos del aplicativo y/o
carpetas de almacenamiento que present6 fallas
y vuelve actividad 7.

Protesional
Especializado
o Profesional
Universitario de
la Direccién TIC
(Administrador del
centro de cémputo)

Verifica que las copias de las bases de datos
de los aplicativos quedaron guardadas en las
cintas magnéticas del datacenter. Si las copias
no fueron guardadas en las cintas, ejecuta la
actividad 8.

Observacion:

La verificacion se realiza a través
de la herramienta que tiene
dispuesta la entidad.

10

Profesional
Especializado
o Profesional
Universitario de
la Direccion TIC
(Administrador del
centro de cémputo)

Realiza pruebas de restauraciéon de copias de
respaldo de bases de datos de aplicativos y/o
carpetas de almacenamiento. Si la restauracion
de la copia de respaldo es fallida, realiza la
actividad 8.

Observacion:

El profesional elige
aleatoriamente una copia de las
bases de datos de los aplicativos
y/o carpeta de almacenamiento y
realiza la restauracion.

Las pruebas de restauracion se
realizan una vez por semana con
archivos seleccionados.

El ciclo de verificacion se realiza
hasta que las copias de respaldo
elegidas estén conformes y su
prueba sea exitosa.

11

Profesional
Especializado
o Profesional
Universitario de
la Direccién TIC
(Administrador del
centro de cémputo)

Registra en el formato en el campo observaciones
la prueba de restauracion realizada con éxito.
(Anexo 2).

Formato
Monitoreo copias
de respaldo

Observaciones:
Ver anexo 2.
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Puntos de control/

(Administrador del
centro de computo)

3).

de restauracion
de informacion

No Responsable Actividad Registros X
observaciones
de respaldo
Observacion: La solicitud debe
. Solicita restauracion de informacion critica, la venir con informacién especifica
Contralor Auxiliar, S C orreo .
. cual puede ser de bases de datos de aplicativos -~ del archivo o base de datos o
Director, ) electrénico o )
12 . o de carpetas de almacenamiento. . carpeta de almacenamiento,
Subdirector, Jefe de sistema de mesa . N
e - fecha del archivo y ubicacion
Oficina de servicios
donde se va a restaurar.
Profesional L. -
- . - L Observacion: La solicitud debe
Especializado Revisa la solicitud de restauracion de . "
. . L ey . . | C o r r e o contener la informaciéon que
o Profesional informacién critica. Si el requerimiento esta - L . )
. o . : . . electronico o | permita identificar el archivo, la
13 Universitario de incompleto, comunica los ajustes a realizar en .
) . Iy sistema de mesa | base de datos o la carpeta de
la Direccioén TIC la solicitud. - )
oy de servicios almacenamiento.
(Administrador del
cent||;o c%e comrl)uto)
rofesiona " .
o Identifica el archivo, base de datos o carpeta
Especializado .
. de almacenamiento que se va a restaurar, en el
o Profesional ) . - .
. o servidor de backup o en la cinta magnética. Si
14 Universitario de . . e S
) . el archivo no es identificado, pasa a la actividad
la Direccién TIC 13
(Administrador del
centro de cdmputo)
. Ejecuta restauracion del archivo, base de datos
Profesional ) o
o o carpeta de almacenamiento en la ubicaciéon
Especializado . - -
. informada por el usuario en la solicitud de
o Profesional ) . - .
. o restauracion. Si la restauracion fue fallida, pasa
15 Universitario de S
) - a la actividad 14.
la Direccioén TIC
(Administrador del L i
. Informa al usuario si no se logra la restauracion
centro de computo) . A
para establecer las acciones a seguir
) Correo
Profesional -
o . L . electronico o
Especializado Informa al usuario la restauracion del archivo .
) . - Sistema de mesa
o Profesional y registra en el formato la trazabilidad de la - L.
. o L . de servicios Observacion:
16 Universitario de restauracion del archivo, base de datos de
) e S : Ver anexo 3
la Direccion TIC aplicativo o carpeta de almacenamiento. (Anexo .
Formato registro
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7. ANEXOS

Anexo 1. Control de Seguridad Carpeta Archivo de

Gestion Electronico.

O

CONTRALORIA

DE BOGOTA, D.C.

CONTROL DE SEGURIDAD CARPETAS
ARCHIVO DE GESTION ELECTRONICO

[T

Paginalde 1

Codigo documento: PTIC-03
Version: 5.0

Nombre
carpeta/Subcarpeta/Expedie Nombre del funcionario
nte/Archivo

Fecha Asignacion Fecharetiro

Seguridad asignada

Control total

Modificar

Mostrar

Lectura

Escritura

Observa

INSTRUCCIONES DE DILIGENCIAMIENTO

Nombre campo

Descripcion del campo

Dependencia

permisos

Nombre de la dependencia a la cual se le estan asignando los

Nombre del funcionario

Nombre del funcionario a quien se le asigna el permiso

Fecha asignacion

Fecha en la cual se asigna el permiso

Fecha retiro

Fecha en la cual se retira el permiso
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Seguridad asignada

Marca con una X la casilla correspondiente al permiso asignado:
Este puede ser: Control Total, Modificar, Lectura y Ejecucion,
Mostrar contenido, Lectura, Escritura,

Observacion

Hace referencia a informacién adicional del procedimiento realizado
que considere el profesional de TIC deba registrar.

Anexo 2. Formato Monitoreo copias de respaldo.

©)

Cddigo formato: PTIC-03-002

FORMATO MONITOREO COPIAS DE RESPALDOQ|Codigo documento: PTIC-03

CONTRALORIA Versién: 5.0
DE BOGOTA, D.C. Piginalde 1
VERIFICACION VERIFICACION
CAPACIDAD EN PROCESO DE
FECHA HORA DISCO BACKUP FUE OBSERVACION
EXITOSO
S| NO S| NO

Profesional de TIC que revisa

Instructivo de diligenciamiento.

Nombre campo

Descripcion del campo

FECHA:

Fecha en que se realiza la copia de seguridad con el formato (Dia/Mes/Afo).

Hora:

Hora en que se realiza

VERIFICACION CAPACIDAD EN
DISCO:

Se selecciona por medio de una X si el disco donde se va realizar la copia tiene
capacidad (Sl) o no (NO).

VERIFICACION PROCESO DE
BACKUP FUE EXITOSO:

Se selecciona por medio de una X si el proceso fue exitoso (Sl) o (NO).

OBSERVACION:

Hace referencia a informacién adicional del procedimiento
realizado que considere el profesional de TIC deba registrar.

En caso de que se realice prueba de restauracion el profesional de TIC debe
registrar la prueba realizada

PROFESIONAL DE TIC QUE
REVISA:

Profesional de la Direccién TIC con rol de Administrador del centro de computo.

Anexo 3. Formato registro de
macion.

restauracion de infor-
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!® Cédigo formato: PTIC-03-003

FORMATO REGISTRO DE RESTAURACION DE |55z documento: PTIC-03
CONTRALORIA INFORMACION Versién 5.0

DE BOGOTA, D

Paginalde 1

RESTABLECIMIENTO
FECHA HORA AREA QUE SOLICITA DE COPIAEXITOSA OBSERVACION

SI NO

Profesional de TIC que realiza la restauracion

Instructivo de diligenciamiento.

Nombre campo Descripcion del campo
FECHA (aaaa/mm/dd) Fecha en que se realiza la restauracion de la copia de seguridad con el formato (Afio/
Mes/Dia).
Hora: Hora en que se realiza la restauracion de la copia de seguridad
AREA QUE SOLICITA: Hace referencia al area que solicita el proceso de restauracion.
RESTAURACION DE | Se selecciona por medio de una X si la restauracién de la informacién fue exitosa (Sl)

INFORMACION EXITOSA: | o (NO).

Hace referencia a informacién adicional del procedimiento realizado que considere el

OBSERVACION: profesional de TIC deba registrar

PROFESIONAL DE TIC QUE

REVISA Profesional de la Direccién TIC con rol de Administrador del centro de cémputo

8. CONTROL DE CAMBIOS

No. del Acto
Versién | Administrativo que lo Descripcion de la modificacion
adopta y Fecha

Ajuste de varias actividades del procedimiento consagrado en la versién 1.
R.R. 001 del 24 de Se suprimieron los registros

enero de 2003
Se organizo la secuencia de las actividades, para darle un orden légico

Se modificaron los formatos
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Codificacién del procedimiento
Cadificacion de los formatos
Revisién de la numeracion de las actividades del procedimiento
Inclusién del coordinador del grupo de actuaciones especiales
5 R.R. No. 028 de mayo
7 de 2003 Sustitucion de “EJECUTOR” por “"RESPONSABLE” en la descripcion del
procedimiento.
Division del procedimiento en tres fases:
Backups bases de datos en servidores
Backups semestral de informacion institucional
Recuperacién de informacion institucional
Cambia de cddigo.
Como resultado del proceso de actualizacion y mejoramiento de los procedimientos
R.R. No. 042 del 9 de 9 - } )
3 noviembre de 2005 de Gestion Documental se tuvieron en cuenta las recomendaciones realizadas por las
’ auditorias y los cambios contemplados en el “Modelo Estandar de Control Interno” MECI,
en referencia con las observaciones y puntos de control e igualmente se mejoraron en su
conjunto las actividades y los registros adjuntos.
El procedimiento cambia de cédigo y de version.
Se trasladé el procedimiento del Proceso de Gestion de Recursos Fisicos al Proceso de
Tecnologias de la Informacién y las Comunicaciones.
R.R. 035 de diciembre
4 30 de 2009 Se modificd el nombre del Procedimiento por: “Procedimiento para la Realizacion y
Control de Copias de Respaldo (BACKUPS)”.
Se ajustaron los siguientes temas: objetivo, base legal, definiciones, anexos, descripcion
de las actividades, registros, observaciones y puntos de control.
5 R.R
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