Resolucion Numero 317
(Julio 6 de 2017)

“Por la cual se modifica el Manual de politicas de
seguridad de la informacion (M-DT-001)”

EL JEFE DE LA OFICINA ASESORA
DE PLANEACION DE LA EMPRESA DE
TRANSPORTE DEL TERCER MILENIO
“TRANSMILENIO S.A.”, en ejercicio de sus
facultades delegadas mediante la Resolucion 143
del 2 de marzo de 2016 y

CONSIDERANDO:

Que de conformidad con lo sefialado en el articulo se-
gundo del Acuerdo 4 de 1999, corresponde a TRANS-
MILENIO S.A., la gestidn, organizacion y planeacion
del servicio de transporte publico masivo urbano de
pasajeros en el Distrito Capital y su area de influencia,
bajo la modalidad de transporte terrestre automotor.

Que cumpliendo con lo ordenado en el paragrafo uni-
co del articulo 1° de la Ley 87 de 1993, se adopté el
Manual de Procedimientos de TRANSMILENIO S.A.

Que siendo TRANSMILENIO S.A,, el ente gestor del
Sistema Integrado de Transporte Publico, considera
necesario actualizar el Manual de Procedimientos de
la Entidad, con el objeto de ajustarlo a los nuevos
parametros documentales, necesidades y desarrollo
del Sistema.

Que una vez socializado el protocolo para la cuantifica-
cion de la inversion realizada por concepto de overhaul
con los concesionarios, se hace necesario ajustar dicho
documento acorde con las observaciones presentadas
en esta actividad.

Que en mérito de lo expuesto,

RESUELVE:

ARTICULO PRIMERO: Actualizar el siguiente docu-
mento con la versién registrada a continuacion

Codigo Version Nombre

Manual de politicas
M-DT-001 1 de seguridad de la
informacion

ARTICULO SEGUNDO: Derogar en su totalidad la
Resolucion 4 del 2016, mediante la cual se habia
adoptado la versién 0 del documento M-DT-001
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ARTICULO TERCERO: La presente Resolucion rige
a partir de su publicacion en la Gaceta Distrital.

PUBLIQUESE Y CUMPLASE.

Dada en Bogota, a los seis (6) dias del mes de
julio de dos mil diecisiete (2017).

CARLOS ARTURO FERRO ROJAS
Jefe de Oficina Asesora de Planeacién

TiTULO:

MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION

TRANSMILENIO|
Cdédigo Version Fecha
M-DT-001 1 Julio de 2017 ALCALDIA MAYOR DE
BOGOTA
TABLA DE CONTENIDO

1 OBJETIVO 5 DOCUMENTOS DE REFERENCIA

2 ALCANCE 6 DEFINICIONES

3 DECLARACION DE APLICABILIDAD 7 CONDICIONES GENERALES

4 RESPONSABLES 8 POLITICA GENERAL DE SEGURIDAD DE LA

INFORMACION
MODIFICACIONES
VERSION FECHA CAMBIO sSoLICITO
0 01-05-2016 Primera versién Oficial del documento N/A
Las modificaciones realizadas entre otros aspectos son :
Se eliminan
No. 6.3 Compromisos de la direccion
No. 6.5.2. “Normas que rigen para la estructura organizacional de seguridad de la Direccién de
1 30-03-2017 informacion”. tecnologias de

Se realiza la construccion de procedimientos que complementen y fortalezcan el la informacion y
manual respecto a los numerales comunicaciones
“8.6.1.3 Proceso disciplinario”
“8.7 Gestion de activos”
“8.7.5 Manejo de los soportes de almacenamiento”

1 OBJETIVO de asesoria, consultoria, implementacion, soporte o

Comunicar los lineamientos establecidos por la Direc-
cion de TIC s y la Alta Direccion de TRANSMILENIO
S.A., parala gestién de la seguridad de la Informacion,
los cuales se constituyen como guia para la ejecucion
de las actividades de la Entidad, de forma que mitiguen
los riesgos de pérdida de confidencialidad, disponibi-
lidad e integridad de la informacion.

2 ALCANCE

Este documento describe las politicas de Seguridad
de la Informacion definidas por TRANSMILENIO S.A.
y aplica para todos los funcionarios publicos y oficia-
les, terceros y contratistas que desarrollen labores
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mantenimiento.

Para la elaboracion del mismo, se toma como base
la normatividad vigente leyes y demas regulaciones
aplicables, la norma ISO 27001:2013 y las recomen-
daciones del estandar ISO 27002:2013.

3 DECLARACION DE APLICABILIDAD

La declaracion de aplicabilidad (statement of appli-
cability - SOA) referenciado en la clausula 4.2.1j del
estandar 1SO 27001 es un documento que lista los
objetivos y controles objeto de aplicacion en la Entidad.

Para el caso especifico de TRANSMILENIO S.A,, este
tipo de analisis se hara evaluando el cumplimiento de
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la norma ISO 27002, para cada uno de los controles
establecidos con la gestion de la seguridad de la
informacion, y una vez se complete, se publicara y
oficializara la declaracién de aplicabilidad.

4 RESPONSABLES

El Profesional Especializado (06) de Seguridad de la
Informacion de la Direccion de TIC s es el responsable
por la elaboracién y mantenimiento de este documento
y el Director(a) de la Direccion Técnica de TIC's de
TRANSMILENIO S.A. de su cumplimiento, implemen-
tacion y mantenimiento.

cias, son responsables por la aplicacion y cumplimiento
del presente manual en cuanto tengan bajo su custodia
o responsabilidad informacion y los medios de proce-
samiento de informacién (sistemas de informacion o
aplicativos) de la Entidad.

Las actualizaciones se realizardn de acuerdo a las
necesidades de la Entidad o cuando haya un cambio
de la legislacion y normatividad vigente aplicable.

5 DOCUMENTOS DE REFERENCIA

o Constitucion Politica de Colombia de 1991:
Todos los funcionarios publicos adscritos a TRANSMI-
LENIO S.A., en sus diferentes procesos y dependen-
ARTICULO REFERENCIA

ARTICULO 2. Fines esenciales del Estado.

ARTICULO 6. Responsabilidad de los servidores publicos.

ARTICULO 15. Derecho a la Intimidad habeas data.

ARTICULO 20. Derecho a la informacion.

ARTICULO 74. Libre acceso a documentos publicos.

ARTICULO 122.

Desempefio de funciones publicas.

ARTICULO 123.

Desempefio de funciones de los servidores publicos.

ARTICULO 209.

Fines de la funcion administrativa.

ARTICULO 269.

Métodos y procedimientos de control interno.

ARTICULO 284.

Acceso a informacion reservada.

e Ley 1273 de 2009: por medio del cual se modifica
el Codigo Penal, se crea un nuevo bien juridico
tutelado — denominado “de la proteccién de la
informacion y de los datos”- y se preservan inte-
gralmente los sistemas que utilicen las tecnologias
de la informacién y las comunicaciones.

* Ley23de 1982: ley emitida por el Congreso de la
Republica de Colombia, acerca de la propiedad
intelectual y los derechos de autor.

* Ley 734 de 2002: “por la cual se expide el Codigo
Disciplinario Unico”.

e Ley 527 de 1999: por medio de la cual se define
y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certifi-
cacion y se dictan otras disposiciones.

* Ley 603 del 2000: “el informe de gestion debera
contener una exposicion fiel sobre la evolucién de
los negocios vy la situacién econémica, adminis-
trativa y judicial de la sociedad”.

e Ley 1266 de 2008: por la cual se dictan las dis-
posiciones generales del habeas data y se regula
el manejo de la informacion contendida en bases
de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente
de terceros paises y se dictan otras disposiciones.

e Ley 1581 de 2012: por la cual se dictan dispo-
siciones generales para la proteccidon de datos
personales, habeas data

e Ley 1341 de 2009: por la cual se definen principios
y conceptos sobre la sociedad de la informacion
y la organizacion de las tecnologias de la infor-
macioén y las comunicaciones -TIC-, se crea la
Agencia Nacional del Espectro y se dictan otras
disposiciones acerca de la proteccion de los de-
rechos de los usuarios.

e Ley 1712 de 2014: “ley de transparencia y del de-
recho de acceso a la informacion publica nacional
y se dictan otras disposiciones”.

* Reglamento interno de trabajo de TRANSMILE-
NIO S.A.: documento que se establece como
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norma reguladora de las relaciones internas de
la Empresa con los trabajadores adscritos a ella.

e Decreto 2573 de 2014: por el cual se reglamentan
los lineamientos generales de la estrategia de
gobierno en linea.

e Decreto 1360 de 1989: por el cual se reglamenta
la inscripcion de soporte légico (software) en el
registro nacional del derecho de autor.

e Decreto 460 de 1995: por el cual se reglamenta
el Registro Nacional del Derecho de Autor y se
regula el depdsito legal

e Decreto 162 de 1995: por el cual se reglamenta en
relacion con las Sociedades de Gestion Colectiva
de Derecho de Autor o de Derechos Conexos.

e Sentencia T-444 de 1992: recoleccion de informa-
cion por parte de los organismos de seguridad del
Estado.

e [ISO-IEC-27000: “vocabulario sistema de gestion
de la seguridad de la informacién”.

e |SO-IEC-27002: “por el cual se establece el cédigo
de buenas practicas para la gestion de la seguri-
dad de la informacion”.

e [SO-IEC-27003: “por la cual se determina el pro-
ceso de planificacion e implementacion de los
procesos del SGSI”.

* ISO-IEC-27004: “por el cual se estipula el sistema
de medicion de la eficacia de los SGSI implemen-
tados”.

e [SO-IEC- 27005: “por el cual se estandarizan las
guias sobre la gestion de riesgos”.

e |SO-IEC-27006: “por el cual se informa sobre
cémo los organismos de certificaciéon deben in-
terpretar la ISO 17021-1 en el contexto de audi-
torias a SGSI, en cumplimiento con la norma ISO
27001”.

e ISO-IEC- 27007: “por el cual se estandarizan las
auditorias segun la norma ISO 27001, el alcance y
la complejidad, la gestion de riesgos, la seleccion
de controles y la competencia de los auditores de
SGSI.

e [SO-IEC-27008: “por el cual se manejan los as-
pectos técnicos de los controles de seguridad
definidos en el anexo A de la 1ISO27001”.

e NTC- 5411-1-2006: tecnologia de la informacion,
técnicas de seguridad, gestion de la seguridad de
la tecnologia de la informacion y las comunicacio-
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nes, “conceptos y modelos para la gestion de la
tecnologia de la informacion y las comunicaciones”.

e NTC 5450-1-2006: tecnologia de la informacion,
técnicas de seguridad, criterios de evaluacion para
la seguridad de tecnologias de la informacion (TI)
“introduccién y modelo general”.

e NTC GP 1000:2009: norma técnica que describe
las generalidades y los requisitos minimos para
establecer, documentar, implementar y mantener
un sistema de gestion de la calidad en los orga-
nismos, entidades y agentes obligados, conforme
al articulo 2 de la Ley 872 de 2003.

e NTC ISO 9001:2008: norma técnica que deter-
mina los requisitos para un sistema de gestion
de la calidad (SGC), que pueden utilizarse para
su aplicacién interna por las organizaciones, sin
importar si el producto o servicio lo brinda una or-
ganizacion publica o empresa privada, cualquiera
que sea su tamafo, para su certificacion o con
fines contractuales.

e NTD-SIG 001:2011: norma técnica distrital que
determina los requisitos del sistema integrado de
gestion para las entidades y organismos distritales
adoptada mediante el decreto 652 de 2011 por la
Alcaldia de Bogota.

6 DEFINICIONES

Accion correctiva: accidon tomada para eliminar la
causa de una no conformidad detectada u otra situa-
cién no deseable.

Activo de informacion: todo aquel recurso del sistema
de seguridad de la informacién ISO 27001, necesario
para que la empresa funcione alineado con las politi-
cas de seguridad de la informacion. Es referido a todo
aquel software o hardware o recurso humano en el
que procesa, almacena o transmite informacion y que
tiene un valor para la organizacion. Ejemplo: bases de
datos, programas de computacion, plataforma tecno-
Iégica (procesamiento de datos o comunicaciones),
documentos impresos.

Administrador de bases de datos: un administrador
de base de datos (DBA) dirige o lleva a cabo todas
las actividades relacionadas con el mantenimiento de
un entorno de base de datos y dentro de sus respon-
sabilidades se incluyen el disefio, implementacion y
mantenimiento del sistema de base de datos; el esta-
blecimiento de politicas y procedimientos relativos a
la gestion, la seguridad, el mantenimiento y el uso del
sistema de gestién de base de datos; y la capacitacion
de los empleados en la gestién y el uso de las bases
de datos.
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Administracion de usuarios: actividad mediante la
cual se desarrollan las labores de creacion, modifica-
cion, consulta, bloqueo, desbloqueo y eliminacion de
la cuenta de un usuario.

Analisis de riesgos: es el estudio de las causas de las
posibles amenazas y probables eventos no deseados
y los dafnos y consecuencias que éstas puedan pro-
ducir en el desarrollo de una determinada actividad,
abordandose una clasificacién de los mismos y cons-
truyendo unos planes de accion para su tratamiento.

Auditoria al sistema de gestidon de seguridad de
la informacién: examen sistematico e independiente
para determinar si las actividades y los resultados re-
lacionados con la seguridad de la informacién cumplen
disposiciones preestablecidas, y si estas disposiciones
se aplican en forma efectiva y son aptas para alcanzar
los objetivos.

Autenticidad: es la propiedad de garantizar la identi-
dad de un sujeto o recurso declarado, la autenticidad se
aplica a entes tales como usuarios, procesos, sistemas
e informacion.

Backup: es la copia total o parcial de informacion
importante del disco duro, CD, bases de datos u otro
medio de almacenamiento, la cual puede recuperarse
en caso de pérdida de la copia original.

Comité de seguridad: cuerpo integrado por repre-
sentantes de todas las areas de la Entidad, destinado
a garantizar el apoyo a las iniciativas de seguridad de
la informacidn, para lograr un trabajo eficaz y seguro
al interior de TRANSMILENIO S.A.

Confidencialidad: propiedad que determina que la
informacion no esté disponible ni sea revelada a indi-
viduos, entidades o procesos no autorizados.

Contrasena o palabra clave: serie secreta de ca-
racteres que permite a un usuario tener acceso, a un
archivo, computador o programa.

Cultura de seguridad de la informacion: es aquella
red de significados, acciones, creencias y compor-
tamientos que se asocian con la seguridad y control
de la informacion, la cual define en si misma la forma
como una persona cuida y protege ese activo, que
representa esa figura valiosa para él y por ende para
la organizacion.

Dependencia: oficina o area de la entidad.

Directorio activo: es un repositorio que contiene in-
formacién sobre las propiedades y la ubicacion de los
diferentes tipos de recursos dentro de la red distribuida
de una empresa.

Disponibilidad: es la caracteristica o condicion de la
informacion de encontrarse a disposicion de quienes
deben acceder a ella, ya sean personas, procesos o
aplicaciones.

Firewall: es un computador, software o dispositivo
fisico que se conecta en una red con salida a internet
con el fin de impedir el acceso no autorizado, incor-
porando elementos que garantizan la privacidad,
autentificacion vy filtraje de contenidos, conforme a las
politicas de seguridad de la informacion, de la entidad
donde se instala.

Hardware (HW): son las partes fisicas y tangibles de
una computadora, sus componentes eléctricos, elec-
tronicos, electromecanicos y mecanicos, sus cables,
gabinetes o cajas, periféricos de todo tipo y cualquier
otro elemento fisico involucrado.

Incidente de seguridad de la informacidn: acceso,
intento de acceso, uso, divulgacion, modificacion o
destruccion no autorizada de informacion; un impedi-
mento en la operacion normal de las redes, sistemas
0 recursos informaticos; o una violacién a la politica de
seguridad de la informacion de TRANSMILENIO S.A.
independiente de su origen.

Infraestructura de procesamiento de informacion:
es cualquier sistema de procesamiento de informacion,
servicio, plataforma tecnoldgica o instalacion fisica que
los contenga.

Informacidn: es un conjunto de datos acerca de un
suceso, hecho, fendmeno o situacion, que organizados
en un contexto determinado tienen su significado, cuyo
propdsito puede ser el de reducir la incertidumbre o
incrementar el conocimiento acerca de algo. Informa-
cion impresa, escrita, hablada y almacenada.

Integridad: es la capacidad de garantizar que los
datos no han sido modificados desde su creacion sin
autorizacion.

Intranet: red de computadores que utiliza la tecnologia
del protocolo de internet (IP) para compartir informa-
cion, sistemas operativos o servicios de computacion
dentro de una organizacion, es de caracter interno, por
lo que solo los miembros de esa organizacion tienen
acceso a ella.

ISO (international organization for standardiza-
tion): deriva del griego isos, que significa “igual”; esta
organizacion fue creada el 23 de febrero de 1947 en
Ginebra, Suiza, con el fin de “facilitar la coordinacion
internacional y unificacion de normas industriales”,
actualmente hay 165 paises miembros.
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Logs: registro de actividad del sistema, que permite
referenciar informacion e indicadores sobre sesiones
iniciadas, procesos ejecutados en equipos, conexio-
nes externas, accesos y utilizacion de los recursos
del sistema, intentos de violacién de las politicas de
seguridad, deteccion de ataques sistémicos o intentos
de intrusion.

Medio de procesamiento de informacién: denomi-
nacion genérica para todo aquel software o conjunto
de aplicaciones de software, que hace de una com-
putadora un elemento util, debido a que posibilita al
sistema para manejar una tarea especifica. Pueden
ser aplicaciones de propdsito general, que pueden ser
utilizados para una amplia variedad de tareas, como
contabilidad, gestiéon documental, administracién, pro-
cesamiento de texto, bases de datos, entre otros. Otros
tipos de software se ajustan a la computadora para
acoplarse a necesidades y operaciones especificas,
como bancarias, de seguros, hospitales, manufactura,
entre otros.

Mision critica: se entiende por sistemas de misién
critica a aquellos servidores que ejecutan aplicaciones
esenciales que, si fallan, tienen un impacto significativo
en el funcionamiento de cualquier empresa, organi-
zacion o institucion que dependa de su informacion.

Partes interesadas: son aquellos individuos o entes
que influyen en el proceso de gestion de la seguridad
de la informacién o son influenciados por él. Dentro
del contexto del sistema de gestidon de seguridad de
la informacién se consideran como partes interesadas
(stakeholders), usuarios internos, clientes, directivos,
entre otros.

Perfil: conjunto de caracteristicas que permiten esta-
blecer la identidad asi como las restricciones o permi-
s0s a que tiene derecho cada usuario cuando ingresa
al sistema. Esta utilidad permite que el administrador
del sistema asigne acciones, reportes u opciones del
sistema que estaran visibles o disponibles para cada
usuario o grupo de usuarios.

Personal: funcionarios, empleados contratados, con-
sultores y contratistas.

Politicas: es un conjunto de reglas aplicadas a todas
las actividades relacionadas al manejo de la informa-
cién de una Entidad teniendo el propdsito de proteger la
informacion, los recursos y la reputacién de la misma.

Propietario de la informacion: individuo, entidad o
unidad de negocio que tiene la responsabilidad de la
administracion para el control, produccion, desarrollo,
mantenimiento, uso y seguridad de los activos de
informacion que le han sido asignados o de los que
hace uso.
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Proveedor: persona natural o juridica que abastece a
otras empresas o personas, con existencias de bienes
0 servicios, necesarios para el normal desarrollo de la
las actividades propias de esas personas 0 empresas.

Registro: documento que suministra evidencia obje-
tiva de las actividades efectuadas o de los resultados
alcanzados.

Rollback: en tecnologias de base de datos, un rollback
0 reversion es una operacion que devuelve a la base
de datos a algun estado previo.

Sistema de gestion de seguridad de la informacion
(SGSI): conjunto de politicas, procedimientos, proce-
S0s y recursos, basado en un enfoque de riesgo del
negocio para establecer, implementar, operar, moni-
torear, revisar, mantener y mejorar la seguridad de la
informacion. El sistema de gestién incluye organigra-
ma, politicas, planificacion de actividades, responsabi-
lidades, practicas, procedimientos, procesos y recursos
relacionados con la seguridad de la informacion.

Sistema integrado de gestion: es una herramienta
de gestion que contribuye a aumentar el desempefio
institucional a través de sus procesos, lo cual se ve
reflejado en el mejoramiento continuo de la calidad
de los servicios de la Entidad, en el cumplimiento de
los objetivos institucionales con eficiencia, eficacia y
efectividad, y en la satisfaccion de las necesidades,
intereses y expectativas de los clientes - usuarios,
partes interesadas y grupos de interés.

Sistema integrado para la gestion de los organismos
y entidades publicas, adoptado mediante el Decreto
652 de 2011 y el cual lo conforman el subsistema de
gestidon de la calidad (SGC), subsistema de control
interno (SCI), subsistema de gestion ambiental (SGA),
subsistema de seguridad y salud ocupacional (S&SO),
subsistema de gestion de seguridad de la informacion
(SGSI), subsistema interno de gestion documental y
archivo (SIGA) y el subsistema de responsabilidad
social (SRS).

Seguridad de la informacidén: conjunto de medidas
preventivas y reactivas de las organizaciones y de
los sistemas tecnoldégicos que permitan resguardar y
proteger la informacién buscando mantener la confi-
dencialidad, la disponibilidad e integridad de la misma.

Sistema de informacioén: “es aquel conjunto de com-
ponentes interrelacionados que capturan, almacenan,
procesan y distribuyen la informacién para apoyar la
toma de decisiones, el control, analisis y visidon de una
organizacion” (K'y J Laudon).

Software: es el conjunto de los programas de com-
puto, procedimientos, reglas, documentacion y datos



asociados, que forman parte de las operaciones de
un sistema de computacion. (Extraido del estandar
729 del IEEES).

SSL: secure socket layer es un protocolo criptografico
gue proporciona comunicaciones seguras por una red,
comunmente Internet.

Tercero o subcontratista: es el proveedor de un
producto o servicio que afecta la calidad del servicio
prestado por la empresa o que desarrolla labores de
asesoria, consultoria, implementacién, soporte o man-
tenimiento y demas personas que sin ser de planta de
la Entidad, tienen un nivel de vinculacion o brindan
algun tipo de servicio dentro de las instalaciones de
TRANSMILENIO S.A.

TIC (tecnologias de la informacién y las comuni-
caciones): Es la entidad que se encarga de disefar,
adoptar y promover las politicas, planes, programas y
proyectos del sector de las tecnologias de la informa-
cion y las comunicaciones. Dentro de sus funciones
esta incrementar y facilitar el acceso de los usuarios
de la organizacion a las tecnologias de la informacion,
las comunicaciones y a sus beneficios.

UPS: sistema de alimentacion ininterrumpida - unin-
terruptible power supply (UPS), es un dispositivo que
gracias a un conjunto de baterias u otros elementos
almacenadores de energia, puede proporcionar
energia eléctrica a todos los dispositivos que tenga
conectados por un tiempo limitado y durante un corte
del fluido eléctrico..

Vulnerabilidad: debilidad de un activo o grupo de
activos que puede ser aprovechada por una o0 mas
amenazas.

WEB: significa “red”, “telarafia” o “malla”. El concepto
se utiliza en el &mbito tecnoldgico para nombrar a una
red informatica y, en general a Internet.

7 CONDICIONES GENERALES

Este documento describe la politica institucional de
seguridad de la informacion y las politicas generales
y especificas definidas por TRANSMILENIO S.A.

Las politicas incluidas en este manual se constituyen
en un insumo fundamental del Sistema de Gestion de
Seguridad de la Informacion de TRANSMILENIO S.A.
y se convierten en la base para la implantacion de los
controles, procedimientos y estandares definidos.

La seguridad de la informacion es una prioridad para
TRANSMILENIO S.A.y por lo tanto es responsabilidad
de todos velar por que no se realicen actividades que
contradigan la esencia y el espiritu de cada una de
estas politicas.

Este documento es de propiedad de TRANSMILENIO
S.A., las actualizaciones se publicaran internamente
en la herramienta de Gestion documental y cuando
existan cambios, oficializados y aprobados por la
Oficina Asesora de Planeacién y por el profesional
especializado 06 de Seguridad de la Informacion de
la Direccion de TIC's, éste ultimo realizara el cambio
siguiendo el procedimiento establecido para tal fin.
Dicha informacion se hara conocer a cada uno de los
funcionarios y contratistas a través de los sistemas de
divulgacion establecidos para tal fin. (Intranet, correo
electronico, charlas de sensibilizacion).

7.1 Vigencia y actualizacion del manual de politicas

El Manual de Politicas de Seguridad, como conjunto de
medidas preventivas y reactivas de la Entidad permite
establecer lineamientos en aras de resguardar y pro-
teger la informacion corporativa, buscando mantener
la confidencialidad, la disponibilidad e integridad de
la misma.

Por lo tanto, debe ser materia de estudio, de conoci-
miento y de vigencia permanente para todas aquellas
personas que directamente o a través de empresas
formalicen contractualmente relacion con TRANSMI-
LENIO S.A.

La definicién, actualizaciéon y mantenimiento del
manual de politicas de seguridad de la informacién
de TRANSMILENIO S.A., es responsabilidad de la
Direccion Técnica de TIC’'s de TRANSMILENIO S.A.,
con la debida aprobacién del comité de seguridad de
la informacion y debera seguir los lineamientos defi-
nidos en el procedimiento de control de documentos.
En las revisiones periddicas se deben tener en cuenta
factores como: incidentes de seguridad, nuevas vulne-
rabilidades detectadas, cambios en la infraestructura
tecnoldgica u organizacional, en los objetivos del sis-
tema o de la organizacion, entre otros.

La version oficial de este documento para funcionarios,
sera la que se encuentre publicada y aprobada en la
Intranet de TRANSMILENIO S.A. o en su defecto la
version impresa que se encuentre bajo custodia de la
Direccion de TIC's.

El Manual de Politicas de Seguridad debe ser revisado
cada vez que se presenten cambios significativos en:

e Efectividad demostrada por la naturaleza, nime-
ro y el impacto de los incidentes de seguridad
registrados.

e Vulnerabilidades y amenazas emergentes.

o Prioridades del negocio, costos e impacto de los
controles sobre la eficiencia del negocio.
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e Cambio de la infraestructura organizacional y/o
técnica

e Cambios en los requerimientos regulatorios y /o
legales.

e  Transferencia de la responsabilidad o la propiedad
tal como adquisiciones y/o escisiones.

e  Costos e impacto de los controles sobre la eficien-
cia de la entidad.

*  Requerimientos regulatorios y /o legales.
7.2 Compromiso de la direccién

La Direccion de TIC's de TRANSMILENIO S.A. aprue-
ba la Politica de Seguridad de la Informacién, como
muestra de su compromiso y apoyo en el disefio e
implementacién de politicas eficientes que garanticen
la seguridad de la informacién de la Entidad.

La Direccionde TIC's y la Alta Direccion de la Entidad
demuestran su compromiso a través de:

e La revisidén y aprobacion de las Politicas de
Seguridad de la Informacion contenidas en este
documento.

e Lapromocidn activa de una cultura de seguridad.
a través de la ejecucién de programas de sensi-
bilizacién.

e Facilitar la divulgacion del Manual de Politicas de
Seguridad a todos los funcionarios de la entidad.

e  Elaseguramiento de los recursos adecuados para
implementar y mantener las politicas de seguridad
de la informacion.

e La verificaciéon del cumplimiento de las politicas
aqui mencionadas.

7.3 Sanciones para las violaciones de las politicas
de seguridad de la informacion

Las Politicas de Seguridad de la Informacién pretenden
instituir y afianzar la cultura de seguridad de la infor-
macion entre los funcionarios, personal externo y de
TRANSMILENIO S.A. Por tal razdn, se hace necesario
que las violaciones a las Politicas de Seguridad de la
Informacién sean clasificadas, con el objetivo de apli-
car medidas correctivas conforme con los niveles de
clasificacion definidos y mitigar posibles afectaciones
contra la seguridad de la informacion.

El incumplimiento del presente manual podra presu-
mirse como causa de responsabilidad administrativa,
hasta acciones de orden disciplinario o penal, de
acuerdo con las circunstancias, si asi lo ameritan.
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8 POLI'TICA,GENERAL DE SEGURIDAD DE LA
INFORMACION

La Politica General de Seguridad de la Informacién
enuncia el compromiso de la Alta Direccion de TRANS-
MILENIO S.A., de generar la estrategia corporativa a
partir de lineamientos para la proteccion de la infor-
macion involucrando tanto la informacién digital como
fisica, a fin de ser conocidos, divulgados y cumplidos
de forma obligatoria por todos los funcionarios publicos,
oficiales, contratistas y stakeholders de TRANSMI-
LENIO S.A., en la procura de prevenir, detectar y
neutralizar de forma oportuna una posible fuga, pérdida
o0 alteracién no autorizada de informacion.

La politica general de seguridad de la informacién
tiene como objetivo la consolidacion de una cultura
de Seguridad de la Informacion al interior de la Enti-
dad, que permita a su vez, brindar un apoyo directo al
desarrollo e integracién de los sistemas de transporte
publico masivo intermodal de pasajeros de la ciudad
de Bogota D.C., en cuanto al cuidado de la informacion
como su activo mas valioso.

8.1 Politicas de seguridad de la informacion

Las politicas de seguridad de la informacién, concep-
tualizan el modelo de manejo de los recursos tecnoldgi-
cos y fisicos de TRANSMILENIO S.A., tanto en el rol de
proveedor como de usuario de la informacion; teniendo
en cuenta que la seguridad de la informacién de una
entidad del Estado, sugiere la capacidad del ente
para acceder y disponer de sus medios, generando a
la vez la oportunidad para gestionar la disponibilidad,
confidencialidad e integridad de la informacion.

De acuerdo a lo anterior, la aplicacion de las regis-
tradas en el presente manual, se constituyen en la
plataforma doctrinal de TRANSMILENIO S.A., para
proteger su informacion.

Las herramientas tecnoldgicas con las que cuenta
TRANSMILENIO S.A., y los recursos asignados a
cada uno de sus usuarios (hardware y software), ac-
ceso, informacion, almacenamiento de datos, consulta
y modificacién de la informacidn, internet, intranet,
correo institucional y los demas que sean pertinentes
con base en las funciones de cada area de la Entidad,
se constituyen en un activo de propiedad exclusiva de
TRANSMILENIO S.A., por ende a la naturaleza de los
bienes publicos, por lo cual podra ser objeto de veri-
ficacion, control y monitoreo por parte del profesional
especializado 06 de seguridad de la informacion de la
direccién de TIC’s.



8.2 Directrices de direccion en seguridad de la
informacion

Frente al presente Manual de Seguridad de la in-
formacion la Direccion de TIC'S y la Alta Direccion
de TRANSMILENIO S.A., son responsables de lo
enunciado a continuacién y de velar por su estricto
cumplimiento:

e Divulgar el presente manual a cada uno de los
funcionarios, con el fin de generar y consolidar una
cultura de seguridad de la informacion al interior
de la entidad.

e Velar por el cumplimiento de las politicas y linea-
mientos para el manejo y administracion de la
informacion de TRANSMILENIO S.A. registradas
en el presente manual.

e Promover e impulsar el uso de la informacién de
TRANSMILENIO S.A., de manera segura.

e Socializar las acciones de control y supervision
frente al adecuado uso de la informacion de
TRANSMILENIO S.A.

e Aplicar el manual de politicas de seguridad de
la informacién en el desarrollo de todas las ac-
tividades diarias y propias, en cada una de las
dependencias de TRANSMILENIO S.A.

e Evitar la difusién no autorizada de informacion
clasificada como confidencial, perteneciente a
TRANSMILENIO S.A.

e Qrientar a los funcionarios de TRANSMILENIO
S.A,, en el cumplimiento de las obligaciones y de-
beres establecidos para salvaguardar la seguridad
de la informacién y la seguridad informatica.

e Fortalecer los niveles de seguridad de TRANSMI-
LENIO S.A. enrelacién con la administraciéon y uso
de la informacién, de tal forma que se disminuya
el riesgo frente a la pérdida, alteracion o difusion
no autorizada de informacion.

8.2.1 Politicas para la sequridad de la informacién.

Propender por la divulgacion y cumplimiento de las
politicas para la seguridad de la informacion, aproba-
das por la Direccidn, publicadas y comunicadas a los
empleados y partes interesadas.

8.2.2 Revision | liti ral ri

la informacion

Las politicas de seguridad de la informacion seran pro-
yectadas y evaluadas por el profesional especializado
(06) de Seguridad de la Informacién de la Direccion de
TIC’s y revisadas por el Director de TIC’s.

Una vez se conforme oficialmente el comité de seguri-
dad de informacion de la Entidad, se redefiniran otros
protocolos de evaluacion.

Los cambios a los lineamientos, politicas o directrices
existentes pueden ser efectuados por cualquiera de
los siguientes aspectos:

e  Efectividad demostrada por la naturaleza, numero
y el impacto de los incidentes de seguridad regis-
trados.

e Vulnerabilidades y amenazas emergentes.

o Prioridades del negocio, costos e impacto de los
controles sobre la eficiencia del negocio.

e Cambio de la infraestructura organizacional y/o
técnica

e Cambios en los requerimientos regulatorios y /o
legales.

e  Transferencia de la responsabilidad o la propiedad
tal como adquisiciones y/o escisiones.

. Prioridades de TRANSMILENIO S.A.

e  Costos e impacto de los controles sobre la eficien-
cia de la entidad.

e Requerimientos regulatorios y /o legales.

8.3 Aspectos organizativos de la seguridad de la
informacion

8.3.1 Organizacioén interna

TRANSMILENIO S.A., ha establecido un esquema
de seguridad de la informacion a partir de la creacion
de usuarios en el directorio activo de la plataforma de
servidores de la Entidad, en donde existen roles y res-
ponsabilidades definidos que consideren actividades
de administracion, operacion y gestion de la seguridad
de la informacién.

8.3.1.1 Asignacién de responsabilidades para la
seguridad de la informacién

Normas dirigidas a: la alta direccion

e La Alta Direccion debe definir y establecer el
procedimiento de contacto con las autoridades en
caso de ser requerido, asi como los responsables
para establecer dicho contacto.

e La Alta Direccién debe promover activamente
una cultura de seguridad de la informacién en
TRANSMILENIO S.A.

e La Alta Direccion de TRANSMILENIO S.A., debe
asignar los recursos, la infraestructura fisica y el
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personal necesario para la gestion de la seguridad
de la informacion de la Entidad.

Normas dirigidas al: comité de seguridad de la infor-
macion

e El comité de seguridad de la informacion debe
actualizar y presentar ante la Subgerencia General
de TRANSMILENIO S.A., las politicas de segu-
ridad de la informacion, la metodologia para el
analisis de riesgos de seguridad y la metodologia
para la clasificacion de la informacion, segun lo
considere pertinente.

e El comité de seguridad de la informacion debe
analizar los incidentes de seguridad que le son
escalados y activar el procedimiento de contacto
con las autoridades, cuando lo estime necesario.

e El comité de seguridad de la informacién debe
verificar el cumplimiento de las politicas de segu-
ridad de la informacién aqui mencionadas.

e LaOficina de Control Interno contribuira a la gene-
racion de lineamientos para gestionar la seguridad
de la informacion de TRANSMILENIO S.A. y el
establecimiento de controles técnicos, fisicos y
administrativos derivados de analisis de riesgos
de seguridad.

Normas dirigidas a: Direccién de Tecnologias de la
Informacién y las Comunicaciones

e La Direccidon de Tecnologia debe asignar las
funciones, roles y responsabilidades, a sus fun-
cionarios para la operacion y administracion de la
plataforma tecnoldgica de la Entidad.

e Dichas funciones, roles y responsabilidades deben
encontrarse documentadas y apropiadamente

8.3.1.2 Segregacion de tareas

Se deben segregar funciones y areas de responsabili-
dad con el fin de reducir las posibilidades de modifica-
ciones no autorizadas o uso indebido de la informacion
o servicios. Se debe tener especial cuidado para que
una persona no pueda ejecutar fraudes en las areas
de responsabilidad individual sin ser detectada. Lo
siguiente debe ser establecido:

e Es importante segregar las funciones que re-
quieran colusién, por ejemplo revisar una orden
de compra vy verificar que los bienes han sido
recibidos.

e Sihay riesgo de colusion, entonces los controles
necesitan ser concebidos de tal modo que dos o
mas personas necesiten ser participes, reducien-
do la posibilidad de conspiracion.

e Las pistas de auditoria son esenciales como me-
canismo de control e investigacion.

8.3.1.3 Contacto con autoridades

El profesional especializado 06 de seguridad de la
informacion de la Direccidon de TIC s tiene la responsa-
bilidad de mantener el contacto con las autoridades y
verificar el cumplimiento de la ley, que podria impactar
la seguridad de la informacién de TRANSMILENIO
S.A., ademas, estar atento a normas expedidas rela-
cionadas con la seguridad de la informacion, ya sea
por entidades privadas nacionales o internacionales
para promover y verificar su cumplimiento o impacto
al interior de la Entidad.

8.3.1.4 Contacto con grupos de interés especial

Se debe mantener el contacto con grupos o foros de
seguridad especializados y asociaciones profesionales

segregadas. como por ejemplo:
CONTACTO DESCRIPCION DEL CONTACTO ENLACE
El Grupo de Trabajo Anti-Phishing (APWG) es una organizacion internacional sin animo
Anti phishin de lucro para la aplicacién en entornos industriales y de cumplimiento de la ley con
p 9 el objeto de eliminar el fraude, el crimen y el robo de identidad como resultado de las | AWPG

working group

actividades de phishing, pharming, malware y suplantacién de correo electrénico de
cualquier tipo.

De alcance internacional y libre uso publico, CWE™ ofrece un conjunto unificado
y medible de las debilidades de software que permite una mas eficaz discusion,
descripcion, seleccién y uso de herramientas de seguridad de software y servicios que

y personal.

CWE se podrian contener estas debilidades en su cdédigo fuente y los sistemas operativos. CWE
Permite una mejor comprensién y manejo de las debilidades de software relacionados
con la arquitectura y el disefo.
. ) . " . http://www.eset.es/
ESET Consejos de seguridad para el uso seguro del ordenador y de la informacién sensible centro-de-alertas/

consejos-seguridad
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independientes de
evaluacion antivirus

varios antivirus contra las Ultimas amenazas de malware y comprobar su actualizacién
periddica. Varios enlaces a laboratorios disponibles.

CONTACTO DESCRIPCION DEL CONTACTO ENLACE
http://www.virusbtn.
Laboratorios En la seleccion de un buen AV se debe consultar a los laboratorios que estan probando | com/vb100/latest

comparative/index
AV-TEST Instituye
AV Comparative

Alertas de amenazas al Consumidor de McAfee le advertira sobre las descargas mas
peligrosas, pop-ups y el spam sospechoso para que pueda mantenerse a la vanguardia

http://resources.

McAfee o . . i mcafee.com/content/
de las actividades de delincuentes y mantener su PC y la informacion personal segura
. . L . ConsumerThreatAlerts
y protegida. Permite suscripcion gratuita a las alertas.
http://www.microsoft.
Microsoft Centro de descargas de soluciones. com/downloads/es-es/

default.aspx

Oficina de seguridad
del internauta

La “Oficina de Seguridad del Internauta” (OSI) es un servicio del Gobierno para
proporcionar la informacion y el soporte necesarios para evitar y resolver los problemas
de seguridad que pueden afectarnos al navegar por Internet. Su objetivo es elevar la
cultura de seguridad, prevenir, concienciar y formar proporcionando informacion clara y
concisa acerca de la tecnologia y el estado de la seguridad en Internet. Al mismo tiempo
impulsamos la deteccion y denuncia de nuevas amenazas en la red, de fraudes, estafas
online o de cualquier otro tipo de ataque de seguridad informatica.

http://www.osi.es

Securelist

Informacion actualizada y muy completa sobre aquellas amenazas de Internet que estan
activas, y explica como evitarlas. El portal incluye diferentes secciones con articulos
informativos y andlisis, blogs, una enciclopedia de seguridad informatica y descripciones
de malware, asi como un amplio glosario de términos.

http://www.securelist.
com/

Secure database

Panel de informacion con las vulnerabilidades en productos y que se actualiza
constantemente. La seccion de herramientas permite consultar posibles soluciones de

http://www.security-
database.com/

manera extensa y en materia de seguridad.

8.3.1.5 Seguridad de la Informacion en la Gestién
de Proyectos.

Los supervisores de contratos o profesionales encar-
gados de la ejecucion de proyectos deben monitorear
periddicamente las actividades realizadas por los
contratistas a fin de garantizar la proteccion de la infor-
macioén de acuerdo a las politicas establecidas por la
entidad a través del manual de politicas de seguridad
de la informacion.

Los supervisores de contratos o profesionales encar-
gados deben realizar una auditoria periddica sobre la
informacion almacenada y tramitada por los contratis-
tas en el desarrollo de sus labores.

Para la ejecucion de los proyectos los contratistas
deben informar y registrar cualquier dispositivo de in-
formacion que se requiera ingresar a las instalaciones
de Transmilenio como material de apoyo de su trabajo.

Todo dispositivo ingresado a TRANSMILENIO S.A,,
debe surtir el proceso de sanitizacion de medios es-
tablecido por el profesional especializado 06 de Segu-
ridad de la Informacién. Dicho proceso sera realizado
por personal de soporte de la Direccion de TIC's de
TRANSMILENIO S.A.

Para tal efecto el profesional a cargo del contrato,
informara, a través del correo electrénico soportetec-

nico @transmilenio.gov.co al area de soporte para que
se lleve a cabo la gestion.

8.3.2 Dispositivos para movilidad y teletrabajo

8.3.2.1 Politica de uso de dispositivos para la
movilidad

TRANSMILENIO S.A. establece las siguientes medi-
das de seguridad para la proteccion contra los riesgos
de usar computacion y dispositivos moviles:

¢ No conectar los dispositivos moviles a redes WIFI
abiertos sin contrasefa.

e Proteger contrasenas, en lugares publicos se debe
tener cuidado para evitar el riesgo de miradas “sobre
el hombro” por personas no autorizadas que puedan
poner en riesgo la seguridad de la informacion.

e Los protocolos para la proteccién contra software
malicioso deben aplicarse y mantenerse al dia.

e Los equipos deben estar disponibles para permitir
el rapido y facil backup de la informacion. A estos
backups se les debe proporcionar la adecuada
proteccién contra robo o pérdida de informacion.

e Elacceso remoto a la informacién de TRANSMI-
LENIO S.A., a través de la red publica usando
dispositivos méviles de computo debe solamente
ocurrir después de una identificacién y autentica-
cién exitosas, y con mecanismos de control de
acceso adecuados.

e Los dispositivos de computo moviles deben ade-
mas estar fisicamente protegidos contra robo,

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) » ANO 51 « NUMERO 6115 « PP, -4 + 2017 « JULIO * 13



especialmente cuando sean dejados, por ejemplo,
en carros u otras formas de transporte, habitacio-
nes de hotel, centros de conferencias y lugares
de reuniones. Los equipos que contengan datos
confidenciales y restringidos deben ser guarda-
dos en forma segura o se deben usar candados
especiales para asegurar los equipos.

e Los portatiles de TRANSMILENIO S.A. deben ser
cifrados por disco.

8.3.2.2 Teletrabajo

Se deben desarrollar e implementar planes y procedi-
mientos para actividades de teletrabajo.

La proteccion conveniente de los sitios de teletrabajo
debe estar en funcionamiento para minimizar el riesgo
por robo de los equipos y la informacién, la divulgacién
no autorizada de informacion, el acceso remoto no
autorizado a los sistemas internos o instalaciones de
TRANSMILENIO S.A.

La Entidad debe autorizar las actividades de tele-
trabajo solamente, si se satisfacen los acuerdos de
seguridad y los controles se encuentran en marcha de
acuerdo con las politicas de seguridad de TRANSMI-
LENIO S.A. Dicha actividad esta reglamentada a través
de la resolucién 420 de 2016 al interior de la Entidad.

Las siguientes medidas deben ser aplicadas:
e  Seguridad Fisica

e Autorizacion del jefe o encargado del area que
postula al candidato de teletrabajo.

e Protocolo de soporte y mantenimiento de hardware
y software.

e Los procedimientos para backup y continuidad del
negocio.

¢ Mecanismos de seguridad en comunicaciones,
para el acceso remoto a los sistemas de TRANS-
MILENIO S.A.

e Revocacion de derechos de acceso y la devolucion
de los equipos cuando cesen las actividades de
teletrabajo.

e Capacitacion y sensibilizacién en Seguridad de la
Informacién.

e Firma de Acuerdos de confidencialidad y reserva
de la informacion.

e Protocolos de auditoria y monitoreo de la seguridad.

e Proteccion antivirus y requerimientos de firewall.
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e  Conexiones via VPN a los sistemas de informacion
de TRANSMILENIO S.A.

8.4 Control de acceso

Los sistemas de informacion de TRANSMILENIO S.A.
deben contar con mecanismos y procedimientos para
el control de acceso a sus sistemas de informacion y
a las instalaciones de procesamiento de informacion,
la autorizacién para el acceso a los sistemas de infor-
macion debe ser definida y aprobada por cada depen-
dencia o propietario de la informacion, e implementada
por la Direccién TIC’s y supervisada por el Profesional
Especializado (06) de Seguridad de la Informacion de
la Direccion de TIC's, de acuerdo con la funcionalidad
de cada sistema, segun el procedimiento de gestion
de usuarios y contrasefas.

Obijetivo: limitar el acceso a la informacién y a las
instalaciones de procesamiento de informacion de
TRANSMILENIO S.A.

TRANSMILENIO S.A., proporcionara a los funcionarios
de planta y contratistas los recursos tecnoldgicos ne-
cesarios para que puedan desempenar las funciones
de una manera eficaz, por tal motivo no se permite
conectar o instalar, de manera cableada o inalambrica,
alared LAN de la Entidad, cualquier dispositivo fijo o
movil, del tipo computadores portatil, tablet, enrutador o
switch, agenda electrénica, Smartphone, access point,
amplificadores de sefal, que no sean autorizados por
la direccion de TIC's.

8.4.1 Politica de control de accesos

Definir las pautas generales para asegurar un acceso
controlado, fisico o logico, a la informacién de la plata-
forma informatica del TRANSMILENIO S.A., asi como
el uso de medios de computacién mévil, teniendo en
cuenta lo siguiente:

e La direccidon de TIC's de TRANSMILENIO S.A,,
suministrara a los usuarios las claves respectivas
para el acceso a los servicios de red y sistemas de
informacion para los cuales tengan autorizacion
de uso, bajo la premisa de que las claves son de
uso personal e intransferible. Es responsabilidad
de cada usuario el tratamiento que se le dé a la
clave que le ha sido asignada.

e Solo funcionarios del &rea de soporte designados
por la direccion de TIC s estaran autorizados para
instalar software o hardware en la infraestructura
tecnoldgica de TRANSMILENIO S.A.

e Cualquier actividad que involucre el establecimien-
to de una conexién remota a la red de area local de
TRANSMILENIO S.A., debera serimplementada a



través de una conexion VPN segura suministrada
por la entidad, la cual debe ser previamente apro-
bada y registrada por la direccién de TIC's.

e El area de soporte de la Direccion de TIC's de
TRANSMILENIO S.A., revisara periddicamente
el estado de actividad de los usuarios, a fin de
llevar a cabo las actualizaciones a que haya lugar.
En caso de remocién de derechos de acceso se
coordinara con el area de recursos humanos de
la Direccion Administrativa.

8.4.2 Control de acceso a las redes y servicios
asociados

e Permitir unicamente el acceso de los usuarios,
que hayan sido previamente autorizados por la
Direccién TIC’s de TRANSMILENIO S.A. a los
recursos de la red LAN corporativa.

e Todo acceso remoto debe ser configurado con la
siguiente informacion: responsable, tiempo de ac-
ceso permitido, numero de sesiones autorizadas
y fecha de expiracion.

De igual forma, el &rea de soporte de la Direccién de
TIC’s, controlara el vencimiento de las conexio-
nes de acceso remoto trimestralmente.

e Todos los funcionarios de la organizacién tienen
acceso a Internet para desempefiar su labor. Es
responsabilidad de la Direccién de TIC’s imple-
mentar un sistema de control de navegacion para
filtrar los sitios Web previniendo acceso a catego-
rias definidas de alto riesgo, o que redunden en
la degradacion del ancho de banda utilizado.

e Para acceso a correo electrénico externo o pagi-
nas web restringidas, se debe realizar una solicitud
justificada a través de correo electronico a la Direc-
cion de TIC's, y al Profesional Especializado (06)
de Seguridad de la informacion, quien evaluara
el requerimiento y determinara la viabilidad de la
misma en un tiempo no mayor a 8 horas.

8.4.3 Gestion de acceso de usuario

De acuerdo a los perfiles, se debe asegurar el acceso
de los usuarios autorizados e impedir el acceso no
autorizado a sistemas y servicios de TRANSMILENIO
S.A,, gestion de altas/bajas en el registro de usuarios.

El proceso formal del registro y cancelacion del registro
es fundamental para posibilitar la asignacién de los
derechos de acceso que incluya:

Altas:

Usar ID de usuario Unicos de tal manera que
puedan ser identificados y responsabilizados por
Sus acciones.

El uso de ID’s de grupo solamente se permitiran
donde sea necesario por razones operacionales o
de negocio, y deben ser aprobados y documentados.

Verificar que el nivel de acceso concedido es
adecuado al propdsito del negocio y es consis-
tente con la politica de seguridad organizacional,
por ejemplo no comprometer la segregacion de
funciones.

Proporcionar a los usuarios un documento escrito,
que contenga una lista y descripcion de sus dere-
chos de acceso, asi como de sus obligaciones.

Bajas:

Inactivar o bloquear los derechos de acceso de
los usuarios que han cambiado de area o ya no
laboran en TRANSMILENIO S.A.

Suspender los derechos de acceso de los usuarios
que se encuentran en vacaciones o en periodos
de licencia.

8.4.3.1 Gestion de los derechos de acceso asigna-
dos a usuarios

Los perfiles y derechos de acceso seran revisados
periddicamente (trimestralmente) por el area de
soporte de la direccion de TIC s y los propietarios
de la informacion. Adicionalmente, es responsa-
bilidad del usuario, informar cualquier privilegio
que no corresponda con su perfil para que sea
ajustado.

Los derechos y privilegios necesarios para el
desarrollo de sus funciones se asignaran a los
usuarios unicamente.

El nivel de acceso a la informaciéon debe ser
autorizado por el jefe del area responsable de
la informacion, para un funcionario o grupo de
funcionarios, acorde a las funciones a desem-
penar, mediante documento escrito o correo
electrénico enviado a la Direccion de TIC's de
TRANSMILENIO S.A.

En caso de personal ajeno a TRANSMILENIO
S.A., el area responsable de la informacion debe
autorizar el acceso a la misma atendiendo la cla-
sificacion de la informacion, asi como las normas
y procedimientos definidos para tal fin.
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8.4.3.2 Gestion de los derechos de acceso con
privilegios especiales

e Las transacciones realizadas y los accesos a los
aplicativos o programas, a la red o a los sistemas
de TRANSMILENIO S.A., son registrados de
manera que se pueden llevar a cabo auditorias.

e Las transacciones realizadas y los accesos a los
aplicativos o programas, a la red o a los sistemas
de TRANSMILENIO S.A., son registrados de
manera que se pueden llevar a cabo auditorias.

e Los privilegios deben se asignaran a los usuarios
de acuerdo con a los roles y responsabilidades.
Los privilegios se deben extender sélo cuando
sea necesario y deben contar con autorizacion
del profesional especializado 06 de seguridad de
la informacion de la Direccion de TIC's.

e Se debe implementar un procedimiento que ga-
rantice conceder privilegios adecuados y efectivos
a los usuarios.

8.4.3.3 Revision de los derechos de acceso de los
usuarios

Para mantener un control efectivo sobre el acceso a
datos y servicios de informacién, el area de soporte de
la direcciéon de TIC's, revisara los derechos de acceso
de los usuarios periddicamente (trimestralmente), va-
liendose ademas de la informacién suministrada por
el area de recursos humanos de la direccién adminis-
trativa de TRANSMILENIO S.A.

La revisiéon debe tener en cuenta:

* Los usuarios que han dejado TRANSMILENIO
S.A. ya no tengan cuentas activas.

e Losusuarios con cuentas privilegiadas solo tengan
acceso a lo que necesiten con el fin de realizar
sus responsabilidades de trabajo.

e Los privilegios asociados con cada aplicacion,
sistema o servicio deben ser identificados por los
propietarios o usuarios encargados responsables
de la informacion o recursos.

e Los cambios a cuentas privilegiadas deben ser re-
gistrados para revision periddica (trimestralmente).

e La Direccidon TIC’s y el personal de Soporte, im-
plementara los perfiles de los usuarios por solicitud
del area o profesional a cargo, de acuerdo con lo
establecido por el propietario o usuarios encarga-
dos responsables del activo de informacion.
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8.4.3.4 Cancelacidn o ajuste de los derechos de
acceso

Los derechos de acceso a la informacion de todos los
funcionarios de planta, contratistas y usuarios externos
ala Entidad, se deben cancelar al terminar su vincula-
cion como empleado, contrato o acuerdo, o se deben
ajustar cuando se requieran cambios, previamente
solicitados por el area o profesional responsable.

8.4.4 Responsabilidades del usuario

Objetivo: hacer que los usuarios rindan cuentas por la
custodia de informacién de autenticacion a los sistemas
de informacion y servicios de TRANSMILENIO S.A.

Los usuarios son responsables de cualquier actividad
realizada con las credenciales otorgadas para su
acceso a los sistemas de informacion de TRANSMI-
LENIO S.A.

No esta permitido facilitar el usuario o la contrasefa
a otra persona para adelantar cualquier labor en los
sistemas de informacion.

8.4.4.1 Uso de informacion confidencial para la
autenticacion

Todos los usuarios deben tener un Unico identificador
(ID de usuario), correspondiente al user creado en
la estructura de directorio activo en los servidores
de la entidad.

e El procedimiento de creacién de usuarios debe
ser aplicado a todo tipo de usuarios incluyendo
contratistas, funcionarios de planta, pasantes., etc.

e Los usuarios de TRANSMILENIO S.A., deben
cumplir con las buenas practicas que la Entidad ha
dispuesto para el uso de informacién y de procedi-
miento de autenticacion a través de la contrasefia
de usuario, implementadas por la Direccién TIC’s
y el personal de soporte.

e Elacceso alos recursos de la red sera controlado
por medio de la creacién de usuarios y password
correspondiente, a fin para prevenir accesos no
autorizados. Los usuarios tendran solamente
acceso a los servicios de red y sistemas de infor-
macion para los cuales fueron autorizados y que
son necesarios para realizar su trabajo.

e Todos los accesos remotos deben ser autori-
zados por el propietario de la informacion y la
Direccion TIC’s.

e  Todo acceso remoto a la red de TRANSMILENIO
S.A., debe contar con mecanismos de autenti-
cacion, autorizacion, registros de auditoria y de



cifrado, para reducir el riesgo de divulgacion de
informacion sensible y accesos no autorizados.

e Elacceso a la red interna por parte de los funcio-
narios autorizados se debe realizar a través de una
conexién segura con un certificado de seguridad
SSL (secure sockets layer).

e  Elacceso por parte de un proveedor a la red inter-
na se debe realizar por medio de un mecanismo
seguro y con previa autorizacién de la Direccion
de TIC’s de TRANSMILENIO S.A.

. Todos los accesos de los usuario deben contar
con un ID identificable que permita dejar pistas de las
actividades vy fijar responsabilidades individuales.

8.4.5 Control de acceso a sistemas y aplicaciones

Objetivo: la Direccion TIC’s debe prevenir el uso no
autorizado de sistemas y aplicaciones.

8.4.5.1 Procedimientos seguros de inicio de sesion

Mediante un procedimiento de conexion segura se
debe controlar el acceso a sistemas y aplicaciones.

* Los responsables de la administracion de la red
deben realizar una evaluacién periddica de los
riesgos de seguridad existentes, y definir los
controles para minimizarlos. El intercambio de
informacioén hacia o desde redes externas debe
ser controlado por sistemas de control de acceso,
tales como Firewall.

e Al cuarto intento fallido de ingreso al dominio y/o
aplicaciones asignadas, el usuario sera bloqueado.

e  Sjel bloqueo de usuario es repetitivo, es respon-
sabilidad del area de soporte de la Direccion de
TIC’s, analizar el motivo del bloqueo para tomar
las medidas pertinentes.

e Siempre que los usuarios dejen el puesto de
trabajo, deben bloquear el equipo, en caso de
ausencia de las instalaciones, el computador
debe permanecer apagado, con el fin de evitar el
acceso no autorizado a cualquier aplicacién de la
organizacion.

e Los computadores deben apagarse después de
un periodo definido de inactividad para prevenir
el acceso por personas no autorizadas y debe
ser una condicion obligatoria al terminar la jor-
nada laboral.

e El tiempo de inactividad del computador debe
activar el control de bloqueo de la maquina. Dicha
politica se establece por plantilla del directorio
activo para un tiempo igual o superior a 5 minutos

de inactividad. EIl tiempo de inactividad definido
debe reflejar los riesgos de seguridad del area, la
aplicacion que esté siendo usada, la informacién
que esté siendo manejada y los riesgos relacio-
nados a los usuarios de los equipos.

e Controlar el tiempo de conexién, se debe imple-
mentar para aplicaciones sensibles especialmente
en localizaciones de alto riesgo, ejemplo areas
externas o publicas que estan fuera de la admi-
nistracion de seguridad de TRANSMILENIO S.A.,
ejemplos de tales restricciones incluyen:

] El uso de ventanas de tiempo predetermi-
nadas por ejemplo trasmisiones de lotes de
archivos o sesiones interactivas regulares
de corta duracion.

. Restriccion de los tiempos de conexidon
para las horas de oficina normales, si no
hay requerimiento de horas extras u ope-
raciones de horario extendido.

8.4.5.2 Gestion de contraseias de usuario

Las contrasefias brindan el medio de validar la autenti-
cidad del usuario y asi establecer derechos de acceso
a los servicios y facilidades de procesamiento de in-
formacion. Los funcionarios de TRANSMILENIO S.A.
son responsables de asegurar que las credenciales
de autenticacién permanecen bajo su control. Cre-
denciales de grupo o compartidas no son permitidas.
Las cuentas deben ser Unicas para cada funcionario
de TRANSMILENIO S.A, excepto donde sea imposible
(cuentas “root” o “administrador”), de igual forma las
credenciales para estos usuarios deben ser cambia-
das y guardadas bajo protocolo de administracion de
usuarios privilegiados.

Si se requiere el uso de estos perfiles se debe crear
un nuevo usuario y asignarle estos permisos, de la
misma manera, las contrasefias deben ser tratadas
como informacién confidencial de TRANSMILENIO
S.A. y no deben ser transmitidas en texto claro en el
inicio de sesion de una aplicacién o sistema.

Todos los usuarios deben:

e Mantener la confidencialidad de las contrasefnas.
Son personales e intransferibles por lo tanto, no
se pueden compartir.

e Evitar mantener un registro (por ejemplo papel,
archivo de programa, dispositivo de mano) de con-
trasefas, a menos que puedan ser almacenadas
en forma segura y el método de almacenamiento
haya sido aprobado.
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La politica de creacion de usuario y contrasefa,
de acuerdo al manual de politicas de seguridad
de la informacién de TRANSMILENIO S.A., esta-
blecidas por la Direccién TIC’s , esta disefada de
forma segura donde:

o La creacién del usuario seguira el modelo:
nombre.apellido @transmilenio.gov.co

o La creacion de la contrasefa debe ser de
(08) caracteres, alfanumérica, debe con-
tener una letra mayuscula y un numero,
ejemplo [Ejemplo5]

o No estén compuestas por caracteres idén-
ticos consecutivos o caracteres seguidos
(12345, abcdefg).

o No estén basadas en informacion de la
persona o personas cercanas: nombres,
numeros de teléfono, fechas de nacimiento,
nombres de mascotas, etc.

o No sean palabras que aparezcan en dic-
cionarios asi sean de otro idioma.

° No debe contener el nombre de usuario.

Los usuarios deberan seguir las siguientes politi-
cas para el uso y seleccion de las contrasenas de
acceso y por lo tanto se responsabilizan de cual-
quier accion que se realice utilizando el nombre
y contrasefna de usuario que le sean asignados.

Las contrasefias son de uso personal y por ningun
motivo se deberan prestar a otros usuarios.

Las contrasefias no deberan ser reveladas por
via telefdnica, correo electrénico o por ningun otro
medio.

Las contrasefas no se deberan escribir en ningun
medio, excepto cuando son entregadas en custodia.

Reportar cualquier sospecha de que una persona
esté utilizando una contrasefia o un usuario que
no le pertenece.

Las contrasefias se deberan cambiar segun los
requerimientos de la infraestructura de procesa-
miento de informacion.

Los usuarios deberan cambiar las contrasenas la
primera vez que usen las cuentas asignadas

Cambiar las contrasefnas a intervalos regulares o
basados en el numero de accesos.

Cambiar las contrasefias temporales al primer
acceso.
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Evitar el uso de contrasenas anteriormente usadas.

Las aplicaciones y sistemas de informacion deben
utilizar un sistema de control de acceso basado
en contrasenas interactivas y de calidad.

La Direccion TIC’s y el personal soporte, deben
verificar el cumplimiento de la politica asociada a
la periodicidad con la cual las contrasenas deben
ser cambiadas y las cuentas deshabilitadas de
TRANSMILENIO S.A., este requerimiento aplica
a sistemas, bases de datos o aplicaciones

Las aplicaciones y sistemas de informacion deben
utilizar un sistema de control de acceso basado
en contrasefnas interactivas y de calidad.

Requerir a los usuarios mantener la confidencia-
lidad de las contrasefas personales.

Las contrasefnas temporales proporcionadas cuan-
do los usuarios olviden su contrasefa deben ser
suministradas solamente cuando se haya hecho
una validacion positiva de la identidad del usuario.

Las contrasefias temporales deben ser entregadas
a los usuarios de una manera segura, con expi-
racion en el primer uso. Se debe evitar la entrega
de la clave a una tercera persona.

Las contrasenas temporales deben ser unicas
para un individuo y no deben ser previsibles.

Las contrasefias nunca deben ser almacenadas
sin proteccion en los sistemas de computador.

Las contrasefas por omision que vienen en los
sistemas y software deben ser modificadas ense-
guida de su instalacion.

Todas las contrasefas de los super-usuarios (altos
privilegios) deben ser protegidas y almacenadas
de una manera coherente con los planes de con-
tinuidad del negocio y/o el de recuperacion.

Asegurar que las contrasefias son revisadas
periédicamente (trimestralmente), para verificar
el cumplimiento de los lineamientos establecidos
para creacion de contrasefias y llevar a cabo los
ajustes correspondientes de ser necesarios.

La asignacion de autenticacion secreta o confi-
dencial se debe controlar por medio de un proce-
dimiento de gestion formal, implementada por la
Direccion de TIC’s de TRANSMILENIO S.A., que
es parametrizada a través del directorio activo de
la plataforma de servidores.

Reportar cualquier sospecha de que una persona
esté utilizando una contrasefa o un usuario que



no le pertenece al correo soportetecnico@trans-
milenio.gov.co.

* No visualizar contrasefas legibles en la pantalla
del computador cuando éstas se estén digitando.

8.4.5.3 Caducidad de la Contraseia

Las contrasenas reutilizables para cualquier aplica-
cién deben caducar por lo menos cada 90 dias. Los
sistemas y aplicaciones se deben programar para que
automaticamente controlen la frecuencia de cambio
segun sea necesario. En los sistemas donde no sea
posible la programacion automatica el usuario tiene
la responsabilidad de cambiar la contrasena con la
frecuencia que se le indique como estandar para el
sistema.

8.4.5.4 Uso de herramientas de administracion de
sistemas

e La Direccién TIC’'s de TRANSMILENIO S.A,,
controlaréa el uso de programas utilitarios que
podrian tener la capacidad de anular el sistema y
los controles de las aplicaciones.

e Los usuarios finales no deben tener acceso a la
ejecucién de comandos del sistema operativo; en
caso que sea necesario, se debe restringir el acce-
so por medio de herramientas que sélo permitan
las funciones que han sido autorizados a ejecutar.

e La Direccion TIC’s de TRANSMILENIO S.A. y el
area responsable del cada sistema de informa-
cion deben determinar las actividades minimas
realizadas por cada usuario sobre cada una de
las aplicaciones en las cuales esta autorizado a
trabajar. Esto con el fin de que se parametricen
los accesos respectivos, a fin de detectar fallas o
prevenir violaciones a la politica de seguridad.

8.4.5.5 Control de acceso al cddigo fuente de los
programas

La Direccion TIC’s a través de su area de soporte,
controla el acceso a cédigos fuente de programas, por
medio de la configuracion de perfiles.

8.5 Seqguridad en las telecomunicaciones

La gestion segura de las redes, la cual puede abarcar
los limites organizacionales, requiere de la cuidadosa
consideracion del flujo de datos, implicaciones legales,
monitoreo y proteccion.

8.5.1 Gestion de la Seguridad en las Redes

Objetivo: asegurar la operacion correcta y segura de
los puntos de red instalados y operativos al interior de
la Entidad.

e  Se deben controlar los accesos a servicios inter-
nos y externos conectados en red.

e El acceso de los usuarios a redes y servicios en
red no debe comprometer la seguridad de los
servicios en red si se garantizan:

¢ Que existen interfaces adecuadas entre la red de
la Entidad y las redes publicas o privadas de otras
entidades;

e El cumplimiento del control de los accesos de los
usuarios a través de la aplicacion del registro
(logging) y el seguimiento adecuado que posi-
biliten el registro y deteccién de acciones que
puedan afectar la seguridad de los servicios de
informacion.

e La Direccién de TIC's debe mantener el equilibrio
entre controles de seguridad perimetrales (LAN/
WAN) e internos (LAN/LAN), frente a controles de
seguridad en aplicaciones (defensa en profundidad).

8.5.1.1 Controles de red

Las redes se deben gestionar y controlar para proteger
la informacidn en sistemas y aplicaciones.

La Direccion de TIC's de TRANSMILENIO S.A., como
responsable de las redes de datos y los recursos de
red de la entidad, debe propender porque dichas
redes sean debidamente protegidas contra accesos
no autorizados a través de mecanismos de control de
acceso légico.

Se deben establecer controles especiales para salva-
guardar la confidencialidad y la integridad de los datos
que pasan sobre redes publicas, y para proteger los
sistemas conectados. Controles especiales pueden ser
ademas requeridos para mantener la disponibilidad de
los servicios de red y los computadores conectados.

Las actividades de administracion deben ser estre-
chamente coordinadas para optimizar el servicio a la
entidad y para asegurar que los controles estan apli-
cados consistentemente a través de la infraestructura
de procesamiento de informacion.

Normas dirigidas a: Direccién de Tecnologias de la
Informacién y Comunicaciones

e La Direccion de TIC’s de TRANSMILENIO S.A.,
debe asegurar que las redes inalambricas de la
Entidad cuenten con procedimientos de autenti-
cacion que eviten accesos no autorizados.

e Dichos procedimientos estan soportados en téc-
nicas de segmentacion de redes y restriccion de
uso de las redes inaldmbricas solo a funcionarios
autorizados.
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e La Direccion TIC’'s de TRANSMILENIO S.A,, en
conjunto con el area de Soporte, debera validar
con los supervisores de contrato o areas encarga-
das la identificacion de los usuarios provistos por
terceras partes, que requieran autenticarse en las
redes o recursos de red de la entidad, asi como
velar por la aceptacion de las responsabilidades
de dichos terceros. Ademas, se debe formalizar
la aceptacion de las politicas de seguridad de la
informacion por parte de estos.

Normas dirigidas a: todos los usuarios

e Los funcionarios y personal provisto por terceras
partes, antes de contar con acceso légico por
primera vez a la red de datos de TRANSMILENIO
S.A., deben contar con la autorizacion previa para
la creacion de cuentas de usuario, solicitada a la
Direccion de TIC s por medio escrito o electronico.
y el Acuerdo de Confidencialidad firmado previa-
mente.

e  Los equipos de computo de usuario final que se
conecten o deseen conectarse a las redes de
datos de la Entidad deben cumplir con todos los
requisitos o controles para autenticarse en ellas
referidos a la asignacién de usuario valido o au-
torizado y unicamente podran realizar las tareas
para las que fueron autorizados.

8.5.1.2 Mecanismos de seguridad asociados a
servicios en red

Se deben identificar e incluir en los acuerdos de niveles
de servicio (ANS) (SLA) los mecanismos de seguridad,
los niveles de servicio y los requisitos de administracion
de todos los servicios de red, independientemente de
si estos servicios se entregan de manera interna o
estan externalizados.

8.5.1.3 Segregacion de redes o separacion de redes

e Se deben segregar las redes en funcion de los
grupos de servicios, usuarios y sistemas de in-
formacion.

e TRANSMILENIO S.A., provee los mecanismos,
controles y recursos necesarios para tener niveles
adecuados de separacion fisica y légica entre los
ambientes de desarrollo, pruebas y produccién
para toda su plataforma tecnoldgica y sistemas
de informacion, con el fin de reducir el acceso no
autorizado y evitar cambios inadecuados sobre
los sistemas operacionales, asi mismo, TRANS-
MILENIO S.A. controlara el paso de software y
aplicaciones de un ambiente a otro.

e TRANSMILENIO S.A., se asegura mediante
controles de acceso adecuados, que los usuarios
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utilicen perfiles con diferentes modalidades de
autorizacion en caso de necesitar hacer uso de
los ambientes de desarrollo y/o de produccion.

¢ No deben realizarse pruebas, instalaciones o
desarrollos de software, directamente sobre el
entorno.

e Sistemas de Informacién o aplicaciones que se
encuentran en estado de pruebas no podran pasar
al ambiente de produccion sin antes haber sido
aprobado el cambio o cambios por el funcionario
0 area responsable.

e Queda prohibida la copia de informacién sensible
desde el ambiente de produccion al ambiente
de pruebas; en caso contrario, en el cual las
pruebas requieran de esta informacién, la copia
debe ser solicitada por el funcionario designado
y autorizada por el propietario o administrador
de la aplicacion y por la Direccion de TIC’s de
TRANSMILENIO S.A.

e Periddicamente, la Direccion de TIC’s de TRANS-
MILENIO S.A., podra verificar las versiones ins-
taladas tanto en ambiente de pruebas como en
produccion y confrontara esta informacion con las
revisiones pasadas y con las versiones de progra-
mas fuentes almacenadas en los repositorios de
TRANSMILENIO S.A.

8.5.2 Intercambio/trasferencia de informacion con
partes externas

Objetivo: mantener la seguridad de la informacién tras-
ferida al interior de la Entidad y de aquella transferida
o intercambiada con cual cualquier entidad externa.

TRANSMILENIO S.A. cuenta con politicas, procedi-
mientos y controles de transferencia formales para
proteger la transferencia de informacion, soportada en
su infraestructura de telecomunicaciones. Ver procedi-
miento P-DT-012 Intercambio seguro de Informacion.

Cuando se trate de intercambios periddicos, se debe
privilegiar la transmision de datos a través de vias
seguras. La situaciéon mas evidente en este sentido,
surge con entes distritales, con los cuales se esta-
blecen convenios o nexos de diferente naturaleza,
y que involucran de alguna forma el intercambio de
informacion.

Para establecer dicha transmisiéon se debe consul-
tar el concepto técnico de la Direccion de TIC’s de
TRANSMILENIO S.A., area que ademas coordinara la
verificacion de los requerimientos para el proceso de
transmision. También se debe privilegiar este meca-
nismo o similares técnicamente, cuando el intercambio
de informacion se produzca con otros organismos
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nacionales con los que exista intercambio regular de
informacidn. La informacion a intercambiar debe estar
previamente definida y formalizada a través de una
peticién institucional.

Para acceso a sitios web se debe implementar herra-
mientas de seguridad perimetral seguros (firewalls) y
para acceso a portales institucionales, se debe realizar
asegurandose que sean implementados desarrollos
seguros.

8.5.2.1 Mensajeria electrénica

Definir las pautas generales para asegurar una ade-
cuada proteccién de la informacion de TRANSMILE-
NIO S.A, en lo referente al uso del servicio de correo
electrénico por parte de los usuarios autorizados.

Correo electronico

TRANSMILENIO S.A asigna una cuenta de correo
electrénico como herramienta de trabajo para cada uno
de los funcionarios que lo requieran para el desempefio
de sus funciones y en algunos casos a terceros previa
autorizacion; su uso se encuentra sujeto a lo estable-
cido en el presente manual:

e La cuenta de correo electrénico debe ser usada
para el desempefio de las funciones asignadas
dentro de TRANSMILENIO S.A.

* Los mensajes y la informacion contenida en los
buzones de correo son de propiedad de TRANS-
MILENIO S.A y cada usuario, como responsable
de su buzdn, debe mantener solamente los
mensajes relacionados con el desarrollo de sus
funciones.

e El tamano de los buzones de correo esta deter-
minado por la Direccion de TIC’s de acuerdo
con las necesidades de cada usuario y previa
autorizacion del jefe inmediato de cada direccién
o dependencia.

No se permite:

e Enviar o recibir mensajes con un tamafo superior
al autorizado (20 Mbps) y configurado entre: cuen-
tas de correo corporativas o entre una cuenta de
correo corporativa y una externa.

e Enviar o recibir cadenas de correo, mensajes
con contenido religioso, juegos, politico, racista,
sexista, pornogréfico, publicitario no corporativo
o cualquier otro tipo de mensajes que atenten
contra la dignidad de las personas, mensajes
mal intencionados que puedan afectar los siste-
mas internos o de terceros, la moral, las buenas

costumbres y mensajes que inciten a realizar
practicas ilicitas o promuevan actividades ilega-
les incluido el lavado de activos. Si un usuario
encuentra este tipo de material debera reportarlo
a su jefe inmediato con copia al buzén soporte-
tecnico @transmilenio.gov.co.

El envio de archivos que contengan extensiones
como .mpg3, wav, .exe, .com, .dll, .bat. o cualquier
otro archivo ejecutable; en caso que sea necesario
hacer un envio de este tipo de archivos debera ser
autorizado por la Direccion de TIC’s de TRANS-
MILENIO S.A.

Se prohibe el uso de correo en cadena o mensajes
enviados a un numero de destinatarios para que
estos a la vez se reenvien a otros, enviado a un
gran numero de receptores sin un propdsito rela-
cionado con la misién de la TRANSMILENIO S.A.,
estos tipos de mensajes degradan el desempeno
del sistema y consumen recursos valiosos en dis-
co y memoria. El usuario debe borrar los correos
de cadena y masivos (no relacionados con la
misién de la Entidad) y abstenerse de reenviarlos
a otras personas. Asi mismo, no debe reenviar
correo a otra persona sin el previo consentimiento
del remitente.

No se debe alterar la linea “De” (autor del correo)
u otra informacion relacionada con los atributos
de origen del correo electronico.

No se permite el envio de mensajes anénimosy la
gestidn con este tipo de mensajes esta prohibida.

El envio masivo de mensajes publicitarios corpora-
tivos debera contar con la aprobacion de la Direc-
cion de TIC’'s de TRANSMILENIO S.A. y debera
incluir un mensaje que le indique al destinatario
cémo ser eliminado de la lista de distribucion.

Toda informacion de TRANSMILENIO S.A., ge-
nerada con los diferentes procesadores de texto
(Ej. Herramientas de Oficina como Word, Excel,
PowerPoint, Project, Access, Wordpad, Open Offi-
ce, entre otras), que requiera ser enviada fuera de
la Organizacion, y que por sus caracteristicas de
confidencialidad e integridad debe ser protegida,
debe estar en formatos no editables, utilizando
una herramienta que evite la modificacion de la
informacion. La informacion puede ser enviada
en el formato original bajo la responsabilidad del
usuario y unicamente cuando el receptor requiera
hacer modificaciones a dicha informacién.

Todos los mensajes enviados deben respetar el
estandar de formato e imagen corporativa definido
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por la Direccion de TIC’'s de TRANSMILENIO S.A.
y deben conservar en todos los casos el mensaje
legal institucional de confidencialidad.

Todo correo electronico que deba ser transmitido
hacia Internet, debera tener al final del mensaje
el siguiente texto:

o Este mensaje (incluyendo cualquier anexo)
contiene informacion confidencial y se en-
cuentra protegido por la Ley. Sélo puede
ser utilizada por la persona o compania a la
cual esta dirigido. Si usted no es el receptor
autorizado, o por error recibe este mensaje,
favor borrarlo inmediatamente. Cualquier
retencidn, difusion, distribucion, copia o
toma de cualquier accion basada en ella,
se encuentra estrictamente prohibido.

o This message (including any attachments)
contains confidential information intended
for a specific individual and purpose, and is
protected by law. If you are not the intended
recipient, you should delete this message.
Any disclosure, copying, or distribution of
this message, or the taking of any action
based on it, is strictly prohibited.

Lainformacion enviada por correo electrénico, cla-
sificada como confidencial, debe ser protegida con
contrasefa de acceso o cifrado segun corresponda.

Se prohibe el envio de mensajes no solicitados
para el desarrollo de la mision de la Entidad, in-
cluyendo él envi6 de “correo basura’, mensajes
cadena u otro material de publicidad a personas
que especificamente no lo hayan solicitado (por
ejemplo, “inundaciéon con mensajes de e-mail” o
“spam”) y que se materialicen en la queja reiterada
del receptor, haran presumir los mensajes como
“no solicitados”, asi como su requerimiento expre-
so de no continuar recibiendo dicho material.

Se incluye, sin limitacion, el envio de masivos
de publicidad comercial, anuncios informativos y
comunicaciones politicas. También se incluye la
publicacion de un mismo mensaje o similar en uno
0 mas grupos de noticias (exceso de publicacion
cruzada o multiple publicacion).

Se prohibe falsificar el encabezado de los mensa-
jes con el objeto de esconder su verdadero conte-
nido, las fechas de su recepcion o los remitentes
o destinatarios incluidos en ellos. .

Se prohibe al usuario, ademas, hospedar sitios
que sean publicitados por medio de mensajes de
correo electrénico no solicitados o sitios que gene-

ren este tipo de mensajes no solicitados, aunque
los mismos no se generen directamente desde
ese sitio. Hospedar, publicitar, comercializar o de
cualquier manera poner a disposicion de terceros
cualquier software, programa, producto o servicio
disenados para violar de alguna forma la presente
politica o las politicas de uso aceptable de otro
proveedor de acceso a internet, lo que incluye,
pero no esta limitado a, programas disefiados
para enviar mensajes con publicidad no solicitados
(“spamware”), los que se encuentran prohibidos
por este documento.

Las cuentas o servicios de TRANSMILENIO S.A.,
no podran ser utilizadas para recibir respuestas
a mensajes enviados desde otro proveedor de
servicio de internet si dichos mensaje violan la
presente politica o la de otro proveedor.

Se prohibe comunicar, publicar, circular, enviar
o allegar a instancias o entidades diferentes a
aquellas que lo requieren, informacion que en la
Entidad se considera confidencial o de uso interno
exclusivamente.

TRANSMILENIO S.A., se reserva el derecho de
monitorear y supervisar la informacién tramitada
y transmitida a través de sistemas, servicios y
equipos, por todos los usuarios de acuerdo con lo
establecido en este manual y la legislacion vigente.

Internet

Internet es una herramienta de trabajo que permite
navegar en muchos otros sitios relacionados o no con
las actividades propias de TRANSMILENIO S.A., por
lo cual el uso adecuado de este recurso se controla,
verifica y monitorea, considerando para todos los casos
las siguientes politicas:
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No se permite:

Navegacién o publicacion en sitio de contenido
pornografico, basado en sentimientos de odio
0 segregacion, de delincuencia computacional
(hackers o crackers) o cualquier otro sitio que la
Direccion de TIC’s considere fuera de los limites
permitidos.

Direccién de publicacion o envio de informacion
confidencial hacia fuera de la Entidad sin la auto-
rizacion de los duenos respectivos. (repositorios
externos, redes sociales, paginas web, etc.)

Utilizacion de otros servicios disponibles a través
de Internet, como por ejemplo FTP y Telnet.

Publicacién de anuncios comerciales o material
publicitario.

[ 53]



*  Promover o mantener asuntos o negocios per-
sonales en horario laboral y haciendo uso de los
equipos suministrados por TRANSMILENIO S.A.
que pongan en riesgo el descargue de Malware
en los equipos de la entidad.

*  Recepcion de noticias o actualizacion de datos,
a menos que el material sea requerido para acti-
vidades de TRANSMILENIO S.A.

e Utilizacion de programas de aplicacion o software
no relacionados con la actividad laboral y que ocu-
pen excesivamente el tiempo de procesamiento
de la estacion de trabajo o de la red, por ejemplo
aplicaciones que se ejecutan mientras esta activo
el protector de pantalla.

e LaDireccidn de TIC’s realiza monitoreo permanen-
te de tiempos de navegacion y paginas visitadas
por parte de los funcionarios y/o terceros. Asi
mismo, puede inspeccionar, registrar e informar de
las actividades realizadas durante la navegacion
en caso de percibir degradaciones del ancho de
banda que maneja la entidad.

e (Cada uno de los usuarios es responsable de dar
un uso adecuado de este recurso y en ningun
momento puede ser usado para realizar practicas
ilicitas o mal intencionadas que atenten contra
terceros, la legislacion vigente, las politicas de
seguridad de la informacion, entre otros.

e Los funcionarios y contratistas no pueden asumir
en nombre de TRANSMILENIO S.A., posiciones
personales en encuestas de opinion, foros u otros
medios similares.

e El uso de Internet no considerado dentro de las
restricciones anteriores, es permitido siempre y
cuando se realice de manera ética, razonable,
responsable, no abusiva y sin afectar la pro-
ductividad ni la proteccion de la informacién de
TRANSMILENIO S.A.

Recursos tecnoldgicos

TRANSMILENIO S.A., asigna diferentes recursos
tecnoldgicos como herramientas de trabajo para
uso exclusivo de sus funcionarios y terceros au-
torizados. El uso adecuado de estos recursos se
reglamenta bajo las siguientes politicas:

¢ Lainstalacion de cualquier tipo de software en los
equipos de cémputo de TRANSMILENIO S.A., es
responsabilidad de la Direccién de TIC’s y por
tanto son los Unicos autorizados para realizar o
autorizar esta labor.

Los usuarios no deben realizar cambios en las
estaciones de trabajo relacionados con la con-
figuracion del equipo, tales como conexiones
de red, usuarios locales de la maquina, papel
tapiz y protector de pantalla definido por la orga-
nizacién. Estos cambios pueden ser realizados
unicamente por la Direccion de TIC s en coordi-
nacién con la Subgerencia de Comunicaciones
y atencion al Usuario.

La Direccion de TIC’s, define e informa la lista
actualizada de software y aplicaciones autorizadas
que se encuentran permitidas para ser instaladas
en las estaciones de trabajo de los usuarios; asi
mismo, realiza el control y verificacion de cumpli-
miento del licenciamiento del respectivo software
y aplicaciones asociadas.

Unicamente los usuarios autorizados por la Direc-
cién de TIC’s vy previa solicitud por parte del jefe
inmediato, pueden conectarse a la red inalambrica
de TRANSMILENIO SA.

La Direccidn de TIC’s sera la unica dependencia
encargada de la adquisicion de software y hard-
ware. El resto de dependencias podran a través
de dicha oficina realizar las debidas adquisiciones.

Los funcionarios no deben realizar cambios en
las estaciones de trabajo, tales como, cambio
de ubicacién, mantenimientos, repotenciacion,
modificaciones en su configuracion fisica y
ademas, solo podran ser realizados por la Di-
reccion de TIC’s en coordinacion con personal
autorizado por la Direccion Administrativa de
TRANSMILENIO S.A.

El acceso a unidades CD, DVD y dispositivos USB
debe ser restringido, solamente podra ser utilizado
por personal autorizado por la Direccion de TIC’s
y funcionarios del area de soporte.

8.5.2.2 Acuerdos de confidencialidad y secreto

Todos los funcionarios, contratistas y clientes
deben firmar la clausula y/o acuerdos de confi-
dencialidad definidos por TRANSMILENIO S.A.
y este debera ser parte integral de cada uno de
los contratos. Este requerimiento también se
aplicara para los casos de contratacion de per-
sonal temporal o cuando se permita el acceso a
la informacion y/o a los recursos de la Entidad a
personas o entidades externas. Su aplicacion se
llevara a cabo en coordinacion con la subgerencia
juridica de TRANSMILENIO S.A.

TRANSMILENIO S.A., firmara acuerdos de
confidencialidad con los funcionarios, clientes y
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terceros o contratistas, que por diferentes razones
requieran conocer o intercambiar informacion res-
tringida o confidencial de la Institucién. En estos
acuerdos quedaran especificadas las responsabi-
lidades para el intercambio de la informacion para
cada una de las partes y se deberan firmar antes
de permitir el acceso o uso de dicha informacion.

e Todo funcionario de TRANSMILENIO S.A. es
responsable por proteger la confidencialidad e
integridad de la informacion y debe tener especial
cuidado en el uso de los diferentes medios para el
intercambio de informacién que puedan generar
una divulgacion o modificacion no autorizada.

e Los propietarios de la informacién que se requie-
re intercambiar son responsables de definir los
niveles y perfiles de autorizacion para acceso,
modificacién y eliminaciéon de la misma y los
custodios de esta informacion son responsables
de implementar los controles que garanticen el
cumplimiento de los criterios de confidencialidad,
integridad, disponibilidad requeridos.

* Se deben identificar, revisar regularmente y
documentar los requisitos para los acuerdos de
confidencialidad o no divulgacién que reflejen las
necesidades de la organizacién para la proteccion
de la informacion.

e El acuerdo de confidencialidad debera formali-
zarse en cada uno de los contratos celebrados
con terceros y que en la prestacion del servicio
puedan tener acceso a la informacion restringida
o confidencial de TRANSMILENIO S.A. De dicho
acuerdo debera derivarse una responsabilidad
tanto civil como penal para la tercera parte que
TRANSMILENIO S.A. contrata.

e Sies aplicable para cada uno de los contratos, el
acuerdo de confidencialidad debera incluir aspec-

tos como:

o Duracion del acuerdo.

o Definicion de la informacién que debera ser
protegida.

o Definicion de responsabilidades de cada

una de las partes para evitar que se pre-
sente divulgacion de la informacion.

o Asignacion de permiso para que el tercero o
contratista haga uso de la informacion que
para TRANSMILENIO S.A., es sensible o
critica.

o Definicion del propietario de la informacion
que el tercero o contratista va a manipular.
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. Inclusidon de aspectos como secretos de
mercado.
J Inclusion de aspectos como propiedad in-

telectual, derechos de autor relacionados
con desarrollos de software, licencias,
manuales, etc.

] Definicion de las responsabilidades de cada
una de las partes, mientras la informacion
se encuentra fuera de las instalaciones de
TRANSMILENIO S.A. o del tercero.

] Inclusion del derecho a auditar y monitorear
actividades que involucren informacion
sensible o critica, en aquellos casos que
aplique y sea esencial.

o Definicién de acciones a tomar si el acuer-
do se incumple.

. Definicion de términos de tiempo en que la
informacion manejada por el tercero debe
ser devuelta cuando el contrato se finalice.

Asi mismo y en el caso que se requiera, el tercero o
contratista, debera tener acuerdos de confidencialidad
con los empleados que estén directamente relaciona-
dos con el manejo de la informacion de TRANSMILE-
NIO S.A.

8.6 SEGURIDAD LIGADA A LOS RECURSOS HU-
MANOS

TRANSMILENIO S.A., reconoce la importancia que
tiene el factor humano para el cumplimiento de sus
objetivos misionales y, con el interés de contar con el
personal mejor calificado, garantizara que la vincula-
cion de nuevos funcionarios se realizara siguiendo un
proceso formal de seleccion, acorde con la legislacion
vigente, el cual estara orientado a las funciones y roles
que deben desempeniar los funcionarios en sus cargos.

8.6.1 Antes de la contratacion

Objetivo: asegurar que los empleados y contratistas
comprendan sus responsabilidades y sean idoneos en
los roles para los que se consideran.

Normas dirigidas a: grupo de talento humano

e  Elgrupo de talento humano debe realizar las veri-
ficaciones necesarias para confirmar la veracidad
de la informacion suministrada por el personal
candidato a ocupar un cargo en TRANSMILENIO
S.A., antes de su vinculacion definitiva.

e Elgrupo de talento humano debe certificar que los
funcionarios de la entidad firmen un acuerdo y/o
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clausula de confidencialidad y un documento de
aceptacion de politicas de seguridad de la informa-
cion; estos documentos deben ser anexados a los
demas documentos relacionados con la ocupacién
del cargo.

Normas dirigidas a: personal provisto por terceras
partes

e  Elpersonal provisto por terceras partes que realice
labores en o para TRANSMILENIO S.A., debe
firmar un acuerdo y/o cldusula de confidencialidad
y un documento de aceptacion de politicas de
seguridad de la informacién, antes de que se les
otorgue acceso a las instalaciones y a la platafor-
ma tecnoldgica.

e El personal provisto por terceras partes, debe
garantizar el cumplimiento de los acuerdos y/o
clausulas de confidencialidad y aceptacion de
las politicas de seguridad de la informacion de la
Entidad.

8.6.1.1 Términos y condiciones del empleo

Las verificaciones de los antecedentes de todos los
candidatos a un empleo se deben llevar a cabo de
acuerdo con las leyes, reglamentos y ética pertinen-
tes y deben ser proporcionales a los requisitos de la
entidad, a la clasificacion de la informacion a que va a
tener acceso, y a los riesgos percibidos.

8.6.1.2 Sensibilizacion, educacioén y capacitacion
en seguridad de la informacion

La Direccion de TIC's debe disefar y ejecutar de ma-
nera periddica (minimo una vez al afio) un programa de
sensibilizacion en seguridad de la informacion, con el
objetivo de apoyar la proteccidon adecuada de la infor-
macion y de los recursos de procesamiento la misma.

8.6.1.3 Proceso disciplinario

Se debe contar con un proceso formal y comunicado
para emprender acciones contra empleados que hayan
cometido una violacion a la seguridad de la informacién
de TRANSMILENIO S.A.

Normas dirigidas a: grupo de talento humano

El grupo de talento humano debe convocar a los fun-
cionarios a las charlas y eventos programados como
parte del programa de concienciacion en seguridad de
la informacién, proveer los recursos para la ejecucion
de las capacitaciones y controlar la asistencia a dichas
charlas y eventos, aplicando las sanciones pertinentes
por la falta de asistencia no justificada.

8.7 Gestion de activos

Objetivo: lograr y mantener la proteccion adecuada de
los activos de informacién mediante la asignacion de
estos a los usuarios finales que deban administrarlos
de acuerdo a sus roles y funciones.

Los responsables de procesos y dependencias de
TRANSMILENIO S.A. deben observar que:

e La instalacién de software en los computadores
suministrados por TRANSMILENIO S.A., es una
funcion exclusiva del area de soporte de la Direc-
cion de TIC’s. Se mantendra una lista actualizada
del software autorizado para instalar en los com-
putadores.

e Los usuarios no deben mantener almacenados
en los discos duros, de las estaciones cliente o
discos virtuales de red, archivos de video, musica
y fotos que no sean de caracter institucional.

e En el Disco C:\ de las estaciones cliente se tiene
configurado el sistema operativo, aplicaciones y
perfil de usuario. El usuario debera abstenerse de
realizar modificaciones a éstos archivos.

e Los usuarios podran trabajar sus documentos
institucionales en borrador en la estacién cliente
asignada por el DAPRE y deberéan ubicar copias
y documentos finales en las carpetas virtuales
centralizadas que se establezcan para tal fin por
la Direccion de TIC's.

e Elpréstamo de equipos de computo, computado-
res portatiles y video proyectores se debe tramitar
a través de la mesa de ayuda con anticipacion y
se proveera de acuerdo a la disponibilidad.

e Los equipos que ingresan temporalmente a
TRANSMILENIO S.A., que son de propiedad de
terceros: deben ser registrados en las porterias
de la entidad para poder realizar su retiro sin au-
torizacion. Dicha labor es realizada por personal
de vigilancia a cargo de la Direccion administrativa
de TRANSMILENIO S.A.

¢ La Entidad no se hara responsable en caso de
pérdida o dafo de algun equipo informatico de
uso personal o que haya sido ingresado a sus
instalaciones.

e El area de soporte de la Direcciéon de TIC's no
prestara servicio de soporte técnico (revision,
mantenimiento, reparacion, configuracién y ma-
nejo e informacién) a equipos que no sean de
TRANSMILENIO S.A.
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8.7.1 Inventario de activos

TRANSMILENIO S.A., debe mantener actualizado el
inventario de los activos de informacién tecnoldgicos
incluyendo redes, servidores, aplicaciones, dispositivos
de red, estaciones de trabajo, portatiles y licencias de
software.

Adicionalmente, se debe mantener actualizado el
inventario de los activos de informacién de infraes-
tructura tecnoldgica tal como aires acondicionados,
generadores de energia, unidades de potencia (UPS)
y circuitos. Cada uno de los activos debe estar clasi-
ficado como:

° Misidn critica.
e No-Critica

Para identificar, clasificar el nivel de proteccién y res-
puesta ante incidentes, TRANSMILENIO S.A. debe
clasificar los sistemas de computacion asi:

e  Servidores de produccion — sistemas que proveen
funciones de negocio en operacion.

e  Servidores de desarrollo — sistemas de informa-
cion usados para la creacion de software

e  Servidores de pruebas — sistemas de informacion
usados para ambientes de pruebas.

e Computadores de usuario final — PCs, portatiles,
y estaciones de trabajo utilizadas como cliente
para acceder a los servidores de desarrollo y
produccion.

Los activos de hardware deben ser marcados con un
ID unico de acuerdo con los métodos de etiquetado
de TRANSMILENIO S.A.

Las auditorias al hardware deben verificar la ubica-
cion y el etiquetamiento, las auditorias periddicas al
inventario de software se deben efectuar para dar
cumplimiento a la ley sobre software licenciado.

8.7.2 Propiedad de los activos de informacién

e Todos los activos de informacién deben ser justi-
ficados y tener asignado un propietario.

e TRANSMILENIO S.A. debe identificar a los pro-
pietarios para todos los activos de informacion
y asignar la responsabilidad del mantenimiento
de los controles para la adecuada proteccioén
de estos.

e El propietario de los activos debe implementar
los controles necesarios para asegurar la pro-
teccion de los activos que se encuentran bajo
su responsabilidad.
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e Se debe elaborar y mantener el inventario de ac-
tivos identificando los propietarios y custodios de
los activos, directivos o gestores responsables de
proteger los activos, ubicacion, nimero de serie,
numero de version, estado de desarrollo / pruebas
/ produccion.

8.7.3 Devolucion de activos

Todos los empleados, contratistas y usuarios de
terceras partes deben retornar todos los activos que
posean de TRANSMILENIO S.A., a la terminacion de
su empleo o contrato.

El proceso de terminacion debe ser formalizado e
incluir el retorno de todo el software emitido previamen-
te, documentos corporativos y equipos. Esto incluye
dispositivos de computacién movil, tarjetas de acceso,
carné, manuales, informacién almacenada en medios
electronicos, dispositivos de autenticacion, entre otros.

8.7.4 Clasificacion de la informacion

Objetivo: asegurar que la informacion recibe protec-
cion en funcion del nivel de sensibilidad o criticidad
para TRANSMILENIO S.A.

TRANSMILENIO S.A. debe llevar a cabo un proceso
para clasificar y proteger los datos de acuerdo con
estandares de clasificacion.

8.7.4.1 Directrices de clasificacion

La informacion se debe clasificar de acuerdo con las
siguientes 4 categorias:

« Informacidn publica: es toda informacion no sen-
sible para la divulgacion al publico que un sujeto
obligado genere, obtenga, adquiera, o controle en
su calidad de tal.

- Informacion publica clasificada: es aquella in-
formacion que es sensible o confidencial dentro de
la entidad y destinada a uso de TRANSMILENIO.
Solo la pueden acceder algunos funcionarios de
acuerdo con sus funciones y responsabilidades.

. Informacion publica reservada: es aquella
informacion que es extremadamente sensible
o privada del mas alto valor para la entidad y
destinada para un grupo de personas de con-
fianza de la Organizacién; cualquier violacién a
este tipo de informacién puede ocasionar dafio
a intereses publicos.

- Publicar o divulgar: significa poner a disposicion
en una forma de acceso general a los miembros
del publico e incluye la impresion, emision y las
formas electrénicas de difusion.

[ 57]



8.7.5 Manejo de los soportes de almacenamiento

Objetivo: prevenir revelacion, modificacion, remocion
o destruccién no autorizada de activos, e interrupciones
a las actividades de la entidad. Los medios deben ser
controlados y fisicamente protegidos.

8.7.5.1 Gestion de soportes extraibles

¢ Debe haber procedimientos para la administracion
de medios removibles tales como cintas, discos,
casetes, unidades USB y reportes impresos entre
otros.

Los siguientes controles deben ser implementados:

e Siya no se requieren los contenidos previos de
cualquier medio reutilizable, que sera removido de
la organizacion, deben ser borrados (eliminados).
Para tal efecto se debe realizar solicitud al correo
soportetecnico @ transmilenio.gov.co

e Todos los medios deben ser almacenados en un
ambiente seguro de acuerdo con las especifica-
ciones de los fabricantes.

o Todos los datos almacenados en medios re-
movibles deben ser evaluados contra los estandares
de clasificaciéon de datos y protegidos de la manera
indicada en el presente Manual.

8.7.5.2 Eliminacién de soportes.

e La informacion confidencial debe destruirse por
medio de destructoras de papel que garanticen
que no se reconstruira.

e Los medios deben ser eliminados de una manera
segura cuando ya no sean requeridos. La infor-
macion sensible podria ser filtrada a personas
externas a través del descuido en la eliminacién
de medios.

e Muchas organizaciones ofrecen servicios de
recoleccion y eliminacién para papeles, equipos
y medios. Cuando se evalle un proveedor para
este propdsito, evaltelo contra los requerimientos
de eliminacion segura y reutilizacion de equipos.

e Para eliminar activos de informacién sensible se
debe garantizar mantener un registro mediante
acta donde sea posible con el fin de mantener
una pista de auditoria.

e Para la destruccién de Disco contenedores de
informacion se debe realizar un borrado a bajo
nivel 7 garantizando la eliminacion total de esta.
Se debe dejar registro de esto.

e Para la destruccion de informacion confidencial
se debe considerar por lo menos los siguientes
protocolos:

e Borrado por software o Hardware a bajo nivel
(nivel 7)

e Eliminacién magnética o destruccion del disco.
e Destruccion fisica del disco.

e Cuando se dé acumulacion de medios para eli-
minacion, debe darse la consideracion del efecto
agregacion, que puede causar que una gran can-
tidad de informacion no clasificada pueda llegar
a ser mas sensible que una pequefia cantidad de
informacion clasificada.

8.7.5.3 Soportes fisicos en transito

La informacién puede ser vulnerable a acceso no au-
torizado, uso indebido y pérdida o corrupcion durante
el transporte fisico, cuando se envian medios a través
del servicio postal o empresas de mensajeria.

Los siguientes controles deben ser aplicados cuando
sea posible para salvaguardar los medios de compu-
tador que son trasportados entre sitios:

e Sedeben usar empresas de transporte confiables.

e El embalaje debe ser lo suficientemente robus-
to para proteger los contenidos de cualquier
dafio fisico.

e Se deben utilizar métodos de cifrado de los da-
tos confidenciales o restringidos para prevenir
perdidas de datos si los medios son robados o
extraviados.

e Controles especiales deben ser adoptados, donde
sea necesario, para proteger la informacion sen-
sible de modificacion o divulgacion no autorizada,
los ejemplos incluyen:

o] Uso de contenedores con llave.
o] Entrega a la mano.
o] Evidencia de manipulacién del empaque

(que revele cualquier intento de acceso).

En casos excepcionales, division del envio en mas de
una entrega y envio por diferentes rutas.

8.8 Cifrado o criptografia

Obijetivo: asegurar el uso apropiado y eficaz de la crip-
tografia para proteger la confiabilidad, la autenticidad
y/o la integridad de la informacion.
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8.8.1 Politica sobre el uso de controles criptograficos

Se debe desarrollar e implementar una politica sobre
el uso de controles criptograficos para proteccion de
informacion.

TRANSMILENIO S.A. velara porque la informacion de
la entidad, clasificada como reservada o restringida,
serd cifrada al momento de almacenarse y/o transmi-
tirse por cualquier medio.

8.9 Seguridad fisica y ambiental

8.9.1 Areas seguras

Obijetivo: prevenir el acceso no autorizado, dano e
interferencia a la informacion.

Los servicios de procesamiento de informacion criticos
de TRANSMILENIO S.A., deben estar instalados en
areas seguras, con proteccion de perimetro y controles
de entrada. Se deben proteger fisicamente de acceso
no autorizado, dafio e interferencia.

8.9.1.1 Perimetro de seguridad fisica

TRANSMILENIO S.A., proveera laimplantacion y vela-
ra por la efectividad de los mecanismos de seguridad
fisica y control de acceso que aseguren el perimetro
de sus instalaciones en todas sus sedes.

Asi mismo, controlaré y mitigara las amenazas fisicas
externas e internas y las condiciones medioambien-
tales de sus oficinas. Todas las areas destinadas al
procesamiento o almacenamiento de informacién
sensible, asi como aquellas en las que se encuentren
los equipos y demas infraestructura de soporte a los
sistemas de informacion y comunicaciones, se consi-
deras areas de acceso restringido.

Las siguientes pautas y medidas de control se deben
implementar donde sea necesario:

e Elperimetro de la construccion o sitio que contiene
instalaciones de procesamiento de informacion
debe ser fisicamente solido. Los muros externos
del sitio deben ser de construccién sdlida y todas
las puertas externas deben estar protegidas contra
el acceso no autorizado, ejemplo alarmas, cerra-
duras, etc.

e Debe definirse un area de recepcién u otro medio
para el control del acceso fisico al sitio o edificio.

8.9.1.2 Controles fisicos de entrada

Las areas seguras de TRANSMILENIO S.A., deben
estar protegidas por controles de entrada para prevenir
que unicamente el personal autorizado tiene permiti-
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do el acceso. Los siguientes controles se consideran
medidas de protecciéon adecuadas:

e Losvisitantes a las areas seguras deben ser super-
visados o aprobados, y se debe registrar la fecha
y hora de entrada y salida, y la razon de ingreso.

e Los visitantes a las areas seguras deben portar
en forma visible la identificacion.

e El acceso a informacién sensible y a las instala-
ciones de procesamiento de informacion requieren
medios secundarios de control de acceso y estar
restringido Unicamente al personal autorizado. Se
deben usar controles de autenticacion para validar
y autorizar todo acceso.

¢ Deben mantenerse pistas de auditoria de todos
los accesos a las areas restringidas.

* No se debe ingresar dispositivos de almacena-
miento a las areas de procesamiento de infor-
macion, si existe la necesidad de ingresar dispo-
sitivos de almacenamiento es necesario realizar
un proceso de sanitizacién a los dispositivos de
almacenamiento.

e Elpersonal debe portar su carné de identificacion
todo el tiempo y estar dispuesto a retar o confron-
tar a los extrafios sin acompafnante y cualquiera
que no porte la identificacion de forma visible.

e Los derechos de acceso a las areas seguras
deben ser regularmente revisados y actualiza-
dos por parte de la Direcciéon Administrativa de
TRANSMILENIO S.A.

e  Sedeben registrar todas los ingresos y salidas de
equipos de cdmputo a la Entidad.

8.9.1.3 Seguridad de oficinas, despachos y recursos

La seleccion y el disefio de las areas seguras debe
contemplar la posibilidad de dafio por fuego, inunda-
cion, explosién, accidentes, ataques y otras formas
de desastre natural o provocados por el hombre. Las
directrices a este respecto estaran a cargo de la Di-
reccién Administrativa y el Area de Seguridad Fisica
de TRANSMILENIO S.A.

Los siguientes controles son consideraciones
esenciales:

e Las instalaciones clave deben estar ubicadas
donde se pueda evitar el acceso publico.

e Lasconstrucciones deben ser discretas y dar una
indicacion minima de su propdsito.



e Puertas y ventanas tendran que estar cerradas
cuando no estén vigiladas y efectuar la proteccion
externa para ventanas, particularmente a nivel
del suelo.

e Las instalaciones de procesamiento de la infor-
macién administradas por TRANSMILENIO S.A.,
deben estar fisicamente separadas de otras ad-
ministradas por terceros.

e Los directorios telefénicos internos que identi-
fican lugares o instalaciones de procesamiento
de informacién sensible, no deben ser facilmente
accesibles por el publico.

e Los materiales peligrosos o combustibles deben
ser almacenados de manera segura a una distan-
cia prudente de las &reas seguras. Los suministros
como papeleria, no deben almacenarse en areas
seguras hasta que sea requerido.

¢ Debe ubicarse un area de recepcion para el control
del acceso fisico al centro de proceso de datos. El
acceso debe restringirse unicamente al personal
autorizado.

e Los visitantes a las areas seguras deben estar
siempre acompanados, registrarse fecha y hora
de entrada y salida. Ellos solo deben acceder a
lugares especificos con propdsitos autorizados.
Se debe establecer un registro de control de visi-
tantes. Los empleados responsables de los visi-
tantes acompanados, deben mantener el control
sobre ellos en todo momento.

e  Se deben utilizar circuitos cerrados de televisién
(CCTV) para monitorear las actividades dentro y
alrededor de los sitios criticos. Dicha labor esta a
cargo de la Direccion administrativa de TRANS-
MILENIO S.A.

e Las salidas de emergencia deben tener alarma.

8.9.1.4 Proteccion contra las amenazas externas
y ambientales

e La Direccién de TIC’s debe proveer las condicio-
nes fisicas y medioambientales necesarias para
certificar la proteccion y correcta operacion de los
recursos de la plataforma tecnolédgica ubicados
en el centro de computo; deben existir sistemas
de control ambiental de temperatura, sistemas
de deteccién y extincidon de incendios, sistemas
de descarga eléctrica, sistemas de vigilancia y
monitoreo y alarmas en caso de detectarse condi-
ciones ambientales inapropiadas. Estos sistemas
se deben monitorear de manera permanente.

e La Direccidn de TIC’s debe velar porque los re-
cursos de la plataforma tecnoldgica de TRANS-
MILENIO S.A., ubicados en el centro de computo
se encuentran protegidos contra fallas o interrup-
ciones eléctricas.

e LaDireccion de TIC’s debe certificar que el centro
de cémputo y los centros de cableado que estan
bajo su custodia, se encuentren separados de
areas que tengan liquidos inflamables o que co-
rran riesgo de inundaciones e incendios.

e LaDireccion de TIC’s debe asegurar que las labo-
res de mantenimiento de redes eléctricas, de voz
y de datos, sean realizadas por personal idéneo
y apropiadamente autorizado e identificado; asi
mismo, se debe llevar control de la programacion
de los mantenimientos preventivos.

8.9.1.5 Areas de acceso publico, carga y descarga

Las areas de carga y de entrega deben ser controladas
y, si es posible, aislarse de las instalaciones de proce-
samiento de datos para evitar el acceso no autorizado.

Deben aplicarse los siguientes controles:

e Elacceso al area de carga desde fuera del edifi-
cio debe estar restringida a personal autorizado
e identificado.

e El area de carga debe estar disefiada de tal ma-
nera que los suministros puedan ser descargados
sin que el personal de entrega acceda a areas
criticas del edificio de TRANSMILENIO S.A.

e Las puertas externas del drea de carga deben
estar aseguradas cuando las puertas internas
estén abiertas.

e  Elmaterial entrante debe ser revisado por peligros
potenciales antes de ser movido del area de carga
al punto de utilizacion.

8.9.2 Seguridad de los equipos

Garantizar la seguridad de los equipos de TRANS-
MILENIO S.A., permite prevenir pérdidas, dafo o
compromiso de los activos y la interrupcion de las
actividades del negocio.

Los equipos deben estar fisicamente protegidos contra
amenazas fisicas y ambientales.

8.9.2.1 Instalacion y proteccion de los equipos

La infraestructura tecnolégica de TRANSMILENIO
S.A. tal como, servidores, enrutadores, equipos de
proceso central, PBX’s y otro tipo de hardware de
computador que no resida tipicamente en escritorios
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de usuario o en una area de trabajo comun como la-
boratorios, call, centers, etc., deben estar ubicados
fisicamente en un area segura, y se deben imple-
mentar los controles necesarios para la prevencion
contra riesgos ambientales y no ambientales, que
puedan afectar la disponibilidad de los datos.

Los computadores portéatiles asignados a los funcio-
narios de TRANSMILENIO S.A., deben ser entrega-
dos con guaya de seguridad, para permitir su anclaje
en el puesto de trabajo del usuario, a fin de mitigar
el criterio de riesgo de robo. Es responsabilidad de
los funcionarios de la Entidad propender por el buen
uso y cuidado del computador asignado.

8.9.2.2 Instalaciones de suministro

El hardware de computador debe estar protegido de
problemas eléctricos que puedan causar una falla o
mal funcionamiento del equipo.

Las siguientes opciones para fuentes de poder con-
tinuas deben ser usadas:

*  Multiples fuentes para evitar puntos de fallo en
una fuente de poder. Esquema presentado en
dispositivos activos y servidores del centro de
cémputo.

e Fuentes de poder ininterrumpidas (UPS).
e Generadores de respaldo.
8.9.2.3 Seguridad del cableado

La Direccion TIC’s debe garantizar que el cableado
de energia eléctrica y de telecomunicaciones que
transporta los datos o soporta los servicios de infor-
macion de la entidad se encuentren adecuadamente
protegidos para evitar dafo o mala manipulacion.

Deben aplicarse los siguientes controles:

e Las lineas de energia y telecomunicaciones
dentro de las instalaciones de procesamiento
de la informacion deben estar ocultas donde
sea posible o sujetas a proteccién alternativa.

e El cableado de redes debe estar protegido de
dafio o interceptacion no autorizada, por ejemplo
usando conductos o rutas para evitar pasar a
través de areas publicas.

e Los cables de potencia deben estar separados
de los de comunicaciones para prevenir inter-
ferencias.

e Los cables se deben marcar e identificar clara-
mente para evitar errores en su manipulacion.
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e Las areas de distribucion de redes deben estar
fisicamente aseguradas para prevenir la modifi-
cacion o el acceso no autorizado.

o Para los sistemas sensibles o criticos ademas de
los controles anteriores se debe tener en cuenta:

o] Instalacion de conductos blindados vy
cuartos bloqueados o cajas para puntos
de inspeccioén y terminacion.

o] Uso de enrutamiento alternativo y/o medios
de transmision.

o] Uso de cableado de fibra optica. Iniciacion
de barrido técnico e inspeccion fisica para
dispositivos no autorizados que estén co-
nectados a los cables.

8.9.2.4 Mantenimiento de Equipos

Los equipos deben ser mantenidos acorde con las es-
pecificaciones e intervalos de servicio recomendados
por los Fabricantes.

Deben mantenerse los registros de todas las fallas rea-
les o0 sospechosas y todo el mantenimiento preventivo
y correctivo. Dichos registros tienen trazabilidad en la
herramienta Aranda.

8.9.2.5 Salida de activos fuera de las dependencias
de la empresa

Se deben asegurar los equipos fuera de las insta-
laciones de la organizacién y su salida debe estar
autorizada por el responsable del area a la cual esté
asignada la maquina.

Los siguientes controles deberan ser aplicados:

e Los equipos no se deben dejar desatendidos en
lugares publicos.

e Los equipos portatiles se deben llevar como equi-
paje de mano cuando se esté viajando.

e  Se deben seguir los habitos de seguridad comu-
nes del lugar de trabajo: seguridad de equipo
desatendido, escritorio limpio, control de acceso
para usuarios autorizados.

8.9.2.6 Reutilizacion o retirada segura de disposi-
tivos de almacenamiento

Eliminacion de la informacion

Toda la informaciéon de TRANSMILENIO S.A. tendra
que ser removida del equipo antes de su disposicion
o reutilizacion.



Los procedimientos de eliminaciéon adecuados son:

e  Eliminar a bajo nivel la informacion por aplicacio-
nes de software o hardware.

e  Sobrescribir los datos almacenados para evitar su
posible recuperacion.

e Desmagnetizar medios de almacenamiento.

e Destruir fisicamente los medios de almacena-
miento — evitar la posibilidad de su lectura usando
hardware estandar.

Donacion / venta de equipos

Existen varios factores a tener en cuenta si TRANS-
MILENIO S.A., opta por donar el equipo para caridad
o venderlo a un tercero:

e Antes de cualquier venta o donacion, todos los
medios de almacenamiento deben ser borrados
de acuerdo con los mecanismos de eliminacién
de informacién mencionados anteriormente.

e Cualquier marca que pudiera identificar el equipo
como propiedad de TRANSMILENIO S.A., o aso-
ciado con él, debe ser eliminada.

e Se debe asegurar que no exista garantia o res-
ponsabilidad de TRANSMILENIO S.A., para la
funcion u operacion del equipo.

8.9.2.7 Equipo informatico de usuario desatendido

Los usuarios deben asegurar que el equipo des-
atendido tiene una adecuada proteccién y estan
obligados a:

e Terminar las sesiones activas cuando finalicen,
a menos que puedan ser aseguradas por un me-
canismo de bloqueo, por ejemplo el protector de
pantalla protegido con contrasefia.

e  Usar el protector de pantalla con contrasena, el
cual debe ser activado dentro del tiempo limite
de inactividad. Este complementa el anterior
mecanismo de bloqueo pero no actia como un
reemplazo.

e (Cierre la sesion de usuario en computadores
centrales y servidores cuando finalice la tarea (no
es correcto apagar la pantalla o el equipo sin salir
de la sesién de usuario).

8.9.2.8 Politica de puesto de trabajo despejado y
bloqueo de pantalla

La politica de escritorio limpio y pantalla limpia aplica
para toda la informacion de la TRANSMILENIO S.A.,

para cual debe tenerse en cuenta la clasificacion de
informacion, requerimientos legales y contractuales y
los correspondientes riesgos y aspectos culturales de
la organizacion.

e Informacion sensitiva o critica del negocio en pa-
pel o en medios de almacenamiento electrénico
debe estar protegida (idealmente en una caja o
gabinete) cuando no se requiera, especialmente
cuando no hay nadie en la oficina.

e Los computadores y terminales se deben dejar
con las sesiones terminadas o protegidas con
un mecanismo de bloqueo de pantalla y teclado
controlado por una contrasefia, cuando estan
desatendidos.

e Uso no autorizado de fotocopiadoras y otra tec-
nologia de reproduccién como escaner y camaras
digitales.

¢ Documentos con informacion clasificada o sensi-
tiva deben removerse de impresoras tan pronto
como sea posible.

8.10 Adquisicion desarrollo y mantenimiento de
los sistemas de informacion

8.10.1 Requisitos de Seguridad de los sistemas de
Informacién

Obijetivo: Garantizar que la seguridad de la informa-
cion sea una parte integral de los sistemas de infor-
macion durante todo el ciclo de vida, esto incluye los
requisitos para sistemas de informacion que prestan
servicios sobre redes publicas.

e  TRANSMILENIO S.A., asegurara que el software
adquirido y desarrollado tanto al interior de la En-
tidad, como por terceras partes, cumplira con los
requisitos de seguridad y calidad establecidos por
ésta. Las areas propietarias de sistemas de infor-
macion, la Direccion de TIC’s incluiran requisitos
de seguridad en la definicién de requerimientos
y, posteriormente se aseguraran que estos se
encuentren generados a cabalidad durante las
pruebas realizadas sobre los desarrollos del soft-
ware construido.

e En caso de desarrollos propios de la entidad se
debe verificar que estan completamente documen-
tados, que las diferentes versiones se preservan
adecuadamente en varios medios y se guarda
copia de respaldo externa a la entidad y que sean
registrados ante la Direccion General de Derechos
de Autor del Ministerio del Interior y de Justicia.

e Todo nuevo hardware y software que se vaya a
adquirir y conectar a la plataforma tecnoldgica de
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TRANSMILENIO S.A., gestionado por cualquier
dependencia o proyecto de la Entidad, debera ser
aprobado por la Direccion de TIC's.

e Cualquier otra copia del programa original sera
considerada como una copia no autorizada y su
utilizacion conlleva a las sanciones administrativas
y legales pertinentes.

e El area de soporte de la Direcciéon de TIC's de
TRANSMILENIO S.A., seré la Unica dependencia
autorizada para realizar copia de seguridad del
software original.

e La instalacién del software en computadores
de la Entidad, se llevara a cabo unicamente por
funcionarios del area de Soporte o por terceros
autorizados y supervisados por la Direccidon
de TIC's.

e Los softwares proporcionados por TRANSMILE-
NIO S.A. no pueden ser copiados o suministrados
a terceros.

* En los equipos de TRANSMILENIO S.A solo se
podran utilizar los softwares licenciados por la
Direccion de Tecnologia de la Informacion y las
Comunicaciones.

e Para la adquisicion y actualizaciéon de software,
es necesario efectuar la solicitud a la Direccion
de Tecnologia de la Informacién y las Comuni-
caciones con su justificacion, quien analizard las
propuestas presentadas para su evaluacion y
aprobacion.

e El software que se adquiera a través de los pro-
yectos o programas, debe quedar a nombre de
TRANSMILENIO S.A.

e Se encuentra prohibido el uso e instalacion de jue-
gos en los computadores de TRANSMILENIO S.A.

8.11 Seguridad en la operacion

8.11.1 Responsabilidades y procedimientos de
operacién

Objetivo: asegurary garantizar que los cambios sobre
la infraestructura de tecnologia de informacion, los ser-
vicios prestados por terceras partes, procedimientos,
controles y comunicaciones en TRANSMILENIO S.A.
se realicen e implementen adecuadamente siguiendo
procedimientos estandar.

8.11.1.1 Procedimientos operativos documentados

Los procedimientos son uno de los elementos dentro
de la documentacion del Manual de Politicas de Segu-
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ridad de la Informacion. Un procedimiento describe de
forma mas detallada lo que se hace en las actividades
de un proceso, en él se especifica como se deben
desarrollar las actividades, cuales son los recursos, el
método y el objetivo que se pretende lograr o el valor
agregado que genera y caracteriza el proceso.

También es recomendable el uso de instructivos para
detallar aun mas las tareas y acciones puntuales que
se deben desarrollar dentro de un procedimiento, como
son los instructivos de trabajo y de operacion; los pri-
meros para la ejecucién de la tarea por la persona y
los segundos para la manipulacion o la operacion de
un equipo.

Los funcionarios de TRANSMILENIO S.A., pueden
consultar las descripciones detalladas de cada pro-
cedimiento a través del sistema integrado de gestion
disponible en la Intranet de la Entidad o en la Direccion
de TIC’s de TRANSMILENIO S.A.

Los procedimientos operativos especificos de TRANS-
MILENIO S.A., deben ser tratados como documentos
formales y los cambios autorizados por el equipo de
administracion apropiado.

Ver los procedimientos siguientes:

o P-DT-002-1 Administracion bases de datos admi-
nistrativas.

e P-DT-003 Especificacion y gestion de requerimien-
tos para solicitud.

*  P-DT-004 Gestién ambiente de pruebas de software.
e P-DT-005 Compra y actualizacion de software.

e P-DT-007 Administracion de usuarios.

e P-DT-008 Mantenimiento de los equipos de computo.
e P-DT-009 Soporte técnico a usuarios finales.

¢ P-DT-010 Monitoreo del uso de medios.

e P-DT-011 Otorgar acceso a los medios.

e P-DT-012 Intercambio de informacion.

8.11.1.2 Control de cambios

TRANSMILENIO S.A., debe implementar un proceso
documentado para realizar el control de cambios. Las
solicitudes de control de cambios deben incluir:

*  Nombre del Solicitante
« Areay cargo del solicitante

e Motivo del cambio



e  Nombre del autorizador.

e  Configuraciones de software — ejemplo actualiza-
ciones de aplicaciones.

¢ Requerimientos de servicio — ejemplo ventana de
tiempo para mantenimiento del sistema.

e Parches de sistema operativo — ejemplo parches
de Windows

e  Evaluacion de Impacto.

El proceso de control de cambios debe contener los
siguientes elementos:

e Administracion de activos - identificacion de sis-
temas en produccién.

e Administracion de la configuracién — tiempo de los
cambios, autor de los cambios, razones para los
cambios.

e Aprobacién del flujo de trabajo — procesos docu-
mentados para la aprobacion de los cambios.

o Proceso de versiones — pruebas, ventana de
cambios, respaldo de los procesos.

El profesional especializado 06 de seguridad de la
informacién de TRANSMILENIO S.A., debe estar
incluido en el proceso de control de cambios para
asegurar que los cambios implementados no compro-
meten la seguridad, ni permitan materializar incidentes
de seguridad de la informacion.

8.11.1.3 Gestion de Capacidades

Las demandas de capacidad deben ser monitorea-
dasy las proyecciones de los requerimientos de ca-
pacidad deben asegurar el poder de procesamiento
y almacenamiento disponible. Estas proyecciones
deben tener en cuenta los nuevos negocios y los re-
querimientos de sistemas y tendencias proyectadas
y actuales en el procesamiento de la informacién de
TRANSMILENIO S.A.

Los recursos del sistema tales como procesadores,
almacenamiento, impresoras y otros dispositivos
de salida y sistemas de comunicacion deben ser
monitoreados para identificar las tendencias de uso
de estos recursos.

La Direcciéon de TIC’s debe usar esta informacion
para identificar y evitar posibles cuellos de botella que
puedan presentar una amenaza para la seguridad del
sistema o los servicios del usuario, y planear adecua-
damente las medidas correctivas.

8.11.1.4 Separacion de entornos de desarrollo,
pruebas y produccién

Los ambientes de desarrollo, pruebas y produccion
deben estar separados para reducir los riesgos de
accesos 0 cambios no autorizados a los sistemas en
produccion, asi como posibles inconvenientes en la
operacion de los mismos.

Controles que deben implementarse:

e Las reglas para la transferencia de software de
desarrollo a produccion deben estar definidas y
documentadas.

e Planeacion y pruebas de cambios.

¢ Evolucién de impactos potenciales, incluyendo
impactos de seguridad.

e Procedimientos de aprobacion formal.

e Comunicacion de detalles de cambios a todas las
personas relevantes.

e  Procedimientos de retorno incluyendo responsa-
bilidades para abortar y recuperarse de cambios
no satisfactorios y eventos imprevistos.

8.11.2 Proteccion contra codigo malicioso

Obijetivo: la presente politica promueve la proteccion
de la integridad, disponibilidad y confidencialidad del
software y la informacion almacenada en él.

Se requieren precauciones para prevenir y detectar
la introduccion de software malicioso. El software y
los servicios de procesamiento de informacion son
vulnerables a la introduccion de software malicioso,
tal como virus informatico, gusanos de red, caballos
troyanos, software espia y bombas logicas, entre otros.

8.11.2.1 Controles contra el cédigo malicioso

Se deben implementar controles de deteccion y pre-
vencion para proteger contra el software malicioso, asi
mismo se deben realizar procedimientos de concien-
tizacidon para el usuario. Esto incluye los siguientes
requerimientos:

e Es obligatorio usar un software de deteccion y
remocion de cddigo malicioso (antivirus) en todos
los computadores, dispositivos moviles, teléfonos
inteligentes y cualquier tipo de equipo de computo
empleado para acceder a los servicios y sistemas
de informacion de TRANSMILENIO S.A.

¢ Todos los ambientes de correo electronico deben
desplegar la deteccion de virus.
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e El antivirus debe ser instalado con su respectiva
licencia para todas las estaciones de trabajo de
TRANSMILENIO S.A (servidores, computadores
de escritorio y portatiles) y debe ser desplegado
a todos los sistemas de usuario final.

e  Elantivirus corporativo debe mantenerse actuali-
zado en todos los PC y servidores de TRANSMI-
LENIO S.A.

e Los parches se deben aplicar periédicamente a
las estaciones y servidores para garantizar que se
mantienen protegidos. La periodicidad es definida
por el fabricante del software quien los libera para
Su uso.

e Los usuarios finales de los computadores no
deben detener, desinstalar o alterar el funciona-
miento del software de antivirus. Las modifica-
ciones sobre el software de antivirus solo deben
ser realizadas por personal formalmente por la
Direccion de TIC's.

e Es obligatorio realizar verificaciones periédicas
automaticas a los computadores de la Entidad, de
acuerdo con el estandar que defina Comité de Se-
guridad dela Informacion de TRANSMILENIO S.A.

* No se puede usar software no instalado y autori-
zado por la Direccién de TIC’s.

8.11.3 Copias de seguridad

Obijetivo: definir las pautas generales para garantizar
en TRANSMILENIO S.A., la preservacion, mante-
nimiento y verificacion de copias de respaldo de la
informacion.

El respaldo de la informacion busca reducir el impacto
de los riesgos asociados a la pérdida de informacion
y €S un mecanismo para soportar los planes de con-
tingencia, recuperacion ante desastres y atencion a
incidentes de seguridad de la informacion adoptados
por la Entidad, aportando a el cumplimiento de la in-
tegridad y disponibilidad de la informacion.

Se deben establecer procedimientos de rutina llevar
a cabo la estrategia de copias de seguridad tomando
copias de backup de datos y ensayando su oportuna
restauracion, registrando eventos, incidentes y fallas.

8.11.3.1 Copias de Seguridad de la Informacion

Las copias de seguridad de la informacion y software
esencial de la Entidad deben ser tomadas regularmente
de acuerdo con las necesidades de TRANSMILENIO S.A.
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Frecuencia del backup

TRANSMILENIO S.A. debe seguir un procedimiento
definido para las actividades de backup, teniendo en
cuenta la criticidad y las necesidades de disponibilidad
de los datos. Este procedimiento debe estar debida-
mente documentado para seguimiento y control. Ver
procedimiento P-DT-002-1 Administracion bases de
datos Administrativas.

Almacenamiento de backup

TRANSMILENIO S.A. debera proporcionar almacena-
miento seguro a largo plazo fuera del sitio principal para
sus backup. La informacion pertinente a las bases de
datos administrativas se replica en un sitio en la nube
dispuesto para tal fin por el fabricante Microsoft.

Seguridad del almacenamiento de backup

La informacion de backup debe tener un adecuado
nivel de proteccion fisica y ambiental, acorde con los
estandares aplicados al sitio principal. Los controles
aplicados a los medios del sitio principal deben ser
extendidos al sitio de respaldo externo. Estos controles
deben tener en cuenta los estandares de clasificacion
de datos.

En los casos donde la confidencialidad de la informa-
cion es importante, los datos deben ser protegidos por
medio de cifrado.

Restauracion y pruebas

Los procedimientos de restauracion deben ser regu-
larmente verificados y controlados para asegurar que
son efectivos y que pueden ser completados dentro
del tiempo asignado en los procedimientos operativos
para la recuperacion.

La solicitud de restauracion de informacion debera
ser solicitada a través de correo electronico dirigido
al area de soporte técnico de la siguiente direccion
(soportetecnico @ transmilenio.gov.co)

Las copias de respaldo de la informacion deben ser
preservadas por el tiempo definido en las tablas de re-
tencion documental y aprobadas por los responsables
de los procesos a los que pertenece la informacion.

8.11.4 Registro de Actividad y supervision.

Obijetivo: garantizar la Integridad y confidencialidad
de la informacion almacenada y procesada en los
sistemas de informacién de TRANSMILENIO S.A.
Con el fin de detectar actividades de procesamiento
de informacion no autorizadas y prevenir la perdida de
servicios y cumplir con requerimientos legales.



8.11.4.1 Registro y gestion de eventos de actividad

Se deben generar y mantener registros de auditoria
sobre las actividades de los usuarios, excepciones y
eventos de seguridad de informacién para soportar
futuras investigaciones y monitoreo del control de
acceso.

Los registros de eventos (event logs) establecen las
bases para los sistemas de seguimiento automati-
zados que estan en capacidad de generar informes
consolidados y alertas sobre la seguridad del sistema.

Los registros de auditoria deben incluir en lo posible:
e |dentificacién de usuarios.

e Fechas, horas y detalles de los eventos claves,
por ejemplo acceso al sistema (log-on) y salida
del sistema (log-off).

o Identificacién de terminal.

e Registros de intentos de accesos satisfactorios y
rechazados.

e Cambios a la configuracion del sistema.
e Uso de utilitarios y aplicaciones.
e Archivos accedidos.

e Activacidon y desactivacion de protecciones del
sistema.

8.11.4.2 Proteccion de los Registros de informacion

Los registros de informacion se deben proteger contra
intentos de alteracién y acceso no autorizado.

Los controles deben fortalecer la proteccion contra
cambios no autorizados y problemas operacionales:

e Alteracién a los tipos de mensajes que son
registrados.

e Archivos de log que estén siendo editados o eli-
minados.

e La capacidad de almacenamiento medio del ar-
chivo de log que esté siendo excedida y resultado
de ello se presenten fallas al registrar eventos o
sobrescriba registros recientes.

Los logs de auditoria deben ser archivados y reteni-
dos por el tiempo fijado y establecido en las tablas de
retencion documental las cuales deben ser acordadas
con los propietarios de la informacion.

8.11.4.3 Registro de actividad del administrador y
operador del sistema.

Se deben establecer procedimientos e implementacion
de controles que permitan registrar las actividades y
operaciones realizadas por el administrador y opera-
dor del sistema, para lo cual se debe como minimo
contemplar lo siguiente:

e Implementar registros que muestren las activi-
dades realizadas por los administradores o los
operadores de los equipos 0 servicios a su cargo.

e Procedimiento de mantenimiento de los registros
de las fallas sobre los equipos o servicios a su
cargo.

e Implementar registros de los usuarios a los cuales
se les ha otorgado acceso privilegiado a cada
activo, servicio o componente.

e Realizar una revision periodica de los privilegios de
acceso otorgados a los usuarios de los servicios
0 componentes a su cargo.

8.11.4.4 Sincronizacion de relojes

Los relojes de todos los sistemas de informacion rele-
vantes de TRANSMILENIO S.A., deben estar sincro-
nizados contra una fuente de tiempo exacto.

La politica en TRANSMILENIO S.A., es que todos
los servidores de su data center administrativo deben
estar sincronizados contra el servidor de referencia
internacional.

8.11.5 Control del software en explotacién

Las siguientes directrices deben tenerse en cuenta
para la instalacion de software en TRANSMILENIO
S.A:

¢ Laactualizacion de software, aplicaciones y biblio-
tecas de programas solo debe ser ejecutada por
ingenieros de la Direccion de TIC s o por personal
técnico designado por terceros responsables de
las aplicaciones.

e Una estrategia de retorno (rollback) debe definirse
antes que los cambios sean implementados.

e Se debe mantener un registro de auditoria de
todas las actualizaciones a las bibliotecas de
programas en produccion.

e Versiones previas del software de aplicacion se
deben retener como una medida de contingencia.

e  Elsoftware usado en sistemas debe ser mantenido
en un nivel soportado por el proveedor.
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e Toda decision de actualizar a una nueva version
(release) debe tener en cuenta los requerimientos
de la Entidad para el cambio y la seguridad de la
nueva version como la introduccion de nueva fun-
cionalidad de seguridad o el numero y severidad de
problemas de seguridad que afectan esta version.

e Los parches de software deben aplicarse cuando
puedan ayudar a remover o reducir amenazas de
seguridad.

8.11.6 Gestion de la vulnerabilidad técnica
8.11.6.1 Gestion de las vulnerabilidades técnicas

TRANSMILENIO S. A., debe implementar procedi-
mientos para la gestion de vulnerabilidades técnicas
que como minimo deben contemplar:

o Inventario de activos de informacion, identifi-
cando para cada uno de ellos si son elementos
tecnoldgicos, su sistema operativo y aplicaciones
instaladas.

e Acceso a fuentes de informacion técnica que no-
tifiqguen sobre las vulnerabilidades descubiertas.

8.11.6.2 Restricciones en la instalacion de software

Objetivo: garantizar que las restricciones para la
instalacién de software en los equipos tecnolégicos
de TRANSMILENIO S.A. se realicen e implementen
adecuadamente siguiendo procedimientos estandar
que incluyan.

¢ No se deben realizar cambios sin la previa auto-
rizacion de TRANSMILENIO S.A.

* No se debe poner en peligro la integridad de la
informacion debido a la falta de revision de los
cambios.

e No se deben realizar cambios por usuarios no
autorizados.

* No se pueden realizar cambios que atenten o
vayan en contra de las estrategias de continuidad
y seguridad definidas por TRANSMILENIO S.A.

e Esta totalmente prohibida la instalacién de soft-
ware no autorizado en los equipos de TRANSMI-
LENIO S.A.

e  Sise requiere la instalacion de algun tipo de he-
rramienta colaborativa esta debe ser revisada y
autorizada por el profesional especializado 06 de
Seguridad de la Informacion.

e Todo software a instalar debe pasar por un pro-
ceso de sanitizacion.
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e  Elpersonal de TRANSMILENIO S.A debe reportar
mediante los conductos aprobados la solicitud de
cambios 0 nuevos requerimientos tecnoldgicos,
de servicios o sistemas de informacion.

8.11.7 Consideraciones de las auditorias de los
sistemas de informacion

8.11.7.1 Controles de auditoria de los sistemas de
informacion

Los requerimientos de auditoria y las actividades que
involucran pruebas sobre los sistemas, deben ser cui-
dadosamente planeados y aprobados para minimizar
el riesgo de interrupciones en la Entidad.

e Los requerimientos de auditoria deben ser acor-
dados y aprobados en conjunto con las areas
involucradas.

e El alcance de las pruebas debe ser acordadas y
controladas.

e Laspruebas deben ser limitadas a solo acceso de
lectura para software y datos.

e Acceso diferente a solo lectura debe solo ser
permitido para copias aisladas de archivos del
sistema, que deben ser borradas cuando la au-
ditoria sea completada o darsele la adecuada
proteccion si es necesario mantener los archivos
como evidencia de la auditoria.

e Los recursos de Tl para la realizacion de las
pruebas deben ser explicitamente identificados
solicitados.

e Todos los accesos deben ser monitoreados y
registrados para generar pistas de referencia.

e Todos los procedimientos, requerimientos y res-
ponsabilidades deben ser documentados.

8.11.7.2 Proteccion de las herramientas de audito-
ria de sistemas de informacion

e Las herramientas de auditoria de sistemas de
informacion deben ser protegidas para prevenir
el uso indebido o manipulacion.

e Las herramientas de auditoria deben estar sepa-
radas de desarrollo y sistemas en produccion y
no permanecer en bibliotecas de cintas o areas
de usuarios, a menos que se le dé un nivel ade-
cuado de proteccion adicional y que cuente con
autorizacion para esto.



8.12 Politicas que rigen la relacion con terceras
partes

Objetivo: establecer mecanismos de control en sus
relaciones con terceras partes, con el objetivo de
asegurar que la informacion a la que tengan acceso o
servicios que sean provistos por las mismas, cumplan
con las politicas, normas y procedimientos de seguri-
dad de la informacion.

8.12.1 Normas de inclusion de condiciones de se-
ri n la relacion con tercer: r

Normas dirigidas a: Direccién de Tecnologias de la
Informacion y las Comunicaciones

e La Direccidn de TIC’s debe establecer las condi-
ciones de conexién adecuada para los equipos de
cémputo y dispositivos moviles de los terceros en
la red de datos de TRANSMILENIO S.A.

e La Direccién de TIC’s debe establecer las con-
diciones de comunicacion segura, cifrado si es
pertinente y transmision de informacion desde y
hacia los terceros proveedores de servicios.

e La Direccion de TIC’s debe mitigar los riesgos
relacionados con terceras partes que tengan ac-
ceso a los sistemas de informacién y la plataforma
tecnoldgica de TRANSMILENIO S.A.

Normas dirigidas a: supervisores de contratos con
terceros

e Los Supervisores de contratos con terceros deben
divulgar las politicas, normas y procedimientos de
seguridad de la informacion de TRANSMILENIO
S.A., a dichos terceros, asi como velar porque
el acceso a la informacién y a los recursos de
almacenamiento o procesamiento de la misma,
por parte de los terceros se realice de manera
segura.

8.12.1.1 Tratamiento del riesgo dentro de acuerdos
de proveedores

Los riesgos de acceso a través de una conexion de
red son diferentes de los riesgos resultantes de acce-
so fisico. Por lo tanto, ambos accesos fisico y l6gico
deben ser protegidos.

Todos los accesos de las terceras partes deben pasar
por un analisis de riesgos de seguridad con estrategias
de mitigacion que deben serimplementadas antes que
la conexion esté operativa.

8.12.1.2 Cadena de suministro en tecnologia de la
informacién y las comunicaciones

El profesional especializado 06 de seguridad de la
informacion de la Direccion de Tecnologia de la In-
formacién y las Comunicaciones y la Subgerencia
Juridica, deben identificar y monitorear los riesgos
relacionados con terceras partes o los servicios pro-
vistos por ellas, haciendo extensiva esta actividad a la
cadena de suministro de los servicios de tecnologia o
comunicaciones provistos.

Los supervisores de contratos con terceros, con el
apoyo del profesional especializado 06 de seguridad
de la informacion, deben administrar los cambios en el
suministro de servicios por parte de los, manteniendo
los niveles de cumplimiento de servicio y seguridad
establecidos con ellos y monitoreando la aparicion de
nuevos riesgos.

8.12.2 Gestion de la prestacion de servicios por
proveedores

8.12.2.1 Supervision y revision de los servicios
prestados por terceros

Los servicios, reportes y registros provistos por el ter-
cero deben ser regularmente monitoreados y revisados
y se deben adelantar auditorias con regularidad.

El monitoreo y la revision tiene como propdsito asegu-
rar que los términos y condiciones de seguridad de la
informacion del acuerdo estan siendo cumplidos y los
incidentes y problemas de seguridad son manejados
apropiadamente. Se debe poner especial atencion
en el control cuando el servicio tercerizado implica el
manejo de informacion sensitiva o critica para TRANS-
MILENIO S.A.

8.12.2.2 Gestion de cambios en los servicios ter-
cerizados

Cambios a la provision de servicios, incluyendo
mantenimiento y mejoras a las politicas de seguridad
existentes, procedimientos y controles, deben ser
manejados teniendo en cuenta la criticidad de los
sistemas y procesos de la Entidad involucrados vy la
re-evaluacion de riesgos.

Se debe tener en cuenta:

Cambios hechos por TRANSMILENIO S.A. para im-
plementar:

¢ Ampliaciones a los servicios y procesos ofrecidos
actualmente.

e Desarrollo de nuevas aplicaciones y sistemas.
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¢ Modificaciones o actualizaciones a las politicas y
procedimientos de TRANSMILENIO S.A.

Cambios del tercero para implementar:

e Cambios y ampliaciones a las redes.

e Uso de nuevas tecnologias.

¢ Nuevas herramientas de desarrollo y ambientes.

e  Cambios de la localizacion fisica o instalaciones
de servicio.

8.13 Politica de gestion de incidentes de seguridad
de la informacion

8.13.1 Gestidén de incidentes y mejoras en la segu-

Objetivo: asegurar un enfoque coherente y eficaz para
la gestién de incidentes de seguridad de la informacion,
incluida la comunicacién sobre eventos de seguridad
y debilidad.

8.13.1.1 Politica para el reporte y tratamiento de
incidentes de seguridad

TRANSMILENIO S.A. promovera entre los funcionarios
y personal provisto por terceras partes el reporte de
incidentes relacionados con la seguridad de la infor-
macién y sus medios de procesamiento, incluyendo
cualquier tipo de medio de almacenamiento de infor-
macion, como la plataforma tecnoldgica, los sistemas
de informacion, los medios fisicos de almacenamiento
y las personas.

De igual manera, asignara responsables para el
tratamiento de los incidentes de seguridad de la infor-
macion, quienes tendran la responsabilidad de inves-
tigar y solucionar los incidentes reportados, tomando
las medidas necesarias para evitar su reincidencia y
escalando los incidentes de acuerdo con su criticidad.

La Alta Direccion o a quien delegue, son los unicos
autorizados para reportar incidentes de seguridad ante
las autoridades; asi mismo, son los Unicos canales de
comunicacion autorizados para hacer pronunciamien-
tos oficiales ante entidades externas.

8.13.1.2 Normas para el reporte y el tratamiento de
incidentes de seguridad.

Normas dirigidas a: propietarios de los activos de
informacion

Los propietarios de los activos de informacion deben
informar a la Direccion de TIC’s de TRANSMILENIO
S.A., a través de la mesa de ayuda (soportetecnico @
transmilenio.gov.co), los incidentes de seguridad que
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identifiquen o que reconozcan ante su posibilidad de
materializacion.

Normas dirigidas a: Direccidn de Tecnologias de la
Informacion y las Comunicaciones

e Debe establecer responsabilidades y procedimien-
tos para asegurar una respuesta rapida, ordenada
y efectiva frente a los incidentes de seguridad de
la informacion.

e Debe evaluar todos los incidentes de seguridad
de acuerdo a sus circunstancias particulares y
escalar al Comité de Seguridad de la Informacion
aquellos en los que se considere pertinente.

e Debe designar personal calificado, para in-
vestigar adecuadamente los incidentes de
seguridad reportados, identificando las cau-
sas, realizando una investigacion exhaustiva,
proporcionando las soluciones y finalmente
previniendo su re-ocurrencia.

e Debe crear bases de conocimiento para los
incidentes de seguridad presentados con sus
respectivas soluciones, con el fin de reducir el
tiempo de respuesta para los incidentes futuros,
partiendo de dichas bases de conocimiento.

Normas dirigidas a: comité de seguridad de la in-
formacion

El Comité de Seguridad de la Informacion debe analizar
los incidentes de seguridad que le son escalados y ac-
tivar el procedimiento de contacto con las autoridades,
cuando lo estime necesario.

Normas dirigidas a: todos los usuarios

Es responsabilidad de los funcionarios del TRANSMI-
LENIO S.A. y del personal provisto por terceras partes
reportar cualquier evento o incidente relacionado con
la informacion y/o los recursos tecnoldgicos con la
mayor prontitud posible.

En caso de conocer la pérdida o divulgacion no au-
torizada de informacion clasificada como uso interno,
reservada o restringida, los funcionarios deben notifi-
carlo a la Direccion de TIC's para que se registre y se
le dé el tramite necesario.

8.14 Aspectos de seguridad de la informacion en
la gestion de la continuidad de negocio

8.14.1 Continuidad de seguridad de la informacién.

Objetivo: la Continuidad de seguridad de la informa-
cion se debe incluir en los sistemas de gestion de la
continuidad de negocio de la organizacion.



8.14.1.1 Politica de continuidad, contingencia,
recuperacion y retorno a la normalidad con consi-
deraciones de seguridad de la informacién

TRANSMILENIO S.A. proporcionara los recursos
suficientes para dar una respuesta efectiva de funcio-
narios y procesos en caso de contingencia o eventos
catastréficos que se presenten en la Entidad y que
afecten la continuidad de su operacion.

Ademas, respondera de manera efectiva ante eventos
catastréficos segun la magnitud y el grado de afecta-
cion de los mismos; se restableceran las operaciones
con el menor costo y pérdidas posibles, manteniendo
la seguridad de la informacién durante dichos eventos.
TRANSMILENIO S.A., mantendra canales de comu-
nicacion adecuados hacia funcionarios, vy terceras
partes interesadas.

8.14.1.2 Normas de continuidad, contingencia,
recuperacion y retorno a la normalidad con consi-
deraciones de seguridad de la informacion

Normas dirigidas a: Direccion de Tecnologia de la
Informacion y las Comunicaciones

e Debe elaborar un plan de recuperacién ante de-
sastres para el centro de computo y un conjunto
de procedimientos de contingencia, recuperacion
y retorno a la normalidad para cada uno de los
servicios y sistemas prestados.

e Debe participar activamente en las pruebas de
recuperacién ante desastres y notificar los resul-
tados al Comité de Seguridad de la Informacion.

* Debe reconocer las situaciones que seran iden-
tificadas como emergencia o desastre para la
entidad, los procesos o las areas y determinar
como se debe actuar sobre las mismas.

e Debe liderar los temas relacionados con la conti-
nuidad del negocio y la recuperacion ante desas-
tres.

¢ Debe realizar los andlisis de impacto a la entidad
y los anélisis de riesgos de continuidad para,
posteriormente proponer posibles estrategias de
recuperacién en caso de activarse el plan de con-
tingencia o continuidad, con las consideraciones
de seguridad de la informacién a que haya lugar.

Debe validar que los procedimientos de contingencia,
recuperacién y retorno a la normalidad incluyan con-
sideraciones de seguridad de la informacion.

e Debe asegurar la realizacion de pruebas periédi-
cas del plan de recuperacién ante desastres y/o
continuidad de negocio, verificando la seguridad

de la informacion durante su realizacion y la do-
cumentacion de dichas pruebas.

e La Direccién de TIC’s debe elaborar un plan de
recuperacion ante desastres para el centro de
computo administrativo y un conjunto de procedi-
mientos de contingencia, recuperacion y retorno
a la normalidad para cada uno de los servicios y
sistemas prestados.

Normas dirigidas a: gerente, subgerentes, directores
y jefes de oficina

El gerente, subgerentes, directores y jefes de oficina
deben identificar al interior de sus areas los posibles
escenarios de riesgo y generar la documentacién de
los procedimientos de continuidad que podrian ser uti-
lizados en caso de un evento adverso, en lo referente
a seguridad de la informacion. Estos procedimientos
deben someterse a las pruebas correspondientes para
validar su efectividad.

8.14.2 Redundancia

Objetivo: asegurarse de la disponibilidad de instala-
ciones de procesamiento de informacion.

TRANSMILENIO S.A propendera por la existencia de
una plataforma tecnoldgica redundante que satisfaga
los requerimientos de disponibilidad aceptables para
la entidad.

8.14.2.1 Normas de Redundancia

Normas dirigidas a: Direccion de Tecnologia de la
Informacidn y las Comunicaciones

e Debe analizar y establecer los requerimientos de
redundancia para los sistemas de informacion
criticos para la entidad y la plataforma tecnoldgica
que los apoya.

e Debe evaluary probar soluciones de redundan-
cia tecnolégica y seleccionar la solucién que
mejor cumple los requerimientos de TRANSMI-
LENIO S.A.

e Através de sus funcionarios, debe administrar las
soluciones de redundancia tecnolégica y realizar
pruebas periddicas sobre dichas soluciones, para
asegurar el cumplimiento de los requerimientos de
disponibilidad de la entidad.

8.15 Cumplimiento

8.15.1 Cumplimiento de los requisitos legales y
contractuales.
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8.15.1.1 Identificacién de la legislacion aplicable

TRANSMILENIO S.A velara por la identificacion,
documentacién y cumplimiento de la legislacion re-
lacionada con la seguridad de la informacién, entre
ella la referente a derechos de autor y propiedad
intelectual, razén por la cual propendera porque el
software instalado en los recursos de la plataforma
tecnoldgica cumpla con los requerimientos legales y
de licenciamiento aplicables.

8.15.1.2 Derechos de propiedad Intelectual

TRANSMILENIO S.A. implementara los procedimien-
tos a que haya lugar para asegurar el cumplimiento
de ley y requerimientos regulatorios y contractuales
acerca de la propiedad intelectual, patentes, secretos
de comercio y marcas.

8.15.1.3 Proteccidn de los registros de la Organi-
zacion

Los registros criticos de TRANSMILENIO S.A deben
ser protegidos de pérdida, destruccién, acceso no
autorizado, duplicacion no autorizada, manipulacion,
alteracion y falsificacion y se debe establecer las tablas
de retencion documental descritas, establecidas por la
entidad y requeridas por la ley.

8.15.1.4 Proteccion de datos y privacidad de la
informacion personal

En cumplimiento de la de Ley 1581 de 2012, por la
cual se dictan disposiciones para la protecciéon de
datos personales, TRANSMILENIO S.A. a través de
la Subgerencia De Comunicaciones y Atencion al
Usuario, propendera por la proteccion de los datos
personales de sus beneficiarios, y demas terceros de
los cuales reciba y administre informacion.

Se estableceran los términos, condiciones y finalida-
des para las cuales el TRANSMILENIO S.A., como
responsable de los datos personales obtenidos a
través de sus distintos canales de atencion, tratara
la informacion de todas las personas que en algun
momento, por razones de la actividad que desarrolla
la Entidad, hayan suministrado datos personales. En
caso de delegar a un tercero el tratamiento de datos
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personales, TRANSMILENIO S.A. exigira al tercero la
implementacién de los lineamientos y procedimientos
necesarios para la proteccion de los datos personales.

Asi mismo, buscara proteger la privacidad de la infor-
macién personal de sus funcionarios, estableciendo los
controles necesarios para preservar aquella informa-
cién que TRANSMILENIO S.A. conozcay almacene de
ellos, velando porque dicha informacion sea utilizada
Unicamente para funciones propias de la Entidad y no
sea publicada, revelada o entregada a funcionarios o
terceras partes sin autorizacion.

8.15.1.5 Regulacion de controles criptograficos

e Esta expresamente prohibido cifrar informacion
con mecanismos no autorizados por el sistema
de gestion de seguridad de la informacién de
TRANSMILENIO S.A.

e Esta expresamente prohibido cifrar informacion
sin la autorizacion del custodio de la informacion.

e Esta expresamente prohibido revelar las claves
privadas de cifrado de informacion a personal no
autorizado.

8.15.2 Revisiones de la Seguridad de la Informacion

El gerente, subgerentes, directores, jefes de oficina
y en general funcionarios que por su grado de res-
ponsabilidad y funciones tengan personal a cargo,
deben asegurar que todos los procedimientos de
seguridad dentro de sus areas, son llevados a cabo
correctamente para cumplir con los estandares y
politicas de seguridad. Todas las areas de la organi-
zacion deben ser objeto de revisiones regulares con
el fin de verificar el cumplimiento con las politicas y
estandares de seguridad.

El profesional especializado 06 debe establecer pro-
cedimientos de validaciones de cumplimiento para
las politicas expresadas en el presente manual, a fin
de que todos los funcionarios de TRANSMILENIO
S.A. cumplan a cabalidad con las politicas y linea-
mientos descritos esto debe incluir verificaciones
fisicas y digitales.



