CONTRALORIA DE BOGOTA, D.C.

Resolucién Reglamentaria

Numero 007
(Febrero 16 de 2018)

“Por medio de la cual se adoptan nuevos
procedimientos que conforman el Proceso
Gestion de Tecnologias de la Informacion en la
Contraloria de Bogota D.C.”
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EL CONTRALOR DE BOGOTAD. C.
En ejercicio de sus atribuciones

Constitucionales, Legales y Reglamentarias, en
especial las conferidas por los articulos 267, 268
y 272 de la Constitucion Politica de Colombia; el
Decreto Ley 1421 de 1993, la Ley 42 de 1993, el

Acuerdo 658 de 2016 modificado parcialmente

por el Acuerdo 664 de 2017, expedidos por el
Concejo de Bogota D.C. y

CONSIDERANDO:

Que de conformidad con el Articulo 269 de la Consti-
tucion Politica de Colombia, es obligacion de las au-
toridades publicas, disenar y aplicar en las entidades
publicas, métodos y procedimientos de control interno,
segun la naturaleza de sus funciones, de conformidad
con lo que disponga la ley.

Que de conformidad con los literales b) y I) del articulo 4
delaLey 87 de 1993 “por la cual se establecen normas
para el ejercicio de control interno en las entidades y
organismos del Estado y se dictan otras disposiciones”,
se deben implementar como elementos del sistema
de control interno institucional la definicion de politi-
cas como guias de accién y procedimientos para la
ejecucion de procesos, asi como, la simplificacion y
actualizacion de normas y procedimientos.

Que mediante Resolucion Reglamentaria No. 034 del
05 de noviembre de 2014, se adoptd la actualizacion
del Modelo Estandar de Control Interno — MECI 2014,
para la Contraloria de Bogota D.C., de conformidad
con lo establecido en el Decreto 943 del 21 de mayo
de 2014, en el cual se determinan las generalidades
y estructura necesaria para establecer, implementar
y fortalecer el Sistema de Control Interno en las enti-
dades y organismos obligados a su implementacion,
de acuerdo con lo dispuesto en el articulo 52 de la Ley
87 de 1993, en virtud del cual se deben establecer
politicas y procedimientos, asi como mecanismos de
prevencion, verificacion y evaluacion en procura del
mejoramiento continuo de la Administracion Publica.

Que el Concejo de Bogota D.C. expidi6 el Acuerdo 658
de 2016, por el cual se dictan normas sobre organi-
zacion y funcionamiento de la Contraloria de Bogota,
D.C., estableciendo en el articulo 6° que: “En ejercicio
de su autonomia administrativa le corresponde a la
Contraloria de Bogota, D.C., definir todos los aspectos
relacionados con el cumplimiento de sus funciones en
armonia con los principios consagrados en la Consti-
tucion, las leyes y en este Acuerdo”.

Que el numeral 9° del articulo 38 del precitado Acuerdo,
establece como una de las funciones de la Direccion de
Planeacion: “Realizar estudios, propuestas e investi-

gaciones de caracter técnico sobre desarrollo adminis-
trativo, métodos de trabajo, simplificacion, agilizaciony
modernizacion de tramites y procedimientos y demas
asuntos relacionados con la organizacion, tendientes
al mejoramiento de la gestion y de los demas sistemas
implementados en la Entidad.”

Que el articulo 40 del citado Acuerdo, establece las
funciones de la Direccion de Tecnologias de la Infor-
macioén y las Comunicaciones, entre ellas: Coordinar
la aplicacion a todo nivel de la organizacion de los es-
tandares, buenas practicas y principios para el manejo
de la informacién, desarrollar estrategias para lograr
un flujo eficiente de informacion en todos los proceso
de la Entidad y organizar los procesos internos de pro-
duccién de informacion para cumplir con las politicas,
los planes, los programas y los proyectos teniendo en
cuenta los lineamientos para la informacion estatal. Por
lo que se hace necesario trasladar este procedimiento
del Proceso de gestion de recursos Fisicos al proceso
de Tecnologias de la Informacién y las Comunicaciones.

Que mediante Resolucion Reglamentaria No. 052 del
20 de noviembre de 2013 se adoptd el procedimiento
Gestion de las Tecnologias de la Informacion y las
Comunicaciones con codigo 8007 Version 7.0.

Que mediante Resolucion Reglamentaria No. 024 del
16 de junio de 2015 se adopté el procedimiento Asis-
tencia Técnica de Computo a Dependencias cddigo
PGRF-28 del Proceso Gestion de Recursos Fisicos; y
que de acuerdo con la nueva estructura organizacional
de la Contraloria, estas funciones ahora corresponden
a la Direccion de Tecnologias de la Informacion y las
Comunicaciones y del proceso del cual hace parte.

Que teniendo en cuenta los resultados de la revision
que efectuo la Direccion de Tecnologias de la Infor-
macién y las Comunicaciones a sus procedimientos
en las reuniones de seguimiento y concordante con
la oficina de Control Interno, es necesario ajustar los
documentos y procedimientos del Proceso Gestion de
Tecnologias de la Informacion.

Que mediante Resolucion Reglamentaria No. 018
del 12 de junio de 2017 se adoptd la nueva version
de un procedimiento del proceso de Tecnologias de
la Informacioén y las Comunicaciones, procedimiento
para la Realizacion y Control de Copias de Respaldo
(BACPKUS).

Que teniendo en cuenta la politica del Sistema Integra-
do de Gestion — SIG, la Contraloria de Bogota D.C.,
asume el compromiso de implementar, mantener y
mejorar el SIG, bajo los estandares internacionales
y nacionales de las normas ISO 9001:2015, I1SO
14001:2015, Decreto 1072 de 2015 y la Resolucion
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1111 de 2017, cumpliendo con la legislacion vigente y
otras responsabilidades aplicables a su naturaleza ju-
ridica, por lo anterior es necesario ajustar documentos
y procedimientos del proceso Gestion de Tecnologias
de la Informacion, atendiendo aspectos que fueron
ajustados con la actualizacion de la ISO 9001:2015.

Que en mérito de lo expuesto,

RESUELVE:

ARTICULO PRIMERO: Eliminar el siguiente proce-
dimiento del Proceso Gestion de Tecnologias de la
Informacion:

No. Procedimiento Version R.R. que lo adopta

R.R. 052/2015

1 Procedimiento | 7.0
Gestion de las
Tecnologias de la
Informacion y las
Comunicaciones
CODIGO 8007

ARTICULO SEGUNDO: Actualizar el siguiente pro-
cedimiento del Proceso Gestion de Tecnologias de
la Informacion:

No. Procedimiento Version R.R. que lo adopta

R.R. 018/2017

1 Procedimiento | 5.0
para la Realizacion
y Control de Co-
pias de Respaldo
(BACKUPS).

Por el procedimiento:

No. Procedimiento Cadigo Version
1 Procedimiento | PGTI-03 | 6.0

para la Realiza-
cion y Control de

Copias de Respal-

do (BACKUPS).

ARTICULO TERCERO: Adoptar los siguientes do-
cumentos y procedimientos del Proceso Gestion de
Tecnologias de la Informacién - PGTI.

No. Nombre del Procedimiento | Codigo Version

1 Procedimiento Registro | PGTI-04 1.0
y Atencion de Requeri-
mientos de Soporte a los
Sistemas de Informaciény
Equipos Informaticos

2 Procedimiento Gestion | PGTI-05 1.0
de Recursos y Servicios
Tecnoldgicos

3 Procedimiento Gestion de | PGTI-06 1.0
Seguridad Informatica
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ARTICULO TERCERO: Es responsabilidad de los
Directores, Subdirectores, Jefes de Oficinay Gerentes,
velar por la divulgacion, actualizacion, mejoramiento y
cumplimiento de los procedimientos adoptados.

ARTICULO CUARTO: La presente resolucion rige a
partir de la fecha de su publicacién y deroga las que le
sean contrarias, en especial lo sefalado en el articulo
2 de la Resolucién Reglamentaria No. 018 del 12 de
junio de 2017, la Resolucion Reglamentaria No. 052
de 20 de noviembre de 2013, la Resolucion Reglamen-
taria No. 024 del 16 de junio de 2015 y la Resolucion
Reglamentaria No. 018 del 12 de junio de 2017.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dada en Bogota a los dieciséis (16) dias del mes
de febrero de dos mil dieciocho (2018).

JUAN CARLOS GRANADOS BECERRA
Contralor de Bogota D.C
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Aprobacion Revision Técnica
Firma:
Nombre: Carmen Rosa Mendoza Suarez | Grace Smith Rodado Yate
Cargo: Director Técnico Director Técnico
Direccion Tecnologias de la
Dependencia: Informacion y las Direccion de Planeacion
Comunicaciones
R.R. No. 007 Fecha FEBRERO 16 DE 2018
1. OBJETIVO

Establecer las actividades que garanticen la salvaguarda de la informacion de mision
critica en la Contraloria de Bogota almacenada en medio electrénico, como proceso
preventivo ante una eventual falla de la infraestructura tecnoldégica que pueda
generar pérdida de informacion.

2. ALCANCE

Este procedimiento inicia con la asignacion de espacio de almacenamiento virtual por
parte de la Direccion de TIC's, para cada dependencia, continua con Ila
estructuracion de la informacion, la realizacion exitosa de las copias y termina con la
restauracion de la informacion que se requiera por solicitud de los usuarios.

3. BASE LEGAL

Tipo norma Fecha Descripcion
Ley 1437 18/01/2011 | Por la cual se expide el Cdédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo”,
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Tipo norma Fecha Descripcion
Titulo 1l Capitulo [V- Utilizacién de medios
electrénicos en el procedimiento administrativo.
Por medio de la cual se crea la Ley de
Ley 1712 06/03/2014 Transpar_e’nma 'y_del De_recho de Acpeso a la
Informaciéon Publica Nacional y se dictan otras
disposiciones.
Decreto 4485 18/11/2009 Por medtlo Qel cual se adopta la ac?t'uahz’ac]on de la
Norma técnica de calidad en la gestién publica.
Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la
Decreto 1078 26/05/2015 | Informacién y las Comunicaciones”
Titulo IX Capitulo 1
Ministerio de Cultura:
Decreto Por medio del cual se expide el Decreto Unico
N° 1080 26/05/2015 | Reglamentario del Sector Cultura.
Titulo 1l PATRIMONIO ARCHIVISTICO. Capitulo VII
La Gestion de Documentos Electrénicos de archivo.
Art 2.8.2.7.1y SS.
Archivo General de la Nacion:
Por medio del cual se establecen los criterios
Acuerdo N° 02 14/03/2014 | basicos para creacion, conformacion, organizacion,
control y consulta de los expedientes de archivo y se
dictan otras disposiciones”, Capitulo Il del
Expediente Electrénico.
Comision Distrital de Sistemas.
Por la cual se expiden politicas publicas para las
entidades, organismos y o6rganos de control del
. Distrito Capital, en materia de Tecnologias de la
Resolucion 305 20/10/2008 | |nformacion y Comunicaciones respecto a la
planeacion, seguridad, democratizacion, calidad,
racionalizacion del gasto, conectividad,
infraestructura de Datos Espaciales
y Software Libre.
Norma NTC GP i . oo
1000:2009 18/11/2009 | Norma técnica de calidad en la Gestién Publica
’2\18:?3 ISO 27001: 30/10/2013 | Sistema de Gestion de Seguridad de la Informacion
Norma ISO 27002 30/10/2013 | Cdédigo de las buenas practicas de Gestion de
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Cdédigo formato: PGTI-02-005

A
@ PROCEDIMIENTO PARA LA Version 11.0
REALIZACION Y CONTROL DE | Cédigo documento: PGTI-03

CONTRALORIA A
e COPIAS DE RESPALDO (BACKUPS) | Version: 6.0
Pagina 3 de 17
Tipo norma Fecha Descripcion
Seguridad de la Informacién
Mar]ual de Gobierno 26/05/2015 Eje temgtlco Seguridad y Privacidad de la
en linea Informacion. LI.SIS.22

4. DEFINICIONES

ACTIVO DE INFORMACION. Segun la definicién incorporada en la Norma ISO
27001.

INFORMACION importante que desea proteger frente a cualquier situaciéon que
suponga un riesgo o amenaza. Esta informacion que resulta fundamental para la
organizacion es lo que se denomina activo. Los archivos digitales que se guardan en
las bases de datos de los sistemas de informacion y en las carpetas compartidas que
tiene cada area funcional de la Contraloria de Bogota y usan los funcionarios para la
realizacion de sus funciones misionales, informacion que debe ser protegida por su
caracter misional o susceptible de edicion y consulta.

APLICATIVO. Programa informatico que facilita las tareas de procesamiento,
consulta, modificacion, eliminacion o reportes sobre las bases de datos de
informacion de la Contraloria de Bogota y que es manejado por usuarios especificos.

BASE DE DATOS. Conjunto de datos que son almacenados y organizados de
acuerdo al tipo de informacion que maneja un proceso.

BACKUPS. Copia de los datos originales que se realiza con el fin de disponer de un
medio para recuperarlos en caso de pérdida.

CARPETA DE ALMACENAMIENTO: Espacio virtual en el sistema de
almacenamiento en red (SAN) definido para cada dependencia de la Contraloria de
Bogota en la cual se almacena la informaciéon de mision critica y a la cual se le
realiza copia de respaldo.

DATAPROTECTOR. Herramienta para la realizacion automatica de Backups.
Automatiza los procesos de respaldo y recuperacion de la informacion desde disco o
cinta para permitir la restauracion de la informacion de la Contraloria de Bogota en
caso de presentarse una contingencia sobre la informacion.

DATACONTRABOG (\\Datacontrabog). Nombre del servidor de backup en la cual se
encuentran definidas las carpetas de almacenamiento de backup para las
dependencias.
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DOCUMENTO: Informacion registrada, cualquiera que sea su forma o el medio
utilizado

DOCUMENTO ELECTRONICO: Es la informacion generada, enviada, recibida,
almacenada o comunicada por medios electronicos, opticos o similares. Entramos
documentos ofimaticos (Word, Excel, etc.), cartograficos (mapas y planos), correos
electronicos, imagenes, videos, audio, mensajes de datos de redes sociales,
formularios electrénicos, bases de datos, paginas WEB, entre otros.

FRECUENCIA DE BACKUP: Periodo definido para que se realice una copia de
respaldo, puede ser diaria, semanal, mensual, etc.

INFORMACION DIGITAL DE MISION CRITICA. Es la informacién contenida en
archivos digitales que en ejercicio de sus actividades laborales es importante que sea
respaldada, clasificada y organizada, bases de datos de los aplicativos en
produccion, aquella alojada en servidores que ejecutan aplicaciones esenciales que,
si fallan, tienen un impacto significativo en el funcionamiento de la Contraloria de
Bogota que depende de su informacion.

MEDIO ELECTRONICO: Mecanismo tecnoldgico, optico, telematico, informatico o
similar, conocido o por conocerse que permite producir, almacenar o transmitir
documentos, datos o informacién

TIPO DE BACKUP. Forma de realizacion de la copia de respaldo, puede ser:

e Completa: Copia de la totalidad de los datos.

e Incremental: Copia los datos que han variado desde la ultima operacion de
backups de cualquier tipo.

o Diferencial: Copia de todos los datos que hayan cambiado desde el backups
anterior.

SAN. Sistema de Almacenamiento masivo en red.

PARAMETROS DE CONFIGURACION DE LA HERRAMIENTA DE BACKUPS:
hacen parte de estos parametros, la ruta de almacenamiento, frecuencia y Tipo de
backup.

SOLICITUDES DE CAMBIOS DE CONFIGURACION. Corresponde a cambios en

nombre de carpeta de almacenamiento, permisos de accesos a las carpetas y cuotas
de espacio en el disco duro del servidor y/o SAN.
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TABLA DE RETENCION DOCUMENTAL - TRD. Listado de series con sus
correspondientes tipos documentales, a las cuales se asigna el tiempo de
permanencia en cada etapa del ciclo vital de los documentos.

5. DESCRIPCION DEL PROCEDIMIENTO

5.1 Preparacion y gestion de copias de respaldo

PUNTOS DE
No | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES

Observacion:

Cada una de las
areas de la
Contraloria de
Bogota tiene un
espacio virtual
disponible en el
servidor. El
usuario lo
visualiza en el
explorador de

archivos o}
Profesional | Crea la carpeta de directorio de
Especializado | almacenamiento en la unidad de archivos, en la
o Profesional | red “datacontrabog”, identificada carpeta Este
Universitario | con el codigo y nombre de acuerdo Equipo como
1 dela a la estructura organica vigente de una unidad de
Direccion TIC | la Contraloria de Bogota para el red, que se
(Administrado | almacenamiento de documentos identifica con un
r del centro de | en medios electrénicos. icono que
cémputo) simboliza un
disco con el
nombre
“datacontrabog
(\Datacontrabog
)I!.

Observacion:
Si se modifica la
estructura
organica de la
entidad, deben
realizarse los
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PUNTOS DE
No | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
cambios y
migraciones
correspondientes.
Informa a la Direccion de TICs el
nombre del funcionario o]
Contralor funcionarios que tendran permisos
- T Correo
Auxiliar, de acceso para la actualizacion de -
. . g . .| electronico o
Director, la informacién en el Directorio | _.
2 ; X sistema de
Subdirector, | compartido.
mesa de
Jefe de servicios
Oficina Comunica a TICs cambio de
configuracion de los parametros de
la carpeta de almacenamiento.
Puntos de
control:
Cualquier
solicitud de
cambio de
configuracion
debe ser
informado al
Director Técnico
de TIC para su
Profesional aval.
S Asigna los permisos de escritura a
Especializado . : . )
; los funcionarios designados en el Nota: Las
o Profesional . o
X - paso anterior. solicitudes de
Universitario .
cambio de
3 de la e o . . . .
: . Verifica diariamente si existen configuracion
Direcciéon TIC . .
o solicitudes de cambio de deben hacerse
(Administrado ' . . . .
configuracion y realiza los cambios teniendo en
r del centro de .
. requeridos. cuenta los cortes
cémputo)
de los backups
definidos para no
afectar la
realizacion de las
copias de
respaldo.

Verifica permisos
de cada
funcionario
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PUNTOS DE
No | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Punto de
Control: Los
funcionarios con
permisos de
modificacion
asumen la
responsabilidad
Crea carpetas por afo y al interior de pérdida o
de ellas, carpetas identificadas con modificacion  de
el codigo y nombre de la serie y informacion.
- subserie establecida en la TRD —
Técnico o -, Formato o
o Tabla de Retencion Documental Observacion:
Auxiliar . Control  de S d
Administrativo vigente. Seguridad € puede crear
o una carpeta con
4 | (Administrado . . Carpeta
r de Archivo AS|g_n_a permisos de Control Tc_>t’al, Archivo  de ?I nombre
Modificar, Lectura y ejecucion, e documentos de
de la . Gestion »
dependencia) Mostrar Contenido _de Carpetas Electrénico. apoyo”
Lectura y/o Escritura a los subdividida  por
funcionarios de su dependencia vigencias, para
segun su necesidad y la de la almacenar
dependencia. documentos que
la  dependencia
considere
necesaria.
Observacion:
Ver anexo 1
Punto de control:
El Contralor
Auxiliar,
Profesional Almacena la informacion digital de Director,
Especializado, | misidon critica en las carpetas de Subdirector, Jefe
Profesional | almacenamiento de la de Oficina es el
5 | Universitario, | dependencia. Los documentos responsable de
Técnico, deben ser documentos finales, no que la
Secretario, borradores, ni versiones informacion  que
Auxiliar preliminares. se guarda en las
carpetas de
almacenamiento
cumpla con la
estructura de las
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No | RESPONSABLE

ACTIVIDAD

PUNTOS DE
REGISTROS CONTROL/
OBSERVACIONES

Tablas de
Retencion - TRD.

Observacion:
Ningun
documento
almacenado en
este servidor,
tiene valor
probatorio, solo
es una copia del
original (el cual
se encuentra en
su soporte/medio
original), excepto
los firmados
digitalmente.

Observacion:

e Guardar los
documentos
digitalizados en
formato pdf,
debe ser fiel
copia del
original (soporte
papel)

Guardar los
archivos de
Word, Excel y
PowerPoint
preferiblemente
en formato pdf.
Guardar los E-
Mail: en formato

Profesional
Especializado
6 | o Profesional
Universitario

de la

Activa el backup de acuerdo con la
periodicidad establecida. El backup
se realiza automaticamente de
acuerdo con las configuraciones
establecidas en el

Unicode

Outlook
Observacion:Las
dependencias
deben mantener
actualizada la
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PUNTOS DE
No | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Direccion TIC | DATAPROTECTOR o en la informacion de la
(Administrado | herramienta de backups con la que Carpeta de
r del centro de | cuenta la entidad. almacenamiento
cémputo) de la
dependencia.

Las copias de
respaldo de
bases de datos
de aplicativos y
las copias de
respaldo de
carpetas de
almacenamiento
se realizan de
acuerdo a la

periodicidad
establecida por la
Direccion de
TICs.
Observacion:
Ver anexo 2
Verifica que se realizaron las Esta actividad se
. copias de respaldo de bases de realiza
Profesional - S
s datos de los aplicativos y/o diariamente.
Especializado .
. carpetas de almacenamiento, de
o Profesional . ) .
Uni L acuerdo con los parametros Nota: Las copias
niversitario : )
7 de la cc_)nflgurados en Ia_ herramienta de respaldo
. . dispuesta por la entidad para la Bakups de las
Direccion TIC
- toma de backups. carpetas de
(Administrado .
almacenamiento
r del centro de . . . X
. Diligencia el formato monitoreo se alojan en el
cémputo) : . . )
copias de respaldo. Si las copias sistema de
de respaldo fueron fallidas. almacenamiento
en red que
disponga la

Direccién de TICs

Profesional | Ejecuta en la  herramienta
Especializado | dispuesta por la entidad para la
o Profesional | toma de backups, la copia de
Universitario | respaldo de la base de datos del
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PUNTOS DE
No | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
de la aplicativo  y/o  carpetas de
Direccion TIC | almacenamiento que presento
(Administrado | fallas y vuelve actividad 7.
r del centro de
coémputo)
Profesional
Especializado e . Observacion:
; Verifica que las copias de las e
o Profesional o La verificacion se
, . bases de datos de los aplicativos . .
Universitario . realiza a través
quedaron guardadas en las cintas ;
9 de la magnéticas del datacenter. Si las de la herramienta
Direccion TIC 9 : que tiene
- copias no fueron guardadas en las .
(Administrado | ~. : o dispuesta la
cintas, ejecuta la actividad 8. )
r del centro de entidad.
coémputo)
Observacion:
El profesional
elige
aleatoriamente
una copia de las
bases de datos
de los aplicativos
y/lo carpeta de
. almacenamiento
Profesional .
o . L y realiza la
Especializado | Realiza pruebas de restauracion restauracion
o Profesional | de copias de respaldo de bases de '
Universitario | datos de aplicativos y/o carpetas Las pruebas de
10 dela de  almacenamiento. Si la pruet
. L y - restauracion  se
Direccion TIC | restauraciéon de la copia de .
O . . realizan una vez
(Administrado | respaldo es fallida, realiza Ila
e por semana con
r del centro de | actividad 8. .
. archivos
coémputo) ;
seleccionados.
El ciclo de
verificacion se
realiza hasta que
las copias de
respaldo elegidas
estén conformes
y Su prueba sea
exitosa.
11 Profesional | Registra en el formato en el campo | Formato Observaciones:
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PUNTOS DE
No | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Especializado | observaciones la prueba de | Monitoreo Ver anexo 2.
o Profesional | restauracion realizada con éxito. | copias de
Universitario | (Anexo 2). respaldo
dela
Direccion TIC
(Administrado
r del centro de
coémputo)
5.2 Restauracion de copias de respaldo
Observacion: La
solicitud debe
venir con
. , informacion
Solicita restauracion de v
) ., ” especifica del
Contralor informacioén critica, la cual puede | Correo .
. - archivo o base de
Auxiliar, ser de bases de datos de | electronico o
) o . datos o carpeta
12 Director, aplicativos o de carpetas de |sistema de de
Subdirector, almacenamiento. mesa de .
o s almacenamiento,
Jefe de Oficina servicios )
fecha del archivo
y ubicacién
donde se va a
restaurar.
. Observacion: La
Profesional .
o solicitud debe
Especializado . . ,
. Revisa la solicitud de restauracion contener la
o Profesional . o " . Correo . .,
de informacién critica. Si el informacion que

13

Universitario
de la Direccion
TIC
(Administrador
del centro de
coémputo)

requerimiento esta incompleto,
comunica los ajustes a realizar en
la solicitud.

electrénico o
sistema de
mesa de
Servicios

permita identificar
el archivo, la
base de datos o
la carpeta de
almacenamiento.

14

Profesional
Especializado
o Profesional
Universitario
de la Direccion

TIC
(Administrador
del centro de
cémputo)

Identifica el archivo, base de datos
o carpeta de almacenamiento que
se va a restaurar, en el servidor de
backup o en la cinta magnética. Si
el archivo no es identificado, pasa
a la actividad 13.

15

Profesional

Ejecuta restauracion del archivo,
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PUNTOS DE
No | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Especializado | base de datos o carpeta de
o Profesional | almacenamiento en la ubicacion
Universitario | informada por el usuario en la
de la Direccion | solicitud de restauraciéon. Si la
TIC restauracion fue fallida, pasa a la
(Administrador | actividad 14.
del centro de
coémputo) Informa al usuario si no se logra la
restauracion para establecer las
acciones a seguir.
Correo
Profesional electrénico o
Especializado . L Sistema de
o Profesional Informa.al usuario la restauracion mesa de
. o del archivo y registra en el formato L
Universitario - .. | servicios i
. . la trazabilidad de la restauracion Observacion:
16 | de la Direccién .
del archivo, base de datos de Ver anexo 3
TIC aplicativo o carpeta de Formato
(Administrador P . P registro  de
almacenamiento. (Anexo 3). .
del centro de restauracion
cémputo) de
informacion
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Caodigo formato: PGD-02-05

k(@)‘ PROCEDIMIENTO PARA LA Version: 11.0
=/’ | REALIZACION Y CONTROL DE COPIAS | Codigo documento: PGTI-03
CONTRALORIA DE RESPALDO (BACKUPS Version: 6.0

DE BOGOTA, D.C. Pagina 14 de 17

INSTRUCCIONES DE DILIGENCIAMIENTO

Nombre campo Descripcion del campo

Nombre de la dependencia a la cual se le estan
asignando los permisos

Dependencia

. . Nombre del funcionario a quien se le asigna el
Nombre del funcionario a g

permiso
Fecha asignacion Fecha en la cual se asigna el permiso
Fecha retiro Fecha en la cual se retira el permiso

Marca con una X la casilla correspondiente al permiso
asignado: Este puede ser: Control Total, Modificar,

Segu"dad aSIQnada Lectura y Ejecucion, Mostrar contenido, Lectura,

Escritura,
Hace referencia a informacién adicional del
Observacion procedimiento realizado que considere el profesional

de TIC deba registrar.

Anexo 2. Formato Monitoreo copias de respaldo.

Cédigo formato: PGTI-03-02

@ Version: 6.0

FORMATO MONITOREO COPIAS DE RESPALDO|C¢digo documento: PGTI-03

CONTRALORIA Versisn: 60
DE BOGOTA, D.C. Pagina 1de 1
VERIFICACION VERIFICACION
CAPACIDAD EN PROCESO DE
FECHA HORA DISCO BACKUP FUE OBSERVACION
EXITOSO
S| NO S| NO

|Profesional de TIC que revisa

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) » ANO 51 « NUMERO 6259 « PP, 17 + 2018 « FEBRERO * 20
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Instructivo de diligenciamiento.

Nombre campo Descripcion del campo
. Fecha en que se realiza la copia de seguridad con el formato
FECHA: . ~
(Dia/Mes/Afo).
Hora: Hora en que se realiza
VERIFICACION Se selecciona por medio de una X si el disco donde se va

CAPACIDAD EN DISCO: realizar la copia tiene capacidad (Sl) o no (NO).

VERIFICACION PROCESO
DE BACKUP FUE
EXITOSO:

Se selecciona por medio de una X si el proceso fue exitoso (Sl)
o (NO).

Hace referencia a informacién adicional del procedimiento
realizado que considere el profesional de TIC deba registrar.

OBSERVACION:
En caso de que se realice prueba de restauracién el profesional
de TIC debe registrar la prueba realizada.

PROFESIONAL DE TIC Profesional de la Direccion TIC con rol de Administrador del
QUE REVISA: centro de computo.

Anexo 3. Formato reqistro de restauracion de informacion.

A Codigo formato: PGTI-03-03
@ . Versién 6.0
\Y) _ FORMATO REGISTRO DE RESTAURACION DE  [Coqi-o docomentor PGT1-03
CONTRALORIA INFORMACION Version 6.0
DE BOGOTA, D.C. .
Paginalde 1

RESTABLECIMIENTO
FECHA HORA AREA QUE SOLICITA DE COPIAEXITOSA OBSERVACION

Sl NO

Profesional de TIC que realiza la restauracion

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) + ANO 51 « NUMERO 6259 « PP 8 « 2018 « FEBRERO * 20
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Instructivo de diligenciamiento

Nombre campo

Descripcion del campo

FECHA Fecha en que se realiza la restauracion de la copia de
(aaaa/mm/dd) seguridad con el formato (Afo/Mes/Dia).

Hora: Hora en que se realiza la restauracion de la copia de seguridad
AREA QUE Hace referencia al area que solicita el proceso de restauracion
SOLICITA: q P '

RESTAURACION
DE INFORMACION
EXITOSA:

Se selecciona por medio de una X si la restauracion de la
informacion fue exitosa (Sl) o (NO).

OBSERVACION:

Hace referencia a informacion adicional del procedimiento
realizado que considere el profesional de TIC deba registrar

PROFESIONAL DE
TIC QUE REVISA

Profesional de la Direcciéon TIC con rol de Administrador del
centro de cémputo

7. CONTROL DE CAMBIOS

No. del Acto
Version | Administrativo que Descripcion de la modificacion
lo adopta y Fecha
R.R. No. 001 . . -
1 24 enero 2003 Ver procedimiento, link normatividad
R.R. No. 028 . . -
2 7 mayo 2003 Ver procedimiento, link normatividad
R.R. No. 042
9 noviembre Ver procedimiento, link normatividad
2005.
Cambia de codigo.
R.R. No. 042 del Como resultado del proceso de actualizacion y mejoramiento de los
3 g'd - N0 b N procedimientos de Gestidon Documental se tuvieron en cuenta las
d gonooswem re recomendaciones realizadas por las auditorias y los cambios
€ ) contemplados en el “Modelo Estandar de Control Interno” MECI, en
referencia con las observaciones y puntos de control e igualmente se
mejoraron en su conjunto las actividades y los registros adjuntos.
R.R. 035 . . - -
4 30 diciembre El procedimiento cambia de cddigo y de version.
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Cadigo formato: PGD-02-05
@“) PROCEDIMIENTO PARA LA Version: 11.0
=/’ | REALIZACION Y CONTROL DE COPIAS | Cédigo documento: PGTI-03
CONTRALORIA DE RESPALDO (BACKUPS Version: 6.0
DE BOGOTA. DL, Pagina 17 de 17
No. del Acto
Version | Administrativo que Descripcion de la modificacion

lo adopta y Fecha

2009 Se traslado el procedimiento del Proceso de Gestién de Recursos
Fisicos al Proceso de Tecnologias de la Informacion y las
Comunicaciones.

Se modificd el nombre del Procedimiento por: “Procedimiento para la
Realizacion y Control de Copias de Respaldo (BACKUPS)”.

Se ajustaron los siguientes temas: objetivo, base legal, definiciones,
anexos, descripcion de las actividades, registros, observaciones y
puntos de control.

R.R. No. 018 o P
5 12 junio 2017 Actualizacion codificaciéon formato y anexos
6 R. R. No. 007

16 Febrero 2018
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A PROCEDIMIENTO REGISTRO Y Cddigo formato: PGD-02-05
@ ATENCION DE REQUERIMIENTOS DE | Version: 11.0
) SOPORTE A LOS SISTEMAS DE Codigo documento: PGTI-04
CONTRALORIA INFORMACION Y EQUIPOS Version: 1.0
DE BOGOTA. D.C. INFORMATICOS Pagina 1 de 30
Aprobacién Revisién Técnica
Firma:
Nombre: Carmen Rosa Mendoza Suarez | Grace Smith Rodado Yate
Cargo: Director Técnico Director Técnico
Direccion Tecnologias de la
Dependencia: Informaciény las Direccion de Planeacién
Comunicaciones
R.R. No. 007 Fecha FEBRERO 16 DE 2018
1. OBJETIVO:

Estandarizar las actividades para dar soporte técnico a las incidencias, solicitudes o
eventos que afecten el funcionamiento de los sistemas de informacién y/o equipos
informaticos de la Contraloria de Bogota D.C., para garantizar el normal
funcionamiento de los mismos, asegurando la continuidad en su operacion y de los
servicios informaticos.

2. ALCANCE:

El procedimiento inicia con el ingreso de la solicitud de soporte por parte del
funcionario, encargado y/o el reporte de los problemas detectados en los elementos
computacionales de la entidad y finaliza con la elaboracién y presentacion del
Informe mensual y consolidado Trimestral y Estadistico.

3. BASE LEGAL:

TIPO DE NORMA FECHA DESCRIPCION
Constitucién Politica 20-Jul-1991 | Articulos 268 y 272.
Ley 42 26-Ene-1993 Ifc;ﬁgrfc; ?rgamzamon de control fiscal financiero y los organismos que
“Por la cual se dictan las disposiciones generales del habeas data y se
Ley 1266 de 2008 31-Dic-2008 |regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y
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TIPO DE NORMA FECHA DESCRIPCION

la proveniente de terceros paises y se dictan otras disposiciones”

Ley 1712

“Por medio de la cual se crea la Ley de Transparencia y del Derecho de
06-Mar-2014 | Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones”.

Decreto Ley 1421

“Por el cual se dicta el régimen especial para el Distrito Capital de

22-Ju1993 | 5o htafé de Bogota.” (En especial los Articulos 105 y 109).

Decreto 103

“Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan

20-Ene-2015 : > ;
otras disposiciones”.

Decreto 1078 de 2015

Titulo IX Capitulo 1 “Por medio del cual se expide el Decreto Unico
26-May-2015 | Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones".

Acuerdo 658

“Por el cual se dictan normas sobre organizacién y funcionamiento de la
Contraloria de Bogota, D.C., se modifica su estructura organica e
interna, se fijan funciones de sus dependencias, se modifica la planta de
personal, y se dictan otras disposiciones.”

21-Dic-2016

Acuerdo 664

“Por el cual se modifica parcialmente el Acuerdo 658 del 21 de
diciembre de 2016” “Por el cual se dictan normas sobre organizacion y
26-Mar-2017 | funcionamiento de la Contraloria de Bogota, D.C., se modifica su
estructura organica e interna, se fijan funciones de sus dependencias,
se modifica la planta de personal, y se dictan otras disposiciones”.

Norma ISO
27002:2013

2013
Catalogo de Buenas practicas de seguridad informatica

Norma ISO 27001:
2013

ISO 27001 es una norma internacional emitida por la Organizacién
06-Mar-2014 | Internacional de Normalizacién (ISO) y describe como gestionar la
seguridad de la informacién en una empresa.

Manual de Gobierno
en linea Eje tematico
TIC PARA LA
GESTION DE TIC-
Soporte de servicios
tecnolégicos LI.ST.08,
LI.ST.09 LI.ST.10

Implementacion del procedimiento para atender los requerimientos de
26-May-2015 | soporte de primer, segundo y tercer nivel, para sus servicios de Tl, a
través de una Mesa de Servicio.

4. DEFINICIONES:

ANS o SLA (Service Level Agreement): acuerdos de nivel de servicio, con relacion a
la cantidad de equipos y al tiempo de respuesta para cada uno de ellos.

ASISTENCIA: Apoyo técnico en sitio

CASO: Numero consecutivo asignado al Requerimiento o Incidente.

DESARROLLO NUEVAS FUNCIONALIDADES: Actividades referentes a los
sistemas de informacién existentes (campos nuevos, reportes, modificaciones y/o
nuevos formularios, plantillas).
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ESCALAMIENTO: Se refiere al movimiento de casos entre agentes con el fin de
brindar solucién a los requerimientos en el nivel de soporte técnico especializado. En
el escalamiento se documentara los avances de la gestion realizada.

FALLA: Es un error en hardware o software que genera discontinuidad en la
actividad realizada o mal funcionamiento de la infraestructura tecnolégica.

HARDWARE: Son todos aquellos componentes fisicos de una computadora, todo lo
visible y tangible. Algunos componentes del hardware son: Teclado, Mouse, CPU,
entre otros. También hacen parte las impresoras, los escaneres

HERRAMIENTAS OFIMATICAS: Programas que facilitan las labores propias de la
oficina. Ejemplo: Procesadores de palabra, hojas electronicas, mensajeria y
colaboracién, diagramacion entre otros.

INFRAESTRUCTURA TECNOLOGICA: Es el conjunto de hardware y software sobre
el cual funcionan los diferentes servicios que presta la Contraloria de Bogota:
equipos de computo, equipos de comunicaciones, sistemas de informacion, equipos
de fotocopiado, equipos de digitalizacién, equipos de telefonia.

MANTENIMIENTO DE EQUIPOS: Conjunto de tareas tendientes a mantener en
perfecto funcionamiento las estaciones de trabajo e impresoras de la Entidad.

MESA DE SERVICIOS: Punto unico de contacto entre el proveedor de servicio y los
clientes internos y externos. Es un conjunto de recursos tecnolégicos y humanos,
para prestar servicios con la posibilidad de gestionar y solucionar todas las posibles
incidencias de manera integral, junto con la atenciéon de requerimientos relacionados
a las Tecnologias de la Informacién y la Comunicacion.

REPUESTO: Es una pieza o parte que se utiliza para reemplazar las originales en
equipos que debido a su uso diario han sufrido deterioro o un dafo.

REQUERIMIENTO TECNICO: Aviso o manifestacién de una situacién problema a
nivel técnico

SISTEMAS DE INFORMACION: conjunto de componentes interrelacionados que
permiten capturar, procesar, almacenar y distribuir la informacién para apoyar
la toma de decisiones y el control en una institucion.

SOFTWARE: Programa o grupo de ellos que indica al equipo como operar y

reaccionar ante diferentes eventos. El término incluye sistemas operativos,
programas y aplicaciones.
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SOLICITUD: Son peticiones de atencion a dafos o fallos en la infraestructura de
software y/o hardware que pueden ser de soporte, de mantenimiento, de nuevos
desarrollos o de capacitacion.

El soporte se categorizara en los siguientes niveles:

SOPORTE PRIMER NIVEL (N1): Soporte inicial, responsable de las incidencias
basicas del usuario. Es el encargado de hacer el diagndstico inicial en sitio, hacer las
configuraciones e instalaciones basicas de Sistemas Operativos, drivers, y utilitarios
o de sistemas de informacion. La principal labor es reunir toda la informacién del
usuario y determinar la solucién inmediata.

SOPORTE SEGUNDO NIVEL (N2): Es el soporte que deben realizar los
especialistas en un tema especifico como redes, conectividad sistemas de
informacion, sistemas de seguridad, bases de datos, administracion técnica de los
sistemas de informacion y actividades relacionadas con el aplicativo para rendicion
de cuentas por parte de los sujetos de control.

SOPORTE TERCER NIVEL (N3): Lo pueden efectuar los administradores
funcionales y técnicos de los servicios o aquellos servicios de los cuales existe un
administrador o super-usuario con el conocimiento de la actividad especializada, y
estdn encargados de realizar actividades como, investigacion y desarrollo de
soluciones a los problemas nuevos o desconocidos, es decir ajustes a los sistemas
en funcionamiento y/o nuevos desarrollos.

SOPORTE CUARTO NIVEL (N4): Corresponde al soporte directo del fabricante,
Contratista o Proveedor de un equipo, aplicacion informatica, sistema de informacién
0 equipo asociado a la prestacion de los servicios informaticos de la Entidad.

SOPORTE TECNICO: Es un rango de servicios por medio del cual se proporciona
asistencia a los usuarios que tengan algun problema al utilizar un producto o servicio,
bien sea, relacionado con hardware, software o cualquier otro equipo o dispositivo
informatico.

USUARIO: Funcionario de la Contraloria de Bogota o del sujeto de control fiscal que
solicita asistencia técnica sobre los sistemas de informacion e infraestructura
tecnoldgica implementada en la entidad.

USUARIO INTERNO: Funcionario de la Contraloria de Bogota D.C.

USUARIO EXTERNO: Sujeto de Vigilancia y Control Fiscal.
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5. DESCRIPCION DEL PROCEDIMIENTO:

5.1 Soporte a Sistemas de Informacién

PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Punto de Control:
Auxiliar El Sistema de Atencion
Administrativo de Requerimientos que
Secretario Ingresa la solicitud tenga dispuesta la
Técnico Operativo entidad asigna numero
Profesional Si la solicitud es de usuario de servicio para
Universitario y/o | interno atencion del caso y
Especializado reporta a través del sistema de almacena informacién
Gerente atencion de requerimientos que | Registro en el | basica de la solicitud en
Subdirector tenga dispuesta la entidad (mesa | sistema de | la base de datos.
Técnico, de servicios), la solicitud, | atencién de
1 Financiero o requerimiento u oficio con la | requerimientos Observacion:
Administrativo descripciéon de la necesidad, | por Numero de | En caso de contingencia
Jefe Oficina error, falla o problema de | servicio. por ausencia de un
Director Técnico | Software, de los aplicativos o sistema automatico de
Asesor sistemas de informacion atencion de
Contralor Auxiliar | Institucionales. requerimientos, se
Contralor debera diligenciar el
formato Registro de
(Funcionarios Continda en la actividad 3 Soporte Anexo 3 PGTI-
Contraloria de 04-03.
Bogota)
, - . Punto de Control:
Si la solicitud es de usuario : L
El Sistema de Atencion
Externo e
de Requerimientos que
Recepciona solicitud a través de tenga dllspuesta’ la
; - entidad asigna numero
medio telefonico, correo hat
. - O de servicio para
Profesional de la | electronico, o por comunicacion .,
) . . . : . atenciéon del caso y
Direccion TIC — | escrita recibida directamente o a | Registro en el . .
. . . almacena informacion
responsable del | través de la  dependencia | sistema de - L
X o basica de la solicitud en
sistema de competente. atencion de
L - la base de datos.
2 atencion de requerimientos
requerimientos Regls.t['a en el .S|.stema de | por .N.umero de Observacién:
que tenga atencion de requerimientos que | servicio. . .
: . . En caso de contingencia
dispuesta la tenga dispuesta la entidad (mesa :
: o por ausencia de un
entidad. de servicios). . -~
sistema automatico de
. - atencion de
Informa el numero de servicio -
e requerimientos, se
para atencion del caso. , - .
debera diligenciar el
o .. formato Registro de
Continua en la actividad 3 Soporte Anexo 3 PGTI-
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04-03. Actualizar de
acuerdo con la
informacién de cada
actividad y segun sea el
caso.
Profesional de la
Direccion TIC —
responsable del | Evalla si la informacion brindada
sistema de por el usuario es suficiente para
3 atencion de atender la solicitud, si se requiere
requerimientos informacién adicional se continua
que tenga con la actividad 4; de lo contrario
dispuesta la se continua con la actividad 5.
entidad.
Si la solicitud la realiza un usuario
interno pedir informacion
adicional a través del sistema de
Profesional de la | atencién de requerimientos que
Direccion TIC — | tenga dispuesta la entidad. Registro en el Punto de Control:
responsable del sistema de Documenta en el
sistema de Si la solicitud la realiza un usuario atencion de sistema de atencién de
4 atencion de externo pedir informacion imient requerimientos por el
requerimientos adicional por el mismo medio en requ¢:,\lr|’m|en Osa numero de servicio, la
que tenga que se recibid la solicitud (correo gg'tvicigmero € | informacion solicitada.
dispuesta la electronico, comunicacion escrita ’
entidad. y/o teléfono).
Continda con la actividad 3
Analizar la solicitud de soporte
Realiza analisis técnico
clasificandola por tipo de solicitud:
Si la solicitud es de soporte y/o gii?:gg en de; Punto de Control:
Profesional de la | mantenimiento, va a ejecutar la L :
Direccion TIC — | actividad 6. atencion  ~de | Documenta en el
responsable del requerimientos S|stemg Fje atencion de
sistema de Si la solicitud es de desarrollo | 94© tenga re,quenmlentos por el
5 atencion de nuevo, va a ejecutar la actividad dlspuesta la numero EIe serviclo, la
requerimientos 13, entldad_ _ (mesa | informacion _relac!gnada
que tenga de ser'V|C|os) por | con !a _asignacion o
dispuesta la Si la solicitud es de capacitacion, el Ngmero de espeC|f|C|dad para el
. . . servicio. tratamiento del caso.
entidad. va a ejecutar la actividad 16
Realiza categorizacion del caso
en atencion de primer nivel (N1),
segundo nivel (N2), tercer nivel
(N3) o cuarto nivel (N4); nivel
acorde a su criticidad,
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complejidad o alcance necesario
para la solucién. Cada nivel de
atencion tendra diferentes ANS o

SLA (tiempo estimado de
solucion).

Asigna el caso al profesional
Especializado, Profesional

Universitario o Técnico de la
Direccion TIC encargado del
Soporte o Administracion Técnica
del Sistema de Informacion,
Software o Hardware relacionado
con el caso.

Analizar e
solucién

implementar

Registro en el

Sistema de
. L - e Punto de Control:
Si la solucién es suministrada | atencién de

. ) . . - Documenta en el

Profesional de la | directamente por el funcionario | requerimientos . .
. e . o sistema de atencion de
Direccion TIC — | profesional o técnico de la | que tenga .
: Iy . requerimientos por el
responsable de | Direccion de TIC, Implementa la | dispuesta la s -
6 . o .. - numero de servicio, el
atencion de la solucion, y va a la actividad 7 entidad (mesa -
L - ANS de solucion del
solicitud de servicios) por caso
(Asignada) Si la solicitud requiere ser | el Numero de
escalada a proveedor o | servicio.
contratista para su solucién, sigue
con la actividad 9.
Registrar solucién
Registro en el
Actualiza en el sistema de | Sistema de .
I L o Punto de Control:
atencion de requerimientos que | atencién de
. . . Documenta en el
. tenga dispuesta la entidad las | requerimientos . .
Profesional de la - . . sistema de atencién de
. e acciones realizadas que dieron | que tenga g
Direccion TIC — . L ; . requerimientos por el
solucion a la solicitud y asigna | dispuesta la g -

7 responsable de . b " numero de servicio, el
- estado solucionado al niumero de | entidad (mesa -
atencion de la - . - ANS de solucion del

L servicio, continua con la | de servicios) por

solicitud L . caso
actividad 8. el Numero de
servicio.
Informa al usuario la solucién
implementada
Cerrar numero de servicio Registro en el | Punto de control:

. Sistema de | Director de TIC, yl/o
Profesional de la - . e e . 7
Direccion TIC — Solicita al usuario calificacion del | atencién de | Subdirector de Gestién

servicio por el medio utilizado, | requerimientos de la Informacion
8 responsable de ) . . )

. directamente en el sistema de | que tenga | realizaran monitoreo

atencion de la . L . . .
solicitud atencion de requerimientos, via | dispuesta la | con el fin de establecer
correo electronico o por escrito. entidad (mesa | si hay casos sin atender

de servicios) por

en el tiempo asignado y
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Si la solucion es satisfactoria para
el usuario asignar estado cerrado
al numero de servicio.

Si la solucion no es satisfactoria
asignar estado reabierto al
numero de servicio.

el Numero de
servicio.

tomar correctivos, segun
corresponda.

Escalar caso a proveedor o
contratista

Informa a proveedor o contratista
a través de aplicativo dispuesto
para tal fin o mediante
comunicacién escrita las
especificaciones  técnicas y/o
requerimientos de la solicitud.

Presentar
solucion de
contratista

propuesta de
proveedor o

Registro del
Aplicativo

dispuesto para
tal fin y/lo

Punto de control:

comunicacion Director de TIC vyl/o

Profesional de la - . escrita Subdirector de Gestion
. e Solicita al Proveedor o contratista 2

Direcciéon TIC — de la Informacion

la presentacion de propuesta de

9 responsable de solucién con las  actividades a revisaran la pertinencia
atencion de la realizar. tiempo v fecha estimada de la solicitud y la
solicitud ’ POy ) Propuesta de | solucién y aprobaran la
de entrega de la solucion de > ! P
S solucion del | misma para su tramite.
acuerdo con las obligaciones Proveedor o
contractuales y alcance de los Contratista
ANS pactados. .
segun sea
, L. . pertinente
Si la solucion no requiere cargo o
cobro de horas, actividad 11
Si la solucién requiere tiempos de
desarrollo con cargo o cobro
indicar especificaciones técnicas
y/lo  funcionales a requerir,
actividad 10
Director de TIC Analizar propuesta de Ia
Subdirector de solucion
Gestion de la Revisan la propuesta de solucion Registro de | Punto de Control: la
Informacion, prop . Aplicativo aceptacion de la
. de proveedor o contratista )
Profesional dispuesto para | propuesta debe darse
10 Especializado, Si la propuesta es aceptada tal fin ylo | por el Director TIC o
Profesional prop P ’ | comunicacion Subdirector de Gestion

Universitario
encargado de la
atencion de la
solicitud

ordenar su desarrollo mediante
comunicaciéon escrita, ir a la
actividad 11

Si no es aprobada se informa al

escrita

de la Informacion.
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proveedor o contratista
ajustes, va a la actividad 9

para

Profesional de la
Direccién TIC —
11 responsable de
atencion de la
solicitud

Presentar propuesta definitiva
de solucion

Solicita al Contratista o Proveedor
la entrega de la solucion definitiva
del caso y la documentacion
técnica y/o de usuario de la
solucion.  Continua con la
Actividad 12

Documentacion
de la solucién a
implementar

Realizar Pruebas de la soluciéon

Implementa
solucion, si

pruebas de la
cumple con las
condiciones solicitadas, se acepta

Documento de

Punto de control:

Se registra la solucion y

) ) pruebas
. la solucién, continua en la . se documenta todo el
Profesional de la ividad 7 realizadas .
Direccion TIC — actividad 7. ANexo 1 proceso realizado en el
sistema de control
12 responsable de . . Formato .
- Si las pruebas fueron fallidas establecido por la
atencion de la . . Pruebas de . -
L informa al Director de TIC o . Direccién de TIC o el
solicitud . -, Sistemas de . .
Subdirector de Gestion de Informacion sistema de atencion de
Informacion y al proveedor o PGTI-04-01 requerimientos que
contratista devolviendo el caso tenga  dispuesta la
para su ajuste, continua en la entidad.
actividad 9.
Desarrollo nuevas Punt.o de Control: ..
funcionalidades El Sistema de Atencién
de Requerimientos que
Solicita al usuario terl%ad dl_spuesta, la
especificaciones funcionales de la gm ad asigna numero
solicitud con visto bueno del ’?n ”ser\gc:o para
Director Sectorial, Director ale clo e. fcaso”y
Técnico o Jefe de Oficina, segun a,m.ace”a informacion
corresponda. Anexo 4 basica de la solicitud en
Profesional de la Formato cie la base de datos. Si es

Direccién TIC —

13 responsable de

atencion de la
solicitud

Realiza analisis de viabilidad de
desarrollo de la nueva
funcionalidad,

Si es viable, analiza:

e Si el desarrollo puede ser
atendido por la Direccidon
TIC, continua con la
actividad 14

e Si el desarrollo debe ser
escalado a proveedor o

solicitud para
desarrollo de
nuevas
funcionalidades

necesario se deben
adjuntar anexos con las
especificaciones
funcionales.

Observacion:

En caso de contingencia
por ausencia de un
sistema automatico de

atencion de
requerimientos, se
debera diligenciar el
formato Registro de
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contratista: Soporte Anexo 3 PGTI-
o Si existe contratista o 04-03. Actualizar de
proveedor, continuar acuerdo con la

con la actividad 9

o Si no existe contratista
o proveedor, realizar
activacion del proceso
de contratacién de
conformidad con los

procedimientos del
Proceso Gestion
Administrativa y
Financiera, luego
continua con la
actividad 9

Si no es viable, continua con la
actividad 7

informacion de cada
actividad y segun sea el
caso.

Profesional de la
Direccién TIC —
responsable de

Desarrollo Direccion TIC

Desarrolla actividades de solucién

Manual técnico

14 - en sistema de informacidon vy | y/o de usuario
atencion de la - )
solicitud elabora documentq técnico y/o de | de la solucién
. usuario de la solucién.
(asignado)
Realizar pruebas de la soluciéon
) - Anexo 1
Si cumple con las condiciones
L . e Formato
solicitadas, implementa solucion,
. s, Pruebas de
. continua con actividad 7. Y .
Profesional de la o : Sistemas de
. . diligencia Anexo 2 Formato .
Direccién TIC — . Informacion
. control de cambios Software del
diferente a C . PGTI-04-01
15 aplicativo o) sistema de
responsable de | . o
- informacién ajustado.
atencion de la Anexo 2
solicitud Si las pruebas fueron fallidas Formato cqntrol
. de cambios
devolver a profesional TIC que
L . Software PGTI-
atendié desarrollo para su ajuste, 04-02
continuar con actividad 14.
Punto de control:
Correo Director de TIC vyl/o
electronico/ Subdirector de Gestion
. Capacitacion comunicacién | de la Informacion
Profesional de la . . . - .
. . escrita/ Registro | revisaran la pertinencia
Direccion TIC — - L . .
Proyecta solicitud de gestion de | enel Sistema |de la solicitud y la
16 responsable de

atencion de la
solicitud

capacitacion a la Subdireccién de
Capacitacion y  Cooperacion
Técnica.

de atencion de
requerimientos
que tenga
dispuesta la
entidad

solucion y aprobaran la
misma para su tramite.

Se activa el
procedimiento para la
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Planificacion, Ejecucion,
Modificacion y
Evaluacion de la
Capacitacion PGTH-11
Versién 1.0
Sistema de Punto de control:
Profesional de la | Informa al usuario lugar, fecha y atencion de Director de TIC yl/o
Direccion TIC — | hora de capacitacion a través del | requerimientos | Subdirector de Gestién
responsable de | sistema de requerimientos y/o que tenga de la Informacion
17 atencion de la comunicacion oficial interna y/o dispuesta la revisaran la pertinencia
solicitud y/o correo electroénico. entidad / Correo | de la solicitud y la
Subdireccion de electronico/ soluciéon y aprobaran la
Capacitacion comunicacion | misma para su tramite.
escrita/
Desarrollo de capacitacion Listado de
Profesional de la . L asistencia
; iy Ejecuta las actividades (Formato del
Direccion TIC — . o
correspondientes a la | procedimiento
18 responsable de N
s capacitacion del Proceso de
atencion de la -
s Gestion del
solicitud
Talento
Humano)
. Entregar listado de asistencia a
Profesional de la o
) o escuela de capacitacion y a L
Direccion TIC — . . . > Comunicacion
funcionario de la Direccion de TIC .
19 responsable de o - Escrita / Correo
atencion de la que administra ~la - gestion Electronico
L documental, Continuar con la
solicitud P
actividad 8
Profesional Inforn’les_ consolidados y Ifgl?;:;r;g Wo?dn
Especializado, Estadistico. ,
. Excel o PDF,
Profesional d |
Universitario de la | Elaborar informe trimestral de | 98Nerado por e
20 . - : sistema de
Direcciéon TIC — casos atendidos. »
atencion a
encargado del I
sistema de rgquerlmlentos
. e dispuesto por la
informacion )
entidad.
5.2 Soporte a Equipos Informaticos.
PUNTOS DE
NO. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Auxiliar Ingreso solicitud Registro en el | Punto de Control:
Administrativo Sistema de El Sistema de Atencién
1 Secretario El usuario reporta la solicitud, atencion de de Requerimientos que
Técnico Operativo | requerimiento u oficio con la | requerimientos |tenga dispuesta la
Profesional descripcion de la necesidad, que tenga entidad asigna numero
Universitario y/o error, falla o problema detectados dispuesta la de servicio para
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PUNTOS DE
NO. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Especializado en el Hardware a ftravés del | entidad (mesa | atencion del caso vy
Gerente sistema de  atencion  de | de servicios) por | almacena informacion
_ Subdirector requerimientos ~ que  tenga | el Numerode | basica de la solicitud en
Ticzg%i;;”tf:tf\'go dispuesta la entidad (mesa de servicio. la base de datos.
Jefe Oficina servicios). ‘2
Director Técnico Observacion: . .
Asesor En caso de contingencia
Contralor Auxiliar por ausencia de un
Contralor sistema automatico de
atencion de
(Funcionarios requerimientos, se
Contraloria de debera diligenciar el
Bogota) Formato Registro de
Soporte Anexo 3 PGTI-
04-03.
Analizar la solicitud de
soporte
Revisa la solicitud de soporte Punto de Control:
verificando su contenido para El Sistema de Atencion
determinar la completitud de los de Requerimientos que
datos en la solicitud. tenga dispuesta la
. . entidad asigna numero
!En caso de requerir  mas de servicio para
Profesional informacion,  se ~comunica  al atencién del caso vy
Especializado, usuario por teleéfono,  correo ) almacena informacion
Profesional electrénico o a través del sistema | Registro en el |02 40 14 sojicitud en
Universitario o | de atencion de requerimientos | Sistema de | |2 base de datos. Todas
Técnico de la que tenga dispuesto la entidad. atencion. de | |as solicitudes deben ser
Direcciéon TIC — ) L requerimientos registradas en el
2 encargado del Realiza categorizacion del caso | que tenga sistema.
sistema de acorde a su criticidad, | dispuesta la
atencién de complejidad o alcance necesario | entidad  (mesa | o - o
requerimientos | Para la solucion. Cada nivel de de servicios) por | £ " oco de contingencia
que tenga atencion tendré diferentes ANS o el Numero de por ausencia de un
dispuesto la SLA ~ (tiempo  estimado  de | SEMVClO. sistema automatico de
entidad. solucion) asi: atencion de
) ) ) requerimientos, se
- En atencién de primer nivel debera diligenciar el
(N1), continua con la formato Registro de

actividad 4

- En atencion de segundo nivel
(N2), va a la actividad 10.

o

-En atencién de tercer nivel (N3),

Soporte Anexo 3 PGTI-
04-03.
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PUNTOS DE
NO. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
contintia con la actividad 11.
Profesional
EspeC|aI.|zado, Registro en el
Profesional . . .
X G Asigna el caso al profesional | Sistema de
Universitario o L . .
. Especializado, Profesional | atencién de
Técnico de la : o A~ -
. e Universitario o Técnico de la | requerimientos
Direcciéon TIC — . = .
Direccién TIC, del nivel | que tenga
3 encargado del . h
; correspondiente, encargado del | dispuesta la
sistema de - "
L soporte Técnico sobre el cual se | entidad (mesa
atencion de . - .
g ha registrado el requerimiento o | de servicios) por
requerimientos - .
solicitud. el Numero de
que tenga servicio
dispuesta la ’
entidad.
Atender caso Nivel 1
Verifica falla y/o requerimiento
del usuario, dependiendo de la
magnitud del problema proyecta
la solucién y determina qué tipo Punto de control:
de Intervencion se requiere. Con el Numero de
servicio registra y
Para realizar la atencion en sitio documenta las acciones
debe dirigirse al lugar en el ejecutadas, a través del
tiempo concertado, realizar sistema de atencion de
presentacion y motivo por el cual requerimientos que
. se encuentra alli, realiza un tenga  dispuesta la
Profesional ) I Anexo 1 :
L diagnodstico de las causas que entidad.
Especializado, o2 . Formato
. originaron la solicitud.
Profesional Pruebas de
Universitario o Sistemas de
Técni Subsana la falla de acuerdo con .
4 écnico de la los tiempos de respuesta Informacion
Direcciéon TIC — . PGTI-04-01 en
asignados.
encargado del los casos que
Sopo;teu':'eg:lco | Sila falla es corregida realiza las aplique Punto de control: El
Info(r]mgticos pruebas necesarias para Director de TIC o
determinar un correcto Subdirector de
funcionamiento. Recursos Tecnoldgicos,
verifican el cambio de
En los casos, en que se dé una Nivel de servicio en el
solucién satisfactoria a la solicitud sistema de atencion de
se debe continuar con la requerimientos que
actividad 12. (Documentar la tenga dispuesta la
solucion) entidad.
Si las pruebas realizadas no son
satisfactorias y se diagnostica
que es necesaria una reparacion
mayor que implica trasladar el
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NO.

RESPONSABLE

ACTIVIDAD

REGISTROS

PUNTOS DE
CONTROL/
OBSERVACIONES

equipo de computo, ejecuta la
actividad 5.

Si las pruebas realizadas NO son
satisfactorias y se diagnostica
que es necesario el apoyo de
personal especializado, se debe
escalar a Nivel 2, y continuar con
la actividad 10. (Atender caso
Nivel 2).

Profesional
Especializado,
Profesional
Universitario o
Técnico de la
Direcciéon TIC —
encargado del
Soporte Técnico a
equipos
Informaticos

Reparar fallas que impliquen
traslado de equipos

Se realiza cuando la solucion a la
falla no es inmediata y demanda
un proceso riguroso de pruebas
técnicas que requieren un tiempo
considerable y se deben realizar
en un lugar determinado para tal
fin.

Solicita autorizacion del
funcionario que tiene a su cargo
el equipo y del delegado de
inventarios de la dependencia
correspondiente, para realizar el
traslado.

Si es un equipo de cémputo se
debe salvaguardar la informacion
que en él reposa. Si la solucion
implica riesgo de pérdida de la
informacion, realiza un backup,
antes de efectuar cualquier
intervencion, en coordinacion con
el usuario funcional del equipo.

Una vez corregida la anomalia del
equipo de coémputo de ser
necesario, se debe configurar con
el usuario a cargo del mismo y
restablecer el backup realizado.

Posteriormente, trasladarlo al
puesto de trabajo del funcionario
que lo tiene a su cargo.

Realiza las pruebas necesarias
para determinar un correcto

Anexo 1
Formato
Pruebas de
Sistemas de
Informacion
PGTI-04-01 en
los casos que
aplique

Punto de control:

Con el Numero de
servicio registra y
documenta las acciones
ejecutadas, a través del
sistema de atencion de
requerimientos que
tenga  dispuesta la
entidad, asi como via
Correo electronico/
Comunicado oficial.
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PUNTOS DE
NO. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
funcionamiento
En los casos que se dé una
solucion satisfactoria a la solicitud
se debe continuar con la
actividad 12. (Documentar la
solucion)
Si la falla es por Hardware que
implica cambio o sustituciéon de
partes para la puesta en
funcionamiento. Ejecute la
Actividad 6.
Profesional Fallas de hardware que Punto de control:
Especializado, implican sustitucion de partes ’
P.rofes.|on.al g . el Con el Numero de
Universitario o Verifica si el periférico, parte o servicio registra y
Técnico de la equipo de cémputo que requiere documenta las acciones
Direcciéon TIC — cambio, se encuentra en garantia ejecutadas, a través del
encargado del o tiene contrato vigente de sistema de’ atencion de
Soporte Técnico a | mantenimiento correctivo. requerimientos que
equIpos . . . tenga  dispuesta la
Informaticos Si es asi, se escalara el caso, entidad asi como via
debidamente documentado, al Comunicacion Correo’ electronicol
6 Proveedor del equipo o Servicio y | Oficial / Correo Comunicado oficial
se informara a la Subdireccién de Electrénico '
Recursos Materiales sobre el Director de TIC vio
estado de inactividad del equipo Subdirector %e
por garantia o cambio de parte Recursos Tecnolégicos
para reclasificacion de cuentas. revisaran la pertinencia
Ejecuta_ la Actividad 7 (atender de la solicitud y la
caso Nivel 4). soluciéon y aprobaran la
Si no existe garantia o Contrato misma para su tramite.
de Mantenimiento vigente,
ejecutar actividad 9.
Atender caso Nivel 4 Correo Punto de control:
Profesional electronico /
Especializado, Segun el tramite de requerimiento Comunicado Se deben realizar las
Profesional por garantia, solicita al Proveedor | oficial o a través | actividades de
Universitario o o] Contratista realizar el | del sistema de | requerimiento de
7 Técnico de la diagnostico correspondiente vy solicitud de garantias y
Direccion TIC — | cambio de partes que se requiera garantias o mantenimientos de
encargado del (Hardware), ajustes, correcciones servicio de conformidad con los
Soporte Técnico a | o modificaciones (Software) y Proveedores procedimientos vigentes
equipos puesta en funcionamiento para la que tenga del Proceso Gestion
Informaticos reparacion de la falla, de acuerdo dispuesta la Administrativa
a las condiciones estipuladas en entidad. Financiera para tal fin.
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NO.

RESPONSABLE

ACTIVIDAD

REGISTROS

PUNTOS DE
CONTROL/

OBSERVACIONES

el Contrato de Compra o
Prestacion del Servicio de
Mantenimiento y dentro de los
plazos establecidos para tal fin.

Realizan pruebas de
funcionamiento 'y entrega a
satisfaccion al Profesional
Especializado, Profesional
Universitario o Técnico de la
Direccion TIC — encargado del
Soporte Técnico a equipos
Informaticos, con la debida
documentacién de la labor
realizada. Ejecuta Actividad 8.

Profesional
Especializado,
Profesional
Universitario o
Técnico de la
Direcciéon TIC —
encargado del
Soporte Técnico a
equipos
Informaticos

Recibir del Proveedor o
Contratista de equipos
garantias o servicios de
mantenimiento.

Recibe del Proveedor o]
Contratista, el equipo ya reparado
para ser entregado al funcionario
que lo tiene a cargo.

Para equipos de computo o
periféricos, corregida la anomalia,
de ser necesario se debe
configurar con el usuario a cargo
del mismo y restablecer el backup
realizado. Posteriormente
trasladarlo al puesto de trabajo
del funcionario que lo tiene a su
cargo.

Realiza las pruebas necesarias
para determinar un correcto
funcionamiento

En los casos que Sl se dé una
solucion satisfactoria a la solicitud
se debe continuar con la
actividad 12. (Documentar Ila
solucion) e informar a la
Subdireccion de Recursos
Materiales el ingreso del equipo
para activarlo en el inventario y
reclasificacion de cuentas

Correo
electrénico /
Comunicado

oficial o a través
del sistema de
recepcion a
satisfaccion de
garantias o
servicio de
Proveedores
que tenga
dispuesta la
entidad.

Punto de control:

Con

servicio

el Numero de
registra y

documenta las acciones
ejecutadas, a través del
sistema de atencion de

requerimientos

tenga

que
dispuesta la

entidad, asi como via

Correo

electrénico/

Comunicado oficial
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repuestos disponibles se informa
a la Subdireccion de Recursos
Materiales para la inactivacion del
equipo en el inventario general de
la entidad y reclasificacion de
cuentas. Asi mismo se adquiriran
siguiendo el procedimiento
establecido en el proceso Gestién
Administrativa y Financiera.

Una vez recibidos, realiza el
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PUNTOS DE
NO. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
En los casos que NO se dé una
solucion satisfactoria a la solicitud
se debe escalar nuevamente a
Nivel 4. Actividad 7.
Solicitud y cambio de partes
(repuestos) para equipos
informaticos.
Determina con precisién la causa
de la falla. Revisa la hoja de vida
del equipo (4 Formato Hoja de
Vida de equipos de Cémputo)
Si no es posible repararlo, emitir
concepto técnico para solicitar dar
de baja el equipo de acuerdo al
procedimiento establecido,
Si es posible repararlo, toma el
numero de parte o serial del
repuesto directamente del equipo Correo
Profesional o0 manual para realizar la solicitud electrénico /
Especializado, de la misma. Comunicado Punto de control:
Profesional oficial o a través ’
Universitario o Realiza el tramite correspondiente | del sistema de Verificar la hoja de vida
9 Técnico de la para solicitar repuestos, de atencion de d : X
: - o - el equipos de cémputo
Direccion TIC — | acuerdo a los procedimientos | requerimientos donde se haya
encargado del establecidos en la entidad para tal que tenga registrado el cambio de
Soporte Técnicoa | fin en el Proceso Gestion dispuesta la t
equipos Administrativa y Financiera. entidad con el | P2M¢
Informaticos Numero de
Si la entidad no cuenta con los servicio.
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NO.

RESPONSABLE

ACTIVIDAD

REGISTROS

PUNTOS DE
CONTROL/
OBSERVACIONES

cambio de partes necesarios para
corregir la falla y dejar en perfecto
funcionamiento el equipo.

Realiza las pruebas necesarias
para determinar un correcto
funcionamiento.

Hace entrega del equipo al
funcionario que lo tiene a cargo.

En los casos que S| se dé una
solucién satisfactoria a la solicitud
se debe continuar con Ia
actividad 12. (Documentar la
solucion)

10

Profesional
Especializado,
Profesional
Universitario o
Técnico de la
Direcciéon TIC —
encargado del
Soporte Técnico a
equipos
Informaticos

Atender caso Nivel 2

Verifica falla y/o requerimiento
del usuario, dependiendo de la
magnitud del problema proyecta
la solucién y determina qué tipo
de intervencion se requiere.

Realiza un diagnéstico de la
causa que origino la solicitud.

Subsana la falla de acuerdo con
los tiempos de respuesta
asignados.

Si la falla es corregida realiza las
pruebas necesarias para
determinar un correcto
funcionamiento.

En caso de requerir apoyo para la
solucion  definitiva del caso
debera  escalarlo al nivel
correspondiente: Nivel 1
(actividad 4), Nivel 3 (actividad
11.)

En los casos que se dé una
solucién satisfactoria a la solicitud
se debe continuar con la
actividad 12. (Documentar Ila
solucioén)

Correo
electrénico /
Comunicado

oficial o a través
del sistema de
atencion de
requerimientos
que tenga
dispuesta la
entidad con el
Numero de
servicio.

Punto de control:
Verificar el cambio de
nivel en el sistema de
atencion de
requerimientos que
tenga dispuesta la
entidad.
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NO.

RESPONSABLE

ACTIVIDAD

REGISTROS

PUNTOS DE
CONTROL/
OBSERVACIONES

Si las pruebas realizadas no son
satisfactorias y se diagnostica
que es necesaria una reparacion
mayor que implica intervencién
del especialista o del fabricante o
Proveedor, escala el caso al
Nivel 3 (actividad 11) o al Nivel
4 (actividad 7), segun
corresponda para brindar la
solucién requerida.

11

Profesional
Especializado,
Profesional
Universitario o
Técnico de la
Direcciéon TIC —
encargado del
Soporte Técnico a
equipos
Informaticos

Atender caso Nivel 3

Verifica falla y/o requerimiento
del usuario,
dependiendo de la magnitud del
problema proyecta la solucion y
determina qué tipo de
Intervencion  se requiere.

Realiza un diagnostico de las
causas que originaron la solicitud.

Subsana la falla de acuerdo con
los tiempos de respuesta
asignados.

Si la falla es corregida realiza las
pruebas necesarias para
determinar un correcto
funcionamiento.

En caso de requerir apoyo para la

soluciéon  definitiva del caso
debera escalarlo al nivel
correspondiente: Nivel 1

(actividad 4), Nivel 2 (actividad
10.)

En los casos que se dé una
solucién satisfactoria a la solicitud
se debe continuar con la
actividad 12. (Documentar Ila
solucion)

Si las pruebas realizadas no son
satisfactorias y se diagnostica
que es necesaria una reparacion
mayor que implica intervencion

Correo
electrénico /
Comunicado

oficial o a través
del sistema de
atencion de
requerimientos
que tenga
dispuesta la
entidad, con el
Numero de
servicio

Punto de control:

Verificar el cambio de
nivel en el sistema de

atencion de
requerimientos que
tenga dispuesta la

entidad.
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PUNTOS DE
NO. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
del fabricante o Proveedor del
Servicio o aplicativo informatico,
escala el caso al Nivel 4
(actividad 7).
Documentar la solucion Registro en el
Sistema de
Documenta los pasos que realizo atencion de
para la solucién a través del | requerimientos | Punto de control:
aplicativo o sistema de atencion que tenga Verificar el cambio de
de requerimientos que tenga dispuesta la estado del caso a
Profesional dispuesta la  entidad, para entidad, “Solucionado” en el
Especializado, alimentar la base de actualizado. sistema de atencion de
Profesional conocimientos y hoja de vida del requerimientos que
Universitario o equipo de computo en el Anexo 1. tenga la dispuesta la
12 Técnicodela | aplicativo o sistema de atencion | Formato Hoja | entidad.
Direccion TIC — | de requerimientos que tenga de Vida de
encargado del dispuesta la entidad, registrando Equipos de Verifica el registro de
Soporte Técnico a | |ps cambios ylo ajustes Computo los cambios,
equipos realizados. PGTI-05-01 reparaciones ylo
Informaticos del ajustes realizados en
El caso debera actualizarse como | Procedimiento | la Hoja de Vida del
“Solucionado”. Gestion de Equipo de Computo.
Recursos y
Servicios
Tecnolodgicos
Profesional Inforn?e _ Trimestral y
Especializado, | Estadistico
Profesional Observacion: El
Universitario o | Elaborar informe trimestral que Informe en informe debe otorgar
Técnico de la indique casos atendidos, informacion del nivel de
13 L . . formato Word, . - e
Direccion TIC — | categoria, nombre usuarios que Excel 0 PDF satisfaccion del servicio

encargado del

equipos
Informaticos

Soporte Técnico a

generaron las solicitudes, tiempos
de atencion, entre otros.

de soporte a equipos de
computo.
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O

DEBOGOTA, DC.

FORMATO PRUEBAS DE SISTEMAS DE INFORMACION
PROCESO GESTION DE TECNOLOGIAS DE LA INFORMACION

CONTRALORIA PROCEDIMIENTO DE REGISTRO Y ATENCION DE REQUERIMIENTOS DE SOPORTE A LOS SISTEMAS DE

INFORMACION

Cadigo formato: PGTI-04-01
Codigo documento: PGTI-04
Version: 1.0
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FECHA APERTURA FORMATO DE
PRUEBAS

FECHA DE ADQUISICION

FECHA DE CADUCIDAD

SISTEMA DE INFORMACION O
APLICATIVO

LICENCIA (Nimero de licencia-
Cantidad de usuarios que cubre)

USUARIOS

VERSION

SEVIDOR DONDE ESTA AJOJADO

SOFTWARE REQUERIDO (Lista
los requerimientos de software
que requeire el aplicativo para
funcionar

MOTOR BASE DE DATOS

INSTANCIA DE BASE DATOS

MODULO

COMPONENTE

DESCRIPCION DE LA
FUNCIONALIDAD

DESARROLLADO POR CB*

FUNCIONARIO CB REALIZA
DESARROLLO*

HISTORIAL DE PRUEBAS

(En caso de necesitar mas renglones para las pruebas inserta las filas que necesite)

. . " Resultado de la Prueba Descripcion del
No Prueba Fecha Caso de prueba Funcionario realiza la prueba (E= Exitosa; F=fallida) Resultado
1
2
3
4
5
6
7

INSTRUCTIVO DE DILIGENCIAMIENTO

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

control de
software

Fecha apertura

formato

cambios
software

Fecha en la que se abre el formato control de cambios

Fecha de adquisicion

Fecha en la cual se adquirio la licencia
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NOMBRE DEL CAMPO DESCRIPCION DEL CAMPO
Fecha de caducidad Fecha en la cual vence la licencia
Sistema de informacion o . . .,
aplicativo Nombre de software o sistema de informacion

Numero o serie de la licencia - Cantidad de usuarios que

Licencia : :
cubre la licencia
Usuarios Dependencia o nombre de usuarios que usan el sistema.
Version Liberacion de software o sistema de informacion
Servidor donde se aloja Lugar de alojamiento de software o sistema de informacion

Lista los requerimientos de software que requiere el
Software requerido sistemas de informacién o aplicativo o la licencia de
software para su funcionamiento

Servicio principal para almacenar, procesar y proteger los
datos de sistema de informacion

Instancia de Base de Datos | Nombre de la base de datos
Nombre del mdédulo de software o sistema de informacién

Motor de Base de Datos

Modulo R

(si aplica)

Nombre del formulario, reporte, plantilla sobre el cual se va
Componente :

a realizar la prueba
Descripcion de la

. . Breve descripcion de la funcién del componente a probar
funcionalidad

Desarrollo realiza r funcionarios de la ntralori
Desarrollado por CB esarrollo realizado por funcionarios de la Contraloria de

Bogota
Funcionario CB realiza| Nombre del funcionario de la Contraloria de Bogota que
desarrollo realiza el desarrollo
Fecha Fecha de realizacion de la prueba
Caso de prueba Descripcion de la prueba realizada

Funcionario realiza la| Funcionario de la Contraloria de Bogota que realiza la
prueba prueba

Resultado de la prueba:
Calificacion de los
resultados en E= Exitosa o
F=Fallida

Descripcion del resultado | Breve descripcion de los resultados de la prueba realizada

Calificacion de los resultados en E= Exitosa o F=Fallida
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ANEXO 2 Formato Control de Cambios Software
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A FORMATO CONTROL DE CAMBIOS Codigo documento: PGT-04-002
g) ) PROCESO GESTION DE TECNOLOGIAS DE LA INFORMACION COdlgo\/f::z;Z:-’:‘] I;GTI-OA
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FECHA APERTURA CONTROL DE
CAMBIOS

FECHA DE ADQUISICION

FECHA DE
CADUCIDAD

SISTEMA DE INFORMACION (O
APLICATIVO)

LICENCIA (Numero de licencia-
Cantidad de usuarios que cubre)

USUARIOS

VERSION INICIAL

SERVIDOR

MOTOR BASE DE DATOS

INSTANCIA DE BASE DATOS

CONTROL DE CAMBIOS

No. Cambio Modulo Componente

Fecha Implementacién

Motivacién del cambio Version

Descripcion de al
modificacién
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INSTRUCCIONES DE DILIGENCIAMIENTO

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Fecha apertura formato control
cambios software

de

Fecha en la que se abre el formato control de
cambios software

Fecha de adquisicion

Fecha en la cual se adquirio la licencia

Fecha de caducidad

Fecha en la cual vence la licencia

Sistema de informacién

Nombre de software o sistema de informacion

Numero o serie de la licencia - Cantidad de

Licencia .
usuarios que cubre
. Dependencia o nombre de usuarios que usan el
Usuario .
sistema.
Version Liberaciéon de software o sistema de informacion
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NOMBRE DEL CAMPO DESCRIPCION DEL CAMPO
Servidor _Lugar de_’alojamiento de software o sistema de
informacion

Servicio principal para almacenar, procesar vy

Motor de Base de Datos proteger los datos de sistema de informacién

Instancia de Base de Dato Nombre de la base de datos

Nombre del mdédulo de software o sistema de
Modulo . . .o

informacion (si aplica)

Nombre del formulario, reporte, plantilla sobre el
Componente

cual se va a realizar la prueba

Fecha de puesta en producciéon de software o
sistema de informacion

Motivacién del cambio Descripcion del motivo del cambio

Liberacidon de software o sistema de informacion
con el cambio realizado

Fecha Implementacion

Version

Breve descripcion de la modificacion o ajuste del

Descripcion de la modificaciéon . : e
software o sistema de informacion
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BITACORA DE CASOS
Eed Profesional Profesional
Fechade Hora de Tipo de No de a/ Entidad Funcior;_ario Tipo de Detalle de € énd .I ] . Escalar SEEED Des;ﬁTcién Fechade la Estad.
icif icit icif servicio | que solicita CIOEE Solicitud solicitud n del para servicio para ela solucién Stard

servicio servicio |atencion de atencién | solucién

el servicio 9
servicio (escala)
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ANEXO 4 Formato de solicitud para desarrollo de nuevas funcionalidades

Codigo formato: PGTI-04-04
s ﬁ Version: 1.0
Formato de solicitud para desarrollo de | Cadigo documento: PGTI- 04
CONTRALORIA nuevas funcionalidades Versian 1.0
DE BOGOTA D.C Pagina de 1de6
Fecha de solicitud Namero solicitud Diligancia Direccién TIG)
0D ] AR -
INFORMACION DEL SOLICITANTE
Nombre y apellidos del
solicitante Nombre y apelido de funcionana solicitarte
Cargo Cargo de funcionanio solicitants
Director Técnico/Jefe de
Oficina Nombre de Director o Jefe de Oficing
Sistema de informacion Nombre de siztema os informaciin af cual se soficita el desarrollo de fa nueva
(81): funciomalidad
MNombre def moduio de sisfema de informacin al cual se soboita of desamollo de
Médulo de Si la nueva funcionalidad
FROBLEMATICA ACTUAL

exige

Descrpoion de la situacion gue genera I sofficifud Indique s/ es wn requenmiento normativo y cife fa noma que fo

DEFINICION DEL REQUERIMIENTO

Descripcion del requenmienta de forma general y clara

DESCRIPCION DETALLADA

Descripcion ef reguanmisnio oefalladaments
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DEFINICION DE USUARIOS
Descnpcion def perml ¥ responsabifoades 0 AE USUaR0E QUE [anavan MSraccion co 13 nuerva umcionairad
PERFIL RESPONSAEBILIDAD
Nombra ged per Fesponsabivcates en i glecucion

de (3 nueva funcionalidad

NOMERE DE LA FUNCIONALIDAD: [nemare de la auevs funcianaioad |
Entrada Indigue '3 infarmacian (d&i0s de enrada (o funcianaliades gue JEpends) ave i§ misar al
[ODCRED JUE SISCUTE 1§ NUEVE uncianaidad

Proceso Descnocion Jefalans de (05 Des0s QUe Je0e realzar Ja nueva funcianahiad pars cumglT con (o3
FESLNEI0S EA0eran0s [especiigus conoiciones, YaNISCIoNas, PesICcCionas que &l procasd debe
f=ner en CUEAT3 N 5U JE3aroNa)

Balida Fieaultada de i giecucion el process, 2 respUeals o 5akdd requends o2 13 nusva funcinalted
el PEQOTE, archive plana, mensaje 08 Sjecucian del procasa, Nfermacion amacenads, coman
alasironicn).

FUNCIONALIDADES DEL APLICATIVO AFECTADAS POR EL CAMBID
Dikgancie s la nueva funcionalitad afeca &f compatamients o resulado de oias funcionaidades del sistema que 58
ancuentran en produncion.
Funcionalidad afectada Descripcion de 1a afectacion
Nomire ge 5 funpanandad ewsiente & e s5ama Descrpcion de (3 sferanon

INTEGRACION CON OTROS APLICATIVOS

Dikgancie si 1a nueva funcisnakitad cansuilta, insea, eliming o modiica informaciin de ciros aplcanios

Aplicative afectado Descripcion de Ia afectacion
Nowmbra def spWcantd afecgado Deschpcion de (3 sfaciackan
[ PROTOTIPO

INGEME IMagan o2 125 pantalas i o FEpORas O (@ NUEVE Wneonaiaad
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DEFINICION DEL PROTOTIFO

No | Nombre del campo

Obligatoriols/) |

MNimbra Jef campa

1

inmgue 5 &l camipa
a5 abikgarond o no

Deacripcion

Descnpcion clata i evmendibie del connermo Je i SUCion

Restricciones, validaciones

inggue \2s resteciones i validamones gue requiera & campd JWeTRe [ gecucion del programa

Nombre del campo

Obligatorio|S/N)

Deacripcion

Restricciones, validaciones

[0S0 DE LA FUNCIONALIDAD

Selspcione can una X al frente (3 panooicidad ue va 3 5er unizana |3 fumcionalidad

Uso de la funcionalidad
Diario
Semanal
Mensual
Trimestral
Semestral
Anual
Otro, cual?

CARACTERISTICAS ADICIONALES DE LA SOLUCION

- Ingigue hrevemenis 5 i@ funsionaliag requiere manejar siguna e 125 Sigwanies opoiones

TIPD DETALLE

Envios de coreo electonico

Almacenamiento de archives, documentos yio
imagenes

Creacion de alertas, nofficaciones

Ofro. Cual?

prosasn)

GLOSARIOD [Detinicion de ios iérminos ampieados en ke nuevs Juncionahdad p gue hacen pars def vocabulano dal

Termino Deacripcion

Falanra g definy Defimcion o2 13 palatva 0gl giosano
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ANEXDS

Ingigue y adicions i66 COCUMENIOS JUS S2aN NScasanos Para Mayor ementimiem de Ja salusidn raguenda

| VoBo Director /lefe Oficina solicitante

Instructivo
Nombre del campo DESCRIPCION DEL CAMPO
Fecha Solicitud Dia, mes, afo de la solicitud

Niimero solicitud No asignado por la Direcciéon de Tecnologias de la

Informacién
Nombre y apellidos del
solicitante Nombre y apellido de funcionario solicitante
Cargo Cargo de funcionario solicitante
Director técnicoljefe de
oficina Nombre de Director o Jefe de Oficina

Nombre de sistema de informacion al cual se solicita el desarrollo
Sistema de informacion (si): de la nueva funcionalidad

Nombre del médulo de sistema de informacioén al cual se solicita
Médulo de si el desarrollo de la nueva funcionalidad

Descripcion de la situacion que genera la solicitud, Indique si es
Problematica actual un requerimiento normativo y cite la norma que lo exige

Descripcion del requerimiento de forma general y clara
Definicion del requerimiento

Descripcion el requerimiento detalladamente
Descripcion detallada

Descripcion del perfil y responsabilidades de los usuarios que
Definicion de usuarios tendran interaccion con la nueva funcionalidad

Perfil Nombre del perfil
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Nombre del campo

DESCRIPCION DEL CAMPO

Fecha Solicitud

Dia, mes, ano de la solicitud

Numero solicitud

No asignado por la Direcciéon de Tecnologias de la
Informacién

Responsabilidad

Responsabilidades en la ejecucion de la nueva funcionalidad, (ej.
ingresar informacion, aprobar la transaccion)

Nombre de la funcionalidad

Nombre de la nueva funcionalidad

Entrada

Indique la informacion (datos de entrada y/o funcionalidades que
dependa) para la iniciar el proceso que ejecuta la nueva
funcionalidad

Proceso

Descripcion detallada de los pasos que debe realizar la nueva
funcionalidad para cumplir con los resultados esperados
(especifique condiciones, validaciones, restricciones que el
proceso debe tener en cuenta en su desarrollo)

Salida

Resultado de la ejecucion del proceso, la respuesta o salida
requerida de la nueva funcionalidad (ej: reporte, archivo plano,
mensaje de ejecucion del proceso, informacién almacenada,
correo electronico).

Funcionalidades del aplicativo
afectadas por el cambio

Diligencie si la nueva funcionalidad afecta el comportamiento o
resultado de otras funcionalidades del sistema que se encuentran
en produccion.

Funcionalidad afectada

Nombre de la funcionalidad existente en el sistema

Descripcion de la afectacion

Descripcion de la afectacion

Integracion con otros
aplicativos

Diligencie si la nueva funcionalidad consulta, inserta, elimina o
modifica informacién de otros aplicativos

Aplicativo afectado

Nombre del aplicativo afectado

Descripcion de la afectacion

Descripcion de la afectacion

Prototipo

Inserte imagen de las pantallas y o reportes de la nueva
funcionalidad

Definicion del prototipo

Descripcion detallada de los campos de entrada y/o salida de la
nueva funcionalidad

Nombre del campo

Nombre del campo

Obligatorio(s/n)

Indique si el campo es obligatorio o0 no

Restricciones, validaciones

Indique las restricciones y/o validaciones que requiera el campo
durante la ejecucién del programa

Uso de la funcionalidad

Seleccione con una X al frente la periodicidad que va a ser
utilizada la funcionalidad

Caracteristicas adicionales de
la solucién

Indique brevemente si la funcionalidad requiere manejar alguna
de las siguientes opciones
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Nombre del campo DESCRIPCION DEL CAMPO
Fecha Solicitud Dia, mes, ano de la solicitud

Ntmero solicitud No asignado por la Direcciéon de Tecnologias de la

Informacién
Termino Palabra a definir
Descripcion Definicion de la palabra del glosario

Indique y adicione los documentos que sean necesarios para
mayor entendimiento de la solucidn requerida

Firma de jefe de Direccion o jefe de Oficina que da visto y avala la
solicitud, debe corresponder con la informacion que se relaciono
en el campo “Director Técnicol/Jefe de Oficina”

Anexos

Vobo director /jefe oficina
solicitante

7. CONTROL DE CAMBIOS

NO. DEL ACTO
ADMINISTRATIVO

VERSION QUE LO ADOPTA Y DESCRIPCION DE LA MODIFICACION
FECHA
Version inicial
10 R.R. No. 007

16 Febrero 2018

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) + ANO 51 « NUMERO 6259 « PP, 1-50 « 2018 « FEBRERO * 20



o)
CONTRALORIA

DE BOGOTA, D.C.

Caodigo formato: PGD-02-05

PROCEDIMIENTO GESTION DE Version: 11.0
RECURSOS Y SERVICIOS Cadigo documento: PGTI-05
TECNOLOGICOS Version: 1.0

Pagina 1 de 27

Aprobacién Revisién Técnica

Firma:
Nombre: Carmen Rosa Mendoza Suarez | Grace Smith Rodado Yate
Cargo: Director Técnico Director Técnico

Dependencia:

Direccion Tecnologias de la
Informacion y las
Comunicaciones

Direccion de Planeacion

R.R. No.

007

Fecha FEBRERO 16 DE 2018

1. OBJETIVO:

Determinar las actividades para la administracion y gestion de los Sistemas de
Informacién, aplicativos, licencias y equipos informaticos de la Contraloria de Bogota

D.C.

2. ALCANCE:

El procedimiento inicia con la recepcién y verificacion de la legalidad del aplicativo,
sistema de informacion o licencia de software de propdsito general y equipos
tecnoldgicos en medio digital (DVD, CD o WEB, o en servidor de la entidad) y termina
con la calificacion del servicio por parte del usuario.

3. BASE LEGAL:

TIPO DE NORMA FECHA DESCRIPCION

Constitucion Politica 20-Jul-1991 | Articulos 268 y 272.

Ley 42 26-Ene-1993 So_bre la organizacion de control fiscal financiero y los organismos que
lo ejercen.
“Por la cual se dictan las disposiciones generales del habeas data y se

Ley 1266 de 2008 31-Dic-2008 regula el manejo d<_e la mformamon co_qtt_amda en _bases de _d_atos
personales, en especial la financiera, crediticia, comercial, de servicios y
la proveniente de terceros paises y se dictan otras disposiciones”

Ley 1341 de 2009 30-Jul-2009 Por la ctlj,al se deﬂner.w principios 'y conceptos". sobre la somedzlag de la
informacién y la organizacién de las Tecnologias de la Informacion y las
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TIPO DE NORMA FECHA DESCRIPCION

Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro y se
dictan otras disposiciones

17-Oct-2012 | Por la cual se dictan disposiciones generales para la proteccion de datos

Ley 1581
personales.
“Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Ley 1712 06-Mar-2014 |Acceso a la Informacién Publica Nacional y se dictan ofras
disposiciones”.
Decreto Ley 1421 29 Jul-1993 “Por el cual se dicta el régimen especial para el Distrito Capital de

Santafé de Bogota.” (En especial los Articulos 105 y 109).

Decreto 1377 de 2013 27-Jun-2013 | Reglamenta la ley 1581 de 2012

“Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan

Decreto 103 20-Ene-2015 . o o
otras disposiciones”.

Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del

Titulo IX Capitulo 1 26-May-2015 Sector de Tecnologias de la Informacién y las Comunicaciones".
“Por el cual se dictan normas sobre organizacién y funcionamiento de la
Acuerdo 658 21-Dic-2016 Contraloria de Bogota, D.C., se modifica su estructura organica e

interna, se fijan funciones de sus dependencias, se modifica la planta de
personal, y se dictan otras disposiciones.”

“Por el cual se modifica parcialmente el Acuerdo 658 del 21 de
diciembre de 2016” “Por el cual se dictan normas sobre organizacion y
Acuerdo 664 26-Mar-2017 | funcionamiento de la Contraloria de Bogota, D.C., se modifica su
estructura organica e interna, se fijan funciones de sus dependencias,
se modifica la planta de personal, y se dictan otras disposiciones”.

“Por la cual se expiden politicas publicas para las entidades, organismos

Resolucion 305 de 2008 y 6rganos de control del Distrito Capital, en materia de Tecnologias de la
Comision  Distrital de| 20-Oct-2008 | Informacion y Comunicaciones respecto a la planeacién, seguridad,
Sistemas democratizacién, calidad, racionalizacion del gasto, conectividad,

infraestructura de Datos Espaciales y Software Libre”.

Resolucion 004 de 2017
Comision  Distrital de | 28-Nov-2017
Sistemas

“Por la cual se modifica la Resolucion 305 de 2008 de la CDS”.
(parcialmente)

2013
Norma ISO 27002:2013 Catalogo de Buenas practicas de seguridad informatica

ISO 27001 es una norma internacional emitida por la Organizacién
Norma ISO 27001: 2013 | 06-Mar-2014 | Internacional de Normalizacion (ISO) y describe cémo gestionar la
seguridad de la informacién en una empresa.

Manual de Gobierno en
linea Eje tematico TIC

PARA LA GESTION DE Implementacion del procedimiento para atender los requerimientos de
TIC- Soporte de | 26-May-2015 |soporte de primer, segundo y tercer nivel, para sus servicios de TI, a
servicios  tecnolégicos través de una Mesa de Servicio.

LI.ST.08, LI.ST.09

LI.ST.10

4. DEFINICIONES:
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ACTIVOS DE INFORMACION': Elementos de Hardware y de Software de
procesamiento, almacenamiento y comunicaciones, bases de datos y procesos,
procedimientos y recursos humanos asociados con el manejo de los datos y la
informacion misional, operativa y administrativa de cada entidad, érgano u organismo.

CARACTERISTICAS TECNICAS: Es la descripcién de los componentes de una
herramienta tecnolégica como pueden ser modelo, velocidad, capacidad de
almacenamiento, entre otras.

CASO: Numero consecutivo asignado al Requerimiento o Incidente.
FECHA DE ADQUISICION: Fecha en la que se compro la herramienta tecnoldgica.

FECHA DE CADUCIDAD: Fecha en la cual la licencia deja de funcionar por
vencimiento ante el proveedor

HARDWARE - HW: es la parte fisica de cualquier dispositivo electrénico o informatico,
es usual que sea utilizado en una forma mas amplia, generalmente para describir
componentes fisicos de una tecnologia, incluyendo equipos de cémputo, periféricos,
redes, cableado y cualquier otro elemento fisico involucrado.

HERRAMIENTAS OFIMATICAS: Programas que facilitan las labores propias de la
oficina. Ejemplo: Procesadores de palabra, hojas electrénicas, mensajeria y
colaboracioén, diagramacion, entre otros.

INFRAESTRUCTURA TECNOLOGICA: Es el conjunto de hardware y software sobre
el cual funcionan los diferentes servicios que presta la Contraloria de Bogota: equipos
de computo, equipos de comunicaciones, sistemas de informacidon, equipos de
fotocopiado, equipos de digitalizacion, equipos de telefonia.

INVENTARIOS. Es la relacion ordenada, completa y detallada de toda clase de bienes
que integran el patrimonio de la entidad. El inventario permite verificar, clasificar,
analizar, valorar y controlar los bienes, lo cual posibilita efectuar un control razonable
de las existencias reales, para evitar errores, pérdidas, deterioro y desperdicio de
elementos.

LICENCIA: Un acuerdo legal en el que una parte otorga a otra ciertos derechos y
privilegios. En el campo de la informatica, un editor de software generalmente otorgara
un derecho no exclusivo (licencia) a un usuario para que utilice una copia de su
programa informatico, y prohibira la realizacion de otras copias y la distribucion de

! Resolucion 305 de 2008, Comision Distrital de Sistemas — Secretaria General de la Alcaldia Mayor.
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dicho programa a otro usuario. Las licencias dependiendo de la herramienta tienen
diferentes niveles y términos.

MANTENIMIENTO DE EQUIPOS: Conjunto de tareas tendientes a mantener en
perfecto funcionamiento las estaciones de trabajo e impresoras de la Entidad.

NIVEL DE SATISFACCION: Calificacion dada por el usuario al servicio recibido por
soporte técnico o por capacitacion recibida. El rango es de 1 a 5, donde uno (1)
corresponde a la calificacién mas baja y cinco (5) a la calificacién mas alta.

OBSOLESCENCIA TECNOLOGICA: Se considera obsoleto un equipo cuando en el
mercado tecnologico legal, no existen partes o repuestos de soporte por tener
demasiado tiempo de haber sido adquirido o porque el mismo fabricante ha dejado de
producir el producto del modelo especifico.

PLATAFORMA TECNOLOGICA: Es el conjunto de hardware y software sobre el cual
funcionan los diferentes servicios tecnoldgicos y operativos que presta la Contraloria
de Bogota: equipos de computo, equipos de comunicaciones, sistemas de
informacion, equipos de fotocopiado, equipos de digitalizacion, equipos de telefonia,
impresoras, switches, routers, firewall, escaneres, cableado estructurado, cpu's,
servidores, software informatico, equipos de comunicacion, internet, red Lan, etc.

PLACA: Etiqueta con un Cédigo de barras y numero consecutivo para marcar todos
los activos fijos de propiedad de la entidad, y que sirve de guia para realizar los
inventarios.

REPUESTO: Es una pieza o parte que se utiliza para reemplazar las originales en
equipos que debido a su uso diario han sufrido deterioro o un dafo.

REQUERIMIENTO TECNICO: Aviso o manifestacion de una situacion problema a
nivel técnico

SERIE - S: Una de las caracteristicas especificas (niumero de serie, marca, modelo),
que identifican individualmente cada uno de los elementos o herramientas
tecnolodgicas.

SISTEMA DE ATENCION DE REQUERIMIENTOS: Sistema manual o automatizado
donde se registran las solicitudes e incidencias de los usuarios (funcionarios o entes
externos) sobre los servicios que presta la Direccién de Tecnologias de la Informacion
y las Comunicaciones. Punto Unico de contacto entre el proveedor de servicio y los
clientes internos y externos. Es un conjunto de recursos tecnolégicos y humanos, para
prestar servicios con la posibilidad de gestionar y solucionar todas las posibles
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incidencias de manera integral, junto con la atencion de requerimientos relacionados a
las Tecnologias de la Informacién y las Comunicaciones.

SOFTWARE - SW: se refiere al equipamiento logico de un computador, esta
compuesto por todos los aplicativos y licencias que estan instalados en cada uno de
los equipos de computo del ente departamental.

SOLICITUD: Son peticiones de atencién a dafios o fallos en la infraestructura de
software y/o hardware que pueden ser de soporte, de mantenimiento, de nuevos
desarrollos o de capacitacion.

SOPORTE TECNICO: Es un rango de servicios por medio del cual se proporciona
asistencia a los usuarios que tengan algun problema al utilizar un producto o servicio,
bien sea, relacionado con hardware, software o cualquier otro equipo o dispositivo
informatico.

USUARIO: Funcionario de la Contraloria de Bogota o del sujeto de control fiscal que
solicita asistencia técnica sobre los sistemas de informacion.

5. DESCRIPCION DEL PROCEDIMIENTO

5.1 Administracion de Sistemas de informacion o Aplicativos.

PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Recibir aplicativo o Punto de control:
sistema de informacion. Verifica legalidad de
la licencia de
Recibe el aplicativo o Correo conformidad con las
sistema de informacién o electronico, especificaciones
Profesional de la licencia de software de Comunicacién técnicas pactadas y
Subdireccion de propdsito general en el Oficial por definidas en las
Gestion de medio digital (DVD, CD o | SIGESPRO o el | obligaciones
1. Informacion - web, o en servidor de la Sistema de contractuales.
Direccion de entidad) vy verifica su atencioén de El Director de TICs
TIC’s legalidad y conformidad de | requerimientos | y/o Subdirectores
acuerdo con las que tenga deberan verificar el
especificaciones  técnicas dispuesta la cumplimiento de
establecidas en el contrato, entidad estas obligaciones en
orden de compra, caso de ser
prestacion del servicio o supervisores  segun
convenio. los procedimientos
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
del Proceso Gestion
Solicita via correo Administrativa y
electroénico y/o Financiera para tal
comunicacion  oficial, el fin, en caso contrario
nombre de los usuarios a Si encuentra
los cuales se les asigno el incumplimientos
acceso al aplicativo, comunicarlo a los
sistemas de informacion o supervisores
licencia de software de delegados.
propdsito general, asi como
los perfiles de acceso
definidos por el
Administrador funcional
segun las
parametrizaciones y
permisos establecidos en
cada caso.
Actualizar hoja de vida del
aplicativo, sistema de
informacioén. Anexo 2
. Formato Control
Actualllza .el Control de de Cambios Puntos de control:
Caf’f!?lost' es Lfnta nue:j/a Software Verifique el registro
. version de un sistema de PGTI-04-02 del de los datos de
Profesional de la | informacion, software, | procedimiento | creacion y registro del
Subdireccion de | gplicativo 0 herramienta : i
Gestion de i ot iligenci Registro y sistema de
2. el informatica, d|||gen0|ando Atencion de informacion o
Informacion los campos requeridos. R L aplicativo las
Direccion de equerimientos p o Yy
TIC's _ L de Soporte a los (_:aract_er|s_t|cas de
Si es aquI3|0|on nueva Sistemas de licenciamiento
crea el Control de Cambios Informacion y adquiridas.
Software correspondiente. Equipos
) L Informaticos
Registra las caracteristicas
y términos del
licenciamiento adquirido.
Profesional de la | Instalar sistema de Puntos de control:
Subdirecciéon de | informacion o aplicativo La finalizacién del
3 Gestion de proceso de
' Informacion - Realiza la instalacion del | Anexo 1 Formato | instalacion, debe
Direccion de sistema, software o] Pruebas de otorgar  informacion
TIC's aplicativo en los equipos o Sistemas de del recibo a
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
usuarios que se le informen Informacion satisfaccion de los
a través del Sistema de | PGTI-04-01 del | usuarios funcionales
atencion de requerimientos Procedimiento a través del cumplido
que tenga dispuesta la Registro y en el sistema de
entidad o via correo Atencién de atencion a
electrénico o comunicacion | Requerimientos | requerimientos de
oficial 'y realiza las | de Soporte alos | servicio de soporte o
respectivas pruebas de Sistemas de solicitudes.
funcionamiento Informacion y
registrandolo en el Anexo 1 Equipos
Formato de Pruebas de Informaticos.
Sistemas de Informacién
PGTI-04-01 del
Procedimiento Registro y
Atencion de
Requerimientos de Soporte
a los Sistemas  de
Informacion 'y Equipos
Informaticos
Actualiza el formato Control
de Cambios software con
los usuarios a los cuales se
les instalo el sistema de
informacion, software o
aplicativos
5.2. Administracion de licencias de software
PUNTOS DE
No. RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Ingreso de Licencias: Inventario Observacion: El
interno de archivo Inventario de
Director de Tic, Recibe las licencias vy Licencias. licencias es de uso
Subdirector de determina su distribucion; interno de la Direccion
1 Gestion de la asigna a un funcionario de Anexo 2 de TIC, para el control
Informacion y la Direccién de TIC para | Formato Control | técnico de la
Profesional que actualice la herramienta de Cambios Infraestructura
Asignado respectiva con la Software Tecnoldgica.
informacion basica PGTI-04-02
requerida para su del
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS | CONTROL/

OBSERVACIONES

administracion.

Registra en el Anexo 2
Formato Control de
Cambios Software

Procedimiento
Registro y
Atencién de
Requerimientos
de Soporte a los

PGTI-04-02, los datos Sistemas de
correspondientes al Informacion y
licenciamiento. Equipos
Informaticos
Envian los requerimientos | Registro en el
sobre necesidades de Sistema de
Licencias de software para atencion de
las diferentes areas de la | requerimientos
entidad a través del Sistema que tenga
de Atencién de dispuesto la
requerimientos que tenga entidad.
Contralor Auxiliar | dispuesto la entidad,
2 Directores siguiendo el procedimiento
Subdirectores Registro y Atencion de
Jefes De Oficina | Requerimientos de Soporte
a los Sistemas de
Infformacion 'y Equipos
Informaticos.
Registra un requerimiento
con visto bueno del jefe
inmediato
Verifica la disponibilidad y el Anexo 2
estado de las licencias: | Formato Control
fechas de caducidad de las de Cambios Observacion:
licencias, cantidad de software Se actualiza el
3 Subdi licencias usadas y cantidad | PGTI-04-02 del | inventario interno de
ubdirector de : . ; ) L . !
Gestion de de Il'cen0|as. dlspombles en ProceQ|mlento I|c?en0|§1's de la
Informacion gl |n.ventar|o interno  de Reg|§‘froy Direccion de TIC.
licencias. Atencién de

En caso de existir
disponibilidad aprueba la
solicitud 'y asigna al
profesional de la Direccién
de TIC, la instalacién de las

Requerimientos
de Soporte a los
Sistemas de
Informacion y
Equipos
Informaticos
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PUNTOS DE
No. RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
respectivas Licencias en las
areas solicitadas. Registro
Respuesta
Actualiza el formato Control Sistema de
de cambios software atencion de
requerimientos
Si no hay licencias que tenga
disponibles, se evalua la dispuesta la
pertinencia de su entidad
adquisicion; si es pertinente
se activa el tramite en el
procedimiento de
adquisicion correspondiente
del Proceso de Gestion
Administrativa y Financiera;
luego de adquirida volvera a
ejecutar la actividad 1 y
luego la actividad 4 de este
sub procedimiento.
Si no es pertinente, se
rechaza la solicitud
informando al usuario a
travées del Sistema de
atencion de requerimientos
que tenga dispuesta la
entidad, con las debidas
justificaciones.
Confronta con el inventario Puntos de control:
general de la Entidad, el Verifique el registro
listado de Licencias, si hay de los datos de
inconsistencias comunica a Inventario creacion y registro del
la dependencia Interno de sistema de
correspondiente del Licencias informacion o]
4 Proceso Gestion aplicativo y las
Profesional de la | Administrativa y Financiera, Anexo 2 caracteristicas de
Subdireccidbn de | para su correccion o | Formato Control | licenciamiento
Gestion de actualizacion. de Cambios adquiridas.
Informacion - PGTI-04-02
Direccion de TIC | Verifica el registro de la del
licencia en el portal del| Procedimiento
fabricante o proveedor y Registro y
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PUNTOS DE
No. RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
guarda pantallazo de Atencion de
verificacion. Requerimientos

de Soporte a los

Si la licencia es nueva crea Sistemas de
el formato Control de Informacion y
cambios software. Equipos
Informaticos
Realiza la instalacién de las
respectivas Licencias en las
areas solicitadas e indica al
usuario final las condiciones
y politicas de uso del
licenciamiento.
Monitoreo del estado de
licencias. Anexo 2
Formato Control
Analiza el estado de las de Cambios
licencias: fecha de Software
caducidad y/o nivel de PGTI-04-02
obsolescencia. del
Procedimiento
5 Profesionaldela | En caso de presentarse Registro y
Subdirecciéon de | caducidad o obsolescencia, Atencion de
Gestion de emite concepto técnico para | Requerimientos
Informacion - dar de baja. de Soporte a los
Direccion de TIC Sistemas de
Actualiza el estado de la Informacion y
licencia en el formato Equipos
Control de Cambio Software Informaticos
e informa a la Direccion de
TIC para el tramite | Documento con
correspondiente. Concepto
Técnico para dar
de baja
Aprobar concepto técnico. Puntos de control:
Tramitar segun o
Director de TIC, Revisa el concepto emitido indicado en la
6 Subdirector de por el profesional de TIC instancia  pertinente

Gestion de la
Informacion,
Subdirector de
Recursos

Si el concepto es aprobado,
informa a la Subdireccion
administrativa y Financiera

Comunicacion
Oficial

(Comité de Baja de
Elementos) y los
procedimientos

vigentes del Proceso
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PUNTOS DE
No. RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Tecnoldgicos para que se realicen las Gestién
actividades que permitan Administrativa y
dar de baja las licencias Financiera
reportadas. establecidos para tal
fin
Profesional de la | Actualiza el inventario Inventario
Subdireccidon de | interno de licencias de la interno de
7 Gestion de Direccion de TIC. Licencias
Informacion - actualizado.
Direccion de TIC's
5.3. Administracion de Elementos informaticos
PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Recibir elementos
informaticos
Punto de control:
Recibe el equipo Actualiza el inventario
informatico  (equipo de de equipos que tiene
cémputo, escaner, la Direccion de TIC.
impresora, servidores,
equipos de Correo Verifica legalidad del
comunicaciones, etc.) y da electrénico equipo informatico de
Director de Tic visto bueno a la entrada al | /Comunicacion | conformidad con las
Subdirectorde’ inventario de la Direccion Oficial especificaciones
R de TIC. técnicas pactadas y
ecursos . . -

1 Tecnolégicos y 3 _ Registro S|§tema def_|n|de_15 en las
Profesional Verifica su legalidad y | de atenciénde | obligaciones
Asignado conformidad de acuerdo | requerimientos | contractuales.

con las especificaciones que tenga
técnicas establecidas en el dispuesta la El Director de TIC y/o
contrato, orden de compra, entidad Subdirectores

prestacion del servicio o
convenio.

Determina su distribucién
asigna a un funcionario de
la Direccién de TIC para
que haga entrega del

deberan verificar el
cumplimiento de estas
obligaciones en caso
de ser supervisores

segun los
procedimientos del
Proceso Gestion

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) » ANO 51 « NUMERO 6259 « PP. -61 + 2018 « FEBRERO * 20



©),

DE BOGOTA, D.C.

PROCEDIMIENTO GESTION DE
RECURSOS Y SERVICIOS

TECNOLOGICOS

Cddigo formato: PGD-02-05
Versién: 11.0

Cddigo documento: PGTI-05
Version: 1.0

Pagina 12 de 27

No. | RESPONSABLE

ACTIVIDAD

REGISTROS

PUNTOS DE
CONTROL/
OBSERVACIONES

equipo.

Informa al profesional de la
Direccion de TIC por correo
electronico o por el
Sistema de atencion de
requerimientos que tenga
dispuesta la entidad los
usuarios a los cuales se les
entregara el equipo
informatico

Administrativa y
Financiera para tal fin,
en caso contrario si
encuentra
incumplimientos
comunicarlo a los
supervisores
delegados.

Observacion:

El archivo de
inventario de equipos
es de uso interno de
la Direccién de TIC.

Profesional de la
Subdireccion de
Recursos
Tecnoldgicos -
Direcciéon de
TIC’s

Realizar la instalacion

Alista el equipo tecnoldgico
(configura e instala
software necesario) con los
datos del usuario a quien
se le entregara el equipo.

Para el caso de servidores,
equipos de comunicacion y
otros tipos de equipos
tecnolégicos que requieren
una instalacion y
configuracion técnica
especializada, se
almacenan en los lugares
pertinentes a su instalacion
y se disponen para su
instalacion de acuerdo con
las obligaciones pactadas
en los contratos de
adquisicion de los mismos.

Actualiza el formato “Hoja
de vida de equipos de
computo y de
comunicaciones” con los
datos de placa, usuarios,

Anexo 1. Formato
Hoja de Vida de
Equipos de
Cémputo y de
Comunicaciones.
PGTI-05-01

Comunicacion
oficial interna

Punto de control:
Verifica  datos de
control de placa, serie
y demas pertinentes
frente al elemento
fisico recibido.

El Director de TIC y

Subdirector de
Recursos
Tecnoldgicos deben
controlar que las
gestiones de
instalacion de los
equipos adquiridos
con obligaciones de
instalacion y
configuracion

mediante contrato, se
realice en los tiempos
y términos pactados.
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No. | RESPONSABLE

ACTIVIDAD

REGISTROS

PUNTOS DE
CONTROL/
OBSERVACIONES

entre otros.

Informa y entrega el equipo
al usuario correspondiente.

Auxiliar
Administrativo
Secretario
Técnico Operativo
Profesional
Universitario y/o
Especializado
Gerente
Subdirector
Técnico,
Financiero o

3 Administrativo
Jefe Oficina
Director Técnico
Asesor
Contralor Auxiliar
Contralor

(Funcionarios
Contraloria de
Bogota)

o Contratista

Recibir el equipo
informatico

Verifica el estado del
equipo informatico de

acuerdo a los registros y/o
requerimientos.

Si considera que esta
conforme a la solicitud,
recibe el equipo
diligenciando el Anexo 3

Formato de Recibo a
Satisfaccion
En caso contrario, lo

devuelve a la Direccién de
TIC, indicando la
inconformidad.

Anexo 3. Formato
Recibo a
Satisfaccion
PTIC-05-03.

Profesional de la
Subdireccion de
Recursos
4 Tecnoldgicos -
Direccion de
TIC’s

Administrar
hardware

Equipos/

Revisa la hoja de vida de
los equipos de computo de
la entidad y verifica el
estado de sus partes y
licenciamiento, para
identificar los equipos que
presentan dafio total u
obsolescencia tecnoldgica,
de acuerdo con la
periodicidad determinada
para su monitoreo.

En caso de encontrar
equipos informaticos para

Anexo 1. Formato
Hoja de Vida de
Equipos de
Computo y de
Comunicaciones.
PGTI-05-01

Anexo 2. Equipos
Tecnoldgicos
para dar de Baja
PGTI-05-02

Punto de control:
Reporta o inicia los
procedimientos
necesarios segun los
resultados del
monitoreo.

Segun lo indicado en
la instancia pertinente
(Comité de Baja de
Elementos) vy los
procedimientos
vigentes del Proceso
Gestion Administrativa
y Financiera
establecidos para tal
fin
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
dar de baja:
Documento con
- Elabora Concepto técnico Concepto
para dar de baja los | Técnico para dar
equipos relacionados en de baja
el formato.

Diligencia: ElI Anexo 2
Equipos Tecnoldgicos para
dar de Baja PGTI-05-02 y
elabora documento con el
Concepto técnico a |la
Subdireccién de Recursos
fisicos.

- Registra el concepto
técnico resultante en “La
Hoja de Vida de equipos
de computo y de
comunicaciones.

5.4. Instalacion, Retiros o Cambios de Equipos de Usuario Final

PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES

Registrar solicitud de
traslado

Ingresa al Sistema de

atencién de . -
- Registro Observacion:
Contralor, requerimientos que tenga . . .
- - . Sistema de El funcionario que
Contralor Auxiliar, | dispuesta la entidad vy ., . -
. s atencion de realiza la solicitud
Director, presenta la  solicitud, e .
1 . o - requerimientos | debe validar que le
Subdirector, siguiendo el procedimiento
e . s que tenga llegue a su correo la
Jefe de Oficina | Registro de Atencion de : ; . )
- dispuesta la evidencia del registro
Gerente Requerimientos de ) -
entidad de la solicitud

soporte a Sistemas de
Informacion 'y  Equipos
Informaticos.

La solicitud debe contener
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
ubicacion inicial, ubicacion
final y caracteristicas del
equipo.
Aprobar solicitudes
Revisa en el Sistema de
atencion de
requerimientos que tenga
dispuesta la entidad
solicitudes de instalacion,
retiro o cambio de equipos Registro
de cémputo. Sistema de
atencion de
Si la solicitud proviene de | requerimientos
Director, subdirector o jefe que tenga
Director de TIC, de oficina y cuenta con dispugsta la
Subdirector de todos_lps datos, aprueba entidad
2 R la solicitud de acuerdo a
ecursos . - ;
Tecnolégicos dISponIk?Illdad, reg|strar!qo
g
en el Sistema de atencion
de requerimientos que
tenga dispuesta la entidad
0 medios de comunicacién
que se tengan (via
telefénica, correo
electrénico) y contintia con
la actividad 3.
En caso contrario,
devuelve  solicitud, y
vuelve a la actividad 1.
Atender solicitud Puntos de control:
Verificar en Sistema
Profesional de la | Realiza actividades Registro de atencion de
Subdireccion de | solicitadas e informa al Sistema de requerimientos  que
3. Recursos usuario a través del atencion de tenga dispuesta la
Tecnolégicos - | Sistema de atencién de | requerimientos | entidad, si la solicitud
Direccion de TIC'’s | requerimientos que tenga que tenga fue atendida.
dispuesta la entidad o dispuesta la
medios de comunicacion entidad
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
que tenga disponibles
(via telefénica, correo
electrénico).
Cerrar la solicitud. Puntos de control:
Profesional de la Registro Verificar en el Sistema
Subdireccién de | Solicita al usuario la Sistema de de atencién de
Recursos calificacion del servicio a atencion de requerimientos  que
Tecnoldgicos - | través del diligenciamiento | requerimientos | tenga dispuesta la
Direccion de TIC's | de la  encuesta de que tenga entidad si la solicitud
4. satisfaccion que se ofrece dispuesta la fue atendida y se
en el Sistema de Atencion entidad encuentra en estado
de Requerimientos que Cerrada.
tenga dispuesta la
entidad.

5.5. Mantenimientos Preventivos de Equipos de Computo y Comunicaciones

PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Observacion:
Programar ejecuciéon de El  cronograma se
mantenimientos debe elaborar
preventivos a teniendo en cuenta
Infraestructura los ANS suscritos con
Tecnologica Instalada los proveedores y
contratistas
Director de Tic, | Elabora Cronograma de Cronograma
Subdirector de Mantenimientos Anual de Punto de Control:
1 Recursos Preventivos para los | Mantenimientos | Verifica que las
Tecnoldgicos y | Equipos Tecnoldgicos que Preventivos condiciones de los
Profesional cuenten con él, de mantenimientos
Asignado acuerdo con las preventivos
obligaciones pactadas en considerados son

los contratos y convenios
suscritos.

coherentes con los
registros de la Hoja
de Vida de Equipos
de Computo y
Comunicaciones.
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Ejecucion de

Profesional de la
Subdireccion de

mantenimientos
preventivos

De acuerdo con la
programacion de
mantenimientos

preventivos comunique a
los usuarios de los
equipos la realizacion del
mantenimiento.

Comunicacion
Oficial Interna/
Correo
Electronico

Anexo 4.
Lista de Chequeo

Punto de Control:
Verifica que las
condiciones de los
mantenimientos

preventivos se
efectuen de
conformidad a o
pactado, Si se
presentan no

conformidades

Acomparie a los | Mantenimiento | . ;
Recursos . . informe al Director de
. contratistas o proveedores Preventivo .
2 Tecnologicos - ; . . TIC y Subdirector de
) > en la ejecucion de los Equipos de
Direccion de o , Recursos
TIC's mantenimientos. Cémputo y Tecnolégicos
Comunicaciones 9
Diligencie la lista de PGTI-05-04 Sj . ion del
chequeo de i en ejecucion de
mantenimientos rr:c’;enr:;\rgento se
preventivos Anexo 1. P
. encuentran
Formato Hoja de anomalias, active el
Registra las novedades | Vida de Equipos rocedimiénto ara el
del mantenimiento | de Cémputo y de pmantenimiento P
efectuado en la Hoja de | Comunicaciones. correctivo
Vida de Equipos de PGTI-05-01 ’
Computo y
Comunicaciones.
g A'U)'(”’:art' Recibir el Obser\(acién:
ngz?rl:t;?i(l)vo mantenimiento Se aphcq el formato
Teécnico Operativo | Preventivo del equipo pero  ajustado  al
Profesional informatico manten!mlento
Universitario y/o Anexo 3. preventivo efectuado.
Especializado Verifica el estado del | Formato Recibo

3 Gerente
Subdirector

o Administrativo
Jefe Oficina
Director Técnico
Asesor
Contralor Auxiliar

Técnico, Financiero

equipo informatico.

Si considera que esta
conforme  recibe el
mantenimiento del equipo
diligenciando el Anexo 3
Formato de Recibo a

a Satisfaccion
PTIC-05-03.
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS | CONTROL/
OBSERVACIONES
Contralor Satisfaccion

(Funcionarios En caso contrario, lo

Contraloria de | devuelve a la Direccion de
Bogota) TIC, indicando la

inconformidad.

o Contratista
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6. ANEXOS

ANEXO 1 Formato Hoja de Vida de Equipos de Computo y de Comunicaciones

((/'\ Codigo formato: PGT-05-01
< HOJA DE VIDA DE EQUIPOS DE COMPUTO Y DE Version: 1.0
CONTRALORIA COMUNICACIONES Codigo documento: PGTI-05

DI BOGOTA. D.C.

Version: 1.0
Pagina X de Y

FECHA [ DD [MM AAAA |
1. DATOS BASICOS EQUIPO

Tipo EQUIPO (cémputo, portatil, scaner,

impresora, servidor, sw itch, firew all, Fecha de Adquisicion Placa
Licencia, etc)

Marca | Modelo | [Serial |

Tipo |R3rtétil | |Escritorio | |Olro |

2. DATOS DE UBICACION DEL EQUIPO

Usuario Responsable Cargo Ubicacion actual Direccion Sectorial o Localidad

3. CONFIGURACION DE HARDWARE

Marca y/o Modelo CPU Marca y/o modelo Monitor

Serial CPU Serial Monitor

Procesador Marca y/o modelo Teclado

Memoria RAM [Velocidad | Serial Teclado

Marca y/o modelo Mouse
) Marca [ Capacidad [ Tecnologia _[Serial Mouse|
Disco Duro
| IDE [saTA]otro
4. SISTEMA OPERATIVO/SOFTWA TEMA DE INFORMACION INSTALADO (caracteristicas licenciamiento)

Descripcion

5. MANTENIMIENTOS

Mantenimiento Preventivo

Fecha Realizacién Realizado por Observacion

Mantenimiento Correctivo

Fecha Realizacién Realizado por Observacion

Cambio de partes

Fecha del cambio Parte cambiada Observacion

Piezas en mal estado
Dispositivo | | Marca | Observaciones
Modelo | |Serial |
Diagnéstico

6. RECOMENDACIONES Y/O OBSERVACIONES
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INSTRUCTIVO DE DILIGENCIAMIENTO

El formato debe ser diligenciado en su totalidad por un funcionario del

Grupo de Soporte.

Fecha: )

1. DATOS BASICOS EQUIPO
Tipo EQUIPO (computo, portatil,
scaner, impresora, servidor,
switch, firewall, Licencia, etc)
Fecha de Adquisicion

Placa

Marca

Modelo

Serial

Tipo

Otro

Dia, Mes y Afio en el cual se esta
realizando el levantamiento de la
informacion

Tipo de equipo puede ser
computador, escaner, impresora,
servidor, switch, firewall

Fecha en la cual se adquirid
Identificacion de inventario de la
Contraloria de Bogota

Nombre de fabrica del

equipo de computo
Identificacion de fabrica

del equipo de cémputo

Numero de identificacion de
fabrica del equipo de computo
Seleccionar si es un equipo
portatil o de escritorio

Aplica para datos diferentes a las
anteriores categorias

2. DATOS DE UBICACION DEL EQUIPO

Usuario

Cargo

Ubicacidén actual

Direccion sectorial o localidad

Nombre completo del funcionario

a cargo del equipo

Cargo actual del

funcionario a cargo del

equipo
Sede donde se encuentra el
equipo (Sede principal, Edificio

Condominio, San Cayetano,
escuela de Capacitacion,
Participacion Ciudadana,
Localidades)
Direccion a la cual se
encuentra asignado el

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) » ANO 51 « NUMERO 6259 « PP. 1-70 « 2018 « FEBRERO

© 20



9,

CONTRALORIA

PROCEDIMIENTO GESTION DE
RECURSOS Y SERVICIOS
TECNOLOGICOS

Caodigo formato: PGD-02-05
Versién: 11.0

Cddigo documento: PGTI-05
Version: 1.0

DE BOGOTA, D.C.

Pagina 21 de 27

3. CONFIGURACION DE HARDWARE

Marca/Modelo CPU
Serial CPU
Marca/Modelo Monitor
Serial Monitor
Marca/Modelo teclado
Serial teclado
Marca/Modelo mouse
Serial mouse
Procesador

Velocidad

Memoria RAM
Disco Duro:

Marca
Capacidad

Tecnologia

funcionario a cargo del
equipo

Identificacion de fabrica

del equipo de computo
Numero de identificaciéon de
fabrica del equipo de computo
Identificacion de fabrica

del equipo de cémputo
Numero de identificacion de
fabrica del equipo de computo
Identificacion de fabrica

del equipo de cémputo
Numero de identificacion de
fabrica del equipo de computo
Identificacion de fabrica

del equipo de cémputo
Numero de identificacion de
fabrica del equipo de computo
Indicar marca y modelo del
procesador

Indicar velocidad

del procesador

Indicar tamafo y

estado

Identificacion de fabrica
del Disco Duro

Indicar tamafio y
estado

Seleccionar tecnologia
correspondiente

4. SISTEMA OPERATIVO /SOFTWARE/SISTEMA DE INFORMACION
INSTALADO (caracteristicas licenciamiento)
Indicar que Sistema Operativo, software

Descripcion

5. MANTENIMIENTOS

y/o Sistema de

Informaciébn con su

version se encuentra instalado en el
equipo, realice una breve descripcion
del licenciamiento relacionado.

Mantenimiento Preventivo:
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Dia, Mes y Afio en el cual se esta
Fecha: realizando el mantenimiento
Realizado por: Nombre del funcionario del grupo de soporte que realiza el
mantenimiento
Observaciones: Novedades encontradas al momento de realizar el
mantenimiento
Mantenimiento Correctivo:

Dia, Mes y Afo en el cual se esta
Fecha: realizando el mantenimiento
Realizado por: Nombre del funcionario del grupo de soporte que realiza el
mantenimiento
Observaciones: Novedades encontradas al momento de realizar el
mantenimiento
Cambio de partes:

Dia, Mes y Afio en el cual se
Fecha realiza el cambio de repuestos
Parte cambiada: Nombre, marca, serial y/o placa (segun corresponda) de la
pieza cambiada
Observacion: Justificacion del cambio de la pieza
Piezas en mal estado:

Descripcion de la pieza que se

Dispositivo encuentra en mal estado
Identificacion de

Marca fabrica de la pieza
Identificacion de

Modelo fabrica de la pieza
Identificacion de

Serial fabrica de la pieza
Analisis realizado del

Diagnostico dafio de la pieza

Observaciones: Novedades o datos diferentes a las anteriores categorias

6. RECOMENDACIONES Y/O OBSERVACIONES

Espacio utilizado por el funcionario del Grupo de Soporte para incluir datos
relevantes adicionales que permitan identificar o diagnosticar el equipo de
computo
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ANEXO 2 Formato Equipos Tecnoldgicos para dar de Baja

Codigo formato: PETH 03-02
@ Viersion 1.0
. ) EQUIPOS TECHOLOGICOS PARA DAR DE BAIA :D'd5'° documenta: FETHIY
COMNTRALORIA Viersion 1.0
[ Pagina 1 d= 1
|

REVISION DEL EQUIPD

Fecha de Is revision

Dependenc y'o Ubicacion del equips

Nombre del responsable sctusl

Profesional de TIC gue reviss

Infermacion basica del active fijo

Fexcha de dar d
Tipo de Bquipo |:-|: & oeroe
. baje
(Compuinfior, poclil, impemcm, orescy, mcwc, ywaicl, psier, cie]
Marca Modedo Placa

Descripoon del estado en que se encuentra e equipo

Falton partes: L7 | N
1
Ditalle kos partes fattontes
Fechg de Adguisicdn S considerg Obsoleto & = o
Dbservaciones
Firmea del profesional de TIC Firma de quien recibe por Becursos Materiales
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INSTRUCTIVO DE DILIGENCIAMIENTO

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

fecha de la revision

Fecha en la cual se realiza la revision

Dependencia

Ubicacion del equipo

Nombre del responsable actual

Responsable del equipo

Profesional de TIC que revisa

Nombre del profesional de la Direccion de TIC que realiza
la revisién

Tipo de Activo

Indique si es computador, portatil, escaner, impresora,
SWITCH, firewall, servidor, etc.

Fecha de dar de baja

Indique la fecha en la cual se da de baja el equipo

Marca Nombre de la marca o fabricante del equipo informatico
Modelo Numero o referencia del equipo
Placa Numero de identificacion del equipo en el inventario de la

Contraloria de Bogota

Descripcion del estado en que
se encuentra el equipo

Realice una descripcion del estado del equipo por la cual
se considera debe darse de baja

Faltan partes:

Segun lo que observe diligencia Sl cuando el equipo le
hace falta alguno de sus componentes para funcionar o NO
si esta completo

Detalle de las partes faltantes:

En caso de que falten partes relacione en forma detallada
las caracteristicas de las partes

Fecha de Adquisicion

Fecha en la cual se adquirié el equipo, corresponde a la
fecha de ingreso a almacén

Se considera obsoleto

Marca Sl en el caso de que el andlisis determin6é que la
tecnologia del equipo ya estd fuera del mercado, o
descontinuado por el fabricante. Marca NO si el analisis
determiné que no es obsoleto

Observaciones

Cualquier informaciéon adicional

informarse

que considere debe

Firma del profesional de TIC

Firma del profesional que realizé la revision y dio concepto
técnico de baja de activo

Firma de quien
Recursos Materiales

recibe por

Firma del funcionario de Recursos Materiales que recibe el
equipo para dar de baja del inventario de la entidad
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ANEXO 3 Formato Recibo a Satisfaccion

Caédigo documento: PGTI-05-03

A Version 1.0
@ szisig): formato: PGTI-05

CONTRALORIA RECIBO A SATISFACCION Version: 1.0

" DE BOGOTA, D.C. Pagina X de Y
Bogota D.C.,
Sefores

DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
Contraloria de Bogota
Ciudad

Por medio del presente documento certifico que se me realizo la entrega de los
equipos informaticos identificados con las siguientes placas de inventario:

EQUIPO INFORMATICO PLACA

ool sl w2z

OBSERVACIONES

Cordialmente,

Quien recibe a Satisfaccion: Quien entrega:
Firma: Firma:

Nombre: Nombre:
Cargo: Cargo:
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INSTRUCTIVO DE DILIGENCIAMIENTO

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Equipo informatico

Tipo del equipo informatico que recibe, puede ser
computador, portatil, escaner, impresora, etc.

Placa Numero de identificacion del equipo informatico en
el inventario de la Contraloria de Bogota
Observaciones Cualquier informacion adicional que considere

debe informar.

Quien recibe a satisfaccion

Firma del funcionario que recibe el equipo
informatico

Quien entrega

Firma del funcionario que hace entrega del equipo
al funcionario.

ANEXO 4 Formato Lista de Chequeo de Mantenimiento Preventivo de Equipos de

Coémputo y Comunicaciones

9)
CONTRALORIA

DE BOGOTA. D.C.

LISTA DE CHEQUEO DE
MANTENIMIENTO PREVENTIVO DE
EQUIPOS DE COMPUTO Y
COMUNICACIONES

Version: 1.0

Cadigo documento: PGTI-05-04

Version: 1.0

Cédigo Documento: PGTI-054

Pagina X de Y

DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES
MANTENIMIENTO PREVENTIVO EQUIPOS DE COMPUTO

:

LISTA DE CHEQUEO

4
o

ACTIVIDADES A REALIZAR

PREGUNTAR AL USUARIO SIHA TENIDO INCONVENIENTES CON EL EQUIPO

REVISAR EQUIPO Y FUNCIONALIDAD

LIMPIEZA FISICA (CPU, MONITOR, TECLADO, MOUSE)

ELIMINACION DE SOFTWARE NO AUTORIZADO

DESCARGA DE ACTUALIZACIONES DE WINDOWS

INSTALAR ANTIVIRUS, ACTUALIZARLO Y ESCANEAR EQUIPO

DILIGENCIAR FORMATO DE HOJA DE VIDA

[ool BNl o)X &, 1 I - SV I\ I

DILIGENCIAR FORMATO DE CONSTANCIA DE MANTENIMIENTO Y RECIBO A SATISFACCION
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7. CONTROL DE CAMBIOS

NO. DEL ACTO

QUE LO ADOPTA
Y FECHA

VERSION | ADMINISTRATIVO DESCRIPCION DE LA MODIFICACION

R. R. No.007 Version inicial
1.0 16 Febrero 2018
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Cddigo formato: PGD-02-05
@ Versién: 11.0
\__) PROCEDIMIENTO GESTION DE Codigo documento: PGTI-06
CONTRALORIA SEGURIDAD INFORMATICA Versién: 1.0 ’
DE BOGOTA, D.C. Pagina 1 de 32
Aprobacién Revisién Técnica
Firma:
Nombre: Carmen Rosa Mendoza Suarez Grace Smith Rodado Yate
Cargo: Director Técnico Director Técnico
Dependencia: D'reCC'Or? ,Tecnologlas de_ la . Direccion de Planeacién
Informacion y las Comunicaciones
R.R. No. 007 Fecha FEBRERO 16 DE 2018
OBJETIVO

Implementar actividades que permitan gestionar los riesgos inherentes para garantizar la
seguridad de la plataforma tecnologica y servicios informaticos de la Contraloria de
Bogota D.C., para salvaguardar la confidencialidad, integridad y disponibilidad de los
activos de informacioén de la Entidad.

ALCANCE

El procedimiento inicia con la asignacion de roles y responsabilidades para administracion
de estrategias y acciones entorno a la seguridad fisica y logica aplicada a activos de
informacion de la Contraloria de Bogota D.C. y termina con el analisis de los informes y
comunicacion a la Direccion de TIC de los informes.

BASE LEGAL

La Seguridad de Tecnologias de la Informacién se encuentra alineada al marco legal
definido para la Contraloria de Bogota, y enuncia la normatividad a partir de la cual tienen
sustento el desarrollo e implementacion de la tecnologia y los sistemas de informacién en
la Entidad, como se referencia a continuacion.

TIPO DE NORMA FECHA DESCRIPCION
Constitucion Politica 20-Jul-1991 | Articulos 268 y 272.
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TIPO DE NORMA FECHA DESCRIPCION
Ley 42 26-Ene-1993 e?;rt():;enI? organizacion de control fiscal financiero y los organismos que lo
il “Por el cual se dicta el régimen especial para el Distrito Capital de Santafé
Decreto Ley 1421 22-Jul-1993 de Bogota.” (En especial los Articulos 105 y 109).
“Por la cual se dictan las disposiciones generales del habeas data y se
Ley 1266 de 2008 31-Dic-2008 regula el manejo d(_a la |_nformaC|on co_nt&_anlda en _bases de _ d_atos
personales, en especial la financiera, crediticia, comercial, de servicios y
la proveniente de terceros paises y se dictan otras disposiciones”
30-Jul-2009 | Por la cual se definen principios y conceptos sobre la sociedad de la
Ley 1341 de 2009 |nforma.C|on. y la organizacion de las Tecnqloglas .de la Informacion y las
Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro y se
dictan otras disposiciones
Por la cual se dictan normas orientadas a fortalecer los mecanismos de
Ley 1474 de 2011 12-Jul-2011 prevencion, investigacion y sancién de actos de corrupcion y la efectividad
del control de la gestion publica.
Lev 1581 Por la cual se dictan disposiciones generales para la proteccion de datos
Y 17-Oct-2012 | personales.
Ley 1712 06-Mar-2014 Por medio de la cugll se crea la Le)_/ de Transp_arenma y dL_eI Dere_cho d"e
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones”.
Decreto 1377 de 2013 27-Jun-2013 | Reglamenta la ley 1581 de 2012
Decreto 103 20-Ene-2015 Por eI_cuaI se regI"amenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones”.
Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector
y ; 26-May-2015 . . S "
Titulo IX Capitulo 1 de Tecnologias de la Informacion y las Comunicaciones".
“Por el cual se dictan normas sobre organizacion y funcionamiento de la
Acuerdo 658 21-Dic-2016 | Contraloria de Bogota, D.C., se modifica su estructura organica e interna,
se fijan funciones de sus dependencias, se modifica la planta de personal,
y se dictan otras disposiciones.”
“Por el cual se modifica parcialmente el Acuerdo 658 del 21 de diciembre
de 2016” “Por el cual se dictan normas sobre organizacion y
Acuerdo 664 26-Mar-2017 | funcionamiento de la Contraloria de Bogota, D.C., se modifica su
estructura organica e interna, se fijan funciones de sus dependencias, se
modifica la planta de personal, y se dictan otras disposiciones”.
“Por la cual se expiden politicas publicas para las entidades, organismos y
Resolucion 305 de 2008 érganos de control del Distrito Capital, en materia de Tecnologias de la
Comisiéon Distrital de | 20-Oct-2008 | Informacion y Comunicaciones respecto a la planeacién, seguridad,
Sistemas democratizacion, calidad, racionalizacion del gasto, conectividad,
infraestructura de Datos Espaciales y Software Libre”.
Resolucion 004 de 2017 « o . »
Comisién  Distrital  de | 28-Nov-2017 Por .Ia cual se modifica la Resolucién 305 de 2008 de la CDS”".
Sistemas (parcialmente)
Resolucion Por la cual se adoptan las Politicas de Seguridad y Privacidad de la
Reglamentaria 022 de| 14-Jul-2016 |Informacion en la Contraloria de Bogota D.C.
2016
2013 . i . . i
Norma ISO 27002:2013 Catalogo de Buenas practicas de seguridad informatica
ISO 27001 es una norma internacional emitida por la Organizacién
Norma ISO 27001: 2013 | 06-Mar-2014 | Internacional de Normalizacion (ISO) y describe cémo gestionar la
seguridad de la informacién en una empresa.
Manual de Gobierno en 26-May-2015 Implementacion del procedimiento para atender los requerimientos de

linea Eje tematico TIC

soporte de primer, segundo y tercer nivel, para sus servicios de TI, a
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TIPO DE NORMA FECHA DESCRIPCION
PARA LA GESTION DE través de una Mesa de Servicio.

TIC- Soporte de
servicios  tecnoldgicos
LI.ST.08, LI.ST.09
LI.ST.10

CONPES 3854 de 2016 11-Abr-2016 | Politica Nacional de Seguridad Digital

4. DEFINICIONES

ACTIVO DE INFORMACION: Es una pieza de informacion definible e identificable,
almacenada en cualquier medio. Elementos de Hardware y de Software de
procesamiento, almacenamiento y comunicaciones, bases de datos y procesos,
procedimientos y recursos humanos asociados con el manejo de los datos y la
informacion misional, operativa y administrativa de cada entidad, érgano u organismo.

Caracteristicas de los activos de la informacién: Un activo de informacion puede tener las
siguientes caracteristicas, independiente del tipo de activo:

e El activo de informacion es reconocido como valioso

e No es facilmente reemplazable sin incurrir en costos, habilidades especiales, tiempo,
recursos o combinacion de los mismos.

e Forma parte de la identidad de la entidad y sin la cual la Contraloria de Bogota puede
estar en algun nivel de riesgo.

ANTIVIRUS: Programas cuyo objetivo es detectar o eliminar virus informaticos.
AMENAZA: Potencial violacion de la seguridad.

CARACTERISTICAS TECNICAS: Es la descripcion de los componentes de una
herramienta tecnolégica como pueden ser modelo, velocidad, capacidad de
almacenamiento, entre otras.

CASO: Numero consecutivo asignado al Requerimiento o Incidente.

CENTRAL DE SERVICIOS DE TI: Sistema por medio del cual se gestiona el portafolio de
servicios de TI, asesoria en Proyectos de TI, desarrollo de Sistemas de Informacion,
adquisiciones tecnoldgicas, soporte técnico, Administracion de servicios de Tl. (Abreviado
CSTI).

CENTRO DE DATOS: Espacio fisico ubicado en el 7 piso de la entidad en el cual se
encuentran los equipos servidores, equipos de comunicaciones que alojan los servicios de
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red como aplicativos, bases de datos, servicio de Internet, servicio de Directorio Activo y
seguridad perimetral de la Contraloria de Bogota.

CENTROS DE CABLEADO: Espacio fisico ubicados en diferentes sedes y pisos de la
entidad en el cual se encuentran los diferentes equipos de comunicaciones que permite la
comunicacion entre los diferentes sedes y pisos de la Contraloria de Bogota.

CSIRT: (Computer Security Incident Response Team) Equipo de Respuesta a Incidentes
de Seguridad cibernética, por su sigla en inglés.

DENEGAR: Responder negativamente a una peticién o solicitud.

HARDWARE - HW: es la parte fisica de cualquier dispositivo electronico o informatico, es
usual que sea utilizado en una forma mas amplia, generalmente para describir
componentes fisicos de una tecnologia, incluyendo equipos de cémputo, periféricos,
redes, cableado y cualquier otro elemento fisico involucrado.

HERRAMIENTAS OFIMATICAS: Programas que facilitan las labores propias de la
oficina. Ejemplo: Procesadores de palabra, hojas electrénicas, mensajeria y colaboracion,
diagramacion, entre otros.

INFORMACION: Es un conjunto de datos organizados y procesados que tienen un
significado, relevancia, propésito y contexto. La informacion sirve como evidencia de las
actuaciones de las entidades. Un documento se considera informacion y debe ser
gestionado como tal.

INVENTARIOS. Es la relacién ordenada, completa y detallada de toda clase de bienes
que integran el patrimonio de la entidad. El inventario permite verificar, clasificar, analizar,
valorar y controlar los bienes, lo cual posibilita efectuar un control razonable de las
existencias reales, para evitar errores, pérdidas, deterioro y desperdicio de elementos.

INFRAESTRUCTURA TECNOLOGICA: Es el conjunto de hardware y software sobre el
cual funcionan los diferentes servicios que presta la Contraloria de Bogota: equipos de
computo, equipos de comunicaciones, sistemas de informacién, equipos de fotocopiado,
equipos de digitalizacion, equipos de telefonia.

LICENCIA: Un acuerdo legal en el que una parte otorga a otra ciertos derechos y
privilegios. En el campo de la informatica, un editor de software generalmente otorgara un
derecho no exclusivo (licencia) a un usuario para que utilice una copia de su programa
informatico, y prohibira la realizacion de otras copias y la distribucion de dicho programa a
otro usuario. Las licencias dependiendo de la herramienta tienen diferentes niveles y
términos.
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OBSOLESCENCIA TECNOLOGICA: Se considera obsoleto un equipo cuando en el
mercado tecnoldgico legal, no existen partes o repuestos de soporte por tener demasiado
tiempo de haber sido adquirido o porque el mismo fabricante ha dejado de producir el
producto del modelo especifico.

PLATAFORMA TECNOLOGICA: Es el conjunto de hardware y software sobre el cual
funcionan los diferentes servicios tecnolégicos y operativos que presta la Contraloria de
Bogota: equipos de computo, equipos de comunicaciones, sistemas de informacion,
equipos de fotocopiado, equipos de digitalizacion, equipos de telefonia, impresoras,
switches, routers, firewall, escaneres, cableado estructurado, cpu's, servidores, software
informatico, equipos de comunicacion, internet, red Lan, etc.

REQUERIMIENTO TECNICO: Aviso o manifestacién de una situacion problema a nivel
técnico

SOFTWARE - SW: se refiere al equipamiento l6gico de un computador, esta compuesto
por todos los aplicativos y licencias que estan instalados en cada uno de los equipos de
computo del ente departamental.

RIESGO: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafo en un activo de informacion.

ROLES: Conjunto de responsabilidades y actividades asignadas a una persona o0 grupo
de personas para apoyar la adopcion y aplicacion del Marco de Referencia de
Arquitectura Empresarial para la gestion de TI.

SEGURIDAD PERIMETRAL INFORMATICA (FIREWALL): Corresponde a hardware o
software o la integracion de ambos para la proteccién de perimetros logicos y fisicos,
deteccion de tentativas de intrusidn y/o disuasion de intrusos en la red de la Entidad.

WSUS: o Windows Server Update Services es una funcion dentro del catalogo disponible
en Windows, permite la distribucion de los parches y actualizaciones publicadas por
Microsoft de forma centralizada para todos los PC, portatiles, servidores que tengan
sistemas operativos Microsoft, de forma programada permitiendo una gestién correcta del
ancho de banda disponible en la red de comunicaciones de la Entidad.
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5. DESCRIPCION DEL PROCEDIMIENTO

5.1 Gestion de Acceso al Centro de Datos y Centros de Cableado

PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Asigna a funcionarios roles de:
Director de | e Administrador de Centro gunto C.I? Contrc(;l.
Tecnologias de la de Datos. fegregamon e
> L unciones de acuerdo
Informacion y las Comunicacion a perfiles v
y Comunicaciones, e Administrador de Centros | oficial interna. competencias
Subdirector de Cableado. '
Lécnico de Se debe realizar una
s | " Sherer g e <
del alcance de cada
cableado uno de los roles
Asigna permisos en C
dispositivos de control de Cqmumcamon Punto de Control:
Director de | acceso biomeétrico a centro de Oficial Interna. Asignacion de
Tecnologias de la | datos y los centros de cableado An 1 privilegios segun las
Informacién y las | a los funcionarios con roles: Forn?;?o d'e funciones.
Comunicaciones, e Administrador de Centro ACCESO
2 de Datos = Monitoreo periodico a
. . ermanente al
Subdirector e Administrador de Centros c control de accesos,
. entro de Datos . ; )
Técnico de de Cableado. y Centros de determinar pertinencia
Recursos e Operador de Centro de Cableado. PGTI- y continuidad.
Tecnolbgicos datos y de centros de 06—61
cableado
Informa a Subdireccién de Observacion:
Servicios Generales la En caso de
autorizacion de ingreso en presentarse una
Director de | horario extra laboral en casos emergencia en
Tecnologias de la | de emergencia a centro de horarios no laborales,
informacion y las | datos piso 7 y centros de | Comunicacion | la Direccién
3 Comunicaciones, | cableado ubicados en los | oficial interna. | Administrativa debe
Subdirector de | diferentes pisos, a funcionarios tener conocimiento de
Recursos con roles de funcionarios de
Tecnoldgicos e Administrador de Centro contacto y accion de la
de Datos. Direccion de
e Administrador de Tecnologias de Ia
Centros de Cableado. Informacion 'y las
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
e Operador de Centro de Comunicaciones
Datos y operador de
Centros de Cableado.
Técnico y/o
E:m?flzsrls?g e::g: /Esp Realliz.a . ’actividad_es de Punto de Contrgl:
edalizados con | PO RENE o contro e Tecnologias de. Ia
roles de: datos y/o centros de cableado Anexo 2. informagén y las
de acuerdo a las Bitacora de Comunicaciones  y/o
Administrador _del responsabilidades definidas al Acceso a centro Subdirector de
centro de datos rol y de acuerdo con las de datos y/o Recursos
4 planificaciones de la actividad centros de Tecnolégicos  deben
Administrador de ' cableado. PGTI- verificar
centros de En caso de requerir acceso a 06-02 periédicamente el
cableado o .
centro de datos y/o centros de diligenciamiento de la
Operador de cable.ado a persongl no Bitécorg de Acceso y
Centro de datos y autpﬂzado, se debe realizar las los fines de Ilos
de centros de actividades 5,6y7 accesos
cableado
Solicita autorizacién de acceso
Profesionales a centro de datos y/o centros
Universitarios/Esp de qableado a pe_rsonal no Anexo 3.
ccializados  con autorizado (funmonarlo, te'rcero, Formato de
roles de: y/o contratista) a través de Autorizacion
' diligenciamiento de formato, en ACCESO & centro
5 Administrador del _cads_o dg requelrlrse el tacceslo, de datos y/o
centro de datos indicando -~ claramente a centros de
identificacion del personal, las cableado
Administrador de actividades a realizar, e.I Fiempo PGTI-06-63
centros de programado de las actl\_/ldades
cableado y las fechas vy hprarlos de
acceso y permanencia.
Autoriza o deniega el ingreso Punto de Control:
Subdi de personal dependiendo de la Anexo 3. Restringir el acceso a
ubdirector de X . .
6 Recursos pertinencia de las labores y los Form_ato _d’e areas  seguras, de
accesos. Autorizacion almacenamiento,

Tecnologicos

Informa a la Subdireccion de
Servicios Generales la

Acceso a centro
de datos y/o

procesamiento y
transmision de datos,
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/

OBSERVACIONES

autorizacion de ingreso del centros de permitiendo el acceso

personal en caso de ser cableado. solo al personal

autorizado indicando el horario PGTI-06-03 autorizado y en los

casos necesarios.

Profesionales
Universitarios/Esp
ecializados con
roles de:

Administrador de

Acompafia y monitorea al
personal autorizado

Anexo 2.
Bitacora de
Acceso a centro
de datos y/o

Punto de Control

Registro de las
actividades realizadas
en centro de datos y /
o centros de cableado,
en la Bitacora y de ser

Tecnoldgicos.

relevantes a la Direccién para
la toma de decisiones.

7 Centro de Datos temporalmente  para - ejecutar centros de necesaria segun la
’ actividades en centro de datos cableado complejidad  de Ia
Administrador de ylo centros de cableado PGTI-06-02 actividad entregar
Centros de informe detallado de
Cableado. actividades ylo
intervenciones.
Profesionales
Universitarios/Esp
ecializados con Informe mensual
roles de: Elabora informe mensual de dg inistracio
8 Admini actividades de administracion administracion
ministrador del de centro de
de centro de datos y centros de
centro de datos cableado datos y centros
de cableado
Administrador de
centros de
cableado
Punto de Control
Se debe analizar
periodicamente la
Subdirector  de | Analiza los informes 'y 32232?"’& diiCSfVSZ
9 Recursos comunica los aspectos vulnerabilidad de la

plataforma tecnolégica
y la efectividad de los
controles
implementados

5.2 Gestién de Ingreso y/o Salida de Equipos y Elementos del Centro de Datos y/o Centros de

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) » ANO 51 « NUMERO 6259 « PP. -85 « 2018 «

FEBRERO * 20



Cddigo formato: PGD-02-05

@ PROCEDIMIENTO GESTION DE  |lomon 110
CONTRALORIA SEGURIDAD INFORMATICA Versi%n' 10 '
DE BOGOTA. D.C. Paglna 9 de 32
PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Cableado
Profesionales
Universitarios/Esp
ecializados  con
roles de: - o
Solicita autorizacién para
- ingreso y/o salida de equipos o
L égmlrrgs;;ag(;osde elementos al centro de datos o
' los centros de cableado.
Administrador de Anexo 3
Centros de .
Cableado. Form_ato _d’e
A(:Ac\;uetsgzacme?:’:ro Punto de Control:
de datos y/o Restringir _eI ingreso
centros de de equipos ylo
cableado elementos a areas
Autoriza o deniega ingreso y/o PGTI-06-63 seguras, de
Subdi salida de equipos o elementos almacenamiento,
ubdirector de .
> Recursos al centro de Qatos o centros de procesgr.n’lento y
T L cableado teniendo en cuenta la transmisién de datos,
ecnologicos . . . I
pertinencia y necesidad de la permitiendo el acceso
accion. solo a los equipos y/o
elementos autorizados
y debidamente
verificados y
controlados.
Prqfesiqna!es . . Anexo 4
Universitarios/Esp | Ingresa y/o retira equipos o Formato de Punto de Control:

ecializados
roles de:

con

3 Administrador de
Centro de Datos.

Administrador de

elementos al centro de datos o
los centros de cableado.

En caso que el ingreso o retiro
del equipo o elemento tenga
afectacion en el inventario,
ejecuta la actividad 4 de este

Ingreso y Salida
de Equipos y/o
Elementos del

Centro de Datos
y/o Centros de

Cableado PGTI-

Verifica 'y registra
identificacion del
elemento,

caracteristicas
técnicas y estado del
elemento a ingresar o

Centros de | sub procedimiento. 06-04 retirar.
Cableado.
Director de Solicita a la Subdireccién de
Tecnolog_lgs de la | Recursos Mate.rlales con los Comunicacion _
4 informacion y las | soportes requeridos, el ingreso Oficial Interna Punto de control:
Comunicaciones, | /salida del (los) elementos ’
Subdirector de registrado(s) como nuevo o Se activa el
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Recursos cambio o baja en inventario de Procedimiento de

Gestion de Recursos y
Servicios Tecnoldgicos

Se activa el
Procedimiento para el
Manejo y Control de
Almacén e Inventarios
vigente del Proceso
Gestion Administrativa
y Financiera

5.3. Gestion de Cambios en el Centro de Datos y los Centros de Cableado

Profesionales
Universitarios/Esp
ecializados con
roles de:

Administrador de
Centro de Datos.

Administrador de
Centros de
Cableado.

Solicita autorizacion para
ejecutar actividades técnicas
soporte  y/o  mantenimiento

(instalacién, configuraciéon y/o
desinstalacion) de equipos o
elementos de centro de datos o
centros de cableado.

Anexo 3.
Formato de
Autorizacion

Acceso a centro
de datos y/o
centros de
cableado.
PGTI-06-03

Observacion:

Se debe informar
fecha, horario de
acceso y tiempo de
permanencia e indicar
la afectacién en la
disponibilidad de los

servicios informéaticos
/plataforma

tecnoldgica a
funcionarios ylo

ciudadanos, indicando
el alcance de |Ila
afectacion y el tiempo
de la misma.

Punto de control:

El Director de
Tecnologias de Ia
informacion y las

Comunicaciones y
Subdirector de
Recursos

Tecnologicos  deben
evaluar con

anterioridad el impacto
de las intervenciones
en la infraestructura
tecnolodgica instalada,
para activar los planes
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
de contingencia,
respaldo, y
comunicacion en caso
de ser necesario.
Autoriza o deniega ejecucion
de actividades técnicas. Anexo 3.
Formato de
Subdirector de En caso que la actividad t(_an_ga Autorizacion
5 RECUSOS gfectaqqn de servicios Acceso a centro
Tecnoldgicos |nformat|co§ de la Cpntralona de datos y/o
de Bogota D.C. ejecute la centros de
actividad 3 de este sub cableado.
procedimiento. PGTI-06-03
Punto de control:
El Director de
Tecnologias de la
informacion y  las
Remite a Oficina Asesora de gsgxggfgones dg
Comunicaciones, informacion RECUrSos
para su publicacién a Tecnolégicos  deben
Subdirector de funcionarios y/o ciudadania Correo evaluar con
3 Recursos acerca de la actividad a realizar electrénico anterioridad el impacto
Tecnoldgicos y los horarios de institucional de las intervenciones
indisponibilidad de servicios en la infraestructura
informaticos de la Contraloria tecnolégica instalada
de Bogota. ' ’
para activar los planes
de contingencia,
respaldo, y
comunicacion en caso
de ser necesario.
Profesionales Ejecutar actividades técnicas
Universitarios/Esp | de instalacién, configuracion, Anexo 5.
ecializados  con | soporte y/o mantenimiento de Formato Punto de Control:
roles de: equipos y/o elementos de Registros de Las actividades
centro de datos y/o centros de | Cambios. PGTI- | realizadas deben estar
4 Administrador de | cableado. 06-05 acompanadas y
Centro de Datos. supervisadas por el
Efectia tramite para Ia Anexo 1. responsable de esta

Administrador de
Centros de
Cableado.

Actualizacion de planos de
RACK en centro de datos y
centros de cableado segun los

Formato Hoja de
Vida de Equipos
de Cémputo y

actividad.
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
cambios aplicados. de
Comunicaciones
PGTI-05-01
del
Procedimiento
Gestion de
Recursos y
Servicios

Profesionales
Universitarios/Esp
ecializados  con
roles de:

Registra actividades en el
Anexo 1. Formato Hoja de Vida

Anexo 1.
Formato Hoja de
Vida de Equipos

de Cémputo y

ecializados con

y centros de cableado.

de gestion de

. ) de
de Equipos de Cémputo y de Comunicaciones
Administrador de | Comunicaciones  PGTI-05-01
5 - PGTI-05-01
Centro de Datos. | del Procedimiento del
Gestion de  Recursos vy -
- .y - Procedimiento
Administrador de | Servicios Tecnolégicos .
Gestion de
Centros de
Recursos y
Cableado. gy
Servicios
Tecnoldgicos
Profesionales
Universitarios/Esp
. e Anexo 5.
ecializados  con | Verifica el correcto
i . . . Formato
roles de: funcionamiento de equipos y/o .
Registro de
elementos de centro de datos :
- Cambios en el
Administrador de | y/o centros de cableado vy
6 . - o Centro de Datos
Centro de Datos. | disponibilidad de los servicios
) o y/o Centros de
informaticos afectados con la Cableado
Administrador de | actividad de soporte y/o ’
o PGTI-06-05
Centros de mantenimiento
Cableado.
Profesionales Elabora el informe de gestion Punto de Control:
7 Universitarios/Esp | de cambios en centro de datos | Informe mensual | Informe a Subdirector

de Recursos
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
roles de: cambios de | Tecnoldgicos el
centro de datos | resultado de la
Administrador de y centros de | actividad de
Centro de Datos. cableado instalacion,
configuracioén, soporte
Administrador de y/o mantenimiento
Centros de realizados.
Cableado.
Punto de Control:
Se debe analizar
periodicamente la
Subdirector de Analiza} los informes vy generacién de_nuevos
comunica los aspectos riesgos, el nivel de

Recursos
Tecnoldgicos.

relevantes a la Direccién para
la toma de decisiones.

vulnerabilidad de la
plataforma tecnolégica
y la efectividad de los
controles
implementados

5.4 Seguridad Perimetral

Informatica — Antivirus - WSUS

Director de
Tecnologias de la
Informacion y las
Comunicaciones,

Subdirector de
Recursos
Tecnologicos

Asigna a funcionarios los roles
de:

Administrador
Perimetral

de Seguridad

Administrador de Plataforma
Antivirus.
Administrator Windows Server

Update Services — WSUS

Comunicacion
oficial interna

Punto de Control:

Segregacion de
funciones de acuerdo
a perfiles y
competencias.

Se debe realizar una
descripcion especifica
del alcance de cada
uno de los roles.

La conformacion de
Equipos y Roles

Conformar Equipo de asignados debe ser
Respuesta ante Incidentes de coherente con las
Seguridad de la Informacién- establecidas en el
CSIRT. Plan de
Contingencias, en
caso de requerir
ajustes se deben
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
tramitar los mismos de
acuerdo con su
pertinencia.
Otorga permisos de acceso al Punto de Control:
portal del fabricante de las . Iy
. Asignacién de
plataformas de seguridad fivilegios seaun las
perimetral, antivirus, WSUS, priviieg 9 i
. . : funciones y perfiles
Director de segun se requiera, a los .
., . . ) requeridos.
Tecnologias de la | funcionarios con los roles de :
Informacion y las Comunicacion | Aplicar protocolos de
2 Comunicaciones, | Administrador de Seguridad L plicar p
. . oficial interna | seguridad en el
Subdirector de Perimetral, -
suministro de las
Recursos claves usuarios de
Tecnologicos Administrador de Plataforma y .
acceso, segun
WSUS,
corresponda
Administrador de plataforma
antivirus.
Observacion:
Las actividades de
revisar, administrar,
. - . monitorear se realizan
- Revisa, administra, monitorea, o
Técnico ylo Y e diariamente
; la aplicacion de politicas de
Profesional seguridad en equipos de
Universitario/Espe gur quIpo; Punto de Control:
o seguridad perimetral .
cializado con rol | ; " . . Validar el correcto
. informatica y guarda evidencia . ;
de: . funcionamiento de las
3 del ingreso a la plataforma lit d idad
- correspondiente po iticas de segurida
Administrador de ) implementadas en los
Segurldad En caso de presentar alerta de €quipos de seguridad
Perimetral : : perimetral
riesgo, debe realizar
actividades 6, 7,8 de este sub Realice
procedimiento. .
documentacion
técnica de las
actividades realizadas
Técnico y/o | Revisa, administra, monitorea, Observacion:
Profesional la aplicacion de politicas de Las actividades de
4 Universitario/Espe | seguridad en plataforma revisar, administrar,
cializado con rol | antivirus y guarda evidencia del monitorear se realizan
de: ingreso a la plataforma diariamente
correspondiente.
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PUNTOS DE
No. RESPONSABLE ACTIVIDAD REGISTROS CONTROL/

OBSERVACIONES

Administrador de

Punto de Control:

Plataforma En caso de presentar alerta de
Antivirus riesgo, debe realizar Validar el correcto
actividades 6, 7,8 de este sub funcionamiento de las
procedimiento. politicas de seguridad
en plataforma antivirus
Realice
documentacion
técnica de las
actividades realizadas
Observacion:
Las actividades de
revisar, administrar,
monitorear se realizan
diariamente
Revisa, administra, monitorea,
la aplicacion centralizada de Punto de Control:
Técni actualizaciones 'y  parches Validar la correcta
écnico ylo . . O
Profesional publicados por Microsoft o apI|ca_C|on_ de
plataforma implementada en actualizaciones y

Universitario/Espe
cializado con rol

los PC y servidores de la
Contraloria de Bogota y guarda

parches de Microsoft o
plataforma

5 de: . . ! :
evidencia del ingreso a la implementada en los
Administrador de plataforma correspondiente. ggrﬂgﬁfacién cgi
Plataforma WSUS En caso de presentar alerta de productos Microsoft u
riesgo, debe realizar otras plataformas
actividades 6, 7,8 de este sub segun corresponda.
procedimiento.
Realice
documentacion
técnica de las
actividades realizadas
Técnico y/o | En caso de presentar alerta de
Profesional riesgo, comunica | Informe de alerta | Observacion:
Universitario/Espe | inmediatamente al Director de | de seguridad. Realice
6 cializado con rol | Tecnologias de la Informacion y documentacion
de: las Comunicaciones y Correo técnica de la alerta
Subdirector de Recursos Electrénico presentada

Administrador de

Tecnoldgicos.
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Administrador de
Plataforma
Antivirus

Administrador de
Plataforma WSUS
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PUNTOS DE
No. RESPONSABLE ACTIVIDAD REGISTROS CONTROL/

OBSERVACIONES

Seguridad

Perimetral

Director de
Tecnologias de la
Informacion y las
Comunicaciones,

Subdirector de
Recursos
Tecnoldgicos,
Subdirector de
Gestion de la
Informacion,

Técnico
Profesional

ylo

Analizan y toman decision de l
Acta de reunién

Punto de Control:

Si son riesgos ya
identificados y que se
encuentran en el
mapa de riesgos, se
debe analizar la
eficacia y efectividad

de las acciones
implementadas y
tomar decisiones

sobre su actualizacion
o modificacion. Si se

Seguridad

7 A acciones de mitigacion de . trata de  nuevos
Universitario/Espe | . de seguridad . ; i
cializado con rol | €590 riesgos |delnt'| icados
de: deben ser adicionados

dmini en el mapa de riesgos
Administrador de _
Seguridad y gestionar su
Perimetral Fratamiento 5 e
Administrador de implementacion
Plataforma actlvan_dq el
Antivirus procedimiento
Administradc;r de correspondiente del
Plataforma Proceso de
WSUS D|recc!or_1am|ento
CSIRT, Estratégico.
poohioe vie Informe de
Profesional
. Y evento de
Universitario/Espe cocuridad
cializado con rol | Ejecucibn de acciones de 9

8 : itigacié i (causa,
de: mitigacion de riesgos ,

consecuencia,
Administrador de acciones de
mitigacion)
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PUNTOS DE
No. RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Perimetral
Administrador de
Plataforma
Antivirus
Administrador de
Plataforma WSUS
Técnico ylo
Profesional
Universitario/Espe
cializado con rol Informe mensual
de: de seguridad
perimetral.
Administrador de .
) Elabora el informe sobre la
Seguridad o . . Informe mensual
4 administracion perimetral,
9 Perimetral L . de plataforma
antivirus, WSUS segun ..
. corresponda al rol antivirus.
Administrador de
Plataforma Informe mensual
Antivirus de plataforma
WSUS
Administrador de
Plataforma WSUS
Punto de Control:
Se debe analizar
periodicamente la
Subdirector de Anahza} los informes vy generacion de_nuevos
comunica los aspectos riesgos, el nivel de
10 Recursos .
vulnerabilidad de la

Tecnoldgicos.

relevantes al Director para la
toma de decisiones.

plataforma tecnolégica
y la efectividad de los
controles
implementados
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6. ANEXOS

ANEXO 1 Formato de Acceso Permanente al Centro de Datos y Centros de
Cableado

),

CONTRALORIA

FORMATO DE ACCESO PERMANENTE
AL CENTRO DE DATOS Y CENTROS DE

Cddigo formato: PGTI-06-01
Version: 1.0

Cdodigo Documento: PGTI-06
Version: 1.0

DE BOGOTA, D.C. CABLEADO Pagina X de Y
FECHA AUTORIZACION: DD MM YYYY
FIRMA: FIRMA:
NOMBRE: NOMBRE:
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES SUBDIRECCION DE RECURSOS TECNOLOGICOS

N°
ORDEN

DATOS FUNCIONARIO AUTORIZADO

NOMBRE COMPLETO:

CEDULA:

CARGO:
ADMINISTRADOR DE:
TELEFONO FIJO:
TELEFONO MOVIL:

NOMBRE COMPLETO:

CEDULA:

CARGO:
ADMINISTRADOR DE:
TELEFONO FIJO:
TELEFONO MOVIL:

NOMBRE COMPLETO:

CEDULA:

CARGO:
ADMINISTRADOR DE:
TELEFONO FIJO:
TELEFONO MOVIL:

NOMBRE COMPLETO:

CEDULA:
CARGO:

ADMINISTRADOR DE:

TELEFONO FIJO:
TELEFONO MOVIL:
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Instructivo de diligenciamiento

NOMBRE DEL P
CAMPO DESCRIPCION DEL CAMPO
Fecha Fecha en la cual se diligencia el formato, se

autorizacion conceden los permisos y se firma autorizacion.
Corresponde a las firmas que autorizan los
accesos Y la validez del documento.

Nombre de las personas que autorizan los
accesos Y la validez del documento.

Hace referencia al orden ascendente de los
N° Orden funcionarios a los cuales se les concede la
autorizacion de acceso permanente.

En este campo se debe diligenciar el nombre

Firmas

Nombre

Datos completo, numero de documento de identidad,
funcionario cargo del funcionario, asi como si es
autorizado administrador de lista y por ultimo los teléfonos

de contacto fijo - movil.
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ANEXO 2 Bitacora de Acceso a Centro de Datos y/o Centros de Cableado

9,
CONTRALORIA

DE BOGOTA. D.C.

Cddigo formato: PGTI-06-02
Version: 1.0

BITACORA DE ACCESO A CENTRO DE Codigo Documento: PGTI-06
DATOS Y/O CENTROS DE CABLEADO | version: 1.0

Pagina X de Y

FECHA NUMERO DE
IDENTIFICACION

1 1
NOMBRES Y APELLIDOS EMPRESA/DEPENDENCIA LABOR A REALIZAR H.INGRESO |H. SALIDA AUTORIZA FIRMA

Instructivo de diligenciamiento

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Fecha

Hace referencia a la fecha de acceso al centro de datos o centros de cableado.

Nombres y Apellidos

Hace referencia al funcionario, contratista o terceros que ingresan al centro de
datos o centros de cableado.

NUmero de
identificacion

Corresponde al NIT o CEDULA DE CIUDADANIA seg(in corresponde a persona
Juridica o natural

Empresa/Dependencia

Hace referencia a la empresa o dependencia interna de donde procede el
funcionario, contratista o tercero que ingresa al centro de datos o los centros de
cableado.

Labor a realizar

Hace referencia a las labores que se desarrollaran en el centro de datos o
centros de cableado. P. Ej.: Mantenimiento Preventivo.

H. Ingreso

En este campo se debe indicar la hora de ingreso al centro de datos o centros
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NOMBRE DEL CAMPO | DESCRIPCION DEL CAMPO

de cableado, esta debe ser expresada en formato 24H.
. En este campo de debe indicar la hora de salida del centro de datos o centros de

H. Salida
cableado, esta debe expresarse en formato 24H.

Autoriza Nombre del funcionario que autoriza el ingreso.

Firma Firma del funcionario, tercero o contratista que ingresa al centro de datos o los

centros de cableado.

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) » ANO 51 « NUMERO 6259 « PP, 1-98 « 2018 « FEBRERO * 20




6
©) PROCEDIMIENTO GESTION DE
CONTRALORIA SEGURIDAD INFORMATICA

DE BOGOTA, D.C.

Cédigo formato: PGD-02-05
Versién: 11.0

Cdédigo documento: PGTI-06
Version: 1.0

Pagina 22 de 32

ANEXO 3 Formato de Autorizacion Acceso a Centro de Datos y/o Centros de

Cableado.

@ FORMATO DE AUTORIZACION ACCESO
= . A CENTRO DE DATOS Y/O CENTROS
CONTRALORIA DE CABLEADO

DE BOGOTA, D.C.

Caddigo formato: PGTI-06-03
Version: 1.0

Codigo Documento: PGTI-06-03
Version: 1.0

Pagina X de Y

(@) FORMATO DE AUTORIZACION ACCESO Cédigo del Formato: PGT 06-03
\ ) igo del Documento. PTIC-06
\_-J " CENTRO DE DATOS Y/O CENTROS DE CABLEADO Version: 1.0
CONTRALORIA Pagina 1 de 1:
DE BOGOTA, D.C
Fecha de solictud Funcionario que solicita (Responsable)
DD | MM | AA Rol/ Cargo |
Autorizacion de acceso de personal
Autorizacion para ejecucion de actividades soporte y/o mantenimiento
Autorizaciéon de ingreso o retiro de equipos y/o elementos
Fecha de ingreso: Hora de ingreso: Tiempo estimado de permanencia
| Horas
DD | MM | AA HH | MM | AM/PM Minutos |
Datos de personal a autorizar
Acceso a:
Nombres y apellidos Cedula Empresal- ARL Telefono de CD: Centro de datos
dependencia contacto CC: Centros de cabledo
(Piso)
Descripcion de la actividad a realizar
actividad requiere de inactividad/ suspencion /apagado de servicio informatico o dispositivos de plataforma tecnologica? | | NnO |
Areas de servicio y/o aplicaciones afectadas:
Ingreso/ retiro de equipos y/o elementos
Fecha del r imiento |
| DD MM | AA
Equipo y/o elemento Placa / serial Ubicacién inicial Ubicacién final Ingreso/salida
Observaciones:
Autorizado
Denegado Firma Director(a) y/o Subdirector(a) de Recursos Tecnolégicos
Direccion Tecnologias de la Informacién y las Comunicaciones
Este formato no debe contener remarcados, tachones o enmendaduras
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Instructivo de diligenciamiento

Nombre del campo

Descripcion

Fecha de solicitud

Fecha de solicitud de la autorizacién, formato dia, mes, afio

Funcionario que solicita

(Responsable)

Nombres y apellidos de Funcionario con rol administrador
responsable de la actividad, que realiza la solicitud de la
autorizacioén

Rol

Indicar el nombre del rol del funcionario. Ejemplo
Administrador de centro de datos, administrador de centros de
cableado

Tipos de solicitud

Opciones de tipos de solicitud

Autorizacion de acceso de
personal

Seleccionar con una "X" si la solicitud de autorizacién es de
acceso

Autorizacion para ejecucion de
actividades soporte  y/o
mantenimiento

Seleccionar con una "X" si la solicitud de autorizacién para
realizar actividades de soporte y/o mantenimiento

Autorizacion de ingreso o retiro
de equipos y/o elementos

Seleccionar con una "X" si la solicitud de autorizacién para
realizar el ingreso o retiro de elementos en centro de datos y/o
centros de cableado

Fecha de ingreso:

Fecha programada para ingreso a centro de datos y/o centros
de cableado, formato dia, mes, afio

Hora de ingreso:

Hora programada para ingreso a centro de datos y/o centros
de cableado

Tiempo estimado de

permanencia

Tiempo estimado de permanencia en centros de datos y/o
centros de cableado

Datos de personal a autorizar

Esta informacién aplica para solicitudes de acceso a personal

Nombres y apellidos

Nombres y Apellidos de la persona a la cual se esta
solicitando la autorizacién

Cedula

Numero de cédula de la persona a la cual se esta solicitando
la autorizacion

Empresa/ dependencia

Empresa o dependencia a la que pertenece la persona que se
esta solicitando la autorizacion

ARL

ARL a la que pertenece la persona que se esta solicitando la
autorizacion

Teléfono de contacto

Teléfono de la persona que se esta solicitando la autorizacion

Acceso a:CD Centro de
datos/CC: Centros de cableado
(Piso)

Indicar CD o CC, si es centros de cableado indicar el piso de
ubicacion

Descripcion de la actividad a
realizar

Describir la actividad a realizar en centros de datos y/o centros
de cableado, éste campo aplica para el caso de las 3 opciones
de solicitud

REGISTRO DISTRITAL » BOGOTA DISTRITO CAPITAL (COLOMBIA) « ANO 51 « NUMERO 6259 « PP OO « 2018 « FEBRERO * 20




©)
CONTRALORIA

DE BOGOTA. D.C.

Cddigo formato: PGD-02-05

Version: 11.0
PROCEDIMIENTO GESTION DE 1S _
SEGURIDAD INFORMATICA ngs'%?].dﬁ’%“me”m' PGTI-06

Pagina 24 de 32

Nombre del campo

Descripcion

¢La actividad
inactividad/ suspension
/apagado de servicio
informatico o dispositivos de
plataforma tecnologica?  Sl:
NO:

requiere de

Indicar si la actividad a realizar va a tener afectacion en la
presentacion de los servicios informaticos de la Entidad, Si se
requiere de apagado, suspension, inactividad o situacion que
afecte el funcionamiento temporal o permanente de un
servicio informatico (Sistema de informacion, plataforma
tecnolégica)

Areas de servicio ylo
aplicaciones afectadas:

Indicar las areas de servicio, aplicaciones, plataforma
tecnoldgica que van a tener afectacion con la actividad

Ingreso/ retiro de equipos y/o
elementos

Estos campos de informacion aplican para la solicitud de
autorizacion para el ingreso o retiro de equipos y/o elementos

Fecha del movimiento

Fecha de ingreso o retiro de equipos y/o elementos del centro
de datos y/o centros de cableado

Equipo y/o elemento

Nombre de equipo y/o elemento que ingresa o retira de centro
de datos y/o centros de cableado

Placa / serial

Placa /serial de equipo y/o elemento que ingresa o retira de
centro de datos y/o centros de cableado

Ubicacion inicial

Sitio de donde proviene el equipo y/o elemento que ingresa o
retira de centro de datos y/o centros de cableado

Ubicacion final

Sitio de donde queda ubicado el equipo y/o elemento que
ingresa o retira de centro de datos y/o centros de cableado

Ingreso/salida

Indicar si es un ingreso o salida de equipo y/o elemento

Observaciones: Indicar observaciones de la solcitud

Autorizado Indicar con una "X" si es autorizada la solicitud

Denegado Indicar con una "X" si es denegada la solicitud

Firma Director(a) ylo

_Srubdlre:ct_or(a) de Rgcursgs Firma de Director(a) de Direccién TIC y /o Subdirector de
ecnoldgicos Direccion

Tecnologias de la Informacion
y las Comunicaciones

Recursos Tecnoldgicos que autoriza la solicitud
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ANEXO 4. Formato de Ingreso y Salida de Equipos y/o Elementos del Centro de
Datos y/o Centros de Cableado.

Cddigo formato: PGTI-06-04
'((f'\’\ FORMATO DE INGRESO Y SALIDADE | \/oras: 1 0
\./)) EQUIPOS Y/O ELEMENTOS DEL Codigo Documento: PGTI-06
CONTRALORIA CENTRO DE DATOS Y/O CENTROS DE | version: 1.0
DE BOGOTA, D.C. CABLEADO Pagina X de Y
«f’\ Codigo del Formato: PGTI-06-04
@ Codigo del Documento: PGTI-06
. FORMATO DE INGRESO Y SALIDA DE EQUIPOS Y/O ELEMENTOS DEL CENTRO DE DATOS Y/O CENTROS DE Version: 1.0
C@TRAL(LNA CABLEADO Pégina 1 de 1
DE BOGOTA, D.C
Fecha de solictud Fecha de ejecucion Lugar del movimiento Tipo de solicitud
Centrode Datos [ ] Ingreso
DD | MM AA DD MM AA [Centros cableado [_\ Edificio: Piso:  |Salida
Ejecutante Empresa:
Responsable Equipo propiedad de:

Afecta Inventario TIC|Sj \:’ No \:’ Guia de mensajeria

UBICACION CARACTERISTICAS

AREA RACK** | POSICION** NONBRE WARCA SERIAL PROCESADOR* DISCOS* MEMORIA* soY S ALIMENTACION CONSTHO ou's | [Salid:

(peice) EQUIPO | MODELO SOFTWARE' ANPERIOS WATTS | Requeridas [0 o
Nombre de quien Ingresalretira |Nombre Administrador Director(a) / subdirector(a)
Firma |firma Firma
Observaciones:
Los equipos ingresados deben estar debidamente efiquetados para faciltar su identificacin | Si los equipos no son de rack, estos deben venir con su respectiva bandeja | Los campos marcados con (*) si aplica.
(**) Campos exclusivos para uso del administrador del centro de datos y/o centros de cableado.
Este formato no debe contener remarcados, tachones o enmendaduras
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Instructivo de diligenciamiento

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Tipo de solicitud

Tipo: Ingreso / Salida.

Centro de datos

Lugar donde ingresara o del que saldra el equipo o elemento.

Centros de cableado

Lugar donde ingresara o del que saldra el equipo o elemento.

Fecha de ejecucidn

Fecha en que ingresara o saldra el equipo o elemento al centro
de datos o centros de cableado.

Solicitante

Funcionario, contratista o tercero que requiere ingresar o retirar
equipos o elementos del centro de datos o centros de cableado.

Responsable

Funcionario que ejerce responsabilidad sobre el ingreso o retiro
de equipos o elementos del centro de datos o centros de
cableado.

Empresa

(Si aplica) Empresa que retira o ingresa equipos o elementos al
centro de datos o centros de cableado.

Equipo propiedad de

Referencia a la propiedad del equipo o elemento que ingresa o
sale del centro de datos o centros de cableado.

Guia de mensajeria

Documento de control para envio de equipos o elementos que
ingresan o salen del centro de datos o centros de cableado.

Lugar donde ingresara o desde donde saldra el equipo o

Ubicaciéon elemento, este puede ser DC (Centro de datos) o CC (Centros
de cableado).
Numero de gabinete donde residira el equipo que ingresa o
Rack - . .
desde donde saldra el equipo en retiro.
Posicion Posicion espacial dentro del Rack, esta medida se expresa en

Oou.

Nombre de Equipo

Especificar el nombre del equipo que ingresa o se retira del
centro de datos o los centros de cableado.

Marca Modelo

Marca y modelo del equipo que ingresa o se retira del centro de
datos o los centros de cableado

Serial

Informacion con caracteristica unica con la que se referencian
los equipos.

Procesador (Si aplica)

Indicar la cantidad de procesadores de los equipos que ingresan
o salen del centro de datos o centros de cableado.

Discos (Si aplica)

Indicar la cantidad de discos de los equipos que ingresan o salen
del centro de datos o centros de cableado.

Memoria (Si aplica)

Indicar la cantidad de memoria de los equipos que ingresan o
salen del centro de datos o centros de cableado.

S.0 y Software (Si aplica)

Indicar tipo de S.O y software de los equipos que ingresan o
salen del centro de datos o centros de cableado.
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NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Fuentes

Indicar el numero de fuentes y el voltaje y tensiéon a la cual
trabajan.

Alimentacion

Indicar el tipo de alimentacion AC / DC.

Consumo

Especificar el consumo en potencia y amperaje de los equipos
que ingresan o salen del centro de datos o los centros de
cableado

OU’s Requerida

Indicar el numero de unidades de Rack que se requieren para el
ingreso de los equipos o los que quedan disponible con el retiro.

Nombre y firma de quien
ingresa o retira y de
quien autoriza

Funcionarios, contratistas o terceros que ingresan o retiran el
equipo o componente del centro de datos o centros de cableado
y el funcionario que autoriza esta accion.

Nombre y firma
Administrador

responsable

Administrador responsable de la actividad

Nombre y firma de
Director(a) /
Subdirector(a) de
Recursos Tecnolégicos

que autoriza

Director(a) / Subdirector(a) de Recursos Tecnolégicos que
autoriza
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ANEXO 5. Formato Registros de cambios de centro de datos y centro de cableado.

©)

FORMATO REGISTROS DE
CAMBIOS DE CENTRO DE DATOS Y

CONTRALORJA | CENTRO DE CABLEADO.

Cédigo formato: PGTI-06-05
Version: 1.0

Cdédigo Documento: PGTI-06
Version: 1.0

DE BOGOTA, D.C. Pagina X de Y
Ticket: ND Fecha Cambio:
Espacio reservado para ser diligenciado por Mesa de Servicio DD MM AAAA
Identificacion del responsable del Cambio
Nombre Cargo Teléfono/ Ext Correo Electrénico

Fecha estimada del cambio: Hora estimada del Cambio: Tiempo estimado para realizar el cambio
Horas
DD MM AA HH MM PM Minutos

Areas de servicio y/o aplicaciones afectadas:

Antecedentes del Cambio (Por qué se requiere?):

Nombre del Cambio

Prioridad del cambio:

Urgente ( )
Alcance del Cambio: Alto ()
Medio ()
Bajo )

Analisis de Impacto

Qué procesos de negocio del Cliente afecta el cambio?

Qué areas de servicio o elementos de Tl afecta el cambio? (Hardware, Software, Aplicaciones, servicios de TIl)

Cantidad de usuarios afectados?

Coémo impacta el cambio el cumplimiento de los Acuerdos de Niveles de Servicio?
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Beneficios del cambio
Consecuencias de no realizar el cambio solicitado:
Plan Actividades Previas del Cambio
FECHA/HORA [ FECHA/HORA
TAREA INICIO FINALIZACION RESPONSABLE NUMERO CELULAR
Plan de ejecucion
FECHA/HORA [ FECHA/HORA
TAREA INICIO FINALIZACION RESPONSABLE NUMERO CELULAR
Plan de Reversiéon y Control de Riesgos (roll-back)
FECHA/HORA | FECHA/HORA
TAREA INICIO FINALIZACION RESPONSABLE NUMERO CELULAR
Plan de Pruebas
FECHA/HORA [ FECHA/HORA
TAREA INICIO FINALIZAGION RESPONSABLE NUMERO CELULAR

Entregables y Criterios de Aceptacién

Mensaje para los usuarios o dependencias afectadas por el cambio:
Antes de realizarlo:

Después de realizarlo:

Fecha y frecuencia estimada para envio de mensajes a usuarios:
Antes de realizar el cambio:

Después de realizar el cambio:

Documentos anexos (si existen)

LOS SIGUIENTES iTEMS DEBEN SER DILIGENCIADOS POR EL ADMINISTRADOR DEL CAMBIO

Aprobaciones respectivas

Funcionario administrador /rol Subdirector de Recursos Tecnolégicos
Fecha Aprobacién: Observaciones:
Dia | Mes | Afo
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Instructivo de diligenciamiento

Nombre del campo

Descripcion del campo

Ticket: ND

Espacio reservado para ser diligenciado por Mesa de
Servicio

Fecha de cambio

Indica la fecha en la que se solicita el cambio

Nombre

Nombre del responsable del cambio, es la persona
que lo solicita

Cargo

Cargo del responsable del cambio o de la persona
que lo solicita

Teléfono/Ext

Numero telefonico de contacto con el responsable del
cambio

Correo electronico

Direccion de correo electronico del responsable del
cambio (Debe incluir el signo arroba)

Fecha estimada del cambio

Fecha en la cual se proyecta realizar el cambio

Hora estimada del cambio

Expresar la hora en HH, los minutos MM y el tipo de
horario que puede ser PM 6 AM

Tiempo estimado para realizar el
cambio

Expresa las horas y los minutos que se requiere para
implementar el cambio

Areas de servicio y/o aplicaciones
afectadas

Relaciona los procesos y /o los servicios que se
puedan afectar

Antecedentes del cambio

Describe el por qué se realiza el cambio

Nombre del cambio

En forma corta describe el cambio sin detalles

Alcance del cambio

Describe el objetivo del cambio: para qué ?

Prioridad del cambio

Selecciona una de las cuatro opciones: Urgente, Alto,
Medio, Bajo

Qué procesos de negocio del
cliente afecta el cambio

relaciona las areas o los procesos que se van a ver
afectados con el cambio

Que areas de servicio o
elementos de T| afecta el cambio
(Hardware, software,

aplicaciones, servicios de TI.

Relaciona los elementos que se ven afectados con el
cambio

Cantidad de usuarios afectados

Numero de usuarios del servicio que se ve afectado.

Coémo impacta el cambio el
cumplimiento de los Acuerdos de
Niveles de Servicio.

Si el cambio afecta los SLA’s describa como se
afecta
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Nombre del campo

Descripcion del campo

Beneficios del cambio

Describe las ventajas del cambio sobre los servicios
o plataforma tecnoldgica

Consecuencias de no realizar el
cambio solicitado

Describe que pasaria si no se implementa el cambio

Plan de actividades previas al
cambio

Relaciona en cada fila una actividad o tarea a realizar
antes del cambio indicando fecha/hora de inicio,
fecha /hora de finalizacién, Nombre del responsable
de realizar la actividad y el numero celular o fijo de
contacto

Plan de ejecucion

relaciona las actividades a desarrollar cuando se va a
ejecutar el cambio indicando fecha y hora de inicio,
fecha y hora de finalizacién, nombre del responsable
de ejecutar la tarea y el niumero de contacto celular o
fijo

Plan de Reversion y Control de
Riesgos (roll-bac;j)

Relaciona las actividades a desarrollar cuando se va
a realizar la reversion y Control de riesgos indicando
fecha y hora de inicio, fecha y hora de finalizacion,
nombre del responsable de ejecutar la tarea y el
numero de contacto celular o fijo

Plan de Pruebas

Relaciona las actividades a desarrollar como pruebas
del cambio indicando fecha y hora de inicio, fecha y
hora de finalizacién, nombre del responsable de
ejecutar la tarea y el numero de contacto celular o fijo

Entregables 'y Criterios de

Aceptacion

Detalle los documentos, manuales, equipos,
configuraciones, informes y cualquier documento o
elementos fisico que debe ser entregado como
producto del cambio

Mensaje para los usuarios o
dependencias afectadas por el
cambio

Elabore un mensaje que el responsable del cambio
considera debe ser informado a los usuarios o
dependencias afectadas por el cambio antes y
después de haberlo implementado.

Fecha y frecuencia estimada para
envio de mensajes a usuarios

Indica la fecha y la frecuencia con la cual debe ser
informado el mensaje antes y después del cambio

Aprobaciones respectivas

Es exclusivo del administrador del cambio. Relaciona
las acciones o cambios que fueron aprobados

Funcionario administrador/ rol

Firma del administrador que aprueba el cambio e
indica el rol que tiene como administrador, puede ser
administrador de centro de datos o administrador de
centro de cableado

Fecha de aprobacion

Corresponde al dia, mes y afio de aprobacion del
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Nombre del campo

Descripcion del campo

cambio

Observaciones

D

Registra cualquier informacion adicional qu
considera debe registrarse como producto de |
solicitud de cambio

oY)

7. CONTROL DE CAMBIOS

NO. DEL ACTO
ADMINISTRATIVO

16 Febrero 2018

VERSION QUE LO ADOPTA DESCRIPCION DE LA MODIFICACION
Y FECHA
10 R.R. No.007 Version inicial
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