CONTRALORIA DE BOGOTA, D.C.

Resolucién Reglamentaria

Numero 019
(Abril 6 de 2018)

“Por la cual se modifica el Comité de Seguridad
de la Informacion y Gobierno en Linea SIGEL”

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) « ANO 51 « NUMERO 6291 « PP -7 « 2018+ ABRIL * I Iil



EL CONTRALOR DE BOGOTA, D.C.

En ejercicio de sus atribuciones constitucionales
y legales en especial las conferidas por el
Acuerdo 658 de 2016, modificado por el Acuerdo
664 de 2017, expedidos por el Concejo de
Bogota, D.C. y

CONSIDERANDO:

Que el Acuerdo Distrital 57 del 17 de abril de 2002
del Concejo de Bogotd, determind que la “Comisién
Distrital de Sistemas (CDS) sera el organismo rector
de las politicas y estrategias que a nivel de tecnologia
informatica y de comunicaciones se adopten en todas
las entidades del Distrito Capital”; asi mismo, dispone
que la Contraloria Distrital podra, sin perjuicio de su
autonomia administrativa y presupuestal, hacer parte
del Sistema Distrital de Informacion -SDI.

Que el Decreto 619 del 28 de diciembre de 2007, es-
tablece el objeto, alcance y desarrollo de la Estrategia
de Gobierno Electrénico de los organismos y de las
entidades de Bogota - Distrito Capital y el Decreto 296
del 10 de septiembre de 2008, asi mismo, asigna las
funciones relacionadas con el Comité de Gobierno en
Linea a la Comisidn Distrital de Sistemas.

Que la Comision Distrital de Sistemas de Bogota D.C.,
mediante Resolucion 305 del 20 de octubre de 2008,
expidio las “Politicas Publicas para las entidades,
organismos y érganos de control del Distrito Capital,
en materia de Tecnologias de la Informacién y Co-
municaciones respecto a la planeacion, seguridad,
democratizacion, calidad, racionalizacién del gasto,
conectividad, infraestructura de Datos Espaciales y
Software Libre”.

Que el Decreto 2573 del 12 de diciembre de 2014, es-
tablece los lineamientos de la estrategia de Gobierno
en Linea, define los cuatro (4) componentes para que
sean aplicados por las Entidades del orden nacional
y territorial y el Manual para la implementacion de la
Estrategia de Gobierno en linea sefala la conforma-
cion y funcionamiento del Comité de Seguridad o la
asignacion de las funciones de seguridad al Comité
de Gobierno en Linea (GEL).

Que mediante el Decreto 1078 del 26 de mayo de
2015 se expide el Decreto Unico reglamentario del
sector de las Tecnologias de la Informacion y las
Comunicaciones que en su titulo noveno contempla
las Politicas y Lineamientos de Tecnologias de la
Informacion.

Que mediante Resolucion Reglamentaria 070 del 28
de diciembre de 2015, la Contraloria de Bogota D.C.,
reglamenté el Comité de Seguridad de la Informacion
y Gobierno en Linea-SIGEL, con el objeto de “estable-

cer politicas generales para garantizar la seguridad
y la integridad de la informacién, la implementacion
de la Estrategia de Gobierno en Linea, conforme a
los nuevos lineamientos del orden Nacional y Distrital
relativos a la seguridad de la informacion, los sistemas
informaticos, el uso adecuado de la informacién y su
integracién y coordinacion con el proceso de gestién
documental de la Entidad”.

Que el Articulo 40 del Acuerdo 658 de 2016 “por el
cual se dictan normas sobre organizacion y funcio-
namiento de la Contraloria de Bogota D.C., le otorgd
a la Direccion de Tecnologias de la Informacion y
las Comunicaciones, entre otras, las funciones de
disefiar y proponer la politica de uso y aplicacion de
tecnologias, estrategias, y herramientas, para el mejo-
ramiento continuo de los procesos de la Contraloria de
Bogotéa D.C. y coordinar la aplicacion a todo nivel de
la organizacion de los estandares, buenas préacticas
y principios para el manejo de la informacién.

Que en el mismo Acuerdo en su articulo 63 sefiala
que el Contralor podra reglamentar los objetivos,
conformacién y funciones de los comités establecidos
por disposicion legal.

Que en sesion ordinaria del Comité de Seguridad de
la Informacion y Gobierno en Linea- SIGEL, celebrada
el 26 de octubre de 2017, se propuso y aprobd incluir
como integrante del Comité SIGEL a la Oficina de
Control Interno, puesto que tiene funciones ligadas
directamente con las etapas de Evaluacion del Des-
empefio y Mejora Continua del Sistema de Gestion
de Seguridad de la Informacién de la Contraloria de
Bogota D.C., en especial, a través de las labores de
auditoria que esta realiza.

Que es necesario actualizar el funcionamiento del
Comité de Seguridad de la Informacién y Gobierno
en Linea -SIGEL, con el propdsito de ajustarlo a la
normatividad vigente conforme a los lineamientos
relativos a la implementacién de Gobierno en Linea,
al Modelo de Seguridad y Privacidad de la Informa-
cion, los sistemas informaticos, el uso adecuado de
la informacién y su integracién con el proceso de
Gestion Documental de la entidad.

Que en mérito de lo Expuesto.

RESUELVE:

ARTICULO PRIMERO. El objeto del Comité de
Seguridad de la Informacion y Gobierno en Linea
— SIGEL, es establecer politicas generales para ga-
rantizar la seguridad y la integridad de la informacion,
la implementacion de la Estrategia de Gobierno en
Linea, conforme a los nuevos lineamientos del orden

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) + ANO 51 « NUMERO 6291 « PP, -8 « 2018 « ABRIL * I



Nacional y Distrital relativos a la seguridad de la infor-
macion, los sistemas informaticos, el uso adecuado
de la informacion y su integracion y coordinacion con
el proceso de gestion documental de la Entidad.

ARTICULO SEGUNDO. El Comité SIGEL estara in-
tegrado por las (los) servidoras (es) que desempenen
los siguientes cargos:

1. Contralor Auxiliar, quien lo presidira.

2. Director Técnico de Tecnologias de la Informa-
cion y las Comunicaciones, quien sera el Lider
SIGEL.

Director Técnico de Planeacion.
Director Administrativo.
Jefe de la Oficina Asesora de Comunicaciones.

Jefe de la Oficina Asesora Juridica.

N o 0o ko

Jefe de la Oficina de Control Interno, quien ac-
tuara con voz y sin voto.

PARAGRAFO PRIMERO. La Secretaria Técnica es-
tara a cargo del Director Técnico de Tecnologias de
la Informacidn y las Comunicaciones de la Entidad.

PARAGRAFO SEGUNDO. En ausencia del Contralor
Auxiliar, el Comité de Seguridad de la Informacion
y Gobierno en Linea -SIGEL, sera presidido por el
Director de Tecnologias de la Informacion y las Co-
municaciones, caso en el cual la Secretaria Técnica
estara a cargo de un funcionario del nivel asesor o
profesional adscrito a la Direccion de Tecnologias de
la Informacion y las Comunicaciones.

PARAGRAFO TERCERO. Podran asistir como in-
vitados aquellos funcionarios y/o Directivos que se
considere necesario, segun la naturaleza de los temas
a tratar, es decir, para debatir asuntos especificos
que impacten en la Seguridad de la Informacién y en
la Estrategia de Gobierno en Linea. Los invitados de
que trata éste paragrafo solo tendran derecho a voz.

ARTICULO TERCERO. El Comité de Seguridad de la
Informacién y Gobierno en Linea - SIGEL, tendra las
siguientes funciones:

1. Definir, aprobary difundir las politicas en materia
de Seguridad de la Informacion aplicables al inte-
rior de la Contraloria de Bogota, D.C., emitiendo
las directrices y recomendaciones relacionadas
con la Seguridad de la Informacion.

2. Liderar y fortalecer el Sistema de Gestion de Se-
guridad de la Informacion - SGSl y la Estrategia de
Gobierno en Linea en la Contraloria de Bogota D.C.
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3. Actualizar y mejorar el Sistema de Gestion de
Seguridad de la Informaciéon SGSI, en el marco
de la Estrategia de Gobierno en Linea al interior
de la Contraloria de Bogota D.C.

4. Definir los mecanismos necesarios para dar
cumplimiento a la normatividad relacionada con
Gobierno en linea en la Contraloria de Bogota
D.C.

5. Garantizar la implementacion de los requisitos
de la Estrategia de Gobierno en Linea.

6. Disenar estrategias encaminadas a socializar
y promocionar al interior de la Contraloria de
Bogota, los avances en Gobierno en linea que
la entidad tenga en su momento, asi como es-
tablecer los mecanismos para la divulgacién y
comunicacioén de las politicas y normas que en
materia de Seguridad de la Informacion adopte
la Contraloria de Bogota D.C.

7. Gestionar la disponibilidad de recursos fisicos,
econdmicos, tecnoldgicos, de la Estrategia de
Gobierno en Linea y del Sistema de Gestién de
Seguridad de la Informacion SGSI de la Contra-
loria de Bogota D.C.

8. Participar en la formulacién, ejecucion y segui-
miento de los Planes, Programas y Proyectos
relacionados con la Seguridad de la Informacion
y Gobierno en Linea en la Contraloria de Bogota
D.C.

9. Llevar al Comité Directivo los Planes relacio-
nados con la Seguridad de la Informacién vy
Gobierno en Linea para su aprobacion. Las
modificaciones que se presenten a estos Planes
podran ser aprobados por el Representante de
la Alta Direccion.

10. Las demas funciones inherentes a la naturaleza
del Comité.

ARTICULO CUARTO. Son funciones de la Secretaria
Técnica:

1. Verificar el quérum al inicio de las sesiones.

2. Elaborar las actas de las reuniones del Comité y
verificar su formalizacion por parte de sus miem-
bros.

3. Llevarla custodiay archivo de las actas y demas
documentos soportes.

4. Remitir oportunamente a los miembros la agenda
de cada Comité.

5. Presentar los informes que requiera el Comité.
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6. Firmar las actas que hayan sido aprobadas.

7. Realizar seguimiento a los compromisos y tareas
pendientes del Comité.

8. Lasdemas que le sean asignadas por el Comité.

ARTICULO QUINTO. El Comité de Seguridad de la
Informacion y de Gobierno en Linea de la Contra-
loria de Bogotd, D.C., se reunira dos (2) veces al
afio, previa convocatoria de su presidente, con por
lo menos dos (2) dias de antelacién, informando el
orden del dia. Los/las integrantes del Comité podran
ser citados/as a participar a sesiones extraordinarias
de trabajo cuando las circunstancias lo ameriten,
con una antelacion no menor a un (1) dia habil a la
celebracion del Comité.

ARTICULO SEXTO. Constituye quérum para delibe-
racion de las sesiones del Comité SIGEL, la asistencia
de la mitad mas uno de sus miembros. Las decisiones
del Comité se tomaran por mayoria simple.

ARTICULO SEPTIMO. La presente Resolucién rige
a partir de la fecha de su publicacion y deroga las
disposiciones que le sean contrarias, en especial la
Resolucién Reglamentaria No. 070 del 28 de diciem-
bre de 2015.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE.

Dada en Bogota, D.C., a los seis (6) dias del mes
de abril de dos mil dieciocho (2018).

JUAN CARLOS GRANADOS BECERRA
Contralor de Bogota D.C.
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