Resolucion Numero 208
(Abril 30 de 2018)

“Por la cual se incorpora el documento P-DT-014
“Portafolio de Servicios de Tecnologias de la
Informacion”

EL JEFE DE LA OFICINA ASESORA
DE PLANEACION DE LA EMPRESA DE
TRANSPORTE DEL TERCER MILENIO
“TRANSMILENIO S.A.”,
En ejercicio de sus facultades conferidas
mediante la Resolucion 143 del 2 de marzo de
2016,y

CONSIDERANDO:

Que de conformidad con lo sefialado en el articulo se-
gundo del Acuerdo 4 de 1999, corresponde a TRANS-
MILENIO S.A., la gestidn, organizacion y planeacion
del servicio de transporte publico masivo urbano de
pasajeros en el Distrito Capital y su area de influencia,
bajo la modalidad de transporte terrestre automotor.

Que cumpliendo con lo ordenado en el paragrafo uni-
co del articulo 1° de la Ley 87 de 1993, se adopté el
Manual de Procedimientos de TRANSMILENIO S.A.

Que siendo TRANSMILENIO S.A,, el ente gestor del
Sistema Integrado de Transporte Publico, considera
necesario actualizar los Manuales de Procedimientos
de las diferentes dependencias de la Entidad, con el
objeto de ajustarlos a los parametros documentales
nuevos y a las necesidades y desarrollo del Sistema.

RESUELVE:

ARTICULO 1°: Se incorpora el documento siguiente
con la version registrada a continuacion:

Codigo Version Nombre

Portafolio de Servicios de

P-DT-014 0 Tecnologias de la Informacién

ARTICULO 2°: La presente Resolucién rige a partir
de su publicacion en la Gaceta Distrital.

PUBLIQUESE Y CUMPLASE

Dada en Bogotad, a los treinta (30) dias del mes
de abril de dos mil dieciocho (2018).

SOFIA ZARAMA VALENZUELA
Jefe de Oficina Asesora de Planeacion
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1. OBJETO
Incorporar en un solo documento los servicios ofrecidos por la Direccién de TIC’s, de tal manera que
los funcionarios y contratistas puedan conocerlos y utilizarlos , siendo herramienta para los proyectos

que se estan implementando en TRANSMILENIO S.A., y de esta mejorar los procesos ya existentes

que son utilizados en la gestién diaria.

2, ALCANCE

Para funcionarios y contratistas de la Entidad, conozcan y haga(cyu\?i de los servicios ofrecidos en el
RN\

portafolio. <\

3. RESPONSABLE

El responsable de la elaboracion y actual{iééﬁg') de este documento es el profesional especializado
de TIC’s — Coordinador de Procesos Qgiﬁéfrétivos

N\

@\

Por su estricto cumplimiento, i fle;i\‘\nbentacién y mantenimiento velara el (la) Director(a) de TIC'’s
)

La revision y/o actualizacién de este procedimiento debera realizarse de acuerdo con los cambios

que se generen en los servicios aqui presentes, que se adicionen o se eliminen.

4. DOCUMENTOS DE REFERENCIA

- Guia G.ES.04 — Definicion del portafolio de servicio de TI. (MINTIC).
- GTI_Webinar 2 Catalogo de servicio de Tl. (MINTIC).
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5. DEFINICIONES

Access Point: un punto de acceso inalambrico (en inglés: wireless access point, conocido por las
siglas WAP o AP), es un dispositivo de red que interconecta equipos de comunicacion inalambricos,

para formar una red que interconecta dispositivos méviles o tarjetas de red inalambricas.

Administracion de usuarios: actividad mediante la cual se desarrollan las labores de creacion,

modificacion, consulta, bloqueo, desbloqueo y eliminacién de la cuenta de un usuario.

Antivirus: es un software que se instala en tu ordenador y que» ermite prevenir que programas

| qhipo. También tiene la mision

SR \\\\\ \

Archivo ejecutable: es un archt @%enado para poder iniciar un programa, en su interior estan
\
pues las instrucciones precis %ara poder ejecutar un programa determinado o varios. Los

ordenadores pueden realizar todo tipo de tareas, pero para ello debe indicarseles como.

Backup: es la copia total o parcial de informacion importante del disco duro, CD, bases de datos u

otro medio de almacenamiento, la cual puede recuperarse en caso de pérdida de la copia original.

Banda ancha: se le denomina asi a un medio con una capacidad muy alta de transmisién de datos,
de tal forma que permite simultaneamente un gran nimero de canales mediante sistemas de

conmutacioén, generalmente de frecuencia.

Correo electronico: también llamados "e-mails”, es un sistema que permite enviar y recibir
mensajes escritos a través de la red Internet a cualquier parte del mundo de forma instantanea.
Dentro de cada mensaje es posible incorporar también ficheros de todo tipo, desde imagenes,
sonidos y hasta programa (incluso algunos pueden llevar "virus informaticos" se caracterizan porque

en la direccion de correo electrénico aparece siempre el simbolo @ (arroba).
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CPU: sigla en inglés de Central Processing Unit (Unidad Central de Procesamiento en espafol), es
la parte central de toda computadora ya que es la que cumple la tarea de procesamiento de todas

las funciones, asi como también de almacenamiento de la informacion.

Disponibilidad: caracteristica o condicion de la informacion de encontrarse a disposiciéon de quienes

deben acceder a ella, ya sean personas, procesos o aplicaciones.

E-MAIL: acréonimo de "electronic mail", o correo electrénico. Sistema de transferencia de informacion

escrita, en forma de ficheros, que ha conseguido un enorme éxito.en el mundo de las redes y, mas

recientemente en Internet. El motivo de su expansion es su bajé(c)é,)\ste’ y su inmediatez, los buzones

de cada usuario se encuentran en un ordenador central 0~ ‘SQ r' de la red, cada usuario accede

al suyo, desde su propio ordenador, mediante una clavéggéré‘ garantlzar en la medida de lo posible,

la privacidad de los mensajes.

con el fin de |mped|r el acceso no aut@gz ado, |ncorporando elementos que garantizan la privacidad,
autentificacion vy filtraje de contenﬁiqs %éonforme a las politicas de seguridad de la informacion, de la

entidad donde se instala.

GSM: sistema global para las comunicaciones moviles (del inglés Global System for Mobile
communications, GSM, y originariamente del francés groupe spécial mobile) es un sistema

estandar, libre de regalias, de telefonia movil digital.

Hardware: conjunto de elementos fisicos o materiales que constituyen una computadora o un

sistema informatico.

HTML.: siglas de "hyper text markup language" o lenguaje de marcas de hiper texto, es el formato en
el que se construyen, guardan y viajan las paginas en la world wide web. Este formato permite la
inclusién de vinculos o enlaces (hiper texto) entre los diferentes documentos (imagenes o texto) de
una misma pagina, o entre paginas distintas. Con ello se consigue un facil acceso e interconexion

entre ellos.
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IBM: siglas de "international business machines", es una de las mayores compafiias de fabricacion
de ordenares en el mundo desde los afios cincuenta y fue la creadora del PC, también se la conoce

como "el gigante azul", haciendo referencia al color de su logotipo.

IMEI: International Mobile Station Equipment Identity (identidad internacional de equipo movil) es un
cédigo de servicio suplementario de datos no estructurados, pregrabado en los teléfonos
moviles GSM. Este cédigo identifica al aparato de forma exclusiva a nivel mundial, y es transmitido

por el aparato a la red al conectarse a esta.

Internet: red de telecomunicaciones a la cual estan conectadas centenares de millones de personas,

organismos y empresas en todo el mundo. Su creacién fu\ Uho “de los acontecimientos mas

importantes en la historia de la informatica.

InterVLAN: es un proceso para reenviar el trachQ Ekﬂa red desde una VLAN a otra mediante un

(( \\\‘

router. El enrutamiento se realiza medlante Iawconei(lon de diferentes interfaces fisicas del router a

diferentes puertos fisicos del switch.

IP: una direccion IP es un numer;;%{ge%entlflca de manera légica y jerarquica, a una Interfaz en red
\\>
(elemento de comumcacnon/cmnextén de un dispositivo (computadora, tableta, portatil, smartphone)

que utilice el protocolo IP o (Internet Protocol)

ISP: siglas del inglés Internet Service Provider (proveedor de servicios de internet en espariol), es la
empresa que brinda conexién a Internet a sus clientes. Un ISP conecta a sus usuarios a internet a

través de diferentes tecnologias como DSL, cablemédem, GSM, dial-up, etcétera

ITSM: (Information Technology Service Management) es una estrategia de clase mundial para
administrar las TIC, como un negocio dentro del negocio. Metodologia ITSM es una metodologia

enfocada al cliente y orientada al servicio.

PC: computador personal u ordenador, conocida como PC (siglas en inglés de personal computer),

es un tipo de microcomputadora disefiada en principio para ser utilizada por una persona a la vez.
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Politicas: es un conjunto de reglas aplicadas a todas las actividades relacionadas al manejo de la
informacion de una entidad teniendo el propodsito de proteger la informacién, los recursos y la

reputacion de la misma.

Propietario de la informacion: individuo, entidad o unidad de negocio que tiene la responsabilidad
de la administracién para el control, produccion, desarrollo, mantenimiento, uso y seguridad de los

activos de informacion que le han sido asignados o de los que hace uso.

Proveedor: persona natural o juridica que abastece a otras empresas o personas, con existencias
de bienes o servicios, necesarios para el normal desarrollo de la_las actividades propias de esas

personas o empresas.

A
N

AN N

N

AN A .
SIRCI: sistema integrado de recaudo, control de rot@@é\Lﬂf\grﬁwamon al usuario.
N\

\\\§§\~~~;>

SIeJ)‘Eomponentes interrelacionados que capturan,

Sistema de informacién: “es aquel conjun

L e A ..
almacenan, procesan vy distribuyen la LnQﬁac on para apoyar la toma de decisiones, el control,

A\
analisis y vision de una organizacion"y{K y\J
NS
) K@,\?\\\\;ﬁ

N
)

Software: conjunto de progré; 3s’y rutinas que permiten a la computadora realizar determinadas

tareas.

Switch: dispositivo digital 16gico de interconexién de equipos que opera en la capa de enlace de
datos del modelo OSI. Su funcién es interconectar dos o0 mas segmentos de red, de manera similar
a los puentes de red, pasando datos de un segmento a otro de acuerdo con la direccion MAC de

destino de las tramas en la red y eliminando la conexién una vez finalizada ésta.

TCPIIP: Transmition Control Protocol (protocolo de control de transmision en espafiol) e IP: Internet

Protocol (protocolo internet en espaiiol).

La familia de protocolos de internet es un conjunto de protocolos de red en los que se basa internet y

que permiten la transmision de datos entre computadoras.
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En ocasiones se le denomina conjunto de protocolos TCP/IP, en referencia a los dos protocolos mas
importantes que la componen, que fueron de los primeros en definirse, y que son los dos mas

utilizados de la familia.

TIC: tecnologias de la informacion y las comunicaciones.

UPS: es una fuente de suministro eléctrico que posee una bateria con el fin de seguir dando energia

a un dispositivo en el caso de interrupcién eléctrica.

VLAN: acrénimo de virtual local area network o virtual LAN. Este concepto surge con la aparicion de

los conmutadores de nivel 3 o superior, que aglutinan tanto las fy\ﬁgi/qnes de conmutacion como las
. . : NS
funciones de enrutado (nivel 3). Consiste en cada una de las;redes de area local creadas en los
A
SN

v ' g = \ . .
conmutadores, de forma que el trafico de las distintas rfe\(\fesﬁ@éntro del mismo switch no se mezcla

, . SN
entre ellas gracias a los mecanismos de enrutado Aé\?\\\g 7
\\

N
N
N

/(/ -/ .
\h@}j‘e activos que puede ser aprovechada por una o
N

Vulnerabilidad: debilidad de un activo o gru
\(
)

mas amenazas.

A

~ N\ \V
7~ NN\
KO\

" XD - . -
WEB: el concepto se utiliza en,gl(aﬁiawfglto tecnoldgico para nombrar a una red informatica y, en general
)

a internet.

6. CONECTIVIDAD

Servicios que permiten que el usuario tenga acceso a comunicaciones de datos, voz fija y voz movil,
donde quiera que se encuentre, a través de distintas redes, pudiendo seleccionar el acceso a la red
corporativa o bien a internet, y dotandose de herramientas avanzadas de comunicacion entre varios

usuarios, desde una ubicacion fija o movil.

6.1 Servicio: Acceso de la Red LAN

Es un sistema de comunicaciones de alta velocidad que conecta microcomputadoras o PC que se

encuentran cercanas, dentro de un mismo edificio, una red LAN consta de hardware y software de

red.

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) » ANO 51 « NUMERO 6310 « PP 73 « 2018 « MAYO * O



TiTULO:

PORTAFOLIO DE SERVICIOS DE TECNOLOGIAS DE LA
INFORMACION

TRANSMILENIO Cédigo Versioén Fecha
P-DT-014 0 Abril 2018 ALCALDIA MAYOR DE

BOGOTA

6.1.1 Contacto

Direccion de TIC's TRANSMILENIO S.A.
Email: soportetecnico@transmilenio.gov.co
Teléfonos: 2203000 extensiones 2310, 2311 y 2305.

6.1.2 Objetivo del servicio

Conectar las PC de la Entidad, da la posibilidad de compartir_recursos entre ellas, servicios,

programas, informacién, recursos, almacenamiento en disco, d\ﬁfedcrlos e impresoras.

6.1.3 Caracteristicas del servicio

- Los usuarios se vinculan a la red hANeﬁ subgrupos denominados VLAN que ayudan en
la administracion de la red, se@aréndg segmentos légicos de una red de area local.

- Las VLAN pueden estar m&e}éo ectadas para garantizar privacidad entre ellas y para
compartir recursos denirg dé ellas conectadas a través de los puertos o direcciones MAC.

- Cada PC tiene una @erﬁlflcamon unica, denominada IP y esta depende del punto de red
en la que esté conectado

- Cada equipo que se vincule a la red LAN lo hace a través de un punto de red.

- Algunos usuarios podran tener acceso restringido a la red LAN a través del wifi.

6.1.4 Alcance del servicio

Este servicio esta disponible para todos los funcionarios y/o contratistas de la Entidad, que dispongan
para sus labores de un PC asignado por la Entidad, que cuenten con un punto de red y que estén
ubicados en la sede administrativa de TRANSMILENIO S.A.

Nota: dado que dentro de la sede administrativa de TRANSMILENIO S.A. se cuenta con dos (2)
redes, la de TRANSMILENIO S.A. y la de RECAUDO BOGOTA; el servicio aqui prestado opera
Unicamente para la red de TRANSMILENIO S.A. y de forma coordinada con el personal de
RECAUDO BOGOTA para las InterVLAN entre ambas redes.
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6.1.5 Canal de suministro

Grupo de equipos pertenecientes a la entidad conectados a través de una red (Ethernet).

6.1.6 A quién va dirigido
Funcionarios y contratistas.

6.1.7 Indicador

Hf\\\>\v
@x‘
Disponibilidad del servicio. ~

p S
6.2 Servicio: Internet ((’\‘X\X

@Y
. . . ~~ \\)) X . . .
El internet es un conjunto descentralizado de redes de comunicacion interconectadas que utilizan la
N

familia de protocolos TCP/IP, lo cual\\g\a/rantiza que las redes fisicas heterogéneas que la componen
PN
formen una red légica Unica de alcance mundial.
SLOH)D
CX
A
6.2.1 Contacto

Direccion de TIC's TRANSMILENIO S.A.
Email: soportetecnico@transmilenio.gov.co
Teléfonos: 2203000 extensiones 2310, 2311 y 2305

6.2.2 Obijetivo del servicio

Brindar a usuarios y/o contratistas el servicio de internet a través de un medio de comunicacién
seguro y confiable para la trasmision y recepciéon de informacién (voz, datos, videos e imagenes

entre otros) con el exterior.

6.2.3 Caracteristicas del servicio
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El servicio de internet es prestado a través de una empresa prestadora de servicio denominada ISP,
la cual lo realiza a través de conexién de fibra éptica que llega a las instalaciones de TRANSMILENIO

S.A. proveyendo un canal de banda ancha por la que navegan los usuarios.

La Entidad cuenta con un sistema que brinda seguridad para el acceso a usuarios en el uso del

servicio de internet protegiendo la entrada y salida de informacién maliciosa y/o restringida.

Todos los sitios en internet estan categorizados y la entidad tiene restriccion de acceso sobre algunas

de esas categorias.

El contenido de la informacion que transita por la red LAN de la i\\%gd con destino y/o proveniente

de internet, es monitoreada por el sistema de seguridad y trlnglda siguiendo lo establecido en

las politicas de seguridad de TRANSMILENIO S.A., @ en el documento manual de politicas
tema de gestion.

de sequridad de la informacién, cédigo M-DT- OOL
\\(\ X:}\

. A
6.2.4 Alcance del servicio \\3)

N
El servicio de internet esta disp N\é ra los funcionarios y/o contratistas de la Entidad y se presta

{ \

a través de la red LAN. (f\“ NS
A\

Los usuarios no podran tener acceso a los sitios categorizados en internet que pongan en riesgo la

seguridad y disponibilidad de la informacion, luego su acceso es restringido y controlado.

Las restricciones de este servicio estan contempladas en el manual de politicas de seguridad

informatica de la Entidad.
6.2.5 Canal de suministro
El servicio se presta en las instalaciones de TRANSMILENIO S.A., teniendo en cuenta que el canal

de alta disponibilidad se encuentra instalados en la Av. Dorado 69-76 edificio Elemento torre 1, Piso
2,4,5,6,7.
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6.2.6 A quién va dirigido

Funcionarios, contratistas, proveedores y clientes.
6.2.7 Indicador
Disponibilidad de servicios

6.3 Servicio: WiFi

El wifi es un mecanismo de conexion de dispositivos electronicos de forma inalambrica, el servicio
W/
de wifi es la forma de conexidn de un dispositivo movil a una red LAN, para consumir los servicios
\\ N\
ofrecidos por esta. Q\\J

S

6.3.1 Contacto (@ \»
O~
Direccion de TIC's TRANSMILENIO X
Email: soportetecn|co@transmllgf@\V co
Teléfonos: 2203000 extensmn@& 10, 2311 y 2305
A\

//

\

6.3.2 Obijetivo del servicio

Brindar un canal de comunicacion entre los dispositivos méviles de los usuarios a la red LAN de la
Entidad, en el cual los terceros, visitantes y limitadamente a funcionarios y/o contratistas, puedan
tener acceso restringido a la red LAN desde cualquier lugar en las oficinas de la sede administrativa
de TRANSMILENIO S.A.

6.3.3 Caracteristicas del servicio

Servicio restringido a visitantes y de manera limitada a funcionarios y/o contratistas.

Servicio limitado en las instalaciones de la sede administrativa de TMSA dependiendo de la cobertura

de los dispositivos denominados AP (access point).
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La Entidad dispone de dos tipos diferenciados de servicios de wifi, para terceros visitantes y

administrativos.

El acceso y velocidad depende del nimero de usuarios que acceden por cada AP.

El uso del servicio, debe seguir los lineamientos descritos en el manual de politicas de sequridad de

la informacion, ver documento M-DT-001.

6.3.4 Alcance del servicio

Necesidades que satisface: \\<$\(
- Brindar un canal de comunicacion a dispositivos |I s de visitantes a la red LAN.
\\J

- Acceso a navegacion restringido en internet. &
- Utilizado primordialmente para el envio yfi%p ion de correo electrénico.
)
- Acceso a nuestros portales web. CY
AN
\\J
Limitantes:

\\
- Cobertura entre pisos y«e&\ores
- Ancho de banda. ( \‘

- Numero restringido de dISpOSItIVOS AP (access point) por piso de la sede administrativa.

6.3.5 Canal de suministro

El servicio se presta en las instalaciones de TRANSMILENIO S.A., teniendo en cuenta que el canal
de alta disponibilidad se encuentra instalado en la Av. Dorado 69-76 edificio Elemento torre 1, Piso
2,4,5,6,7

La solicitud del servicio de wifi, se debe pedir a la direccion de TIC's, describiendo la necesidad,
diligenciando el formato “R-DT-008 Formato de autorizacién de uso y acceso a redes, aplicaciones

y herramientas”, el cual se encuentra en la intranet de la entidad.

El servicio esta orientado a la navegacion por internet, por lo tanto, el acceso a paginas o servicios

con contenido que se pueda considerar éticamente dudoso se encuentra restringido.
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6.3.6 A quién va dirigido

Funcionarios, contratistas, proveedores y clientes.

6.3.7 Indicador

Disponibilidad del servicio

6.4 Servicio: correo electrénico

El correo electrénico (también conocido como e-mail) es un servicio que permite el intercambio de
PR\ \\V4

mensajes a través de sistemas de comunicacion electronicos

6.4.1 Contacto

Direccion de TIC's TRANSMILENIO¢$\;€£

AN
NN
N \\\\o
N\
A

N\
N

. AN
Email: soportetecnico@transmilegdio)gov.co

SN
Teléfonos: 2203000 extensioﬁ§%2§10, 2311y 2305

6.4.2 Obijetivo del servicio

TRANSMILENIO S.A asigna una cuenta de correo electronico como herramienta de trabajo para

cada uno de los funcionarios y/o contratistas de la Entidad a través de la Direccién de TIC's

6.4.3 Caracteristicas del servicio

La cuenta de correo electronico debe ser usada para el desempeiio de las funciones
asignadas dentro de TRANSMILENIO S.A.

Los mensajes y la informaciéon contenida en los buzones de correo son de propiedad de
TRANSMILENIO S.A y cada usuario, como responsable de su buzén, debe mantener

solamente los mensajes relacionados con el desarrollo de sus funciones.
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- El tamafio de los buzones de correo esta determinado por la Direccion de TIC's (50 Gb) de
acuerdo con las necesidades de cada usuario y previa autorizacion del jefe inmediato de
cada direccion o dependencia.

- Eltamafio de archivos adjuntos por cada correo es de 20 Mg

- La cuenta de correo electronico es creada como nombre.apellido@transmilenio.gov.co

No se permite:
- Enviar o recibir mensajes con un tamafo superior al autorizado y configurado entre cuentas
de correo corporativas.

- Enviar o recibir mensajes con un tamafio superior al au&onzado y configurado entre una

cuenta de correo corporativa y una externa.
- El envio de archivos que contengan extensmnesﬁ}m@. /p3 WAV, .exe, .com, dll, .bat. o
cualquier otro archivo ejecutable; en caso degé{g%ea necesario hacer un envio de este tipo
de archivos debera ser autorizado por la. D&'ecdon de TIC's de TRANSMILENIO S.A.
- Enviar informacion clasificada o res
Tecnologia TIC's de TRANSMng&Jb SA.

A\

- La cuenta de correo explrahﬁa{a%s contratistas, con la fecha de terminacién del contrato.

Para los funcionarios, una \(ez>sea reportada por el area de talento humano de la Direccién

é)térmlnamon del contrato. En ambos casos, la Direccién de TICs

Corporativa, la fecha\\

tomara un backup de la cuenta de correo, la cual permanece en los servidores destinados a

este servicio de acuerdo con los esquemas de backup de la entidad, y cuando es requerida

por el directivo del area a la que pertenecio el funcionario y/o contratista, esta es entregada.
6.4.4 Alcance del servicio

Aplica a todos los funcionarios y contratistas de la entidad.

Limitantes:

- Indisponibilidad del servicio por dafios en el servidor o en el canal de internet.

6.4.5 Canal de suministro
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El servicio de correo electronico debe ser solicitado por el jefe del area y/o el supervisor del

contratista al correo electronico soportetecnico@transmilenio.gov.co aportando los siguientes datos:

- Nombre completo con nimero de cedula del funcionario y/o contratista
- Tipo de usuario (funcionario o contratista)
- Fecha de ingreso y/o inicio del contrato

- Fecha de terminacion del contrato (para contratistas).

6.4.6 A quién va dirigido

— W\‘Q%\v
Cliente interno (funcionarios y contratistas) »@X
2\

o\
6.4.7 Indicador &Qég

((:
De cobertura: numero de funcionarios y coﬁfr&éﬁas con cuentas de correo / numero total de

~ )
funcionarios y contratistas @
6.5 Servicio: Telefonia Fij \Q\\
(6\13)
N
)

El servicio de telefonia fija hace referencia a la disposicion de extensiones y equipos que se encargan
de la comunicacién entre terminales telefénicos no portables, y generalmente enlazados entre ellos

o con la central telefonica.

6.5.1 Contacto

Direccion de TIC's TRANSMILENIO S.A.

Email: soportetecnico@transmilenio.gov.co
Teléfonos: 2203000 extensiones 2310, 2311 y 2305.

6.5.2 Obijetivo del servicio

Disponer a funcionarios y/o contratistas de una extension fija de la planta telefénica mediante el cual

tengan una comunicacion rapida y eficiente dentro de las instalaciones.
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6.5.3 Caracteristicas del servicio

El servicio de telefonia fija es prestado por dos dependencias en la Entidad, la Direccion de TICs
quien configura y provee el servicio de conectividad y la Direccion Corporativa, quien suministra los

aparatos telefénicos

La Entidad cuenta con una planta telefénica de marca AVAYA la cual provee servicios para equipos

analogos vy digitales.

de los jefes de area de la Entidad.

NS
(N
(@ \%4

. . . L AN ) . .
Las llamadas a larga distancia estan restringidas al ;)qus\@ngifde secretarias, quienes cuentan con un
\;\\s

clave para acceder a este tipo de llamadas. P

6.5.4 Alcance del servicio

A A\ &

2\ N\ i . .

Aplica a todos los usuarios Re@@ic\)ﬁados con la entidad tales como (carrera administrativa,
\ \\\>

provisionales, libre nombramiéiﬁﬁ}a;%ontratistas, etc.), con los limitantes fisicos de la planta.
6.5.5 Canal de suministro

El servicio de telefonia fija debe ser solicitado por el jefe del area y/o el supervisor del contratista al

correo electrénico soportetecnico@transmilenio.gov.co aportando los siguientes datos:

- Nombre completo con numero de cedula del funcionario y/o contratista
- Tipo de usuario (funcionario o contratista)
- Fecha de ingreso y/o inicio del contrato

- Fecha de terminacién del contrato (para contratistas).

6.5.6 A quién va dirigido

Funcionarios y contratistas
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6.5.7 Indicador
Disponibilidad del servicio
6.6 Servicio: Comunicaciones Avantel

Para facilitar las tareas de regulacion de la flota en operacion, la Entidad ha implementado una
estrategia de comunicaciones de voz y datos a través de servicios prestados por Avantel S.A. De
igual manera este sistema apoya las comunicaciones del personal en via para el reporte de
incidentes de seguridad y dafios en la infraestructura, asi cé@b\para transmitir mensajes a los
usuarios localizados en cada estacién o portal a través d,e\{ng s\glumon de amplificacién de audio

instalada en estos sitios.

6.6.1 Contacto

Direccién de TIC's TRANSMILENIO s%\‘ N>
Email: soportetecnlco@transmlleﬁfo qb\/ co
Teléfonos: 2203000 extensiom§s}2§10, 2311y 2305.

6.6.2 Obijetivo del servicio

Brindar disponibilidad a la infraestructura del servicio de conectividad de Avantel, en él se apoya la
operacion de regulacion de la flota en operacion, el reporte de incidentes de seguridad y dafios en

la infraestructura y la comunicacion con los usuarios del sistema localizados en estaciones y portales.

6.6.3 Caracteristicas del servicio

Gestionar con contratista Avantel S.A. la disponibilidad del servicio de comunicaciones y el
mantenimiento de la infraestructura requerida para mantener operativos los servicios de

comunicaciones.
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6.6.4 Alcance del servicio

El servicio empieza con el reporte del incidente a la Direccion de TICs, quien gestiona de manera
directa o por intermedio de sus contratistas involucrados en el servicio la solucién del mismo vy

termina el servicio con la entrega del bien y/o servicio al usuario en condiciones de operatividad.

Aplica para los usuarios de las direcciones de BRT, Buses, Seguridad Fisica y Modos Alternativos,

involucrados en la operacion y aquellos que cuenten con este servicio.

6.6.5 Canal de suministro -

El servicio de conectividad Avantel debe ser sohmtad&‘po s usuarios al correo electronico

\\ /A/

soportetecnico@transmilenio.gov.co aportando los s@sﬁgﬁt es datos:

<\ ON \\
\
~ N\

Entregado el equipo reparado dentro de los tiempos pactados en el contrato, se entregan al usuario

y con ello se cierra el caso.

6.6.6 A quién va dirigido

Funcionarios y contratistas de las direcciones de BRT, Buses, Seguridad Fisica y Modos Alternativos,

involucrados en la operacion y aquellos que cuenten con este servicio.

6.6.7 Indicador

Disponibilidad del servicio: tiempo del servicio operativo / tiempo del servicio a cubrir

6.7 Servicio: emisora y megafonia

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) + ANO 51 « NUMERO 6310 « PP -84 + 2018 « MAYO * O



TiTULO:

PORTAFOLIO DE SERVICIOS DE TECNOLOGIAS DE LA
INFORMACION

TRANSMILENIO Cédigo Versioén Fecha
P-DT-014 0 Abril 2018 ALCALDIA MAYOR DE

BOGOTA

TRANSMILENIO S.A., tiene instalado un centro de emisién radial a través del cual se informa en
tiempo real el estado operativo a las diferentes estaciones y portales del sistema, brindando la
posibilidad de recepcion de mensajes en modo voz para dar informacion, asi como también la de

escuchar musica ambiental en estaciones y portales del sistema.
6.7.1 Contacto
Direccion de TIC's TRANSMILENIO S.A.

Email: soportetecnico@transmilenio.gov.co
Teléfonos: 2203000 extensiones 2310, 2311 y 2305.

6.7.2 Obijetivo del servicio

~ D
[ \\\mégvafonia, las 24 horas del dia. La difusion y su

)
),

=
Mantener operativo la emisora y el sistema de

. . BN L. . . .
contenido esta a cargo de la Subgerenci Q\Atencmn al Usuario y Comunicaciones.
R ’

A
NN

6.7.3 Caracteristicas del(s%rﬂ%io

Q
A
N
))

El centro de produccién audiovisual y emision radial brinda la posibilidad de crear escenarios de:

- Mensajes de cultura ciudadana

- Informar en tiempo real el estado del sistema
La administraciéon de contenidos la hace la Subgerencia de atencién al usuario y comunicaciones

6.7.4 Alcance del servicio

El servicio de soporte a la infraestructura de la emisora y al sistema de megafonia comienza con la
solicitud de un requerimiento a la mesa de ayuda por parte del usuario interesado, quien asigna el
requerimiento al supervisor del contrato, quien atiende el requerimiento, apoyado en los contratistas
de soporte y mantenimiento de la emisora y del sistema de megafonia. El servicio concluye con el

cierre del caso y notificacion al usuario quien lo registro.
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6.7.5 Canal de suministro

El servicio se presta de manera directa en la emisora y en estaciones y portales del sistema,

interviniendo equipos e infraestructura de hardware y/o software que sea necesaria.

6.7.6 A quién va dirigido

Poblacion en general que utilice el servicio troncal de TRANSMILENIO S.A., canalizado a través de

la Subgerencia de atencién al usuario y comunicaciones.

6.7.7 Indicador

este es atendido por ella.

7. SEGURIDAD

Los servicios estan orientadés;;‘a proteger la informacion, como el activo mas importante de la
Entidad, en cuanto a la autenticidad, confidencialidad, disponibilidad, integridad de la informacién y

a la trazabilidad en los accesos a los sistemas.
7.1 Servicio: Acceso a Sitios Web

Brindar acceso seguro a los sitios web utilizados por los funcionarios y contratistas de la Entidad

ubicados dentro de la red LAN corporativa.
711 Contacto
Direccion De TIC's TRANSMILENIO S.A.

Email: soportetecnico@transmilenio.gov.co
Teléfonos: 2203000 Extensiones 2310, 2311 y 2305.
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7.1.2 Obijetivo del servicio

Proporcionar seguridad a la informacién de la entidad a través del cumplimiento de las politicas de
seguridad, para que el acceso a sitios web se utilice de manera segura y no ponga en riesgo los
pilares de confidencialidad, integridad y disponibilidad de la informaciéon en TRANSMILENIO S.A.

7.1.3 Caracteristicas del servicio

- No se permite la navegaciéon en sitios de contenido sexual o pornografico, basado en
sentimientos de odio o segregacién, de delincuencia computamonal o cualquier otro sitio
considerado fuera de los limites establecidos por la Dlré\cbyﬁn de TIC’s.

- No se permite el ingreso a redes sociales, conterﬂ'iiq c\/{e\\streamlng 0 paginas de descarga

PN

de contenido audiovisual.

jefe inmediato, pueden acceder a confe R:Id‘espemflco como redes sociales o de streaming,

para el desarrollo de sus achwdaciégs\dlarlas

- La Direccién de TIC’s reallgam\o hitoreo permanente de tiempos de navegacion y paginas
visitadas por parte de Ios&@bli»narlos y/o terceros. Asi mismo, puede inspeccionar, registrar
e informar de las ac thédes realizadas durante la navegacion en caso de percibir
degradaciones del ancho de banda que maneja la entidad.

- Cada uno de los usuarios es responsable de dar un uso adecuado de este recurso y en
ningin momento puede ser usado para realizar practicas ilicitas o mal intencionadas que
atenten contra terceros, la legislacion vigente, las politicas de seguridad de la informacion,
entre ofros.

- El servicio es proporcionado por herramientas de hardware y software configuradas y

administradas por la Direccion de TICs.
7.1.4 Alcance del servicio
El servicio comienza con el requerimiento a la mesa de ayuda por parte del jefe inmediato y este es

direccionado al profesional especializado de seguridad informatica, funcionario de la Direccion de

TICs, quien evalla los riesgos y la viabilidad de otorgar los accesos solicitados. Con la viabilidad
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aprobada se habilita al usuario en el firewall el acceso solicitado. Con esto se registra el cierre en la

mesa de ayuda y se cierra el requerimiento.

Son todos los funcionarios y contratistas los que podran tener acceso a este servicio, dependiendo

de sus funciones.

7.1.5 Canal de suministro

El servicio debe ser solicitado a la mesa de ayuda, quien de manera presencial, utilizando el software

especializado atiende estos servicios.

7.1.6 A quién va dirigido

Funcionarios y contratistas

7.1.7 Indicador

Tiempo de atencion, medidos d rﬁomento que es reportado a la mesa de ayuda, hasta que

A\
sde el
\{
WS
)

este es atendido por ella.
7.2 Servicio: Administraciéon de Usuarios

Consiste en crear en los sistemas respectivos de la Entidad los usuarios con los perfiles requeridos

para el desarrollo de sus actividades. De igual forma, su actualizacién y eliminacion de los mismos.
7.21 Contacto
Direccién de TIC's TRANSMILENIO S.A.

Email: soportetecnico@transmilenio.gov.co
Teléfonos: 2203000 extensiones 2010, 2011 y 2305.
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7.2.2 Obijetivo del servicio

Brindar a usuarios y contratistas las herramientas de software y privilegios sobre los sistemas de
informacion, para el desarrollo de sus actividades diarias. Cubre la creacion de cuentas de usuarios,
instalacion y desinstalacion de software, realizar backup de la informacién del usuario, revisién y
control del software instalado, cambios de contrasefias (password en inglés) y cambios de privilegios

de acceso a las aplicaciones que tienen los usuarios.

7.2.3 Caracteristicas del servicio

Las caracteristicas del servicio estaran enmarcadas bajo los pro@?}tmlentos aprobados en el sistema

de gestion, asi:

- Procedimiento para la creacion y/o elim?}&ax\;lon de cuentas de correo, aplicaciones

administrativas y directorios activos en pmeésos contractuales.

- Procedimiento para creacién y elrﬂ'{{r?acmn de usuarios.

- Procedimiento para mstalacidt‘gy desinstalacion de software en equipo de los usuarios.
- Procedimiento de toma dé{zackup de archivos de los usuarios.
- Procedimiento de can‘\ bﬁe contrasefa (password).

- Cambios de privilegios de acceso a las aplicaciones.
7.2.4 Alcance del servicio

El servicio comienza con el requerimiento a la mesa de ayuda por parte del usuario y/o el supervisor

del contratista. La mesa de ayuda atiende el servicio cerrandolo una vez sea atendido.

Son todos los funcionarios y contratistas los que podran tener acceso a este servicio, dependiendo

de sus funciones.
7.2.5 Canal de suministro

El servicio debe ser solicitado a la mesa de ayuda, quien, de manera presencial y utilizando el

software especializado para cada uno de los casos atiende estos servicios.
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7.2.6 A quién va dirigido

Funcionarios y contratistas
7.2.7 Indicador

Tiempo de atencion, medidos desde el momento que es reportado a la mesa de ayuda, hasta que

este es atendido por ella.

7.3 Servicio: Licenciamiento y Actualizacion de Software Institucional

N
4
Brindar las herramientas de software debidamente lice para el desarrollo de sus labores

diarias.
7.3.1 Contacto

Direccion de TIC's TRANSMILENIO S N

NNV
. . /'ﬁ;‘\s \<\ 7
Email: soportetecnico@transmilgfio/gov.co
O

Teléfonos: 2203000 extensioﬁ§§%10, 2311y 2305.

7.3.2 Obijetivo del servicio

Suministrar el licenciamiento de licencias del software necesario para los requerimientos de los
usuarios y/o contratistas de la entidad, Instalandolas en los equipos suministrados por la Entidad a

funcionarios y/o contratistas que los requieran para su labor.

7.3.3 Caracteristicas del servicio

- El funcionario que requiera de algun software necesario para la realizacién de su trabajo
debera solicitarlo a la Direccion de TIC’s.
- Los contratistas deberan pedirle a su supervisor de contratos que realicen el pedido a la

Direccion de TIC's.
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- El software se le suministrara con un limite de tiempo establecido por la necesidad de cada
funcionario.

- El software solo sera utilizado para cumplir con las labores diarias del trabajo, y no sera
utilizado para cometer fraudes o para su uso personal.

- El software solo sera instalado en los equipos dentro de las instalaciones de
TRANSMILENIO S.A.

7.3.4 Alcance del servicio

El servicio comienza con el requerimiento a la mesa de ayuda por parte del usuario y/o el supervisor

% > .

\una vez sea atendido.
V)

4

del contratista. La mesa de ayuda atiende el servicio cerrando

(Y
Son todos los funcionarios y contratistas los que poggéfg}iégér acceso a este servicio, dependiendo
NN N
de sus funciones. AD

7.3.5 Canal de suministro

/;i\}\\\\\ >
La instalacion de software se real{\zgré\ﬁen cualquier equipo de la entidad
A\

N /

7.3.6 A quién va dirigido

Este servicio esta disponible para todos los funcionarios y/o contratistas de la Entidad, que dispongan
para sus labores de un PC asignado por la Entidad y que estén ubicados en la sede administrativa
de TRANSMILENIO S.A.

7.3.7 Indicador

Tiempo de atencion, medidos desde el momento que es reportado a la mesa de ayuda, hasta que

este es atendido por ella.
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8. PUESTO DE TRABAJO

El servicio esta orientado a suministrar y dar soporte a los dispositivos que conformar el puesto de
trabajo, ya sea equipos fijos, portatiles, teléfonos, y demas dispositivos que el funcionario y/o
contratistas necesiten para su labor diaria, incluyen temas de impresién fotocopiado y scanner.

8.1 Servicio: dotacién de equipos de computo

La Direccién de TICs, suministra todos los equipos de computo a funcionarios y contratistas de

prestacion de servicios para el desarrollo de sus funciones.

8.1.1 Contacto

Direccién de TIC's TRANSMILENIO S.A.
Email: soportetecnico@transmilenio.gov.co \\
Teléfonos: 2203000 extensiones 2310, 2311 y 2305.

AN
8.1.2 Obijetivo del servic‘;\ie\/‘/‘ ¢

Suministrar, los equipos de c()rhputo que se necesitan para el funcionamiento las diferentes areas
de TRANSMILENIO S.A.

8.1.3 Caracteristicas del servicio

Este servicio que se ofrece es para todos los funcionarios y/o contratistas de TRANSMILENIO S.A,,

sirve para contar con las herramientas necesarias para el cumplimiento de su labor diaria.

El jefe del funcionario debera solicitar a la mesa de ayuda, un requerimiento explicando la necesidad

de equipos para sus funcionarios que se encuentran a su cargo.

Para los contratistas, el supervisor debera hacer un requerimiento a la mesa de ayuda, explicando

la necesidad que tengan de equipos que se encuentran a su cargo.
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8.1.4 Alcance del servicio

El servicio comienza con el requerimiento a la mesa de ayuda por parte del usuario y/o el supervisor

del contratista. La mesa de ayuda atiende el servicio cerrandolo una vez sea atendido.

Son todos los funcionarios y contratistas los que podran tener acceso a este servicio, dependiendo

de sus funciones.

8.1.5 Canal de suministro

El servicio debe ser solicitado a la mesa de ayuda, quien verlfic\ara la existencia de equipos para ser

entregados. En caso de no tener disponibilidad en bodega, \Se tiwforma al supervisor del contrato de

arrendamiento de los mismos, para que apruebe y §Qh<eé%&1os equipos requeridos. La provision de

equipos se hace dentro de las 24 horas despue&d&sﬁ §0I|C|tud

8.1.6 A quién va dirigido

Este servicio esta disponible para: todos Ios funcionarios y/o contratistas de la Entidad, el servicio es

prestado de forma presencial, /L(Ss, quos asignados, deben estar ubicados en la sede administrativa

de TRANSMILENIO S.A. y/o estaciones y portales del sistema TransMilenio.

8.1.7 Indicador

Tiempo de atencion, medidos desde el momento que es reportado a la mesa de ayuda, hasta que

este es atendido por ella.

8.2 Servicio: soporte y mantenimiento del hardware y software de los equipos de computo

El servicio busca mantener actualizada y en buen estado de uso la infraestructura de hardware y

software que manejan los funcionarios y/o contratistas de la Entidad.
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8.2.1 Contacto

Direccion de TIC's TRANSMILENIO S.A.
Email: soportetecnico@transmilenio.gov.co
Teléfonos: 2203000 Extensiones 2310, 2311 y 2305.

8.2.2 Obijetivo del servicio

Mantener operativos y en buen estado todos los equipos de cémputo con mantenimientos

preventivos y correctivos los cuales ayudaria a evitar dafios que conlleven a que el funcionario o
. _ O
contratista no puedan llevar a cabo su labor <‘\\§("
N\

\\/ >

@\
8.2.3 Caracteristicas del servicio @&J

Este servicio que se ofrece es para todos los fﬁn&%nos y/o contratistas de TRANSMILENIO S.A,,

sirve para mantener operativos los equip &qk\ei)engan a su cargo para el cumplimiento de su labor

diaria. N X
QN

- Elfuncionario y/o confré&rsﬁé debe informar a la mesa de ayuda el mal funcionamiento de su

)
equipo de computo para el mantenimiento correctivo.
- El mantenimiento preventivo a los equipos de cémputo se realizara de manera periddica y

el mantenimiento correctivo cada vez que sea requerido.
8.2.4 Alcance del servicio
El servicio comienza con el requerimiento a la mesa de ayuda por parte del usuario y/o el supervisor

del contratista. La mesa de ayuda atiende el servicio, siguiendo el procedimiento P-DT-008

“mantenimiento de equipos de computo” cerrandolo una vez sea atendido.

Son todos los funcionarios y contratistas los que podran tener acceso a este servicio, dependiendo

de sus funciones.
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8.2.5 Canal de suministro
El servicio debe ser solicitado a la mesa de ayuda, quien siguiendo el procedimiento P-DT-009-

Soporte técnico a usuarios, atendera las solicitudes, en los tiempos establecidos.

8.2.6 A quién vadirigido
Este servicio esta disponible para todos los funcionarios y/o contratistas de la Entidad, el servicio es
prestado de forma presencial, el soporte y/o mantenimiento deben estar ubicados en la sede

administrativa de TRANSMILENIO S.A.

8.2.7 Indicador

°\
\\\\\/

La Direccion de TIC’s, ofrece eﬁserv‘do de impresién a funcionarios y/o contratistas a través de

contrato de outsourcing de m;gré;ﬂén
8.3.1 Contacto
Direccion De TIC's TRANSMILENIO S.A.

Email: soportetecnico@transmilenio.gov.co
Teléfonos: 2203000 extensiones 2310, 2311 y 2305.

8.3.2 Obijetivo del servicio

Suministrar un servicio de impresion, escaner y plotter a todos los funcionarios y/o contratistas de la

entidad, con el fin de garantizar el cumplimiento de las funciones.
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8.3.3 Caracteristicas del servicio

El servicio de impresion para los funcionarios y contratistas se presta a través de un contrato de
outsoursing de impresion en el que se suministran impresoras a blanco y negro, multifuncionales a

color y plotter de pliego.

A cada usuario se le asigna una cuota de impresion al mes, la cual se establece segun el promedio

de consumo de los ultimos seis (6) meses.

Cuando el usuario exceda dicha cuota, la debe solicitar a la mesa de ayuda, quien a través del

AN

(L’ \iv//”

El funcionario y/o contratista debe informar a la meséaﬁey:‘ \yuda los problemas o errores que tengan
\>

con la impresora, escaner y plotter.

8.3.4 Alcance del servicio

;\\\

El servicio comienza con el reque&mié\s}’to a la mesa de ayuda por parte del usuario y/o el supervisor
7\ \ \\>

del contratista. La mesa de ay d?émtlende el servicio cerrandolo una vez sea atendido.

Son todos los funcionarios y contratistas los que podran tener acceso a este servicio, dependiendo

de sus funciones.

8.3.5 Canal de suministro
El servicio es suministrado a través de un contrato de outsourcing de impresion, quien facilita el
servicio con impresoras (blanco y negro, color y plotter) y un técnico en sitio quien realiza el soporte

y mantenimiento de las mismas.

Para solicitar el servicio, se debe hacer a través de la mesa de ayuda, quien asigna el técnico

especialista y cierra el caso en el software de mesa de ayuda.

8.3.6 A quién va dirigido
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Este servicio esta disponible para todos los funcionarios y/o contratistas de la Entidad, el servicio es
prestado de forma presencial, la reparacion o mantenimiento de los equipos deben estar ubicados
en la sede administrativa de TRANSMILENIO S.A.

8.3.7 Indicador

Tiempo de atencion, medidos desde el momento que es reportado a la mesa de ayuda, hasta que

este es atendido por ella

8.4 Servicio: Disponibilidad de Almacenamiento

La Direccion de TIC’s cuenta con una |nfraestructur@d&aimacenamlento denominada Storage, que

se dispone para alojar la informacion de los USU@&QS\\ N

8.4.1 Contacto

)\

Direccién De TIC's TRANSMlLl;-;NiQ
Email: soportetecn|Co@transmjlemo gov.co
Teléfonos: 2203000 Extensiones 2310, 2311 y 2305.

8.4.2 Obijetivo del servicio

Dotar de recursos de almacenamiento a usuarios de la Entidad para que alli se disponga de la
informacion la cual tendré un esquema de aseguramiento, para garantizar la disponibilidad de la

misma.

8.4.3 Caracteristicas del servicio

Sirve para lograr tener esquema de respaldo de esta informacion a través de herramientas de

hardware y software la cual garantizan su seguridad, confidencialidad y disponibilidad.
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El funcionario y/o contratista debera de informar a la mesa de ayuda la necesidad de tener un

respaldo de su informacién, y cuanta capacidad necesita.

8.4.4 Alcance del servicio

El servicio comienza con el requerimiento a la mesa de ayuda por parte del usuario y/o el supervisor

del contratista. La mesa de ayuda atiende el servicio a través de los profesionales de la Direccion

y/o de los contratistas asignados a dicha labor, cerrando el requerimiento una vez sea atendido.

de sus funciones.

8.4.5 Canal de suministro

N\
- - . N . .
El servicio es suministrado a través de un S|st‘é\\m?‘” e almacenamiento denominado storage, el cual
RN

es asignado a los usuarios y a las aplicaciones acordes al consumo.
SANE
- >

N

A
AN
KORN . .
Cada vez que el storage de la pt@t@d\ﬂega a una capacidad del 75%, se realiza un nuevo proceso

S\ )

de contratacion para aprovisi&@ )ﬁﬁayor espacio de almacenamiento.

Cuando las diferentes dependencias requieren de mas capacidad porque han ocupado la asignada,
deben solicitar el servicio, esto se debe hacer a través de la mesa de ayuda, quien por intermedio
de un profesional de la Direccion de TIC’s provee el espacio solicitado y cierra el caso en el software

de mesa de ayuda.

8.4.6 A quién va dirigido

Este servicio esta disponible para todos los funcionarios y/o contratistas de la Entidad, el servicio es
prestado de forma presencial o virtual, la capacidad de espacio que necesita estara ubicados en los

servidores de la Direccion de TIC's.
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8.4.7 Indicador

Tiempo de atencion, medidos desde el momento que es reportado a la mesa de ayuda, hasta que

este es atendido por ella.

9. LICENCIAMIENTO Y POLITICAS DE GESTION DE LA INFORMACION

Brindar a funcionarios y contratistas el licenciamiento de software necesario para la ejecucion de sus
tareas diarias, de igual manera establecer los lineamientos y politicas de seguridad de la informacién,
las cuales se constituyen como guia para la ejecucion de las act;dea;ies de la Entidad, de forma que

mitiguen los riesgos de pérdida de confidencialidad, dlsponliblriﬁta\eke integridad de la informacion.

9.1 Servicio: politicas de seguridad

La Direccién de TIC’s mantiene actuallzadagl\manual de politicas de seguridad de la informacion,
acorde con los nuevos riesgos que presanfala industria, para proteger el activo mas valioso de las

entidades, como es el de la |nforma&1¢br
R

9.1.1 Contacto

Direccion De TIC's TRANSMILENIO S.A.
Email: soportetecnico@transmilenio.gov.co
Teléfonos: 2203000 extensiones 2310, 2311 y 2305.

9.1.2 Objetivo del servicio

Dotar de la informacién necesaria a los funcionarios y contratistas, de las normas y mecanismos que
deben cumplir y utilizar para proteger el hardware y software de la red institucional de

TRANSMILENIO S.A., asi como la informacion que es procesada y almacenada en estos.

9.1.3 Caracteristicas del servicio
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Tener la capacidad de establecer politicas de seguridad para resguardad la informacion de ataques

externo

9.1.4 Alcance del servic(ig<<>\\
\ \\g

e interno, de informacion clasificada de los funcionarios y/o contratistas

Velar por la seguridad de los activos informaticos

Gestion y procesamiento de informacion.

Cumplimiento de politicas.

Elaboracion de planes de seguridad.

Capacitacién de usuarios en temas de seguridad.

Gestionar y coordinar esfuerzos, por crear un plan de contingencia que de sustento o
solucién a problemas de seguridad dentro de la Entidad,@gi mismo para orientar y guiar a

\@éﬁﬁar cualquier eventualidad que
\

los empleados, utilizando los métodos apropiados para_

A\
se presente. K\\\}\/
Informar sobre problemas de seguridad a Ia@ TIC’s.

Poner especial atencion a los usuarios d%@i\ institucional sobre sugerencias o quejas con

respecto al funcionamiento de los acti@é%d% informacion.
‘\/'t\\;j
\;\\:’)
\\\/\\
N

AN ))
(@™

El servicio comienza con el requerimiento a la mesa de ayuda por parte del usuario y/o el supervisor

del contratista. La mesa de ayuda atiende el servicio cerrandolo una vez sea atendido.

Son todos los funcionarios y contratistas los que podran tener acceso a este servicio, dependiendo

de sus funciones.

9.1

.5 Canal de suministro

Las politicas de seguridad se encontraran en el documento manual de Politicas de sequridad de la

informacion, cédigo M-DT-001, del sistema de gestion.
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9.1.6 A quién va dirigido

Este servicio esta disponible para todos los funcionarios y/o contratistas de la Entidad, descargando

el documento manual de Politicas de seguridad de la informacion, cédigo M-DT-001, del sistema de

gestion.

9.1.7 Indicador

Disponibilidad del servicio en el sistema de gestion.

ra solicitud de desarrollo de

9.2 Servicio: especificacion y gestion de requerimieq\ ‘/

X
software (F\\t\?\sv/}\
Aﬁi\\\\\: B )) v
N\
La Direccion de TIC’s define los Iineamientqgi;@gésarios para garantizar la calidad en las
X\

especificaciones y de los requerimientos que’deba tener el software nuevo que demanden las
N\))

dependencias de TRANSMILENIO SA(\\ -

A\

9.2.1 Contacto

)

)

N
Direccion De TIC's TRANSMILENIO S.A.
Email: soportetecnico@transmilenio.gov.co
Teléfonos: 2203000 extensiones 2310, 2311 y 2305

N\

9.2.2 Objetivo del servicio

Garantizar que los nuevos desarrollos de software cumplan con requisitos minimos de funcionalidad

y operatividad que garanticen el correcto funcionamiento de los sistemas de informacion.

9.2.3 Caracteristicas del servicio

Realizar las pruebas de aceptacion a la solucion o funcionalidad construida para verificar que cumple

con los requerimientos especificados por la dependencia beneficiaria del software o funcionalidad.
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Seguir los procedimientos P-DT-003- “especificaciones de requisitos para la solicitud de software” y

P-DT-13 “construccion de sistemas de informacion”.

9.2.4 Alcance del servicio

El servicio comienza con el requerimiento a la mesa de ayuda por parte del directivo para la
construccion de un nuevo software o un nuevo sistema de informacion, quien a través de
profesionales y/o contratistas especializados, analizan y acomparfian en el levantamiento de las

especificaciones del software solicitado.

9.2.5 Canal de suministro Q\/%

@

Las especificaciones de servicios se encontraran e umentos P-DT-003- “especificaciones

de requisitos para la solicitud de software” y P-D(L@ nstruccién de sistemas de informacion”.

‘iz P (@N
9.2.6 A quién va dirigido R\\\Q)

necesidad de un nuevo softw: un nuevo sistema de informacion.

Este servicio esta disponible pa @%s funcionarios y/o contratistas de la Entidad que tengan la
_,
9.2.7 Indicador

Tiempo de atencion, medidos desde el momento en que es reportado a la mesa de ayuda, hasta que

este es atendido por ella.

10. MESA DE AYUDA

Centro de atencion al usuario: es el conjunto de recursos tecnolégicos y humanos, para prestar
servicios con la posibilidad de gestionar y solucionar todas las posibles incidencias de manera
integral, junto con la atencién de requerimientos relacionados a las Tecnologias de la Informacion y

las Comunicaciones (TICs).
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El personal o recurso humano encargado de mesa de ayuda debe saber proporcionar respuestas y
soluciones a los usuarios finales, clientes o beneficiarios (destinatarios del servicio), y también puede
otorgar asesoramiento en relacién con una organizacion o institucion, productos y servicios.
Generalmente, el propdsito de la mesa de ayuda es solucionar problemas o para orientar acerca de

computadoras, equipos electrénicos o software.

10.1 Servicio: soporte técnico a usuarios finales

10.1.1 Contacto

Direccion De TIC's TRANSMILENIO S.A.

Email: soportetecnico@transmilenio.gov.co

(

AN )
@)\ YY)
PO

Teléfonos: 2203000 extensiones 2310, 2311 y 2305«1\ T

N
N

N\
N

10.1.2 Objetivo del servicio

La Direccion de TICs a través de e & j“cio, asegura la correcta administracion y control sobre las
NN\
RO

incidencias generadas por Iosﬂy'\ﬁﬁﬁog internos de TRANSMILENIO S.A.,

10.1.3 Caracteristicas del servicio

El servicio de soporte técnico se presta al interior de TRANSMILENIO S.A., mediante el correo
electronico soportetecnico@transmilenio.gov.co y/o el teléfono 2203000 ext. 2310 o0 2311, donde los

funcionarios y contratistas realizan su solicitud

El servicio de soporte técnico se presta durante el horario laboral L - V (7:00 am a 7:30 pm) y los S -

D (7:30 am a 2:30 pm) por los técnicos del area de la Direccion TIC's.

10.1.4 Alcance del servicio

Necesidades:
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- Atencion y solucion de incidentes técnicos que le impidan al funcionario continuar con sus
labores.

- Tener un control sobre el software libre y licenciado en la Entidad.

- Mantener en funcionamiento todos los dispositivos tecnolégicos necesarios para el buen

desarrollo de las funciones laborales de los funcionarios.
Canal de suministro:

- La prestacion del servicio se realiza siguiendo el procedimiento P-DT-009- “soporte técnico
a usuarios”.

10.1.5 A gquién va dirigido

Funcionarios y contratistas

10.1.6 Indicador

Disponibilidad del servicio

1. ANEXOS

- Portafolio de Servicios de Tl - TRANSMILENIO S.A. V.1.0.xls
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