Resolucion Numero 210
(Abril 30 de 2018)

“Por la cual se modifica el documento T-DT-004
“Protocolo a seguir para la administracion de
bases de datos”.

EL JEFE DE LA OFICINA ASESORA DE
PLANEACION DE LA EMPRESA DE TRANSPORTE
DEL TERCER MILENIO “TRANSMILENIO S.A.”,
En ejercicio de sus facultades conferidas
mediante la Resolucion 143 del 2 de marzo de
2016, y

CONSIDERANDO:

Que de conformidad con lo sefialado en el articulo se-
gundo del Acuerdo 4 de 1999, corresponde a TRANS-
MILENIO S.A., la gestidn, organizacion y planeacioén
del servicio de transporte publico masivo urbano de
pasajeros en el Distrito Capital y su area de influencia,
bajo la modalidad de transporte terrestre automotor.

Que cumpliendo con lo ordenado en el paragrafo uni-
co del articulo 1° de la Ley 87 de 1993, se adopté el
Manual de Procedimientos de TRANSMILENIO S.A.

Que siendo TRANSMILENIO S.A,, el ente gestor del
Sistema Integrado de Transporte Publico, considera
necesario actualizar los Manuales de Procedimientos
de las diferentes dependencias de la Entidad, con el
objeto de ajustarlos a los nuevos parametros documen-
tales, necesidades y desarrollo del Sistema.

RESUELVE:

ARTICULO 1°: Derogar en su totalidad la Resolucién
431 del 24 de julio de 2014, mediante la cual se habia
adoptado la version uno (1) del Procedimiento para la
administracion de bases administrativas (P-DT-002).

ARTICULO 2°: Modificar el siguiente documento con
el cédigo y la version registrada a continuacion.

Codigo Version Nombre

Protocolo a seguir para la

T-DT-004 2 administracion de bases de datos

ARTICULO 3°: La presente Resolucién rige a partir
de su publicacion en la Gaceta Distrital.

PUBLIQUESE Y CUMPLASE

Dada en Bogota, a los treinta (30) dias del mes
de abril de dos mil dieciocho (2018).

SOFiA ZARAMA VALENZUELA

Jefe de Oficina Asesora de Planeacién
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MODIFICACIONES

VERSION | FECHA SOLICITO

Primera-version oficial del documento con

0 |20131022 | ¢y igs P -DT-002.

N.A.

Actualizacion de condiciones generales y de
1 2014-07-07 | actividades realizadas para el desarrollo del Director de TIC's
procedimiento.

Se ajusta el documento actualizando los
cargos de los responsables de las actividades
2 2018-03-12 |teniendo en cuenta la normatividad vigente
relacionada con el Manual de Funciones de
Transmilenio S.A.

Profesional Especializado
(grado 06) Coordinador de
Procesos Corporativos
TIC's
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TITULO:

PROTOCOLO A SEGUIR PARA LA ADMINISTRACION DE

BASES DE DATOS

Cédigo: Version: Fecha:
TRANSMILENIO
T-DT-004 2 Abril de 2018 ALCALDIA MAYOR DE
BOGOTA
VERSION| FECHA CAMBIO SOLICITO

2 2018-03-12

Se cambio el tipo de documento teniendo en
cuenta que obedece mas a un protocolo.

Se ajusta el documento incorporando en las
actividades los cargos que intervienen de
acuerdo con las responsabilidades.

Se modifica el logo de Transmilenio por la
version oficial establecida por la Subgerencia
de Atencién al Usuario y Comunicaciones.
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1. OBJETO

Establecer las normas y responsabilidades que se deben seguir para realizar la administracion,
disponibilidad y control de las bases de datos de TRANSMILENIO S.A., a fin de brindar la confiabilidad
y oportunidad de la informacién almacenada.

2. ALCANCE
El presente protocolo es para conocimiento, aplicacion y obligatorio cumplimiento del Profesional

Universitario (grado 03) Gestor Bases de Datos y Aplicaciones Corporativas y de los funcionarios de

la Direccion Técnica de TICs, que adelanten actividades para el monitoreo, afinamiento, generacion
NN

3. RESPONSABLE

El Profesional Universitario (grado 03) Gestor éaﬁsiéé‘de Datos y Aplicaciones Corporativas, es el

'ﬁ\“a\\éﬁeste documento. El Director de TICs o quien haga

En su desarrollo son responsébTes el Profesional Universitario (grado 03) Gestor Bases de Datos y
Aplicaciones Corporativas, el Profesional Especializado (grado 06) Coordinador de Procesos

Corporativos y el Técnico Administrativo (grado 02)- Soporte a usuarios.

Se debera realizar la revisién y/o actualizacion de este documento cuando los responsables de su

aplicacion y cumplimiento lo estimen pertinente.
4. DOCUMENTOS DE REFERENCIA

e  Manuales de Oracle PL/SQL

e Manuales Operativos Windows y Linux
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5. DEFINICIONES

Afinamiento: proceso que permite mejorar el rendimiento, capacidad y eficiencia de una Base de
Datos Relacional; éste proceso implica cambios en los parametros de definicion de la Base de Datos

como tal y de la ubicacion de los archivos de contencion de datos.
Backup: es una copia de los datos originales que se realiza con el fin de disponer de un medio de
recuperarlos en caso de su pérdida; existen varios tipos de Backup, los mas conocidos y trabajados

son FULL e INCREMENTAL.

Backup Full: comprende una copia completa de los datos existentes.

efectuada.

Base de datos: conjunto de archivos de datd_‘
PR

con el objeto de brindar informacion.

Comando Export / Import: comei;rié\}b\\§propios de Oracle que permiten exportar o importar los datos

de una Base de Datos o de u é Tabla dependiendo de la generacion del mismo comando.

Consola remota: interfaz propia de los Sistemas Operativos que permite acceder a un servidor de
manera remota para efectuar cualquier operaciéon sobre él sin necesidad de accederlo de manera

fisica o presencial.
DWH10G — OperaW: nombres de Bases de datos utilizadas en TRANSMILENIO S.A.

Filesystems: Es un sistema de archivos o sistema de ficheros es un medio para organizar los datos
que se espera se mantengan después que un programa haya terminado, al proporcionar
procedimientos para almacenar, recuperar y actualizar dichos datos, asi como gestionar el espacio
disponible en el dispositivo(s) que lo contiene. Un sistema de archivos organiza los datos de una

manera eficiente y esta sintonizado con las caracteristicas especificas del dispositivo.

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) « ANO 51 « NUMERO 6310 « PP, 22 « 2018 « MAYO * 9



TITULO: ,
PROTOCOLO A SEGUIR PARA LA ADMINISTRACION DE
BASES DE DATOS

Cadigo: Version: Fecha:
T-DT-004 2 Abril de 2018 ALCALD{A MAYOR DE

BOGOTA

TRANSMILENIO

IBM TIVOLI STORAGE MANAGER: software de propiedad intelectual de IBM, que ofrece proteccién
de datos automatizada y centralizada para reducir los riesgos asociados con la pérdida de datos. Este
software ayuda a gestionar mas datos con menos infraestructura y con una administracion
simplificada, permitiendo automatizar las funciones de realizacion de copias de seguridad y de

restauracion de datos y centralizar las operaciones de gestion de almacenamiento.

Log: archivo que mantiene los resultados de los comandos efectuados ya sea de manera manual o

de manera automatica.

Oracle: para éste documento hace referencia a es un sistema de gestion de base de datos objeto-

relacional u ORDBMS por el acrénimo en inglés de Object- Relatlona@ata Base Management System,
desarrollado por Oracle Corporation. < <<\t\\/

RMAN - Oracle Recovery Manager: es una utﬂrdﬁd |ndependlente para la coordinacion de copias de
seguridad y procedimientos de recuperaog@x restauracnon Es suministrado por Oracle Corporation
y dirigido a bases de datos Oracle. RMANQoptlmlza el rendimiento y el consumo de espacio durante

la copia de seguridad con la compfegl&ﬁ de archivos de respaldo.

Script: es un archivo de érdenes, un archivo de procesamiento por lotes o un programa usualmente

simple, que por lo regular se almacena en un archivo de texto plano.

Tablespace: Lugar de almacenamiento donde se mantienen los objetos de una base de datos.
TIC’s: Tecnologias de la Informacién y de las Comunicaciones.

6. CONDICIONES GENERALES

Las actividades que se relacionan a continuacion, propias del protocolo de Administracion de Bases

de Datos, por su naturaleza se deben realizar permanentemente sin considerar fecha de inicio o final

de las mismas y se ejecutaran de acuerdo con la periodicidad establecida en el siguiente cuadro:
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CONDICIONES DE

ACTIVIDADES PERIODICIDAD EJECUCION
Monitoreo y Afinamiento de las Monitoreo: Afinamiento:
Bases de Datos Administrativas Diario si es requerido.

Generacion de Copias de
Respaldo de las Bases de Datos Diario Horario NO laboral
Administrativas

Restauracion de las Bases de

Datos Administrativas Solo cuando se requiera Horario NO laboral

° La grabacion en cintas de respaldo se efectua a través de la unidad de cinta con que cuente la
Entidad y mediante el software dispuesto para tal fin, propledag de TRANSMILENIO S.A,, cuya
asistencia y manejo es desarrollada por el Técnico Adm@étraﬁvo (grado 02) de la Direccion de

TICs. S

° Los archivos .log son producto de la u{lﬁggmon de los comandos propios de Oracle

, \\\\

denominados import y export, estos comandos%on utilizados para la |mportac:|on y exportamon

la informacioén presentai:la/ omo evidencia de los diferentes hechos o situaciones que sean

objeto de auditoria y/o control, correspondan a la realidad y actualidad de la empresa. Por el
estricto cumplimiento de lo contendido en este parrafo velaran y seran responsables

disciplinariamente, los servidores participantes en la visita.

° Es responsabilidad del Técnico Administrativo (grado 02) de la Direccién de TICs, conservar
las copias de respaldo bajo custodia externa en sitio diferente a las instalaciones de la empresa

o data center.

° El Profesional Especializado (grado 06) - Coordinador de Procesos Corporativos gestionara
para que se cuente con la infraestructura necesaria para el almacenamiento y recuperacion de

la informacién a través de los backups.

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) « ANO 51 « NUMERO 6310 « PP, 124 + 2018 « MAYO * 9



TITULO: ,
PROTOCOLO A SEGUIR PARA LA ADMINISTRACION DE
BASES DE DATOS

Cadigo: Version: Fecha:
T-DT-004 2 Abril de 2018 ALCALD{A MAYOR DE

BOGOTA

TRANSMILENIO

7. PROTOCOLO A SEGUIR PARA LA ADMINISTRACION DE LAS BASES DE DATOS
ADMINISTRATIVAS.

Con la Administracion de las Bases de Datos Administrativas, se pretende realizar el monitoreo y/o
afinamiento de las bases de datos, la generacion de copias de respaldo, restauracion de las bases de
datos y verificacion de disponibilidad de la informacion almacenada en las mismas, asimismo se debe

cumplir con las funciones y actividades contempladas en el presente documento.

71 Acciones para el monitoreo y afinamiento de las bases de datos administrativas

Las acciones por seguir para el monitoreo y afinamiento de las bases de datos administrativas seran

a)

b) Revisar el estado y tamafio de los dTKe?erites filesystems o discos administrados por el Sistema

¢\>

Operativo, mediante coneX{oh gemota al Servidor donde residen las Bases de Datos

Administrativas, autentlcan je con usuario y contrasena.

\\©)

c) De acuerdo con el estado de uso de los discos, ejecutar los comandos de limpieza de logs,

ubicados en el directorio por defecto del usuario Oracle, si el uso es mayor al 95%.

d) Através de la Herramienta de Administracién de Bases de datos y con el usuario rman, ejecutar
el script de monitoreo de backup, donde despliega los backup’s efectuados y verificar el tiempo
de ejecucion para cada una de las Bases de Datos Administrativas, conectandose al Catalogo

de RMAN ubicado en el Servidor de Backup’s de las Bases de Datos.

e) Por medio de acceso remoto al servidor de Backup’s de bases de datos, ejecutar todas las tareas
de RMAN, que incluyen Backup FULL, Incremental, Copia de Archivelogs, Mantenimiento de las
Bases de Datos, export del Catalogo de RMAN y export de las Bases de Datos DWH10G y

OperaW, previa verificacion de que las fechas son diferentes al dia anterior o actual.
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f)

Mediante conexion las Bases de Datos Administrativas con el usuario system, efectuar una

modificacion en tamafio de cada tablespace cuyo porcentaje de uso sea superior al 90%.

7.2 Acciones para la generacion de copias de respaldo de las bases de datos administrativas

Las acciones por seguir que se relacionan a continuacion para la generacion de copias de respaldo

de las bases de datos administrativas seran realizadas de manera general por el Profesional

Universitario (grado 03) Gestor Bases de Datos y Aplicaciones Corporativas y de manera puntual

participan la ultima accion los responsables que se sefialan de manera especifica:

a)

d)

Definir el instante de ejecucion de las copias de respaldo, te\ 'endo en cuenta la periodicidad

establecida.

Mediante conexién remota a los servidores que aLmacenén las Bases de Datos Administrativas,
ejecutar desde la consola de comandos de dlobo\géq;\??dor el comando export con los parametros
necesarios a cada una de las instancias ﬁeaaﬁs a fin de verificar los archivos .log generados

por cada una de las instancias de Iag\[:’\:faSgswde Datos Administrativas.
N\ \;‘/

Grabar los archivos resultantgs d@( comando export en un computador diferente al computador

que almacena las Bases; t#& fza}os Administrativas, y en la ubicacion requerida por el Software

establecido para tal fin; eI ‘cual genera cintas LTO5 para después ser retiradas el mecanismo de

custodia.

Crear los medios magnéticos necesarios para grabar en ellos los archivos resultantes de las
copias de respaldo producto de export y entregarlos al Supervisor del contrato de
almacenamiento, administracion, custodia y consulta de documentos pertenecientes al archivo
central de la Entidad y de los medios magnéticos que contienen las copias de seguridad de la

informacion, para que sean enviados a Custodia Externa.

El Profesional Especializado (grado 06) - Coordinador de Procesos Corporativos gestionara para
que se cuente con la infraestructura necesaria para el almacenamiento y recuperacion de la

informacion a través de los backups.
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f)  El Técnico Administrativo (grado 02), como responsable operativo de los Backup de la
Informacién, debemonitorea el software de backup (IBM TIVOLI STORAGE MANAGER) para

disponer de cintas para su almacenamiento y disposicion en sitio externo.

7.3 Acciones para la restauracion de las bases de datos administrativas

Las acciones por seguir para la restauracion de las bases de datos administrativas seran realizadas
en su integridad por el Profesional Universitario (grado 03) Gestor Bases de Datos y Aplicaciones

Corporativas y son las siguientes:

a) Definir el instante de ejecucion de la restauracion de las b

s de datos administrativas, de

acuerdo con la necesidad y urgencia.

b) Mediante conexion por acceso remoto a los sewrdowe une almacenan las Bases de Datos
\w

Administrativas, ejecutar desde la consola de c?:zrhaﬁdos de dicho servidor el comando import
O\

‘médlante la revision del archivo .log el estado de

c) Establecerconexiénalas Bage;)t{e Datos mediante una herramienta de Administracion de Bases

(7 \\\<

de Datos Oracle y con el ﬂsu nio y password propietario de la Instancia restaurada, y verificar los

objetos restaurados y efectuar compilacién de todos los objetos invalidos, los cuales pueden ser

procedimientos, funciones, paquetes y vistas.
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