Resolucion Reglamentaria

Numero 012
(Marzo 26 de 2019)

“Por la cual se actualiza la Politica de
Tratamiento de Datos Personales en la
Contraloria de Bogota, D.C.”

EL CONTRALOR DE BOGOTA, D. C.

En ejercicio de sus atribuciones constitucionales
y legales, en especial las conferidas por el
Acuerdo 658 de 2016 modificado parcialmente
por el Acuerdo 664 de 2017, expedidos por el
Concejo de Bogota, D.C.

CONSIDERANDO:

Que el articulo 15 de la Constitucidn Politica establece
como derecho fundamental de todas las personas co-
nocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en archivos de entidades
publicas.

Que en desarrollo de este derecho la Ley 1581 de
2012, establece en el literal k del articulo 17, como
deber de los responsables de tratamiento de datos,
adoptar un manual interno de politicas y procedi-
mientos para garantizar el adecuado cumplido de la
proteccidon de datos personales, en su recoleccion
tratamiento y circulacion.

Que la Ley 1712 de 2014 relativa a la transparencia y
el derecho de acceso a la informacién publica nacio-
nal y el Decreté Unico Reglamentario 1080 de 2015,
que regula la gestion de la informacion clasificada y
reservada, establecen principios y procedimientos para
garantizar la proteccion de datos personales.

Que el Decreto 886 de 2014, al reglamentar el articulo
25 de la Ley 1581 de 2012, consagra la inscripcion
de la politica de Tratamiento de la informacién en el
Registro Nacional de Bases de Datos, lo cual no exime
al Responsable del Tratamiento de su deber de darla
a conocer a los Titulares.

Que el articulo 2.2.2.25.3.1., del Decreto Unico Re-
glamentario 1074 de 2015, recoge el articulo 13 del
Decreto 1377 de 2013 de 2013, reglamentario de as-
pectos relacionados con la autorizacion del titular de
informacion para el Tratamiento de datos personales
protegidos por la Ley 1581de 2012 vy, en tal virtud,
establece la informacion basica que debe contener la
politica de tratamiento de la informacion, la cual debe
constar en medio fisico o electrénico, en un lenguaje
claro y sencillo y ser puesta en conocimiento de los
titulares.

Que el Decreto unico Reglamentario 1081 de 2015,
consagra en el articulo 2.1.1.4.1.2., que los sujetos
obligados no podran permitir el acceso a datos per-
sonales sin autorizacion del titular de la informacion,
como tampoco a datos personales de nifios, nifias y
adolescentes, salvo que concurra alguna de las ex-
cepciones consagradas en los articulos 6, 7 y 10 de
la Ley 1581 de 2012.

Que mediante decreto Unico Reglamentario 1008 de
2018, se determina principio de seguridad de la infor-
macion como orientador de la Politica de Gobierno
Digital, asi mismo, la Arquitectura y Servicios Ciuda-
danos Digitales, como elementos fundamentales que
permiten el logro de los propdsitos de la misma.

Que mediante Resolucién Reglamentaria No. 006 de
2014 la Contraloria de Bogota, D.C., adoptd la Politica
de Tratamiento de Datos Personales, la cual debe ser
actualizada de acuerdo con el concepto de mejora
y la normatividad vigente, con el fin de garantizar el
cumplimiento de los deberes como responsable de
tratamiento de datos personales.

En mérito de lo expuesto,

RESUELVE:

ARTICULO PRIMERO. Actualizar la Politica de Tra-
tamiento de Datos Personales en la Contraloria de
Bogota, D.C., contenida en el documento anexo, el cual
hace parte integral de la presente resolucion.

ARTICULO SEGUNDO. Es responsabilidad de la Di-
reccion de Planeacion coordinar y velar por la inclusién
de la Politica de Tratamiento de Datos Personales en
el Sistema Integrado de Gestion implementado de la
Entidad.

ARTICULO TERCERO. Es responsabilidad de los
Directores, Subdirectores, Jefes de Oficinay Gerentes
velar por la divulgacion y cumplimiento de la Politica
de Tratamiento de Datos Personales.

ARTICULO CUARTO. La presente resolucion rige a
partir de la fecha de su publicacion y deroga las dis-
posiciones que le sean contrarias, en especial la Re-
solucidon Reglamentaria No. 006 de febrero 4 de 2014.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE.

Dada en Bogota, D.C., a los doce (12) dias del
mes de marzo de dos mil diecinueve (2019).

JUAN CARLOS GRANADOS BECERRA
Contralor de Bogota D. C.
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POLITICA TRATAMIENTO DE DATOS
PERSONALES

MERCEDES YUNDA MONROY
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Bogota, D.C.
Marzo de 2019

1. Finalidad.

La Contraloria de Bogota, D.C., como organismo de
caracter técnico encargado de la vigilancia de la ges-
tion fiscal del Distrito Capital y de los particulares que
manejen fondos o bienes del mismo, fija la presente
politica de tratamiento de datos personales que re-
posen en sus bases de datos y archivos, recopilados
en el ambito de su competencia, en relacion con los
sujetos de vigilancia y control, los servidores publicos
vinculados a la Entidad, los contratistas y la ciudadania
en general.

2. Alcance.

La politica de tratamiento de datos personales debe ser
aplicada por todos los servidores publicos de la Con-
traloria de Bogota, D.C., los contratistas y terceros que
participan en cada uno de los procesos institucionales
establecidos en el Sistema Integrado de Gestion que
tengan acceso a informacion con datos personales,
que repose en todas las dependencias, bases de datos
y archivos en medio fisico 0 magnético, obtenida en
forma presencial, telefénica y/o virtual, verbalmente
0 por escrito, y que este en el marco del articulo 15
Constitucional, la Ley 1581 de 2012, el Decreto 1377
de 2013 y demas normas concordantes y pertinentes.

3. Principios y definiciones.

Para la aplicacion de esta politica se tendran en cuenta
los siguientes principios y definiciones legales, esta-
blecidos en la Ley 1581 de 2012.
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3.1. Principios.

e AccesoYy circulacion restringida: El Tratamiento
se sujeta a los limites que se derivan de la natura-
leza de los datos personales, de las disposiciones
de la ley y la Constitucion. Los datos personales,
salvo la informacion publica, no podran estar dis-
ponibles en Internet u otros medios de divulgacion
0 comunicacién masiva, excepto que el acceso
sea técnicamente controlable para brindar un
conocimiento restringido sélo a los Titulares o
terceros autorizados conforme a la ley.

e Confidencialidad: Todas las personas que inter-
vengan en el Tratamiento de datos personales en
la Contraloria de Bogotd, D.C., que no tengan la
naturaleza de publicos estan obligadas a garan-
tizar la reserva de la informacion, inclusive des-
pués de finalizada su relacion con alguna de las
labores que comprende el Tratamiento, pudiendo
sélo realizar suministro o0 comunicacion de datos
personales cuando ello corresponda al desarrollo
de las actividades autorizadas en la ley y en los
términos de la misma.

¢ Finalidad: El Tratamiento debe obedecer a una
finalidad legitima de acuerdo con la Constitucion
y la Ley, la cual debe ser informada al Titular.

* Legalidad: El Tratamiento de datos personales
es una actividad reglada que debe sujetarse a lo
establecido en la ley y en las disposiciones que
la desarrollen.

e Libertad: El Tratamiento sélo puede ejercerse con
el consentimiento, previo, expreso e informado del
Titular, salvo las excepciones legales. Los datos
personales no podran ser obtenidos o divulgados
sin previa autorizacion, o en ausencia de mandato
legal o judicial que releve el consentimiento.

e Seguridad: La informacion sujeta a Tratamiento
por el Responsable del Tratamiento o Encargado
del Tratamiento a que se refiere la presente ley,
se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias
para otorgar seguridad a los registros evitando su
adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

e Transparencia: En el Tratamiento se debe
garantizar el derecho del Titular a obtener del
Responsable del Tratamiento o del Encargado
del Tratamiento, en cualquier momento y sin res-
tricciones, informacion acerca de la existencia de
datos que le conciernan.

e Veracidad o calidad: La informacion sujeta a
Tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se



prohibe el Tratamiento de datos parciales, incom-
pletos, fraccionados o que induzcan a error.

3.2. Definiciones.

Ademas de las definiciones tomadas de la Ley 1581 de
2012, se incluyen las previstas en el Decreto 1377 de
2013, compilado en el Decreto Unico Reglamentario
1074 de 2015:

Aviso de privacidad: Comunicacién verbal o
escrita generada por el Responsable, dirigida al Ti-
tular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existen-
cia de las politicas de Tratamiento de informacién
que le seran aplicables, la forma de acceder a las
mismas y las finalidades del Tratamiento que se
pretende dar a los datos personales.

Autorizacion: Consentimiento previo, expreso e
informado del Titular para llevar a cabo el Trata-
miento de datos personales.

Base de Datos: Conjunto organizado de datos
personales que sea objeto de Tratamiento.

Dato personal: Cualquier informacién vinculada
0 que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Dato privado. Es el dato que por su naturaleza
intima o reservada sélo es relevante para el titular.

Dato publico: Es el dato que no sea semipriva-
do, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado
civil de las personas, a su profesion u oficio y a
su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden es-
tar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales
y sentencias judiciales debidamente ejecutoriadas
que no estén sometidas a reserva.

Dato semiprivado: Es semiprivado el dato que
no tiene naturaleza intima, reservada, ni publicay
cuyo conocimiento o divulgacion puede interesar
no sélo a su titular sino a cierto sector o grupo de
personas o a la sociedad en general, como el dato
financiero y crediticio de actividad comercial o de
servicio a que se refiere el Titulo IV de la Ley 166
de 2008.

Dato sensible: Se entiende por datos sensibles
aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial
0 étnico, la orientacién politica, las convicciones
religiosas o filosdficas, la pertenencia a sindicatos,

organizaciones sociales, de derechos humanos
0 que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias
de partidos politicos de oposicidn, asi como los
datos relativos a la salud, a la vida sexual, y los
datos biométricos.

Encargado del tratamiento: Persona natural o
juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos
personales por cuenta del responsable del trata-
miento.

Responsable del tratamiento: Persona natural o
juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos
y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales
sean objeto de tratamiento.

Tratamiento: Cualquier operacién o conjunto de
operaciones sobre datos personales, tales como
la recoleccion, almacenamiento, uso, circulacion
0 supresioén.

4. Sobre la Informacién personal.

Los datos personales de los titulares seran utilizados
para el cumplimiento de funciones propias de la Con-
traloria de Bogotd, D.C., dentro de sus competencias
misionales y administrativas establecidas por la Cons-
titucion y la Ley, asi:

Informes de Auditoria, Resoluciones, Circulares
Externas, Videos, Invitaciones Publicas, Boletines,
Informes de Gestion, Notificaciones de Respon-
sabilidad Fiscal, Derechos de peticion, Procesos
administrativos y Judiciales, entre otros, cumpliran
lo dispuesto en el esquema de publicacion de
informacion de la Entidad.

La informacién personal sobre presuntos respon-
sables fiscales o deudores fiscales incorporados
en bases de datos del Proceso de Responsabili-
dad Fiscal y Jurisdiccion Coactiva, esta sometida
a la reserva determinada en la ley.

La informacién personal relacionada con los ser-
vidores publicos activos y retirados de la Entidad,
sera utilizada y tratada dentro de los objetivos y
alcance fijados en los diferentes procedimientos
del Proceso Gestion del Talento Humano, Unica-
mente para la administracion de la planta global de
personal de la Entidad y para el desarrollo de los
programas de bienestar social, salud y seguridad
en el trabajo y capacitacién, con las reservas de
ley que sean pertinentes.

La informacion personal recolectada para los pro-
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cesos contractuales de la Contraloria de Bogota,
D.C., seran tratados para la seleccion, contrata-
cion y supervisiéon de persona juridica o natural
contratada, para el desarrollo de actividades
misionales o de apoyo.

e Para cualquiera de los casos los datos persona-
les no podran ser objeto de actividades con fines
comerciales sin la debida autorizacién del Titular.

e En algunos casos, dentro de los mecanismos de
participacion ciudadana podran recolectarse datos
que reflejen percepciones y opiniones personales
sobre aspectos generales o particulares de interés
para el ejercicio del control fiscal o el control social,
asi como, sobre el cumplimiento de los objetivos
de la Contraloria de Bogotd, D.C., dichos datos
seran utilizados solamente con fines estadisticos y
de conocimiento de la percepcion del cliente para
efectos de mejora continua en el sistema integrado
de gestion.

e Losdatos personales recolectados para el ingreso
a las diferentes sedes de la Contraloria de Bogota,
D.C., seran utilizados para el registro y control de
entrada y salida de las personas por medio de la
empresa de seguridad o el que haga funciones
de registro.

e Lasiméagenes que se registren por medio del sis-
tema de vigilancia de circuito cerrado tienen como
finalidad el monitoreo y seguridad de la Institucion.

Todos los datos antes sefalados seran almacenados
y procesados en la infraestructura tecnoldgica o fisica
de la Contraloria de Bogota, D.C., segun sea el caso, y
tendran el periodo de permanencia que se establezca
dentro del Proceso Gestion Documental o de acuerdo
a lo estipulado en la autorizacion para el tratamiento
de datos personales, bajo estandares de integridad,
seguridad, confidencialidad y disponibilidad estableci-
dos por la Entidad.

La Direccion de Tecnologias de la Informacion y
Comunicaciones, salvaguardara las bases de datos
personales automatizados, tanto las generadas y ad-
ministradas al interior del area, como las almacenadas
en ejecucion del “PROCEDIMIENTO PARA LA REA-
LIZACION Y CONTROL DE COPIAS DE RESPALDO
(BACKUPS)”y deméas que sean aplicables a las Bases
de datos que contengan datos personales, brindando
mecanismos internos de seguridad de la informacién
y protocolos de acceso y administracion a la infraes-
tructura tecnoldgica donde se realice el tratamiento de
datos para evitar vulneracion de la informacion.

La Direccién de Tecnologias de la Informacién y Co-
municaciones realizara la consolidacion e inscripcién
de las bases de datos de la Contraloria de Bogota,

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) « ANO 51 « NUMERO 6524 « PP -8 + 2019 « MARZO - 28

D.C., que contengan datos personales, en el Registro
Nacional de Bases de Datos que administra la Super-
intendencia de Industria y Comercio, de conformidad
con las funciones sefialadas en el Acuerdo 658 de
2016 articulo 40, items 9,11, 13y 15.

La Entidad podra comunicar a otras Entidades, los
datos personales de titulares, en cumplimiento de
disposiciones legales o a solicitud de autoridad com-
petente, respetando los principios de confidencialidad y
la reserva legal, sin que ello constituya vulneracién de
sus derechos de proteccion de informacion personal.

5. Responsable del tratamiento de los datos per-
sonales.

El responsable del tratamiento de los datos personales,
sera la Contraloria de Bogota, D.C., identificada con
el Nit. 800.245.133-5, cuyo contacto es el siguiente:

Direccioén: Carrera 32 A No. 26 A-10. Bogota Edificio
Loteria de Bogota

Correo electrénico: protecciondedatos @contraloria-
bogota.gov.co

Teléfono: 3358888

Pagina Web: www.contraloriabogota.gov.co

El tratamiento de los datos personales sera realizado
por los servidores publicos y contratistas de la Con-
traloria de Bogota, D.C., con la direccidn y supervision
de cada uno de los Directores, Subdirectores, Jefes de
Oficina y Gerentes de cada area donde se esté reali-
zando el tratamiento, de acuerdo con las funciones es-
tablecidas en cada caso; seran ademas, responsables
por la salvaguarda y proteccion de dicha informacién
y tendra su respectivo manejo de confidencialidad,
mientras la misma sea de uso y administracion del
area y no esté dispuesta para ser almacenada en el
backup institucional.

Para la atencién de las consultas y reclamos rela-
cionados con el tratamiento de datos personales, se
debera presentar mediante solicitud escrita y radica-
da en la oficina de radicacién y correspondencia de
la Contraloria de Bogota D.C., ubicada en el primer
piso de la carrera 32 A No. 26 A-10. Bogota Edificio
Loteria de Bogota, por parte del titular, solicitud que
debe tener como asunto (Solicitud de Consulta, Mo-
dificacion, Actualizacién o Supresion de datos perso-
nales), y debe ir acompafada de la identificacion del
Titular, la descripcion de los hechos que dan lugar al
reclamo, la direccion, teléfono, e-mail y acompanan-
do los documentos que se quiera hacer valer y se
dara aplicacion al “Procedimiento para la recepcion y
tramite del derecho de peticiéon” adoptado dentro del
proceso Participacion Ciudadana y Comunicacion con



Partes Interesadas, garantizando el cumplimiento de
las normas y términos establecidos en disposiciones
especiales de proteccion de datos personales, en
especial, la legitimacion para actuar y los plazos de
respuesta establecidos por la Ley 1581 de 2012 y
normas reglamentarias y complementarias.

La Contraloria de Bogota, D.C., cuenta con mecanis-
mos internos de seguridad de la informacién y protoco-
los de acceso y administracion de las bases de datos
para evitar vulneracion de la informacion depositada
por parte de terceros. No obstante, la Contraloria
de Bogotd, D.C., se exonera de responsabilidad por
manipulaciones ilicitas de terceros, fallas técnicas o
tecnoldgicas, que se encuentren por fuera de su control
como de cualquier situacién que no le fuera imputable.

La Contraloria de Bogota, D.C., se reserva el derecho
a delegar en un tercero el tratamiento de los datos, en
Cuyo caso, exigira al encargado la atencién e imple-
mentacion de las politicas y procedimientos idoneos
para la proteccion de los datos personales y la estricta
confidencialidad de los mismos.

6. Derechos del titular.

El titular de la informacion tiene los siguientes dere-
chos:

e Conocer, actualizar y rectificar sus datos persona-
les en la Contraloria de Bogota D.C. en condicion
de responsable del tratamiento.

*  Presentar ante la Superintendencia de Industria
y Comercio quejas por infracciones a las normas
sobre proteccion de datos personales.

e Revocar la autorizacién y/o solicitar la supresion
de datos cuando en el tratamiento no se respeten
los principios, derechos y garantias constituciona-
les y legales, salvo en los casos exceptuados en
la ley.

e  Solicitar informacion de sus datos personales que
hayan sido objeto de tratamiento en la Entidad.

e Solicitar prueba de la autorizacién otorgada al
Responsable del Tratamiento.

e  Serinformado por el Responsable del Tratamiento
o el Encargado del Tratamiento, previa solicitud,
respecto del uso que le ha dado a sus datos per-
sonales.

e Los demas derechos establecidos en la ley y
que le correspondan de acuerdo a la naturaleza
juridica de la Entidad.

7. Obligaciones de la Contraloria de Bogot4, D.C.

e  Garantizar al titular, en todo tiempo, el pleno y

efectivo ejercicio del derecho de habeas data.

¢ Conservar la informacion bajo las condiciones de
seguridad necesarias para impedir su adultera-
cion, pérdida, consulta, uso o acceso no autori-
zado o fraudulento.

e Garantizar que la informacion que se suministre a
encargados del tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

¢ Realizar la actualizacion, rectificacion o supresion
de la informacion en los términos de la ley y/o
comunicar a los encargados del tratamiento, las
novedades respecto de los datos suministrados
y adoptar las medidas necesarias para que la
informacion reportada se mantenga actualizada.

e Exigir al area responsable del tratamiento, el res-
peto a las condiciones de seguridad y privacidad
de la informacion del titular.

e Adoptar un procedimiento para garantizar la
atencién de consultas y reclamos y tramitar los
formulados por los titulares en los términos sefa-
lados en la ley, a través de la Direccion de Apoyo
al Despacho.

e Implementar los mecanismos de seguridad fisica
y logica para la proteccion de la informacion.

e  Establecer los tiempos de retencion de la informa-
cion fisica y l6gica a través del proceso de Gestion
Documental.

e Informar al encargado del tratamiento cuando
determinados datos se encuentren en discusion
por parte del titular, una vez se haya presentado
la reclamacién y no haya finalizado el tramite
respectivo y abstenerse de circular informacion
que este siendo controvertida por el titular.

¢ Informar a la autoridad de proteccion de datos
cuando se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administracion
de la informacion de los titulares.

e  Solicitary conservar la autorizacion de tratamiento
de datos personales otorgada por el titular.

¢ Informar al titular sobre la finalidad de la recolec-
cion y se derecho segun esta autorizacion.

e Cumplir las instrucciones y requerimientos que
imparta la Superintendencia de Industria y Co-
mercio.

e Permitir el acceso a la informacién unicamente a
las personas que pueden tener acceso a ella.

8. Autorizacion para el tratamiento de datos per-
sonales.

La Autorizacion es el consentimiento previo, expreso
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e informado del titular para llevar a cabo el tratamiento
de datos personales.

La Contraloria de Bogotd, D.C., tendrd como soporte
de la autorizacion del titular de los datos personales
un documento fisico, electrénico, mensaje de datos,
internet, sitio web, o cualquier otro formato que permita
la consulta posterior; el medio para otorgar la autoriza-
cion sera puesto a disposicion del titular a mas tardar
al momento de la recoleccion.

La autorizacion del titular no sera necesaria cuando
se trate de:

¢ Datos de naturaleza publica.
e (Casos de urgencia médica o sanitaria.

e Informacion requerida por una entidad publica o
administrativa en ejercicio de sus funciones lega-
les o por orden judicial.

e Tratamiento de informacion autorizado por la ley
para fines histdricos, estadisticos o cientificos.

e Cuando se trate de datos relacionados con el
registro civil.

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) « ANO 51 « NUMERO 6524 « PP -83 « 2019 « MARZO * 28

9. Autorizacion para el tratamiento de datos sen-
sibles.

La Contraloria de Bogota, D.C., podra realizar el tra-
tamiento de datos personales sensibles unicamente
cuando:

e El titular haya dado autorizacion de dicho trata-
miento, o0 salvo en los casos que por ley no sea
requerido el otorgamiento de dicha autorizacion.

e El tratamiento se refiera a datos que sean nece-
sarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial.

e El tratamiento tenga una finalidad histdrica, es-
tadistica o cientifica, en este ultimo caso deben
adoptarse las medidas conducentes a la supresion
de identidad de los titulares.

10. Tratamiento de datos de menores de edad

Datos personales de los nifios, nifas y adolescentes:
Se debe tener en cuenta que aunque la Ley 1581 de
2012 prohibe el tratamiento de los datos personales
de los nifios, ninas y adolescentes, salvo aquellos que
por su naturaleza son publicos, la Corte Constitucional
precisé que independientemente de la naturaleza del
dato, se puede realizar el tratamiento de éstos “siempre
y cuando el fin que se persiga con dicho tratamiento
responda al interés superior de los nifos, nifias y ado-
lescentes y se asegure sin excepcion alguna el respeto
a sus derechos prevalentes”.



