Resolucion Numero 145
(Marzo 29 de 2019)

“Por la cual se actualiza el documento M-OP-
002 Manual para la Gestion del Riesgo en
TRANSMILENIO S.A. de la Oficina Asesora de
Planeacién”

EL JEFE DE LA OFICINA ASESORA
DE PLANEACION DE LA EMPRESA DE
TRANSPORTE DEL TERCER MILENIO
“TRANSMILENIO S.A.”,
En ejercicio de sus facultades conferidas
mediante la Resolucion 143 del 2 de marzo de
2016,y

CONSIDERANDO:

Que de conformidad con lo sefialado en el articulo se-
gundo del Acuerdo 4 de 1999, corresponde a TRANS-
MILENIO S.A., la gestidn, organizacion y planeacién
del servicio de transporte publico masivo urbano de
pasajeros en el Distrito Capital y su area de influencia,
bajo la modalidad de transporte terrestre automotor.

Que cumpliendo con lo ordenado en el paragrafo uni-
co del articulo 1° de la Ley 87 de 1993, se adopté el
Manual de Procedimientos de TRANSMILENIO S.A.

Que siendo TRANSMILENIO S.A,, el ente gestor del
Sistema Integrado de Transporte Publico, considera

necesario actualizar los Manuales de Procedimientos
de las diferentes dependencias de la Entidad, con el
objeto de ajustarlos a los nuevos parametros documen-
tales, necesidades y desarrollo del Sistema.

RESUELVE:

ARTICULO 12: Actualizar el siguiente documento a la
version registrada a continuacion:

Cddigo Version Nombre
Manual para la Gestion del Riesgo
M-OP-002 2 en TRANSMILENIO S.A.

ARTICULO 2°: Derogar en su totalidad la Resolucién
776 del 29 de diciembre de 2017, mediante la cual se
habia adoptado la versién 1 del documento “M-OP-002
Manual para la Gestién del Riesgo en TRANSMILENIO
S.AY

ARTICULO 3°: La presente Resolucion rige a partir
de su publicacion en la Gaceta Distrital.

PUBLIQUESE Y CUMPLASE.

Dada en Bogota, a los veintinueve (29) dias del
mes de marzo de dos mil diecinueve (2019).

SOFIA ZARAMA VALENZUELA
Jefe de Oficina Asesora de Planeacion
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1. OBJETIVO

Brindar a los funcionarios de TRANSMILENIO S.A., las directrices y metodologia que le permita
gestionar el riesgo de gestion y de corrupcion, definiendo los roles y responsabilidades de la gestion
de riesgo, asi como las metodologia que permita la identificacion de los riesgos, su analisis,
valoracion, la seleccion de tratamiento para los riesgos, asi como el monitoreo, revision,
comunicaciéon y consulta de dichos riesgos; estas etapas se encuentran comprendidas dentro del
Sistema de Administracion de Riesgos de TRANSMILENIO S.A.

2. ALCANCE

Este manual aplica para la administracion de los riesgos de gestion y corrupcion, de los procesos
definidos en el mapa de procesos institucional, el cual incorpora la politica que define las directrices
para su gestion, asi como la metodologia que permitira su implementacion.

Este documento es para conocimiento y aplicaciéon de todos los servidores publicos y contratistas de
TRANSMILENIO S.A.

3. DOCUMENTOS DE REFERENCIA

»  Constitucion Politica de Colombia.

. Norma ISO 31000. Gestion de Riesgos. Directrices. Estandar normativo internacional que
proporciona las directrices genéricas sobre la gestion del riesgo.

. Manual Operativo Sistema de Gestion MIPG. Consejo para la Gestion y Desempeio
Institucional octubre de 2018.

. Decreto 371 de 2010: por el cual se establecen lineamientos para preservar y fortalecer la
transparencia y para la prevencién de la corrupcion en las TRANSMILENIO S.A., y
Organismos del Distrito Capital.

. Ley 1474 de 2011: por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la
gestion publica.

. Decreto 2641 de 2012: por medio del cual se reglamentan los articulos 73 y 76 de la Ley
1474 de 2011, sefalando como metodologia para disefiar y hacer seguimiento a la estrategia
de lucha contra la corrupcion y de atencion al ciudadano, la contenida en el documento
“Estrategias para la Construccion del Plan Anticorrupcion y de Atencién al Ciudadano”.

*  Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el

Disefio de Controles en Entidades Publicas octubre de 2018.
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. Manual de Funciones de TRANSMILENIO S.A.

4. DEFINICIONES'

Aceptar el riesgo: decision informada de aceptar las consecuencias y probabilidad de un riesgo en
particular.

Actividades de Control: Son las acciones establecidas a través de politicas y procedimientos que
contribuyen a garantizar que se lleven a cabo las instrucciones de la direccion para mitigar los riesgos

que inciden en el cumplimiento de los objetivos.

Administracién de riesgos: conjunto de elementos de control que, al interrelacionarse, permiten a
la entidad publica evaluar aquellos eventos negativos, tanto internos como externos, que puedan
afectar o impedir el logro de sus objetivos institucionales o los eventos positivos que permitan
identificar oportunidades para un mejor cumplimiento de su funcién. Se constituye en el componente
de control que al interactuar sus diferentes elementos le permite a la entidad publica autocontrolar

aquellos eventos que pueden afectar el cumplimiento de sus objetivos.

Analisis de riesgo: elemento de control que permite establecer la probabilidad de ocurrencia de los
eventos positivos y/o negativos y el impacto de sus consecuencias, calificandolos y evaluandolos a
fin de determinar la capacidad de la entidad publica para su aceptacion y manejo. Se debe llevar a
cabo un uso sistematico de la informacién disponible para determinar qué tan frecuentemente

pueden ocurrir eventos especificados y la magnitud de sus consecuencias.
Apetito al riesgo: Magnitud y tipo de riesgo que una organizacién esta dispuesta a buscar o retener.

Autoevaluacion del control: elemento de control que, basado en un conjunto de mecanismos de
verificacion y evaluacién, determina la calidad y efectividad de los controles internos a nivel de los
procesos y de cada area organizacional responsable, permitiendo emprender las acciones de
mejoramiento del control requeridas. Se basa en una revision periddica y sistematica de los procesos
de la entidad para asegurar que los controles establecidos son aun eficaces y apropiados.

Causa: Todos aquellos factores internos y externos que solos o en combinacién con otros, pueden

producir la materializacion de un riesgo.

" Definiciones basadas en la Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de Controles
en Entidades Publicas, Octubre de 2018, version 1.
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Consecuencia: Los efectos o situaciones resultantes de la materializacion del riesgo que impactan

en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control: Medida que modifica al riesgo (Procesos, politicas, dispositivos, practicas u otras acciones).

Controles Preventivos: Controles que estan disefiados para evitar un evento no deseado en el
momento en que se produce. Este tipo de controles intentan evitar la ocurrencia de los riesgos que

puedan afectar el cumplimiento de los objetivos.

Controles Detectivos: Controles que estan disefiados para identificar un evento o resultado no
previsto después de que se haya producido. Buscan detectar la situacion no deseada para que se

corrija y se tomen las acciones correspondientes.

Controles Correctivos: Permiten el restablecimiento de una actividad, después de ser detectado
un evento no deseable, posibilitando la modificacién de las acciones que propiciaron su ocurrencia.

Estos controles se establecen cuando los anteriores no operan, y permiten mejorar las deficiencias.

Compartir el riesgo: se asocia con la forma de proteccion para disminuir las pérdidas que ocurran
luego de la materializacidon de un riesgo, es posible realizarlo mediante contratos, seguros, clausulas

contractuales u otros medios que puedan aplicarse.

Consecuencia: es el resultado de un evento expresado cualitativa o cuantitativamente, sea este una
pérdida, perjuicio, desventaja o ganancia, frente a la consecucion de los objetivos de la entidad o el

proceso.

Criterios del riesgo: Son los términos de referencia frente a los cuales se evallua la importancia de
un riesgo.

Evaluacién del riesgo: Proceso global de las etapas identificacion del riesgo, analisis del riesgo y
valoracion del riesgo. Se busca confrontar los resultados del analisis de riesgo inicial frente a los

controles establecidos, con el fin de determinar la zona de riesgo final (RIESGO RESIDUAL).

Factor de riesgo: Elemento que contempla una capacidad potencial de producir impactos/dafios

materiales al producto o servicio.
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Fuente de riesgo: Elemento que, por si solo o en combinacién con otros, tiene el potencial de

generar un riesgo.

Frecuencia: medida del coeficiente de ocurrencia de un evento expresado como la cantidad de

veces que ha ocurrido un evento en un tiempo dado.

Gestion del Riesgo: Proceso efectuado por la alta direccion de la entidad y por todo el personal
para proporcionar a la administracion un aseguramiento razonable con respecto al logro de los

objetivos.

Identificacion del riesgo: Proceso para encontrar, reconocer y describir los riesgos que pueden
ayudar o impedir a una organizacién a logar o no sus objetivos. En esta etapa se deben establecer
las fuentes o factores de riesgo, los eventos o riesgos, sus causas y sus consecuencias. Para el
analisis se pueden involucrar datos histéricos, analisis tedricos, opiniones informadas y expertas y

las necesidades de las partes involucradas.

Impacto: Se entiende como las consecuencias que puede ocasionar a la organizacion la

materializacion del riesgo.

Mapa de Riesgos: Documento con la informacion resultante de la gestion del riesgo.

Monitorear: comprobar, supervisar, observar, o registrar la forma en que se lleva a cabo una

actividad con el fin de identificar sus posibles cambios.

Parte involucrada: Persona u organizacién que puede afectar, verse afectada o percibirse a si

misma como afectada por una decision o una actividad.

Pérdida: consecuencia negativa que trae consigo un evento.

Plan Anticorrupciéon y de Atencion al Ciudadano: Plan que contempla la estrategia de lucha
contra la corrupcién que debe ser implementada por todas las entidades del orden nacional,

departamental y municipal.

Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo, ésta puede ser medida con

criterios de Frecuencia o Factibilidad.
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Proceso de administracién de riesgo: aplicacion sistematica de politicas, procedimientos y

practicas de administracion a las diferentes etapas de la administracién del riesgo.

Reduccién del riesgo: aplicacion de controles para reducir las probabilidades de ocurrencia de un

evento y/o su ocurrencia.

Riesgo: Efecto de la incertidumbre sobre los objetivos? institucionales o del proceso. Se expresa en
términos de probabilidad y consecuencias.

Nota 1 a la entrada: Un efecto es una desviacion respecto a lo previsto. Puede ser positivo, negativo
0 ambos, y puede abordar, crear o resultar en oportunidades y amenazas.

Nota 2 a la entrada: Los objetivos pueden tener diferentes aspectos y categorias, y se pueden aplicar
a diferentes niveles.

Nota 3 a la entrada: Con frecuencia, el riesgo se expresa en términos de fuentes de riesgo, eventos
potenciales, sus consecuencias y sus probabilidades.

Riesgo de gestion: Posibilidad de que suceda algun evento que tendra un impacto sobre el

cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

Riesgo de corrupcién: posibilidad de que, por accién u omision, se use el poder para desviar

la gestidon de lo publico hacia un beneficio privado.

Riesgo inherente: es aquel al que se enfrenta una entidad en ausencia de acciones de la direccion

para modificar su probabilidad o impacto.
Riesgo residual: nivel de riesgo que permanece luego de tomar medidas de tratamiento de riesgo.

Sistema de administracion de riesgo: conjunto de elementos del direccionamiento estratégico de

una entidad concerniente a la Administracién del Riesgo.
Tratamiento del riesgo: proceso para modificar o mitigar el riesgo.

Tolerancia al riesgo: Son los niveles aceptables de desviacion relativa a la consecucion de
objetivos. Pueden medirse y a menudo resulta mejor, con las mismas unidades que los objetivos

correspondientes. Para el riesgo de corrupcion la tolerancia es inaceptable.

2 Fuente ISO 31000:2018 Gestion del Riesgo - Directrices
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Valoracién del riesgo: proceso de comparacion de los resultados del analisis de riesgos con los
criterios del riesgo, para determinar si el riesgo, su magnitud o ambos son aceptables o intolerables,

determinando cuales riesgos necesitan tratamiento y su prioridad para intervencion.

5. ESTABLECIMIENTO DEL CONTEXTO DE RIESGO

El contexto de riesgo es la base sobre la cual se estable las causas de los riesgos a identificar, esto

se clasifican en Contexto Externo, Contexto Interno y Contexto del proceso.

1. Externo: Se determinan los principales aspectos del entorno en el cual opera la entidad, entre

los cuales se consideran:

«  ECONOMICOS: Recurso financiero, liquidez, mercados financieros, desempleo, competencia.

« POLITICOS: Cambios de gobierno, legislacion, politicas publicas, regulacién.

+ SOCIALES: Demografia, responsabilidad social, orden publico.

« TECNOLOGICOS: Avances en tecnologia, acceso a sistemas de informacién externos,
gobierno en linea.

+ ARTICULACION INTERINSTITUCIONAL: Relacién con otras entidades del sector, del

gobierno, territoriales, ONGs.

2. Interno: Se determinan los aspectos claves del ambiente en la cual la entidad busca alcanzar sus

objetivos, entre los cuales se consideran:

* FINANCIEROS: Presupuesto de funcionamiento, recursos de inversion, infraestructura,
capacidad instalada.

+ TALENTO HUMANO: Competencia del personal, disponibilidad del personal, seguridad y salud
ocupacional.

+ TECNOLOGIA: Integridad de datos, disponibilidad de datos y sistemas, desarrollo, produccién,
mantenimiento de sistemas de informacion.

« ESTRATEGICOS: Direccionamiento estratégico, planeacion institucional, liderazgo, trabajo en

equipo.

3. De procesos: Se determinan los aspectos claves de la interaccidon entre procesos y sus

procedimientos asociados, transversalidad u su ejecucioén, entre los cuales se consideran:
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+ INTERACCION CON OTROS PROCESOS Y PROCEDIMIENTOS ASOCIADOS: Entradas /

salidas del proceso y sus relaciones con otro proceso, pertinencia en los procedimientos que

desarrollan los procesos.

« TRANSVERSALIDAD: Procesos transversales a toda la estructura del negocio, que determinan

lineamientos necesarios para el desarrollo de todos los procesos de la entidad.

« EJECUCION: Caracterizacion de los procesos y su ejecucion

Ver anexo 1. DOFA Gestion de Riesgos TMSA 2019.

6. POLITICA PARA LA GESTION DE RIESGOS EN TRANSMILENIO S.A.

6.1 Objetivo

Generar confianza en los grupos de interés de TRANSMILENIO S.A. a través del proceso de

Administracion de los riesgos de gestién y corrupcién, que impidan el logro de los objetivos

institucionales.

6.1.1 Objetivos especificos

Integrar el proceso de gestidn de riesgo en todos los procesos de la TRANSMILENIO.
Fortalecer la cultura y practica continua de la administracion del riesgo, haciendo participes
a los funcionarios, proveedores, contratistas, clientes, érganos de control y en general a
aquellas entidades y personas que tengan relacion con TRANSMILENIO.

Establecer el marco, la arquitectura (las politicas, los procedimientos y la estructura

organizacional aplicables) para el desarrollo, implementacion y seguimiento de los riesgos.

Establecer e implantar la metodologia para la ejecucion del proceso de gestion de riesgo, (la
identificacién, medicién, control y monitoreo de los riesgos operativos en el marco del
contexto de TRANSMILENIO y procesos de informacion, comunicacion y divulgacion).
Establecer los roles y responsabilidades de quienes participan en la administracion de los
riesgos operativos.

Establecer la alineacion de la administracion del riesgo con los objetivos estratégicos de la
entidad.

Gestionar los riesgos al nivel de aceptacion definido.
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6.2 Alcance

Esta politica aplica para la gestidn de los riesgos de los procesos definidos en el mapa de procesos
institucional y debe ser divulgada a todos los servidores publicos y contratistas de TRANSMILENIO
S.A. La actualizaciéon, modificacion y mantenimiento de esta politica sera responsabilidad de la

Oficina Asesora de Planeacién — OAP, con la aprobacion de la Alta Direccion.

6.3 Principios

La administracion de riesgos en TRANSMILENIO S.A., debe:

» Crear valor y salvaguardar a la entidad de la materializacion de los riesgos.

» Ser parte integral de todos los procesos de TRANSMILENIO S.A., y de la toma de
decisiones.

» Seruna actividad sistematica, estructurada y oportuna que tenga en cuenta la incertidumbre
y esté basada en la mejor informacion disponible

» Estar alineada con el contexto de TRANSMILENIO S.A., de tal manera que tenga en cuenta
los factores internos y externos facilitando un proceso transparente e incluyente para lograr
la mejora continua de la operacion y gestion de TRANSMILENIO S.A.

«  TRANSMILENIO S.A., toma como marco conceptual y metodolégico para la Gestion de
Riesgos, la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas, emitida por el Departamento Administrativo de la Funcion Publica (DAFP) en
octubre de 2018 y la Norma Técnica Colombiana ISO 31000 emitida por ICONTEC.
Implementa el proceso de Gestion de riesgos, tomando como referente las TRES LINEAS
DE DEFENSA.
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Grafica No.1: Tres Lineas de Defensa en TRANSMILENIO S.A.

La primera linea de Defensa es conformada por los Lideres de cada uno de los procesos de la
entidad, quienes han sido denominados GESTORES DE RIESGO y su equipo de trabajo.

Tiene como objetivo el desarrollo e implementacion de los procesos de gestion de riesgo y control a
través de su identificacion, analisis, valoracién, monitoreo y acciones de mejora, basados en las
directrices técnicas y metodoldgica emitidas por la segunda linea de defensa la OAP, de quien recibe

la facilitacion para su implementacion.

La segunda linea de defensa le corresponde a la OFICINA ASESORA DE PLANEACION — OAP,
cuyo objetivo es asegurar que los controles y los procesos de gestion de riesgos implementados por
la primera linea de defensa, estén disefiados apropiadamente y funcionen de acuerdo con el objetivo
para el cual fueron disefiados. La OAP, es el encargado de definir el marco conceptual, técnico y
metodoldgico, como el marco, sobre el cual la primera linea de defensa debe realizar la

implementacion, bajo la facilitacion ofrecida por la OAP.

La Tercera linea de defensa le corresponde a la OFICINA DE CONTROL INTERNO - OCI, cuyo
objetivo es el de proporcionar informacion sobre la efectividad del Sistema de Control Interno, a
través de un enfoque basado en riesgo, incluida la operacion de la primer y segunda linea de
defensa. La OCI, representa para la entidad el 6rgano de evaluacion independiente, el cual dando
alcance al marco normativo y de orientacién profesional brinda aseguramiento interno en relacién

con la efectividad del sistema de control interno y la gestién de riesgo, sin realizar actividades de
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coadministracion o determinador de acciones de gestion de la primera y segunda linea de defensa,
ya que esto generaria un conflicto en el nivel de independencia y objetividad que lo caracteriza. (Ver

numeral 7.4, punto 2)

6.4 Nivel de aceptacion del riesgo

La Alta Direccidon, define como nivel de aceptacion de riesgo, la zona denominada como
MODERADA, tanto para los riesgos de gestion como para los riesgos de corrupcion. (Ver numeral
7.2.2. Tabla 5 de Nivel de Riesgo).

6.5 Niveles para calificar la probabilidad el impacto

TRANSMILENIO S.A., ha definido criterios para la calificacion de Ia probabilidad, basados en la
Guia para la administracién del riesgo y el disefio de controles de entidades publicas de octubre de
2018, version 4. (Ver numeral 7.2.2. Tabla No.1: Escalas de valoracién de la probabilidad para los
riesgos de gestion y Tabla No. 2: Escalas de valoracion para la valoracion de los riesgos de

corrupcion).

TRANSMILENIO S.A., ha definido criterios para la calificacion del impacto, basados en la Guia
para la administracion del riesgo y el disefio de controles de entidades publicas de octubre de 2018,
version 4. (Ver numeral 7.2.2. Tabla No. 3: Escalas de valoracion del impacto/consecuencia para los

riesgos de gestion y Tabla No. 4: Criterios para calificar el impacto de los riesgos de corrupcion).

6.6 Tratamiento del riesgo

TRANSMILENIO S.A. ha definido como tratamiento de riesgo, que todos los riesgos deben ser
MITIGADOS, definiendo acciones de control frente a las causas asi como a los impacto. (Ver numeral
7.3. Figura No. 10)

6.7 Seguimiento al nivel del riesgo residual

La Alta Direccion de TRANSMILENIO S.A., ha asignado roles y responsabilidades para el monitoreo
y revision de la gestidon de riesgo, dando alcance al marco de las TRES LINEAS DE DEFENSA,
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definidas como principio del sistema. (Ver numeral 6.3 Principios y numeral 7.4, puntos 1 y 2

Correspondiente a la Metodologia).

Se realizaran actividades de monitoreo y revision, de los riesgos de gestion, por parte de los
responsables de cada una de las lineas de defensa, con una periodicidad ANUAL, y cada vez que
se identifique algun nuevo riesgo, cambios en el analisis de un riesgo ya identificado o cambios en
los controles para mitigar el riesgo, debe actualizarse la matriz de riesgos y debe ser remitida a la

Oficina Asesora de Planeacion.

El lider de proceso junto con su equipo de trabajo, deben revisar periddicamente que los controles
definidos estén documentados, se aplican y son efectivos y deben informar al lider de riesgos sobre

dicha revision. (Ver numeral 7.4).

Se realizaran actividades de monitoreo y seguimiento, de los riesgos de corrupcién, por parte de los

responsables de cada una de las lineas de defensa, con una periodicidad TRIMESTRAL

Para el monitoreo riesgos de corrupcion, los gerentes publicos y los lideres de los procesos, en
conjunto con sus equipos, deben monitorear y revisar periédicamente la gestion de riesgos de
corrupcion y si es el caso ajustarlo, (primera linea de defensa). Le corresponde, igualmente a la
oficina de planeacion adelantar el monitoreo, (segunda linea de defensa) para este propdsito se
sugiere elaborar una matriz para el monitoreo periédico. Este monitoreo sera en los tiempos que

determine la entidad.

Su importancia radica en la necesidad de monitorear permanentemente la gestion del riesgo y la
efectividad de los controles establecidos. Teniendo en cuenta que la corrupcién es, por sus propias
caracteristicas una actividad dificil de detectar.

Para el efecto deben atender las actividades descritas en la primera y segunda linea de defensa de

este documento?.

Seguimiento de riesgos de corrupcion:

3 Guia para la Administracion de los Riesgos de Gestion, Corrupcién y Seguridad Digital y el Disefio de Controles en
Entidades Publicas, Octubre de 2018
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+ Seguimiento: El Jefe de Control Interno o quien haga sus veces, debe adelantar
seguimiento al Mapa de Riesgos de Corrupcion. En este sentido es necesario que adelante

seguimiento a la gestion del riesgo, verificando la efectividad de los controles.

*  Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacién debera surtirse

dentro de los diez (10) primeros dias del mes de mayo.

* Segundo seguimiento: Con corte al 31 de Octubre. La publicacién debera surtirse dentro

de los diez (10) primeros dias del mes de septiembre.

» Tercer seguimiento: Con corte al 31 de diciembre. La publicacién debera surtirse dentro de
los diez (10) primeros dias del mes de enero.

(Ver numeral 7.4, punto 5)

6.8. Declaracion de la politica

La Empresa de Transporte del Tercer Milenio “TRANSMILENIO S.A., optimiza su gestién
empresarial, con el fin de asegurar niveles de confianza de sus grupos de interés, frente a los
estados de vulnerabilidad institucional que potencialmente impidan el logro de sus objetivos
institucionales, a través de la incorporacioén de la cultura de gestidon de riesgo que permita asegurar
razonablemente que los potenciales eventos de riesgo que puedan generar incertidumbre en el logro
de los objetivos, se encuentren debidamente tratados por cada uno de los procesos, realizando un
seguimiento a través de la autoevaluacién y autocontrol ejercido por cada uno de los responsables

de los procesos y los mecanismos de verificacion fijados por la Entidad.

Por lo anterior, todos los servidores publicos y contratistas estaran comprometidos con el
cumplimiento de las politicas de GESTION DE RIESGOS, definidas en el presente documento, asi

como con el fortalecimiento de la cultura de gestion de riesgos y mejora continua del sistema.

Politicas relativas a la Administracién del Riesgo

» La Administracion del Proceso de Gestion de Riesgo, esta bajo la responsabilidad de la
Presidencia de TRANSMILENIO, quien ha delegado la funcién de su Administracion a la OFICINA
ASESORA DE PLANEACION — OAP

- La OAP, sera la responsable de la definicion de la arquitectura técnica del proceso (Politicas,

procesos, metodologias, instrumentos).
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» Siempre que se presenten incorporacion, ajuste, modificacién a los procesos de TRANSMILENIO,
asi como la incorporaciéon de nuevas politicas operativas o se presenten cambios en el contexto
externo de la organizacion, se realizara el andlisis para la identificacion de nuevos riesgos o su
ajuste.

» Serealizara una evaluacién de riesgos relacionados con los nuevos procesos, procedimientos o
actividades derivadas de nuevos servicios que se disefen, previo a su salida en vivo.

» La Administracion del Proceso de Gestidon de Riesgo, esta bajo la responsabilidad de la Gerencia
General de TRANSMILENIO, quien ha delegado la funcién de su Administracion a la OFICINA
ASESORA DE PLANEACION — OAP

« La OAP, sera la responsable de la definicion de la arquitectura técnica del proceso (Politicas,
Procesos, metodologias, instrumentos).

« Siempre que se presenten incorporacion, ajuste, modificacion a los procesos de TRANSMILENIO,
asi como la incorporacién de nuevas politicas operativas o se presenten cambios en el contexto
externo de la organizacién, se realizara el analisis para la identificacion de nuevos riesgos o su
ajuste.

» Se realizara una evaluacion de riesgos relacionados con los nuevos procesos, procedimientos o
actividades derivadas de nuevos servicios que se disefien, previo a su salida en vivo.

» Los Gestores de Riesgo de cada uno de los procesos, seran los responsables de la Identificacion
de los riesgos que impidan el logro de sus objetivos, asi como de su medicién y control aplicando
los criterios definidos por la OAP.

» Los Gestores de riesgo, son responsables del continuo monitoreo de los riesgos y controles
correspondientes a su proceso, con el fin de asegurar que sean identificados todos los riesgos
que impidan el logro de sus objetivos y que estos se encuentren debidamente tratados en
cumplimiento de las politicas, procedimientos y metodologia del sistema de gestidn de riesgo.

« La OAP, como responsable técnico de la arquitectura del sistema, tendra un rol permanente de
facilitador técnico, cuyo equipo orientara y asesorara sobre el cumplimiento de las politicas,
procedimientos, metodologias que deben ser acatadas por todos los procesos bajo el liderazgo
del GESTOR LIDER vy la gestién del GESTOR DE RIESGO.

Politicas Relativas al Reporte de Eventos de Riesgo de Gestion

e Los funcionarios de TRANSMILENIO S.A. estan obligados a reportar TODOS, los eventos de

riesgo de los cuales tengan conocimiento.
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» Los funcionarios designados como Gestores Lider deben asegurar al interior de su proceso, que
sean reportados TODOS los eventos de riesgo a la OAP.

« El incumplimiento a las obligaciones (No reporte de eventos) es considerada una falta por
incumplimiento de funciones y responsabilidades asignadas en el contrato de trabajo.

« El gestor lider designara al gestor de riesgo, que asumira la suplencia en caso de su ausencia
temporal.

» El reporte de eventos de riesgo deberé realizarse en el formato de la matriz establecida para la
gestiéon del riesgo con el diligenciamiento de todas las etapas haciendo uso de la herramienta
definida y formatos disefiados para ello. De ser requerido, el reporte de evento de riesgo debe
estar debidamente soportado con los documentos que demuestren su ocurrencia.

» Los eventos de riesgo deben ser reportados por el Gestor de riesgo lider a la OAP, el dia 15 de
cada mes o siguiente dia habil. Los eventos de riesgo identificados de manera extemporanea al
reporte realizado en el periodo deben reportarse en formado de REPORTE EXTEMPORANEO.

» Todos los eventos de riesgo relacionado con incidentes de Corrupciéon seran reportados por el

canal exclusivo definido para tal fin.

6.9 Responsabilidades

* Junta Directiva

Hacer seguimiento al perfil de riesgo de TRANSMILENIO S.A., y garantizar que se destinen los
recursos necesarios para implementar los controles que permitan mantener el riesgo residual dentro
de los niveles de aceptacién definidos, asi como para implementar y mantener en funcionamiento en

forma eficiente el Sistema de Administracién de Riesgos.

» Alta Direcciéon

Establece los lineamientos para la Gestidn del Riesgo. El Representante Legal de la Entidad es el
principal responsable de la gestion del riesgo a través de un compromiso que se materializa en el

establecimiento de los lineamientos en materia de Riesgos.

+ El Representante de la Alta Direccion
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El representante de la Alta Direccion para el Sistema de Administraciéon de Riesgos en
TRANSMILENIO S.A., seréa el lider de riesgos, esta designacion esta en cabeza del Jefe de la Oficina
Asesora de Planeacion, quien es el responsable de formular, orientar y sugerir al Comité del Sistema
Integrado de Gestion las mejoras o actualizacion de la presente politica y de apoyar el adecuado

cumplimiento de la misma al interior de la entidad.

- Definir los instrumentos, metodologias y procedimientos tendientes a que TRANSMILENIO S.A.,
administre efectivamente sus riesgos.

- Desarrollar e implementar el sistema de reportes sobre la administraciéon de riesgos, tanto
internos como externos de TRANSMILENIO S.A.

- Coordinar la recoleccion de la informacion para la incorporacion de los riesgos de acuerdo a la
metodologia planteada.

- Realizar el seguimiento permanente de los procedimientos y planes de accion relacionados con
la gestién de riesgos y proponer las actualizaciones y modificaciones correspondientes.

- Coordinar los programas de capacitacion de TRANSMILENIO S.A., relacionados con el Sistema

de Administracion de Riesgos.

+ Comité Institucional de Gestion y Desempeiio y Comité Institucional de Coordinacién de

Control Interno

Son las instancias utilizadas para la toma de decisiones frente a la gestién de riesgos en la Entidad,
mediante la cual se revisan los resultados de la gestion del riesgo con el fin de tomar las decisiones

que permitan minimizar la probabilidad de ocurrencia y el impacto en caso de que se materialicen.
+ Responsables de los procesos

Es el responsable de la gestion del riesgo desde cada uno de los procesos, es decir, del desarrollo
de las actividades de identificacion, analisis, valoracion y definicién del plan de tratamiento, asi como

del seguimiento y verificacion a través de ejercicio del autocontrol.
Dentro de sus principales funciones se encuentran:

- ldentificar los riesgos de sus procesos y determinar su probabilidad de ocurrencia y el

impacto en caso de llegar a materializarse.
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- ldentificar los controles con los que cuentan los procesos y evaluarlos de acuerdo con la
metodologia para la gestidn de riesgos definida y aprobada.

- Analizar los riesgos identificados con el fin de establecer el riesgo inherente y el riesgo
residual de cada subproceso a su cargo.

- Informar al Representante de la Alta Direccién para el Sistema de Administracion de Riesgos
acerca de los cambios ocurridos en su proceso, de nuevos procedimientos para que sean
tenidos en cuenta dentro del Sistema y que podrian afectar la matriz de riesgos.

- Establecer e implementar el tratamiento de los riesgos evaluados, determinando los planes
de accion y controles necesarios para administrarlos y garantizar que se encuentren dentro
de los niveles de aceptacion establecidos.

- Actualizar el Mapa de Riesgos de los procesos, cuando lo considere pertinente, asegurando

la coherencia y aplicabilidad de la informacion alli registrada.

* Equipo operativo

Cumple la funcidon de apoyar técnicamente las etapas de identificacion, analisis, valoracion,
construccion del plan de tratamiento y acompafiamiento al seguimiento y verificacion por parte del

personal que pertenece a cada proceso de la Entidad
+ Equipos de trabajo de los procesos

Son las personas que pertenecen al proceso objeto de andlisis y que por su conocimiento y
experiencia estan en la capacidad de suministrar la informacién necesaria asociada a cada riesgo,

para llevar a cabo las etapas de identificacion, analisis, valoracion y planes de tratamiento del mismo.

» La Oficina de Control Interno

Realiza la evaluacion y seguimiento a la politica, procedimientos, controles y la efectividad de los

planes de tratamiento.

» Todos los servidores publicos y contratistas de TRANSMILENIO S.A., son responsables de acatar
y dar cumplimiento a la presente politica para la administracion y gestion de riesgos de la entidad

mediante el cumplimiento de las funciones siguientes:
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- Reportar oportunamente los eventos de riesgo de los cuales tengan conocimiento de acuerdo
con los lineamientos y procedimientos establecidos para tal fin.

- Asistir a todas las capacitaciones programadas sobre el Sistema de Administracion de
Riesgos.

- Cumplir con las politicas de riesgos establecidas en el presente documento.

6.10 Estrategias para dar cumplimiento a la politica

Para desarrollar y dar cumplimiento a la presente politica para la gestién de riesgos, se han

establecido las siguientes estrategias:

» Designar como GESTOR DE RIESGO, al lider de cada uno de los procesos

» Actualizacion de la politica y procedimientos relacionados con la gestidon de riesgos.

+ Documentacion de las actividades para el reporte de riesgos.

» Trabajar de manera articulada los riesgos que se generen en la implementacion de cada una de
las dimensiones en el marco del Modelo Integrado de Planeacion y Gestion.

» Actualizacion anual de todos los mapas de riesgos existentes de los procesos definidos en el
mapa de procesos institucional cuando se considere pertinente.

+ Documentacion de los riesgos que se han identificado en la operacién normal de la Entidad
Identificacion de riesgos materializados al interior de la institucion.

» Presentacion de los informes semestrales sobre la gestion de riesgos al Comité Institucional de
Gestion y Desempenio, asi como al Comité Institucional de Coordinacién de Control Interno y una
vez al afo a la Junta Directiva por parte del Representante de la Alta Direccién para el Sistema
de Administracion de Riesgos.

» Disefio de planes de sensibilizacién y capacitacién permanente para los servidores publicos de
todos los niveles con el objetivo de generar una cultura de prevencion de riesgos al interior de la

institucion.
6.11 Cultura de gestién de riesgos
La Alta Direccion vy los lideres de los diferentes procesos son los responsables de la integracion y

divulgacién de las buenas practicas institucionales para la administracion y gestion de los riesgos de
TRANSMILENIO S.A.
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Los programas de formacion en temas de riesgos deben estar disponibles para todos los servidores

publicos y contratistas de la entidad.

Todos los servidores publicos directos o indirectos de TRANSMILENIO S.A., que por accién u
omision violen, faciliten o transgredan el contenido de esta politica para la administracion y gestion
de riesgos, asi como los documentos que la desarrollan, estaran sujetos a las medidas disciplinarias

pertinentes, de conformidad con las normas legales vigentes.

7. METODOLOGIA PARA LA GESTION DEL RIESGO

La metodologia descrita a continuacion esta soportada en el formato denominado “Matriz del Riesgo
de Gestion y Matriz del Riesgo de Corrupciéon”, en la cual los lideres de los procesos son los
responsables de registrar la informacion y de soportar los resultados de acuerdo con el desarrollo de

cada una de las fases que se describen a continuacion.

La Oficina Asesora de Planeacion - OAP, es responsable de recopilar la informacion de cada una de
las matrices de riesgo de los procesos y consolidarla para obtener el mapa de riesgos por procesos
y el mapa de riesgos institucional. Actualizar las matrices y mapas de riesgo por proceso y
consolidado y publicar su actualizacion en la Intranet de la en forma y realizar seguimiento a la
implementacion de los controles propuestos asi como presentar informes a la Gerencia General de

acuerdo a las solicitudes de la misma.

7.1. Criterios para la evaluacién de los riesgos

Establecer los criterios que se van a utilizar para la evaluacion de los riesgos, tener en cuenta
requisitos legales, reglamentarios, o de otra indole que puedan afectar el contexto y el proceso de la
entidad.

7.2 Evaluacién del riesgo
La evaluacion del riesgo esta estructurada en las etapas de:

1. ldentificacién del riesgo
2. Analisis del riesgo

3. Valoracion del Riesgo
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7.2.1. Identificacion del riesgo

Para la identificacion de riesgos se debe tomar como base el plan estratégico de TRANSMILENIO
S.A., se debe recopilar toda la informacion existente del proceso a evaluar teniendo en cuenta

diferentes fuentes de informacién como son:

* Las caracterizaciones y procedimientos de cada proceso.

* Las no conformidades encontradas en las auditorias de calidad.

* Los requerimientos realizados a la mesa de ayuda.

* Los informes de la Oficina de Control Interno y otros 6rganos de control y vigilancia.
» Las Peticiones, Quejas, Reclamos y Sugerencias.

» Participacion ciudadana.

* Resultados de encuestas de satisfaccion.

» Las actividades diarias y propias del quehacer institucional.

Con el analisis de esta informacién y la ayuda del lider del proceso se identifican todos los riesgos

potenciales que pertenecen al proceso.

La identificacion debe estar enfocada a aquellos riesgos potenciales que puedan incidir en el
adecuado cumplimiento de los objetivos de los procesos, en la medida que se implementen nuevos

procesos o procedimientos se da paso a identificacién de nuevos riesgos.

La etapa de identificacién del riesgo debe ser realizada por los lideres de cada proceso de manera
permanente y producto de lo desarrollado en la etapa del contexto. Para determinar los riesgos, es

necesario llevar a cabo:

1. Identificacion de la causa raiz

Es importante tener en cuenta que un riesgo puede tener muchas causas, pero debe llegar a

identificarse la causa raiz que permite que el riesgo se materialice.

Para llevar a cabo la identificacién, se emplearan las técnicas de evaluacién de riesgos denominadas

los “Tormenta de Ideas”, y “Entrevistas”, realizadas con los expertos de cada proceso.

La identificaciéon de riesgos cumple con la siguiente estructura:
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IDENTIFICACION DE RIESGOS

TIPO DE AFECTACION CAUSAS Y FUENTES DESCRIPCION DE LA
DESCRIPCION DEL RIESGO DEL RIESGO FACTOR DE RIESGO DE RIESGO CONSECUENCIA /IMPACTO

Figura No. 1: Estructura para la identificacion de riesgos de gestion en TRANSMILENIO S.A.

= Descripcién del riesgo que afecta los objetivos del proceso.
= Identificar el tipo de afectacion del riesgo:

v Riesgos estratégicos: posibilidad de ocurrencia de eventos que afecten los objetivos
estratégicos de la organizacion publica y por tanto impactan toda la entidad.

v' Riesgos gerenciales: posibilidad de ocurrencia de eventos que afecten los procesos
gerenciales y/o la alta direccion.

v' Riesgos operativos: posibilidad de ocurrencia de eventos que afecten los procesos
misionales de la entidad.

v' Riesgos financieros: posibilidad de ocurrencia de eventos que afecten los estados
financieros y todas aquellas areas involucradas con el proceso financiero como presupuesto,
tesoreria, contabilidad, cartera, central de cuentas, costos, etc.

v" Riesgos tecnologicos: posibilidad de ocurrencia de eventos que afecten la totalidad o parte
de la infraestructura tecnolégica (hardware, software, redes, etc.) de una entidad.

v" Riesgos de cumplimiento: posibilidad de ocurrencia de eventos que afecten la situacion
juridica o contractual de la organizacién debido a su incumplimiento o desacato a la
normatividad legal y las obligaciones contractuales.

v' Riesgo de imagen o reputacional: posibilidad de ocurrencia de un evento que afecte la
imagen, buen nombre o reputacidon de una organizacion, ante sus clientes y partes
interesadas.

v" Riesgos de corrupcioén: Posibilidad de que, por accién u omisiéon, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

= I|dentificar el factor de riesgo (Talento humano, tecnologia, proceso, eventos externos o
infraestructura) que contempla la capacidad potencial de producir impacto/dafio material al
proceso.

= |dentificar las causas o todos aquellos factores internos y externos que solos o en combinacién
con otros, pueden producir la materializacion de un riesgo.

= l|dentificar las consecuencias, efectos o situaciones resultantes de la materializacién del riesgo
que impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.
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IDENTIFICACION DE RIESGOS

DESCRIPCION DEL RIESGO

Accién u Desviacién de la El beneficio TIPO[I))EELIT?FI:(S:I;QCION EECIORRIESCO CAUSASRTEFS%EgT =S e
DESCRIPCION DEL RIESGO . Uso del poder . - N
omisiéon gestion de lo publico privado

Figura No. 2: Estructura para la identificacion de riesgos de corrupcion en TRANSMILENIO S.A.

= En la descripcion de los riesgos de corrupcion deben concurrir TODOS los componentes de su
definicién, asi: Acciéon u omision + uso del poder + desviacion de la gestion de lo publico + el
beneficio privado.

= Eltipo de afectacion del riesgo siempre sera “CORRUPCION”.

= I|dentificar el factor de riesgo (Externo, Interno, o Proceso) que contempla la capacidad potencial
de producir impacto/dafio material a la entidad.

= I|dentificar las causas o todos aquellos factores internos y externos que solos o en combinacién
con otros, pueden producir la materializacion de un riesgo.

7.2.2 Analisis de Riesgos

El analisis de los riesgos se refiere a que, una vez identificados siguiendo la estructura definida, los
riesgos deben ser calificados en dos aspectos importantes, el primero esta relacionado con la
probabilidad de materializacion del riesgo y el segundo con el impacto que tendria para
TRANSMILENIO S.A.

Se debe realizar un analisis y calificacion de los riesgos con base en la experiencia y conocimiento
de los lideres de los procesos, quienes tendran la responsabilidad de evaluar cada riesgo con base
en riesgos que ya hayan sido materializados y se tenga la medicion de su impacto.

La evaluacion de los riesgos se debera llevar a escalas de valoracion cualitativas o cuantitativas
tanto para la probabilidad como para el impacto, lo que permitira posteriormente ubicar el riesgo

dentro del mapa colorimétrico y conocer su nivel de severidad inherente.

1. Calculo de la probabilidad de los riesgos de gestion y de corrupcion

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia, donde
frecuencia implica analizar el nimero de eventos en un periodo determinado, se trata de hechos que

se han materializado o se cuenta con un historial de situaciones o eventos asociados al riesgo.

En el momento de la calificacidon se podra tomar tanto los criterios cualitativos como los cuantitativos.
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El analisis de frecuencia debera ajustarse dependiendo del proceso y de la disponibilidad de datos

histéricos sobre el evento o riesgo identificado. En caso de no contar con datos histéricos, se

trabajara de acuerdo con la experiencia de los responsables que desarrollan el proceso y de sus

factores internos y externos.

Para los riesgos de gestion, se ha establecido los siguientes criterios para calificar la probabilidad:

El evento puede ocurrir solo en
circunstancias excepcionales (poco comunes

o anormales)

El evento puede ocurrir en algin momento

3 POSIBLE El evento podra ocurrir en algin momento
4 PROBABLE Es viable que el evgnto ocurra en la mayoria
de las circunstancias

Se espera que el evento ocurra en la mayoria

de las circunstancias

Tabla No. 1: Escalas de valoracién de la probabilidad para los riesgos de gestion. Fuente: Guia
para la administracion del riesgo y el disefio de controles en entidades publicas, Octubre de 2018,

Version 4.

Para los riesgos de corrupcion, se ha establecido los siguientes criterios para calificar la

probabilidad, la cual se puede calificar de manera cualitativa o cuantitativa:

El evento puede ocurrir solo en
circunstancias excepcionales (poco comunes altimos 5 afios
o anormales)

No se ha presentado en los

El evento puede ocurrir en algiin momento ~
5 afos

Al menos 1 vez en los ultimos
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3 POSIBLE

El evento podra ocurrir en algin momento

Al menos 1 vez en los ultimos

2 aios

4 PROBABLE

Es viable que el evento ocurra en la mayoria
de las circunstancias

Al menos 1 vez en el ultimo

ano

Se espera que el evento ocurra en la mayoria
de las circunstancias

Mas de 1 vez al aifo

Tabla No. 2: Escalas de valoracién de la probabilidad para los riesgos de corrupcion. Fuente: Guia
para la administracion del riesgo y el disefio de controles en entidades publicas, Octubre de 2018,
Version 4.

2. Calculo del impacto de los riesgos de gestion

La valoracién del impacto busca definir, en diferentes escenarios, cudles serian las consecuencias

para TRANSMILENIO S.A. si el riesgo llegara a materializarse. El impacto se debe analizar y calificar

a partir de las consecuencias identificadas en la fase de descripcion del riesgo.

El nivel de impacto debera ser determinado con la presencia de cualquiera de los criterios

establecidos, tomando el criterio con mayor nivel de afectacion, ya sea cualitativo o cuantitativo.

Se ha definido la siguiente tabla de valoracion teniendo en cuenta diferentes escenarios que facilitan

la calificacion al equipo encargado de valorar el riesgo.
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Llamado de atenciéon u
observaciones por parte de los
entes Externos de Vigilancia y/o
Control

Al interior del proceso

No hay afectacion en las
operaciones de TRANSMILENIO
S.A., ni interrupcién en la
prestacion del servicio. Se
genera Intermitencias en la
prestacion del servicio.

Genera Hallazgos por parte de
entes de aseguramiento interno
(Oficina de Control interno) y/o
Hallazgos de no conformidad o
incumplimiento legal como
efecto de las Auditorias a los
sistemas de gestion

A nivel de la entidad y
conocimiento y Junta
Directiva

Genera interrupciones parciales
inferiores a 1 hora en la
prestacion del servicio y/o
reprocesos de actividades con
aumento de la carga operativa
de hasta de 2 horas
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Genera requerimientos u
observaciones por parte de
entes de control (Contraloria,
Procuraduria) y/o ente de

A nivel de la entidad y
conocimiento y Junta
Directiva

Posible afectacion a un
grupo reducido de usuarios
o a sus proveedores.

Genera interrupciones parciales
inferiores a 4 horas en la
prestacion del servicio y/o

4 dias)

Con impacto en Medios de
Comunicacion reconocidos y
Redes sociales de
Influenciadores

. HOBERSDS I(l)1tsr gzceci:zzg d‘:sglla::tlr.ni tan Comentarios en Redes reprocesos de actividades con
. » 4 Sociales aumento de la carga operativa
Normatividad que deba ser de hasta de 4 horas
aplicada por parte de L .
TRANSMILENIO S.A. Sin impacto en Medios de
Comunicacién reconocidos y
Redes sociales de
Influenciadores
Posible afectacion a un
grupo significativos de
usuarios (entre 40% y el 65%)
y sus partes interesadas Genera interrupciones parciales
. inferiores a 8 horas en la
Comentarios en redes s e
4 MAYOR Genera demandas sociales reiterados (entre 2 y prestacion del servicio y/o

reprocesos de actividades con
aumento de la carga operativa
de hasta de 8 horas

Genera sanciones y/o multas
por incumplimiento de la
normatividad y/o derivadas de
fallos judiciales

Posible afectacion de a un
grupo mayoritarios de
usuarios (mayor al 65%) y
sus partes interesadas

Afectacion de la movilidad de
la Ciudad.

Comentarios en Redes
Sociales superior a 5 dias

Con impacto en Medios de
Comunicacion reconocidos y
Redes sociales de
Influenciadores

Genera interrupciones parciales
superiores a 8 horas en la
prestacion del servicio y/o
reprocesos de actividades con
aumento de la carga operativa
de hasta de 12 horas

Tabla No. 3: Escalas de valoracién del impacto / consecuencia. Fuente: Guia para la
administracion del riesgo y el disefio de controles en entidades publicas, Octubre de 2018, Version 4.

El analisis de riesgos de gestion cumple con la siguiente estructura:

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) » ANO 51 « NUMERO 6535 « PP 1-82 + 2019 « ABRIL * 12




TiTULO:

MANUAL PARA LA GESTION DEL RIESGO EN
TRANSMILENIO S.A.

Cdédigo Version Fecha
ALCALDIA MAYOR DE

M-OP-002 2 Marzo de 2019 BOGOTA

ANALISIS DE RIESGOS

PROBABILIDAD IMPACTO POR RIESGO ASOCIADO
ZONA DE RIESGO INHERENTE
IMAGEN INCUMPLIMIENTO NIVEL DE
PROB NIVEL INSTITUCIONAL JURIDICAS INTERRUPCION OBJETIVOS IMPACTO

OPCIONES DE MANEJO DEL
RIESGO

Figura No. 3: Estructura para el analisis de riesgos de gestion en TRANSMILENIO S.A.

= Analizar y determinar el nivel de probabilidad para cada causa del riesgo, considerando los
criterios para calificar la probabilidad determinados por TRANSMILENIO S.A. (Ver Tabla No. 1:
Escalas de valoracion de la probabilidad)

= Analizar y determinar el nivel de impacto, desde la imagen institucional, juridica, interrupcion del
proceso o de la operacién, o del incumplimiento de los objetivos del proceso o de la entidad,
considerando los criterios para calificar impactos determinados por TRANSMILENIO S.A. (Ver
Tabla No. 2: Escalas de valoracion de consecuencia)

= La zona de riesgo inherente se obtiene automaticamente del resultado del nivel de probabilidad
por el nivel de impacto.

= Opciones de manejo del riesgo: Por politica de la entidad la opcién siempre sera reducir el riesgo.

3. Calculo del impacto de los riesgos de corrupcion

El impacto de la materializacién de un riesgo de corrupcién es unico, por cuanto lesiona la imagen,
la credibilidad, la transparencia y la propiedad de las entidades y del Estado, afectando los recursos
publicos, la confianza y el cumplimiento de las funciones de la administracion, siendo por tanto

inaceptable la materializacion de un riesgo de corrupcion.

Para calificar el impacto en los riesgos de corrupcién, se tendran en cuenta los siguientes criterios:
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TABLAILUSTRATIVA CRITERIOS PARA CALIFICAR EL IMPACTO EN LOS RIESGOS DE CORRUPCION
1 ¢ Afectar al grupo de funcionarios del proceso?
2 |¢Afectar el cumplimiento de metas y objetivos de la dependencia?
3 |¢Afectar el cumplimiento de la mision de la Entidad?
4 |¢Afectar el cumplimiento del sector al que pertenence la Entidad?
5 |¢Generara pérdida de confianza de la Entidad, afectando su reputacion?
6 |¢Generar pérdida de recursos econdémicos?
7  |¢Afectar la generacién de productos o la prestacion de servicios?
8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien o
servicios o los recursos publicos?
9  |¢Generar pérdida de informacién de la Entidad?
10 |¢Generar intervencion de los érganos de control, de la Fiscalia, u otro ente?
11 |¢Dar lugar a procesos sancionatorios?
12 |¢Dar lugar a procesos disciplinarios?
13 |¢Dar lugar a procesos fiscales?
14 |¢Dar lugar a procesos penales?
15 |¢Generar pérdida de credibilidad del sector?
* 16 |¢Ocasionar lesiones fisicas o pérdida de vidas humanas?
17  |¢Afectar laimagen regional?
18 |¢Afectar la imagen nacional?
19 |¢Generar dafo ambiental?

Responder afirmativo de uno (1) a cinco (5) preguntas genera un impacto
Responder afirmativo de seis (6) a once (11) preguntas genera un impacto

Responder afirmativamente de doce (12) a diecinueve (19) preguntas genera un impacto catastrofico.

MODERADO

Genera medianas consecuencias sobre la entidad

MAYOR

Genera altas consecuencias sobre la entidad

Genera consecuencias desastrosas para la entidad

Tabla No.4. Criterios para calificar el Impacto - Riesgos de Corrupcién. Fuente: Fuente: Guia para

la

administracion del riesgo y el disefio de controles en entidades publicas, Octubre de 2018, Version

4

4. Analisis del impacto en riesgos de corrupcion

Para los riesgos de corrupcion, el analisis de impacto se realizara teniendo en cuenta solamente los

niveles moderado, mayor y catastrofico, dado que estos riesgos siempre seran significativos; en este

orden de ideas, no aplican los niveles de impacto insignificante y menor, que si aplican para los

demas riesgos.
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5. Nivel de riesgo

El nivel de riesgo hace referencia al valor obtenido de multiplicar la probabilidad de ocurrencia por el

impacto del riesgo, sin tener en cuenta el efecto de los controles.

Para la evaluacion del “factor de riesgo” se han seleccionado los criterios de probabilidad e impacto,
en una escala de valoracion del 1 al 5, segun la importancia, repetitividad u ocurrencia. Esta escala
de valores aparece en los desplegables de las respectivas celdas de las columnas de impacto y
probabilidad. El producto de los dos proporciona el calculo del “factor de riesgo”, siendo el valor
maximo 25 y el minimo 1.

IMPACTO
PROBABILIDAD Bajo Menor | Moderado | Mayor Catastroéfico
1 2 3 4 5
Casi seguro 5 5 10
Probable 4 4 8 12
Posible 3 3 6 9
Improbable 2 2 4 6 8 10
Rara vez 1 1 2 3 4 5

Tabla No. 5: Factor de riesgo

Segun los diferentes valores que se pueden obtener, se puede asignar un “nivel de riesgo” que se
ha categorizado en los siguientes: “Extremo”, “Alto”, “Moderado”, y “Bajo”.

NIVEL DE RIESGO
1-2
3 -6 MODERADO
7 -12 ALTO
13 -25

Tabla No. 5: Nivel de riesgo

El resultado, permite ubicar en el mapa de calor el punto de interseccion resultante de la probabilidad

y el impacto para establecer el nivel del riesgo inherente, de la siguiente manera:
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RIESGO INHERENTE

IAPACTD

° ! PAOBAEILIDAD

Figura No. 4: Mapa térmico riesgo inherente

Aunque se utilice el mismo mapa de calor, para los riesgos de gestidn y de corrupcion, a estos ultimos

solo les aplican las columnas de impacto Moderado, Mayor y Catastréfico.

7.2.3 Valoracién de los riesgos

Luego de conocer el nivel del riesgo inherente, se deben identificar los controles existentes para
mitigarlo y deben ser evaluados de acuerdo con los criterios de calificacion definidos para conocer

el nivel de riesgo residual y asi establecer el tratamiento que se dara a cada uno.

Los controles establecidos deben ser coherentes con lo definido en los planes a los que aporte la
Entidad, la normatividad interna y externa aplicable, los procedimientos e instrucciones de trabajo y

las politicas de operacion o lineamientos determinados para la gestion.
Actividades de control

Son las acciones establecidas a través de politicas y procedimientos que contribuyen a garantizar
que se lleven a cabo las instrucciones de la direccién para mitigar los riesgos que inciden en el

cumplimiento de los objetivos.

Las actividades de control, independientemente de la tipologia de riesgo a tratar, deben tener una
adecuada combinacién para prevenir que la situacién de riesgo se origine. Ahora, en caso de que la

situacion de riesgos se presente, esta debe ser detectada de manera oportuna.
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1. Clasificacion de las actividades de control

Controles Preventivos: Controles que estan disefiados para evitar un evento no deseado
en el momento en que se produce. Este tipo de controles intentan evitar la ocurrencia de los
riesgos que puedan afectar el cumplimiento de los objetivos. Ejemplo: Revision al
cumplimiento de los requisitos contractuales, en el proceso de seleccion del contratista o

proveedor.

Controles Detectivos: Controles que estan disefiados para identificar un evento o resultado
no previsto después de que se haya producido. Buscan detectar la situacién no deseada
para que se corrija y se tomen las acciones correspondientes. Ejemplo: Realizar una
conciliacién bancaria, para verificar que los saldos en libros corresponden con los saldos en

Bancos.

Controles Correctivos: Permiten el restablecimiento de una actividad, después de ser
detectado un evento no deseable, posibilitando la modificacion de las acciones que
propiciaron su ocurrencia. Estos controles se establecen cuando los anteriores no operan, y
permiten mejorar las deficiencias. Son de tipo administrativo y requieren politicas o

procedimientos para su ejecucion.

2. Diseino de los controles

Al momento de definir si un control o los controles mitigan de manera adecuada el riesgo se deben

considerar, desde la redaccién del mismo, las siguientes variables:

= Paso 1: Debe tener definido el responsable de llevar a cabo la actividad de control.

= Paso 2: Debe tener una periodicidad definida para su ejecucion.
= Paso 3: Debe indicar cual es el propésito del control.

= Paso 4: Debe establecer el como se realiza la actividad de control.

= Paso 5: Debe indicar qué pasa con las observaciones o desviaciones resultantes de ejecutar

el control.

= Paso 6: Debe dejar evidencia de la ejecucion del control.

Se ha considerado la siguiente estructura para el disefio de los controles:
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DISENO DE CONTROLES

FICHA TECNICA

DESCRIPCION DEL CONTROL

INDICADOR
RESPONSABLE ASOCIADO AL
CONTROL

EJECUTOR DEL

DESCRIPCION TIPO NATURALEZA PERIODICIDAD CONTROL

Figura No. 5: Estructura para el disefio de controles

La descripcién del control debe cumplir con los siguientes seis pasos:

1. Tipo de actividad de control (Revisar, verificar, supervisar, cotejar, etc.)

2. ;Como se hace?

3. Que hacer frente al resultado de la ejecucion del control (Corregir, Ajustar; No aprobar,
devolver, etc.)

4. ¢Quién lo hace?

5. ¢Con qué periodicidad lo hace?

6. ¢Como deja evidencia de su ejecucion?

Definir el tipo de control de acuerdo a los siguientes criterios:

1. Controles Preventivos

2. Controles Detectivos

3. Controles Correctivos

La naturaleza del control puede ser:

1. Control manual: Es la accién que realizan los colaboradores responsables de un proceso o
actividad.

2. Control automatico: Es la acciéon o procedimiento aplicado desde un computador en una
aplicacion tecnoldgica (software), para prevenir, detectar o corregir errores o deficiencias.

3. Control asistido por Tl: Es la accion que es realizada por los colaboradores responsables de
un proceso o actividad, y a la vez aplicado desde un computador en una aplicacién
tecnoldgica.

Periodicidad con la que se aplica el control (ejemplo: diario, semanal, mensual, cuando se

requiera, etc.)

Ejecutor del Control: Es el cargo que ejecuta directamente el control.

Responsable: Responsable del control sera el duefio del proceso (Directivo) responsable de

que se cumpla con su ejecucion.
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= |ndicador Asociado al Control: Corresponde al indicador que permitira en la etapa de monitoreo,

evaluar la efectividad de la aplicacién del control sobre el riesgo inherente,

3. Valoracion de los controles

Una vez que se han identificado los controles, éstos deben ser evaluados con el objetivo de analizar

el efecto que tienen sobre el riesgo, aclarando que hay controles que mitigan la probabilidad de

ocurrencia del riesgo y otros que estan disefiados para minimizar el impacto en caso de que el riesgo

se materialice.

Para la adecuada mitigacion de los riesgos, no basta con que un control esté bien disefiado, el control

debe ejecutarse por parte de los responsables tal como se disefid. Porque un control que no se

ejecute, o un control que se ejecute y esté mal disefiado, no va a contribuir a la mitigacion del riesgo.

Se ha considerado la siguiente estructura para el andlisis y evaluacion del disefio del control de

acuerdo con las seis (6) variables establecidas:

ANALISIS Y EVALUACION DE CONTROLES @

CRITERIOS DE CALIFICACION

EVALUACION EN EL DISENO DEL CONTROL

DISENO DEL CONTROL (80%)

P14

P2

P3

P4

P5 P6 TOTAL DISENO

Figura No.6: Disefio de controles de acuerdo con las seis (6) variables establecidas

= Marque una X a los aspectos que se cumplen en el disefio del control:

1.1 ¢ Existe un responsable asignado a la ejecucién del control?

1.2¢ El responsable tiene la autoridad y adecuada segregacion de funciones en la ejecucion

del control?

2. ¢ La oportunidad en que se ejecuta el control ayuda a prevenir la mitigacion del riesgo o a

detectar la materializacién del riesgo de manera oportuna?
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3. ¢Las actividades que se desarrollan en el control realmente buscan por si sola prevenir o
detectar las causas que pueden dar origen al riesgo, Ej.: verificar, validar, cotejar, comparar,
revisar, etc.?

4. iLa fuente de informacion que se utiliza en el desarrollo del control es informacion
confiable que permita mitigar el riesgo?

5. ¢Las observaciones, desviaciones o diferencias identificadas como resultados de la
ejecucion del control son investigadas y resueltas de manera oportuna?

6. ¢, Se deja evidencia o rastro de la ejecucion del control que permita a cualquier tercero con
la evidencia llegar a la misma conclusién?

= El total del disefio del control se obtiene de la sumatoria de las (6) variables establecidas,

que apliquen.
~—
ANALISIS Y EVALUACION DE CONTROLES 2
DESPLAZAMIENTO
1’ B
EJECUCION DEL CONTROL (10%) ‘ SOLIDEZ INDAVIDUAL DEL CONTROL (10%
—— 1 - — — t —y- — -~
TOTAL CALFFICACION
TOTAL | EVIDENCIANG | PERCEPCION | EVIDENCIADE SU TOTAL CONTROL
BURCA DISCRESION | SIEMPRE | .o \cACION | EFECTIVIDAD POSITIVA EFECTIVIDAD EFECTIVIDAD

Figura No.7: Esquema de anaélisis y evaluacién de los controles

En la ejecucion del control solo es aplicable una opcidn, por marque una X a la que corresponda:

1. Marque X, si el control nunca se ejecuta.

2. Marque X, si la ejecucion de control se ejecuta de acuerdo con la consideracion del

responsable, por fuera de la periodicidad definida. (cada vez que el funcionario se acuerda
o desee realizarlo).

3. Marque X, si el funcionario SIEMPRE ejecuta el control, de acuerdo a la que ha sido definida.
En la solidez individual del control solo es aplicable una opcién, por marque una X a la que
corresponda:

1. Evidencia o percepcion negativa. Marque X, si el funcionario que ejecuta el control puede

evidenciar con documentos o indicadores, que la aplicacion del control NO permite prevenir
o el riesgo o mitigar el impacto de su ocurrencia.

2. Percepcion positiva. Marque X, si el funcionario que ejecuta el control NO puede evidenciar

con documentos o indicadores, que la aplicacion del control Sl permite prevenir o el riesgo

o mitigar el impacto de su ocurrencia.

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) + ANO 51 « NUMERO 6535 « PP 190 » 2019 « ABRIL * 12




TiTULO:

MANUAL PARA LA GESTION DEL RIESGO EN
TRANSMILENIO S.A.

Cdédigo Version Fecha
ALCALDIiA MAYOR DE

M-OP-002 2 Marzo de 2019 BOGOTA

3. Evidencia de su efectividad. Marque X, si el funcionario que ejecuta el control puede
evidenciar con documentos o indicadores, que la aplicacién del control S| permite prevenir o
el riesgo o mitigar el impacto de su ocurrencia.

= El total de la calificacién del control se obtiene de la sumatoria de las opciones que apliquen para

la ejecucion del control y la solidez individual del control.

4. Resultados de la evaluacion del diseiio del control

El resultado de cada variable de disefio, a excepcion de la evidencia, va a afectar la calificacion del
disefio del control, ya que deben cumplirse todas las variables, para que un control se evalué como

bien disenado.

Resultado - Peso en la evaluacion del

Rango de calificacion del diseio L
diseio del control

Fuerte Callificaciéon entre 96 y 100
Moderado Callificacion entre 86 y 95
Débil Calificacién entre 0 y 85

Tabla No. 7: Resultados de la evaluacion del disefio del control. Fuente: Guia para la
administracién del riesgo y el disefio de controles en entidades publicas, Octubre de 2018, Version
4.

Si el resultado de las calificaciones del control, o el promedio en el disefio de los controles, esta por
debajo de 96%, se debe establecer un plan de accién que permita tener un control o controles bien
disefiados.

5. Resultados de la evaluacion de la ejecucion del control

Aunque un control este bien disefiado, este debe ejecutarse de manera consistente, de tal forma que
se pueda mitigar el riesgo. No basta solo con tener controles bien disefiados, debe asegurare por
parte de la primera linea de defensa que el control se ejecute. Al momento de determinar si el control
se ejecuta, inicialmente, el responsable del proceso debe llevar a cabo una confirmacion,
posteriormente se confirma con las actividades de evaluacién realizadas por auditoria interna o

control interno.
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Rango de calificacion de la Resultado - Peso de la ejecucion del control
ejecucion
Fuerte El control se ejecuta de manera consistente por parte del
responsable.
Moderado El control se ejecuta algunas veces por parte del
responsable.
Débil El control no se ejecuta por parte del responsable.

Tabla No. 8 Resultados de la evaluacion de la ejecucion del control. Fuente: Guia para la
administracion del riesgo y el disefio de controles en entidades publicas, Octubre de 2018, Version
4.

6. Solidez del conjunto de controles para la adecuada mitigaciéon del riesgo

Dado que un riesgo puede tener varias causas, a su vez varios controles y la calificacién se realiza

al riesgo, es importante evaluar el conjunto de controles asociados al riesgo.

Calificacion de la solidez del conjunto de controles

Fuerte El promedio de la solidez individual de cada control
al sumarlos y ponderarlos es igual a 100.
Moderado El promedio de la solidez individual de cada control
al sumarlos y ponderarlos esta entre 50 y 99.
Débil El promedio de la solidez individual de cada control

al sumarlos y ponderarlos es menor a 50.

Tabla No. 9 Calificacion de la solidez del conjunto de controles. Fuente: Guia para la
administracion del riesgo y el disefio de controles en entidades publicas, Octubre de 2018, Version
4.

7. Riesgo residual

Desplazamiento del riesgo inherente para calcular el riesgo residual:

Dado que ningun riesgo con una medida de tratamiento se evita o elimina, el desplazamiento de un

riesgo inherente en su probabilidad o impacto para el calculo del riesgo residual se realizara de

acuerdo con la siguiente tabla:

. Controles Controles *Columnas en *
Solidez del . Columnas en
. ayudan a ayudan a la matriz de .
conjunto de los A A " la matriz de
disminuir la disminuir el riesgo que se 3
controles - . riesgo que se
probabilidad impacto desplaza en el
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eje de la desplaza en el

probabilidad eje del impacto
Fuerte Directamente Directamente 2 2
Fuerte Directamente Indirectamente 2 1
Fuerte Directamente No disminuye 2 0
Fuerte No disminuye Directamente 0 2
Moderado Directamente Directamente 1 1
Moderado Directamente Indirectamente 1 0
Moderado Directamente No disminuye 1 0
Moderado No disminuye Directamente 0 1

Tabla No. 10 Resultados de los posibles desplazamientos de la probabilidad y del impacto de los
riesgos. Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas, Octubre de 2018, Version 4.

Si la solidez del conjunto de los controles es débil, este no disminuira ningln cuadrante de impacto
o probabilidad asociada al riesgo.

Tratandose de riesgos de corrupcion unicamente hay disminucién de probabilidad. Es decir, para el

impacto no opera el desplazamiento.

Se ha considerado la siguiente estructura para el riesgo residual:

RIESGO RESIDUAL

SOLIDEZ DEL SOLIDEZ DEL
CONJUNTO DE CONJUNTO DE EFECTO
CONTROLES ZONA DE RIESGO RESIDUAL
CONTROLES RESIDUAL
PREVENTIVOS Y DE CORRECTIVOS
DETECCION

Figura No.8: Estructura evaluacion del riesgo residual

Una vez realizado el analisis y evaluacion de los controles para la mitigacion de los riesgos,

procedemos a la elaboracion del mapa de riesgo residual (después de los controles).

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) » ANO 51 « NUMERO 6535 « PP.1-93 « 2019 « ABRIL * 12



TiTULO:

MANUAL PARA LA GESTION DEL RIESGO EN
TRANSMILENIO S.A.

Cédigo Version Fecha
M-OP-002 2 Marzo de 2019 AN
RIESGO RESIDUAL

IMPACTD

PROBABILIDAD ] o

Figura No. 9: Mapa térmico riesgo residual
7.3 Tratamiento del riesgo

El tratamiento del riesgo es la respuesta establecida por la primera linea de defensa para la
mitigacion de los diferentes riesgos, incluyendo aquellos relacionados con la corrupcién. A la hora
de evaluar las opciones existentes en materia de tratamiento del riesgo, y partiendo de lo que
establezca la politica de administracion del riesgo, los duenos de los procesos tendran en cuenta la
importancia del riesgo, lo cual incluye el efecto que puede tener sobre la entidad, la probabilidad e
impacto de este y la relaciéon costo-beneficio de las medidas de tratamiento. Pero en caso de que
una respuesta ante el riesgo derive en un riesgo residual que supere los niveles aceptables para la

direccion se debera volver a analizar y revisar dicho tratamiento.

En todos los casos para los riesgos de corrupcion la respuesta sera evitar, compartir o reducir

el riesgo, en ningun caso el riesgo de corrupcién podra ser aceptado.

El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:
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No se adopta ninguna medida que
afecte la probabilidad o el impacte
del riesgo. (Ningln riesgo de
corrupcion podra ser aceptado).

Se abandonan las actividades
que dan lugar al riesgo, es decir,
no iniciar o no continuar con la
actividad que lo provoca.

Se adoptan medidas para reducir la

probabilidad o el impacto del riesgo,

o ambos; por lo general conlleva a la
implementacion de controles.

TRATAMIENTO
DEL RIESGO

Se reduce ia probabilidad o el
impacto del riesgo transfinendo o
compartiendo una parte de este.

Los riesgos de corrupcion se

pueden compartir perc no se puede

\ transferir su responsabilidad. ~ /

Figura No. 10: Categorias de tratamiento del riesgo

De acuerdo al nivel de riesgo residual obtenido, se definen los siguientes criterios para seleccionar

las opciones de manejo que se le pueden dar a un riesgo:

» Para los riesgos de nivel bajo se puede adoptar la opcién de tratamiento “Aceptar” el riesgo.

* Los riesgos de nivel medio, pueden optar por la opcion de tratamiento “Aceptar” el riesgo o la
opcion “Reducir” el riesgo.

* Los riesgos de nivel alto y extremo se pueden “Reducir”, “Evitar”, o “Compartir”

1. Tratamiento del riesgo — rol de la primera linea de defensa

Como medio para propiciar el logro de los objetivos, las actividades de control se orientan a prevenir
y detectar la materializacion de los riesgos. Por consiguiente, su efectividad depende, de qué tanto
se estan logrando los objetivos estratégicos y de proceso de la entidad. Le corresponde a la primera

linea de defensa el establecimiento de las actividades de control.

Se ha considerado la siguiente estructura para el plan de tratamiento:
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PLAN DE TRATAMIENTO
OPCIONES DE FECHA INDICADOR ASOCIADO AL
PLAN REQUERIDO MANEJO ACCIONES BASE DESCRIPCION RESPONSABLE FECHA INICIO VENCIMIENTO PLAN DE TRATAMIENTO

Figura No.11: Formato plan de tratamiento de riesgos de gestion y de corrupcién

= El plan de accién se determina segun la calificacion toral del control, si el control es débil
requiere plan de accidn, pero si el control es fuerte no requerira plan de accion.

= Ala hora de evaluar las opciones existentes en materia de tratamiento del riesgo (aceptar el
riesgo, reducir el riesgo, evitar el riesgo, o compartir el riesgo), y partiendo de lo que
establezca la politica de administracion del riesgo, los duefios de los procesos tendran en
cuenta la importancia del riesgo, lo cual incluye el efecto que puede tener sobre la entidad,
la probabilidad e impacto de este y la relacion costo-beneficio de las medidas de tratamiento.

= Si requiere plan de accién, definir la accién base que implementara (ejemplo: mejorar el
disefio del control, ajustar el control, reemplazar el control, llamado de atencion al
responsable, o disefiar nuevo control)

= Describir el plan de accién que implementara, asignando un responsable, la fecha Inicio, y
la fecha vencimiento.

= Disenar un indicador de eficacia, que indique el cumplimiento de las actividades para la
gestién del riesgo del proceso.

7.4 Monitoreo y revision

Teniendo en cuenta que ningun riesgo se mantiene estatico, puesto que el negocio es dinamico, se
debe realizar un monitoreo y revision constante de los riesgos identificados, la calificacién de
probabilidad e impacto; los controles disefiados y su evaluacion y asi revisar las prioridades en los

tratamientos de los riesgos.

Cada vez que se identifique algun nuevo riesgo, cambios en el analisis de un riesgo ya identificado
0 cambios en los controles para mitigar el riesgo, debe actualizarse la matriz de riesgos y debe ser

remitida a la Oficina Asesora de Planeacion - OAP.

El lider de proceso junto con su equipo de trabajo, deben revisar periédicamente que los controles
definidos estén documentados, se aplican y son efectivos y deben informar al lider de riesgos sobre
dicha revision.

1. Monitorear y revisar la gestion de riesgos
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La entidad debe asegurar el logro de sus objetivos, anticipandose a los eventos negativos

relacionados con la gestion de la entidad. El Modelo Integrado de Plantaciéon y Gestion- (MIPG) en

la dimensién 7 “Control Interno” desarrolla a través de las Lineas de Defensa la responsabilidad de

la gestidn del riesgo y control.

El modelo de las lineas de defensa es un modelo de control que establece los roles y

responsabilidades de todos los actores del riesgo y control en una entidad, este proporciona

aseguramiento de la gestion y previene la materializacion de los riesgos en todos sus ambitos.

2. Asignacion de roles y responsabilidades para monitoreo y revisiéon de la gestion de riesgos

El monitoreo y revision de la gestion de riesgos se desarrolla a través de un esquema de asignacion

de responsabilidades y roles, el cual se distribuye en diversos servidores de la entidad como sigue:

Define el marco general para la gestién del riesgo y el control y supervisa su cumplimiento, esta a cargo de

la Alta Direccion y el Comité Institucional de Coordinacion de Control Interno.

1era Linea de Defensa

Desarrolla e implementa
procesos de control y gestion de
riesgos a través de su
identificacion, analisis, valoracion,

monitoreo y acciones de mejora.

A cargo de los gerentes publicos

y lideres de los procesos,
programas y proyectos de la

entidad.

2da Linea de Defensa

Asegura que los controles y los
procesos de gestion de riesgos
implementados por la primera
estén

linea de defensa,

disefados apropiadamente y

funcionen como se pretende

A cargo de los servidores que
tienen responsabilidades directas
en el monitoreo y evaluaciéon de
los controles y la gestion del

riesgo: Jefes de planeacion,

3ra Linea de Defensa

Proporciona informacién sobre la
efectividad del S.C.I., a través de
un enfoque basado en riesgos,
incluida la operacion de la primera

y segunda linea de defensa

A cargo de la oficina de control
interno, auditoria interna o quien

haga sus veces.
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Define el marco general para la gestion del riesgo y el control y supervisa su cumplimiento, esta a cargo de

la Alta Direccion y el Comité Institucional de Coordinacion de Control Interno.

1era Linea de Defensa

Rol

implementar

principal: disefar,
y monitorear los
controles y gestionar de manera
directa en el dia a dia los riesgos

de la entidad.

Asi mismo, orientar el desarrollo e
implementacion de politicas y
procedimientos internos y
asegurar que sean compatibles
con las metas y objetivos de la
entidad y emprender las acciones

de mejoramiento para su logro.

2da Linea de Defensa

supervisores e interventores de
contratos o proyectos,
coordinadores de otros sistemas
de gestion de la entidad, comités
(donde

comités de contratacion, entre

de riesgos existan),

otros.
Rol principal: monitorear la
gestion de riesgo y control

ejecutada por la primera linea de
defensa, complementando su

trabajo.

3ra Linea de Defensa

El rol principal: proporcionar un
aseguramiento basado en el mas
alto nivel de independencia y
objetividad sobre la efectividad del
S.C.lL

El alcance de este
aseguramiento, a través de la
auditoria interna cubre todos los

componentes del S.C.1.

3. Rol de lalinea estratégica en el monitoreo y revision de los riesgos y actividades de control
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LINEA ESTRATEGICA

Define el marco general para la gestiéon del riesgo y el control y supervisa su cumplimiento, esta a cargo de

la Alta Direccion y el Comité Institucional de Coordinacién de Control Interno.

Actividades de Monitoreo y Revisiéon Para Realizar

La alta direccion y el equipo directivo, a través de sus comités deben monitorear y revisar el cumplimiento a

los objetivos a través de una adecuada gestion de riesgos con relacion a lo siguiente:

v

Revisar los cambios en el “Direccionamiento estratégico” y como estos pueden generar nuevos
riesgos o modificar los que ya se tienen identificados.

Revision del adecuado desdoblamiento de los objetivos institucionales a los objetivos de procesos,
que han servido de base para llevar a cabo la identificacion de los riesgos.

Hacer seguimiento en el Comité Institucional y de Control Interno a la implementacién de cada una
de las etapas de la gestién del riesgo y los resultados de las evaluaciones realizadas por Control
Interno o Auditoria Interna.

Revisar el cumplimiento a los objetivos institucionales y de procesos y sus indicadores e identificar
en caso de que no se estén cumpliendo, los posibles riesgos que se estan materializando en el
cumplimiento de los objetivos.

Hacer seguimiento y pronunciarse por lo menos cada trimestre sobre el perfil de riesgo inherente y
residual de la entidad, incluyendo los riesgos de corrupcion y de acuerdo a las politicas de tolerancia
establecidas y aprobadas.

Revisar los informes presentados por lo menos cada trimestre de los eventos de riesgos que se han
materializado en la entidad, incluyendo los riesgos de corrupcién, asi como las causas que dieron
origen a esos eventos de riesgos materializados, como aquellas que estan ocasionando que no se
logre el cumplimiento de los objetivos y metas, a través del analisis de indicadores asociados a dichos
objetivos.

Revisar los planes de accién establecidos para cada uno de los riesgos materializados, con el fin de

que se tomen medidas oportunas y eficaces para evitar en lo posible la repeticion del evento.

Rol de las lineas de defensa en el monitoreo y revisiéon de los riesgos y actividades de

control
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1era LINEA DE DEFENSA

Desarrolla e implementa procesos de control y gestion de riesgos a través de su identificacion, analisis,

valoracién, monitoreo y acciones de mejora. Esta conformada por los gerentes publicos y lideres de los

procesos, programas y proyectos de la entidad.

Actividades de Monitoreo y Revision a Realizar

Los gerentes publicos y los lideres de proceso deben monitorear y revisar el cumplimiento de los objetivos

instituciones y de sus procesos a través de una adecuada gestion de riesgos, incluyendo los riesgos de

corrupcion con relacion a lo siguiente:

v

Revisar los cambios en el Direccionamiento Estratégico o en el entorno y como estos puedan generar
nuevos riesgos o modificar los que ya se tienen identificados en cada uno de sus procesos, para la
actualizacion de la matriz de riesgos de su proceso.

Revisibn como parte de sus procedimientos de supervision, la revisién del adecuado disefio y
ejecucion de los controles establecidos para la mitigacion de los riesgos.

Revisar que las actividades de control de sus procesos se encuentren documentadas y actualizadas
en los procedimientos.

Revisar el cumplimiento de los objetivos de sus procesos y sus indicadores de desempefio, e
identificar en caso de que no se estén cumpliendo, los posibles riesgos que se estan materializando
en el cumplimiento de los objetivos.

Establecer la respuesta para la mitigacion de los diferentes riesgos, incluyendo aquellos relacionados
con la corrupcion.

Revisar y reportar a planeacion, los eventos de riesgos que se han materializado en la entidad,
incluyendo los riesgos de corrupcioén, asi como las causas que dieron origen a esos eventos de riesgos
materializados, como aquellas que estan ocasionando que no se logre el cumplimiento de los objetivos
y metas, a través del analisis de indicadores asociados a dichos objetivos.

Revisar los planes de accion establecidos para cada uno de los riesgos materializados, con el fin de
que se tomen medidas oportunas y eficaces para evitar en lo posible la repeticion del evento y lograr
el cumplimiento a los objetivos.

Revisar y hacer seguimiento al cumplimiento de las actividades y planes de accién acordados con la

linea estratégica, segunda y tercera linea de defensa con relacion a la gestion de riesgos.
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2da LINEA DE DEFENSA

Asiste y guia la linea estrategia y la primera linea de defensa en la gestion adecuada de los Riesgos que
pueden afectar el cumplimiento de los objetivos institucionales y de sus procesos, incluyendo los riesgos de
corrupcion, a través del establecimiento de directrices y apoyo en el proceso de identificar, analizar, evaluar
y tratar los riesgos, y realiza un monitoreo independiente al cumplimiento de las etapas de la gestion de
riesgos. Esta conformada por los responsables de monitoreo y evaluacion de controles y gestion del riesgo
(jefes de planeacion, supervisores e interventores de contratos o proyectos, responsables de sistemas de

gestion, etc.

Actividades de Monitoreo y Revision Para Realizar

Los jefes de planeacion, supervisores e interventores de contratos o proyectos o responsables de sistemas
de gestién deben monitorear y revisar el cumplimiento de los objetivos institucionales y de procesos a través

de una adecuada gestion de riesgos, incluyendo los riesgos de corrupcion, con relacion a lo siguiente:

v' Revisar los cambios en el Direccionamiento Estratégico o en el entorno y como estos puedan generar
nuevos riesgos o modificar los que ya se tienen identificados en cada uno de los procesos, con el fin
de solicitar y apoyar en la actualizacion de las matrices de riesgos.

v' Revision de la adecuada definicion y desdoblamiento de los objetivos institucionales a los objetivos
de los procesos, que han servido de base para llevar a cabo la identificacion de los riesgos, y realizar
las recomendaciones a que haya lugar.

v"  Revisar el adecuado disefio de los controles para la mitigacion de los riesgos que se han establecido
por parte de la primera linea de defensa y realizar las recomendaciones y seguimiento para el
fortalecimiento de los mismos.

v' Revisar el perfil de riesgo inherente y residual por cada proceso y consolidado y pronunciarse sobre
cualquier riesgo que este por fuera del perfil de riesgo de la entidad.

v Hacer seguimiento a que las actividades de control establecidas para la mitigacion de los riesgos de
los procesos se encuentren documentadas y actualizadas en los procedimientos.

v"  Revisar los planes de accién establecidos para cada uno de los riesgos materializados, con el fin de
que se tomen medidas oportunas y eficaces para evitar en lo posible que se vuelva a materializar el

riesgo y lograr el cumplimiento a los objetivos.
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3ra LINEA DE DEFENSA

Provee aseguramiento (evaluacion) independiente y objetivo sobre la efectividad del sistema de gestion de

riesgos, validando que la linea estratégica, la primer linea y segunda linea de defensa cumplan con sus

responsabilidades en la gestion de riesgos para el logro en el cumplimiento de los objetivos institucionales y

de proceso, asi como los riesgos de corrupcion. Esta conformada por la Oficina de Control Interno o Auditoria

Interna.

Actividades de Monitoreo y Revision Para Realizar

La oficina de control interno o auditoria interna monitorea y revisa de manera independiente y objetiva el

cumplimiento de los objetivos institucionales y de procesos, a través de la adecuada gestién de riesgos,

incluyendo los riesgos de corrupcion con relacién a lo siguiente:

v

Revisar los cambios en el “Direccionamiento estratégico” o en el entorno y como estos puedan
generar nuevos riesgos o modificar los que ya se tienen identificados en cada uno de los procesos,
con el fin de que se identifiquen y actualicen las matrices de riesgos por parte de los responsables.
Revisiéon de la adecuada definicion y desdoblamiento de los objetivos institucionales a los objetivos
de los procesos, que han servido de base para llevar a cabo la identificacién de los riesgos, y realizar
las recomendaciones a que haya lugar.

Revisar que se hayan identificado los riesgos significativos que afectan en el cumplimiento de los
objetivos de los procesos, incluyendo los riesgos de corrupcion.

Revisar el adecuado disefio y ejecucion de los controles para la mitigacion de los riesgos que se han
establecido por parte de la Primer Linea de Defensa y realizar las recomendaciones y seguimiento
para el fortalecimiento de los mismos.

Revisar el perfil de riesgo inherente y residual por cada proceso y consolidado y pronunciarse sobre
cualquier riesgo que este por fuera del perfil de riesgo de la entidad o que su calificacion del impacto
o probabilidad del riesgo no es coherente con los resultados de las auditorias realizadas.

Hacer seguimiento a que las actividades de control establecidas para la mitigacién de los riesgos de
los procesos se encuentren documentadas y actualizadas en los procedimientos y los planes de
accion establecidos como resultados de las auditorias realizadas, se realicen de manera oportuna,
cerrando las causas raiz del problema, evitando en lo posible la repeticion de hallazgos o

materializacion de riesgos.
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v/ Hacer seguimiento a la gestién de riesgos de corrupcion. En este sentido es necesario que en sus
procesos de auditoria interna analice las causas, los riesgos de corrupcion y la efectividad de los

controles incorporados en el mapa de riesgos de corrupcion.

5. Monitoreo riesgos de corrupcién

Los gerentes publicos y los lideres de los procesos, en conjunto con sus equipos, deben monitorear
y revisar peridodicamente la gestion de riesgos de corrupcion y si es el caso ajustarlo, (primera linea
de defensa). Le corresponde, igualmente a la oficina de planeacion adelantar el monitoreo, (segunda
linea de defensa) para este propdsito se sugiere elaborar una matriz para el monitoreo periddico.

Este monitoreo sera en los tiempos que determine la entidad.

Su importancia radica en la necesidad de monitorear permanentemente la gestiéon del riesgo y la
efectividad de los controles establecidos. Teniendo en cuenta que la corrupcién es, por sus propias

caracteristicas una actividad dificil de detectar.

Para el efecto deben atender las actividades descritas en la primera y segunda linea de defensa de

este documento?.

6. Reporte Plan de Tratamiento de Riesgos
Consolidar informacion para la gestion del riesgo

* Una vez analizado el nivel de riesgo residual y definido el tratamiento a implementar con el
establecimiento de controles preventivos y detectivos, es necesario generar un reporte que

consolide la informacion clave del proceso de gestion del riesgo.

» En el formato de Mapa y Plan de Tratamiento de Riesgos, se inicia con el registro del riesgo

identificado, luego se especifica la clase de riesgo, se transcriben las causas raiz o causas

4 Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de Controles en Entidades Publicas,
Octubre de 2018
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priorizadas, asi como la probabilidad e impacto que quedaron después de valorar los

controles para determinar el riesgo residual.

* A partir de alli se deben analizar las estrategias DOFA o estrategias de supervivencia
formuladas en la etapa de establecimiento del contexto, que contrarresten las causas raiz,
para colocarlas en las actividades de control del formato y con base en su contenido se

establezca la opcidn de tratamiento a la que corresponden.

» Luego se relaciona el soporte con el que se evidenciara el cumplimiento de cada actividad,
el responsable de adelantarla (relacionando el cargo y no el nombre), el tiempo especifico

para cumplir con la actividad o la periodicidad de ejecucion.

« Alfinal de todas las actividades de control establecidas para atacar las causas del riesgo, se
debe relacionar la accion de contingencia a implementar una vez el riesgo se materialice,
para ello se deben analizar las estrategias DA o estrategias de fuga provenientes de la Matriz

DOFA, seleccionando la(s) mas apropiada(s) para el riesgo identificado.

* No olvidar colocar el soporte, responsable y tiempo de ejecucién, teniendo en cuenta que
este tipo de acciones son de aplicacion inmediata y a corto plazo para restablecer cuanto
antes, la normalidad de las actividades para el logro de los objetivos del proceso o la

estrategia.

» Por ultimo, se formulan los indicadores clave de riesgo (KRI por sus siglas en ingles) que
permitan monitorear el cumplimiento (eficacia) e impacto (efectividad) de las actividades de
control, siempre y cuando conduzcan a la toma de decisiones (Por riesgo identificado en los

procesos).

7. Reporte de la gestion del riesgo

La primera linea de defensa reporta a la segunda linea de defensa, el estado de avance del
tratamiento del riesgo en la operacion, y la consolidacion de los riesgos en todos los niveles sera

reportada por la segunda linea de defensa (encargado de la gestidn del riesgo) hacia la alta direccion.

8. Reporte de la gestion del riesgo de corrupcion
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De igual forma se debe reportar en el mapa y plan de tratamiento de riesgos, los riesgos de
corrupcion, de tal forma que se comunique toda la informacién necesaria para su comprension y

tratamiento adecuado.

9. Seguimiento riesgos de corrupcion

» Seguimiento de riesgos de corrupcion

+ Seguimiento: El Jefe de Control Interno o quien haga sus veces, debe adelantar
seguimiento al Mapa de Riesgos de Corrupcion. En este sentido es necesario que adelante

seguimiento a la gestion del riesgo, verificando la efectividad de los controles.

*  Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacién debera surtirse

dentro de los diez (10) primeros dias del mes de mayo.

* Segundo seguimiento: Con corte al 31 de Octubre. La publicacién debera surtirse dentro

de los diez (10) primeros dias del mes de septiembre.

» Tercer seguimiento: Con corte al 31 de diciembre. La publicacién debera surtirse dentro de

los diez (10) primeros dias del mes de enero.

El seguimiento adelantado por la Oficina de Control Interno se podra registrar en el formato modelo
“Anexo 6 Matriz Seguimiento Mapa de Riesgos de Corrupcion”, que propone la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas, Octubre de 2018, y se

debera publicar en la pagina web de la Entidad o en lugar de facil acceso al ciudadano,

En especial debera adelantar las siguientes actividades:

» Verificar la publicacién del Mapa de Riesgos de Corrupcion en la pagina web de la entidad.
* Seguimiento a la gestion del riesgo.
* Revision de los riesgos y su evolucion.

» Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando en forma

adecuada.

10. Acciones a seguir en caso de materializacion de riesgos de corrupcion
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En el evento de materializarse un riesgo de corrupcién, es necesario realizar los ajustes necesarios

con acciones, tales como:

PN~

Informar a las autoridades de la ocurrencia del hecho de corrupcién.
Revisar el Mapa de Riesgos de Corrupcion, en particular las causas, riesgos y controles.
Verificar si se tomaron las acciones y se actualizé el Mapa de Riesgos de Corrupcion.

Realizar un monitoreo permanente.

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le apunten al riesgo y

estén funcionando en forma oportuna y efectiva.

Las acciones adelantadas se refieren a:

Determinar la efectividad de los controles.

Mejorar la valoracién de los riesgos.

Mejorar los controles.

Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir o mitigar
los riesgos de corrupcion.

Determinar si se adelantaron acciones de monitoreo.

Revisar las acciones del monitoreo.

8. COMUNICACION Y CONSULTA

La comunicacion y consulta con las partes involucradas tanto internas como externas deberia tener

lugar durante todas las etapas del proceso para la gestion del riesgo. Este analisis debe garantizar

que se tienen en cuenta las necesidades de los usuarios o ciudadanos, de modo tal que los riesgos

identificados, permitan encontrar puntos criticos para la mejora en la prestacién de los servicios. Es

preciso promover la participacion de los funcionarios con mayor experticia, con el fin de que aporten

su conocimiento en la identificacion, andlisis y valoracion del riesgo®.

1. Plan de capacitaciéon

5 Guia para la Administracion de los Riesgos de Gestion, Corrupcién y Seguridad Digital y el Disefio de Controles en Entidades Publicas,
Octubre de 2018, version 1
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Para llevar a cabo esta etapa, el Representante de la Alta Direccion para el Sistema de
Administraciéon de Riesgos debe disefar capacitaciones y /o sensibilizaciones periédicas que cubra

todos los niveles de la Entidad.

2. Planes para la comunicacion y consulta

Teniendo en cuenta la importancia de mantener informados a todos los servidores publicos sobre
las diferentes etapas del Sistema de Administracion de Riesgos y sobre la evolucion de cada una de

ellas, se recogen, entonces, los siguientes planes para la comunicacion y consulta:

» Capacitaciones y/o sensibilizaciones periddicas.
» Publicaciones en materia de riesgos a través de la Intranet de la Entidad.
» Publicacion de los mapas de riesgo por proceso en la intranet de la Entidad para consulta

de todos los servidores publicos.
9. INFORMACION, COMUNICACION Y REPORTE

La comunicaciéon de la informacién y el reporte debe garantizar que se tienen en cuenta las
necesidades de los usuarios o ciudadanos, de modo tal que los riesgos identificados, permitan
encontrar puntos criticos para la mejora en la prestacion de los servicios. Es preciso promover la
participacion de los funcionarios con mayor experticia, con el fin de que aporten su conocimiento en

la identificacion, analisis y valoracion del riesgo.
Por tanto, se debe hacer especial énfasis en la difusidn, socializacién, capacitacién y/o
entrenamiento de todos y cada uno de los pasos que componen la metodologia de la administracién

del riesgo, asegurando que permee a la totalidad de la organizacion publica.

Se debe conservar evidencia de la comunicacién de la informacién y reporte de la administracion del

riesgo en todas sus etapas.

Responsabilidades por linea de defensa para la Informacion, comunicacién y reporte:
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* Corresponde al Comité de Auditoria de las Empresas Industriales y Comerciales del Estado
y/o a los Comités Institucionales de Coordinacion de Control Interno, establecer la Politica de
Gestion de Riesgos y asegurarse de su permeabilizacion en todos los niveles de la
organizacion publica, de tal forma que se conozcan claramente los niveles de responsabilidad
Linea Estratégica y autoridad que posee cada una de las tres lineas de defensa frente a la gestion del riesgo.

p

*Corresponde a los jefes de area y/o grupo (primera linea de defensa) asegurarse de
implementar esta metodologia para mitigar los riesgos en la operacion, reportando a
la segunda linea sus avances y dificultades

Primera Linea de
Defensa

»Corresponde al area encargada de la gestion del riesgo (segunda linea de defensa)
la difusion y asesoria de la presente metodologia, asi como de los planes de
tratamiento de riesgo identificados en todos los niveles de la entidad, de tal forma

Segunda Linea de| que se asegure su implementacion.

Defensa

*Le corresponde a las Unidades de Control Interno, realizar evaluacion
(aseguramiento) independiente sobre la gestidn del riesgo en la entidad,
catalogandola como una unidad auditable mas dentro de su universo de auditoria, y
por tanto debe dar a conocer a toda la entidad el Plan Anual de Auditorias basado en
riesgos, y los resultados de la evaluacion de la gestion del riesgo.

Tercera Linea de
Defensa
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10. TABLA DE FORMATOS

CODIGO NOMBRE UBICACION RESPONSABLE
. . Profesional Universitario
R-OP-028 Matriz de Riesgos Intranet Grado 4 Gestion Integral
11. ANEXOS
Anexo 1. DOFA Gestion de Riesgos TMSA 2019

Anexo 2.
Anexo 3.
Anexo 4.
Anexo 5.
Anexo 6.
Anexo 7.
Anexo 8.
Anexo 9.
Anexo 10

Anexo 11

Anexo 12.
Anexo 13.
Anexo 14.
Anexo 15.
Anexo 16.
Anexo 17.
Anexo 18.
Anexo 19.
Anexo 20.

Plantilla Matriz de Riesgo de Gestion

Plantilla Matriz de Riesgo de Corrupcion

Matriz de Riesgos Institucionales

Matriz de Riesgos de Corrupcion

Matriz de Riesgos Desarrollo Estratégico

Matriz de Riesgos Gestion de TIC

Matriz de Riesgos Gestién Grupos de Interés

Matriz de Riesgos Gestidén de Mercadeo

. Matriz de Riesgos Planeacién del SITP

. Matriz de Riesgos Supervisiéon y Control de la Operacion del SITP
Matriz de Riesgos Monitoreo Integral de la Operacion SITP
Matriz de Riesgos P Gestion de Talento Humano

Matriz de Riesgos Gestion Informacién Financiera y Contable
Matriz de Riesgos Gestion Juridica

Matriz de Riesgos Adquisicién de Bienes y Servicios

Matriz de Riesgos Gestion de Servicios Logisticos

Matriz de Riesgos Gestion Econdmica de los Agentes del Sistema
Matriz de Riesgos Evaluacion y Mejoramiento de la Gestién

Matriz de Riesgos Gestién de Asuntos Disciplinarios
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