RESUELVE:

ARTICULO 1°. Autorizar al servidor publico Francisco
José Lozada Parada, identificado con la cédula de
ciudadania N°19.341.308, jefe de la Oficina General
de Fiscalizacion, Cédigo 006, Grado 03, de la Subdi-
reccion de Determinacién de la Direccion Distrital de
Impuestos de Bogotd, para utilizar la firma mecénica,
que permita firmar en forma masiva las actuaciones y
demas actos de los impuestos distritales que sean de
competencia de la Oficina General de Fiscalizacion
de la Subdireccion de Determinacion de la Direccion
Distrital de Impuestos de Bogoté - DIB, de la Secretaria
Distrital de Hacienda, de conformidad con lo sefialado
en la Resolucién N°SDH-000288 del 4 de octubre 2019,
con la normativa tributaria distrital y disposiciones
concordantes,.

ARTICULO 2°. La firma mecanica que se imprimira en
las actuaciones de la Oficina General de Fiscalizacién
de la Subdireccion de Determinacion de la Direccion
Distrital de Impuestos de Bogotéa de la Secretaria Dis-
trital de Hacienda correspondera a un facsimile con la
imagen de la firma, el nombre y el cargo del servidor
publico Francisco José Lozada Parada, identificado
con la cédula de ciudadania N°19.341.308, firma re-
producida mediante medios computarizados.

ARTICULO 3°. El servidor publico autorizado en virtud
de la presente resolucion hara uso de la firma mecéanica
bajo su responsabilidad, por lo tanto, debera asegurar
que el contenido de los actos firmados corresponda
a la realidad juridica, y deberé garantizar el cumpli-
miento de las normas y procedimientos establecidos
para cada tramite.

El Director Distrital de Impuestos de Bogota y el o la
Subdirector(a) de Planeacion e Inteligencia Tributaria
deberan adoptar las medidas necesarias para man-
tener actualizada y veraz la informacion tributaria
relacionada con los procedimientos de fiscalizacion,
determinacion y liquidacion. Para estos fines, deberan
adoptar todos los mecanismos de control y seguimiento
necesarios.

ARTICULO 4°. Vigencia. La presente Resolucion rige
a partir del dia siguiente a la fecha de su publicacion
en el Registro Distrital y deroga todas las disposiciones
que le sean contrarias.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE.

Dada en Bogotd, D.C., a los veintidds (22) dias
del mes de octubre de dos mil diecinueve (2019).

BEATRIZ ELENA ARBELAEZ MARTINEZ
Secretaria Distrital de Hacienda

CONTRALORIA DE BOGOTA, D.C.

Resolucion Reglamentaria

Numero 043
(Octubre 23 de 2019)

“Por la cual se adopta la nueva versién del
Procedimiento de Control de Acceso a Usuarios
de la Contraloria de Bogota, D.C.”

EL CONTRALOR DE BOGOTA, D.C.

En ejercicio de sus atribuciones constitucionales
y legales, en especial las conferidas en el
Acuerdo 658 de 2016, modificado parcialmente
por el Acuerdo 664 de 2017, expedidos por el
Concejo de Bogota D.C. y

CONSIDERANDO:

Que de conformidad con el articulo 269 de la Consti-
tucion Politica de Colombia, es obligacion de las au-
toridades publicas, disenar y aplicar en las entidades
publicas, métodos y procedimientos de control interno,
segun la naturaleza de sus funciones, de conformidad
con lo que disponga la ley.

Que de conformidad con los literales b) y ) del articu-
lo 4 de la Ley 87 de 1993 “Por la cual se establecen
normas para el ejercicio de control interno en las
entidades y organismos del estado y se dictan otras
disposiciones’, se deben implementar como elementos
del sistema de control interno institucional, la definicion
de politicas como guias de accidn y procedimientos
para la ejecucién de procesos, asi como, la simplifi-
cacion y actualizacion de normas y procedimientos.

Que el Acuerdo Distrital 658 de 2016 expedido por el
Concejo de Bogota, D.C., modificado por el Acuerdo
664 de 2017, regula en el articulo 6°, la autonomia
administrativa, en virtud de la cual le corresponde a la
Contraloria de Bogota, D.C., definir todos los aspectos
relacionados con el cumplimiento de sus funciones en
armonia con los principios consagrados en la Consti-
tucion, las leyes y los respectivos Acuerdos.

Que mediante Resolucion Reglamentaria No.038 del
8 de octubre de 2018, se adopté la nueva version del
Modelo Estandar de Control Interno — MECI, en la
Contraloria de Bogotéa D.C., de conformidad al Decre-
to 1499 de 2017, modificatorio del Decreto 1083 de
2015 -Decreto Unico Reglamentario del Sector de la
Funcion Publica-, con el fin de incorporar la estructura
definida en la Dimension No. 72 - Control Interno del
Manual Operativo del Modelo Integrado de Planeacion
y Gestion - MIPG.

Que el Ministerio de Tecnologias de la Informacion y
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las Comunicaciones, expidio el Decreto 1008 del 14
de junio de 2018, “Por el cual se establecen los linea-
mientos generales de la Politica de Gobierno Digital
y se subroga el capitulo 1 del titulo 9 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Infor-
macion y las Comunicaciones”, en el cual se dictan las
disposiciones en Seguridad de la Informaciéon como ha-
bilitador transversal de la Politica de Gobierno Digital,
en aplicacion a los procedimientos de seguridad de la
informacidn, establecidos en el Modelo de Seguridad
y Privacidad de la Informacion de MINTIC, asi como
los establecidos en la Norma Técnica Colombiana -
NTC-1SO 27001:2013.

Que mediante Resolucion Reglamentaria No. 047 del
28 de diciembre de 2018, se adoptd la versién 1.0
del Procedimiento de Control de Acceso a Usuarios
- PGTI-07.

Que mediante Resolucion Reglamentaria No. 024
del 17 de junio de 2019, se adoptd la version 3.0 del
Procedimiento para la Entrega del Puesto de Trabajo
-PGTH -21, dentro del Proceso de Gestidn de Talento
Humano, teniendo en cuenta el Acuerdo Laboral sus-
crito en la vigencia 2019.

Que se hace necesario actualizar las definiciones,
base legal, actividades y puntos de control, del Pro-
cedimiento de Control de Acceso a Usuarios de la
Contraloria de Bogota, D.C., teniendo en cuenta los
aspectos establecidos en el nuevo Procedimiento para
la Entrega del Puesto de Trabajo - PGTH -21.
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RESUELVE:

ARTICULO PRIMERO. Adoptar la nueva versién del
siguiente procedimiento, dentro del Proceso Gestion de
Tecnologias de la Informacion — PGTI de la Contraloria
de Bogota, D.C.:

No. Documento Codigo Version
Procedimiento de

1 Control de Acceso a PGTI-07 2.0
Usuarios.

ARTICULO SEGUNDO. Sera responsabilidad de los
servidores publicos del nivel Directivo, velar por la
administracion, divulgacion y cumplimiento del proce-
dimiento adoptado.

ARTICULO TERCERO. La presente Resolucion rige
a partir de la fecha de su publicacién y deroga las
disposiciones que le sean contrarias, en especial el
numeral primero del articulo primero de la Resolucién
Reglamentaria No. 047 del 28 de diciembre de 2018.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dada en Bogota, D. C. a los veintiun (21) dias
delm es de octubre de dos mil diecinueve (2019.

JUAN CARLOS GRANADOS BECERRA
Contralor de Bogota, D.C.



Aprobacién Revision Técnica

Firma:

Nombre: Carmen Rosa Mendoza Suarez Mercedes Yunda Monroy

Cargo: Directora Técnica Directora Técnica

Dependencia: Dlrecmor!,de Tecnolog|a§ de .Ia Direccion de Planeacion
Informacion y las Comunicaciones

R.R. No. 043 Fecha OCTUBRE 21 DE 2019

1. OBJETIVO:

Establecer actividades para la administracion de cuentas de usuarios asignados a
funcionarios, contratistas y terceras partes para gestionar el acceso a la red, correo
electronico y los sistemas de informaciéon de manera segura de la Contraloria de Bogota, D.C.

2. ALCANCE:

Este procedimiento inicia con la solicitud de creacién, modificacion, inactivacion de
credenciales de acceso a usuario de red, correo electronico, sistemas de informacion de la
Contraloria de Bogota, D.C., y termina con la atencién y solucion del requerimiento por parte
de la Direccion de Tecnologias de la Informacion y las Comunicaciones.

3. BASE LEGAL:

NORMA

FECHA

DESCRIPCION

Ley 599

24-jul-2000

Por la cual se expide el Cédigo Penal. Titulo Il capitulo
séptimo de la violacion a la intimidad, reserva e
interceptacion de comunicaciones. Art 192, 193,
194,196 y 197.

Ley 1273

05-ene-2009

Por medio de la cual se modifica el Codigo Penal. Titulo
VII Bis “De la protecciéon de la informacién y de los
datos”. Articulos 269A a 269J.

Ley 1581

17-Oct-2012

Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Ley 1712

06-mar- 2014

Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones.

Decreto 1377

27-jun-2013

Por la cual se reglamenta parcialmente la Ley 1581 de
2012, que dicta disposiciones generales para la
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NORMA FECHA DESCRIPCION
proteccion de datos personales.
Por el cual se reglamenta parcialmente la Ley 1712 de
Decreto 103 20-ene-2015 2014, que crea la Ley dle’z Tra’ns.parenmg y del Dergcho
de Acceso a la Informacion Publica Nacional y se dictan
otras disposiciones.
Por el cual se establecen los lineamientos generales de
la Politica de Gobierno Digital y se subroga el capitulo 1
Decreto 1008 14-jun-2018 | del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.
Por el cual se dictan normas sobre organizacion y
funcionamiento de la Contraloria de Bogota, D.C., se
Acuerdo 658 21-dic-2016 | modifica su estructura organica e interna, se fijan las
funciones de sus dependencias, se modifica la planta de
personal, y se dictan otras disposiciones.
Por el cual se modifica parcialmente el Acuerdo 658 del
21 de diciembre de 2016, por el cual se dictan normas
sobre organizacion y funcionamiento de la Contraloria
Acuerdo 664 28-mar-2017 |de Bogota, D.C., se modifica su estructura organica e
interna, se fijan las funciones de sus dependencias, se
modifica la planta de personal, y se dictan otras
disposiciones.
. Por la cual se expiden las Politicas Publicas para las
Resolucion 305 . . . -
. entidades, organismos y organos de control del Distrito
de la Secretaria . ) . !
. Capital, en materia de Tecnologias de la Informacion y
General Alcaldia N . )
X Comunicaciones respecto a la planeacion, seguridad,
Mayor de Bogota 20-oct-2008 . : . A
= democratizacion, calidad, racionalizacion del gasto,
D.C. - Comisién L : .

- conectividad, infraestructura de Datos Espaciales y
Distrital de L, o -
Sistemas - CDS Software Libre”, Ia_ cual fue modificada por la Resolucion

004 del 28 de noviembre de 2017.
Norma Técnica Colombiana - Requisitos del Sistema de
Norma NTC-ISO 11-dic-2013 Gestion de la Seguridad de la Informacion. Técnicas de
27001:2013 Seguridad. Sistemas de Gestion de la Seguridad de la
Informacion. Requisitos.
Norma GTC- Guia Técnica Colombiana ISO - Tecnologias de la
ISO/IECISO 22-jul-2015 | Informacion. Técnicas de Seguridad. Codigo de Practica
27002 para Controles de Seguridad de la Informacion.
Norma NTC-I1SO 14-iun-2018 Norma Técnica Colombiana ISO - Requisitos del
9001:2015 J Sistema de Gestién de la Calidad.
Guia No 3 del
Ministerio de la 25_abr-2016 Procedimientos de Seguridad de Ila Informacion.

Informacion y las
Comunicaciones

Seguridad y Privacidad de la Informacion.
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4. DEFINICIONES:

Activo (Inglés: Asset): cualquier cosa que tenga valor para un individuo, una organizacion o
un gobierno’.

Activo de Informacion: conocimiento o datos que tienen valor para el individuo u
organizacién?.

En relacién con la seguridad de la informacion, se refiere a cualquier informacion o elemento
relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...) que
tenga valor para la organizacion®.

Activacion de usuario: se habilita acceso de usuario a la red, correo electronico, sistemas
de informacion, aplicativos que fueron suspendidos temporalmente por solicitud.

Aplicativo: programa informatico que facilita las tareas de procesamiento, consulta,
modificacion, eliminacion o reportes sobre las bases de datos de informacion de la Contraloria
de Bogota, D.C. y que es manejado por usuarios especificos.

Ataque de fuerza bruta: es el método para averiguar una contrasefia probando todas las
combinaciones posibles hasta dar con la correcta. Los ataques por fuerza bruta son una de
las técnicas mas habituales de robo de contrasenas.

Cancelacion de usuario: se suspende de manera permanente el acceso del usuario a la red
correo electronico, sistemas de informacion, aplicativos, dependiendo de la solicitud.

Correo electronico (Institucional): servicio de red que permite a los usuarios enviar y recibir
mensajes mediante la red de comunicacion electronica de la Contraloria de Bogota, D.C.

Creaciéon de usuario: se asigna un usuario y contrasefia para el ingreso a red, correo
electrénico, sistemas de informacion, aplicativos.

Directorio Activo: herramienta para la organizacién y gestién de usuarios de la red de
computadoras.

Inactivacion de usuario: se suspende temporalmente el acceso del usuario a la red, correo
electrénico, sistemas de informacion, aplicativos dependiendo de la solicitud.

Mesa de Servicios: es un conjunto de recursos tecnolégicos y humanos, para prestar
servicios con la posibilidad de gestionar y solucionar requerimientos e incidentes relacionados
a las Tecnologias de la Informacién y la Comunicacién de manera integral, uno de sus
componentes es el sistema de informacién en el cual se centraliza la recepciéon de solicitudes
de los usuarios internos y externos de la Entidad.

Programas utilitarios privilegiados: software que permite la administracion, solucion de
problemas y monitoreo de sistemas de informacion e infraestructura tecnolégica.

" Tomado de la Norma ISO/IEC 27032:2012 (definicion 4.6, traducida al espariol), disponible en Internet en: https://www.iso.org/obp/ui/#iso:std:iso-
iec:27032:ed-1:v1:en.

Ibidem (definicién 4.27, traducida espafiol).
® Tomado del Portal de ISO 27001 en espafiol, Gestiéon de Seguridad de la Informacion. En http://www.iso27000.es/glosario.html#section10a.
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Responsable del activo de informacion: es la persona o grupo de personas encargadas de
custodiar la informacién y garantizar los pilares de la misma como confidencialidad, integridad
y disponibilidad.

Roles de Acceso a Usuarios de Sistema de Informacién: para la creacion de usuarios que
requieran acceso a Sistemas de Informacién se debe identificar el ROL a utilizar, el cual se
puede consultar en la tabla de definicion de roles y responsabilidades, ubicado como
instrumento de consulta en la Mesa de Servicios 0 en la intranet y que contiene las
especificaciones por cada uno de los aplicativos.

Sistemas de informacion: aplicaciones, servicios, activos de tecnologias de la informacion, y
otros componentes para manejar la informacion.

SIVICOF (Sistema de Vigilancia y Control Fiscal): sistema de informacién que permite
rendicion de cuenta de los Sujetos de Control.

Usuario de red: es la identificacién y contrasena asignada a un funcionario o contratista para
permitirle el ingreso y el acceso a servicios de tecnologia de la informacion en una red de
computadoras de la Contraloria de Bogota.

5. DESCRIPCION DEL PROCEDIMIENTO:

5.1 Gestidn de usuarios y contrasenas e ingreso seguro a los sistemas de informacion.

PUNTOS DE CONTROL/
No. RESPONSABLE ACTIVIDAD REGISTROS GRS
Informa a través del aplicativo
de la Mesa de Servicios la Punto de Control:
. situacion administrativa de su
Profesional, )
Técnico o competencia, para efectos de De acuerdo a los
- la suspension y posterior procedimientos de
Auxiliar v .
1 Administrativo habilitacion del usuario de red, Mesa de Talento Humano que
; .. | correo electronico y sistemas Servicios apliquen para las
de la Direcciodn . ..
de informacion, en los casos novedades
de Talento . . .
que aplique. administrativas.
Humano.
Se continla con la actividad
No. 4.
Contralor, Solicita a través del aplicativo Observacion:
Contralor de la Mesa de Servicios la
> Auxiliaro su | creacion o modificacion de Mesa de Cuando se requiera
delegado, acceso a usuario de red, Servicios creacion, inactivacion
Director, correo electrénico y sistemas 0 cancelacién de
Subdirector, de informacion. usuarios para
Jefe de contratistas, el
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PUNTOS DE CONTROL/

No. | RESPONSABLE ACTIVIDAD REGISTROS SRR T
Oficina, En el evento de Inactivacion supervisor del
Gerente (jefe | de usuarios por abandono del contrato es el
inmediato del | cargo, por muerte o por responsable de
empleado incapacidad imprevista igual o realizar la solicitud a
publico). mayor a quince (15) dias través de la Mesa de
habiles, de acuerdo con lo Servicios, indicando:
establecido en el numeral 5.3 numero de contrato,
del Procedimiento para la fecha de inicio vy
Entrega del Puesto de Trabajo finalizacion y el
- PGTH-21. nombre del supervisor
del contrato.
En caso de contingencia, que
no sea posible consignar la Para la creacion de
informacion requerida por el usuarios que
aplicativo de la Mesa de requieran acceso a
Servicios, se  utilizara el Sistemas de
formato del Anexo No. 1 Informacion se debe
Solicitud y gestién de acceso a identificar el ROL a
usuarios PGTI-07-01. utilizar, que se puede
consultar en la tabla
Se continla con la actividad de definicién de roles
No. 4. y responsabilidades,
ubicado como
instrumento de
consulta en la Mesa
de Servicios 0 en la
intranet.
Punto de Control
Solicita a través del aplicativo
de la Mesa de Servicios la El  Subdirector de
cancelacion o inactivacién de Gestién de la
usuarios por entrega del Informacion de la
puesto de trabajo por retiro del Direccién de las TIC,
servicio o vacancia temporal certifica que el
por periodo de prueba en un empleado publico se
3 Empleado empleo de carrera Mesa de le ha cancelado o
Publico administrativa. Servicios inactivado el acceso a

Se procedera conforme a lo
establecido en el numeral 5.2
del Procedimiento para Ila
Entrega del Puesto de Trabajo
- PGTH-21.

la red, correo
electronico y sistemas
de informacién de la
entidad, segun el
requerimiento

registrado en la Mesa
de Servicios.
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PUNTOS DE CONTROL/

la solicitud)

Si es creacion de usuario, se
da respuesta a través de la
Mesa de Servicios, indicando
el usuario, contrasefia y las
recomendaciones a tener en
cuenta para el uso seguro de
las mismas.

No. RESPONSABLE ACTIVIDAD REGISTROS SRR T
Para el retiro definitivo de la
entidad, si el funcionario no ha
realizado la solicitud a través
de la Mesa de Servicios de
cancelacion o inactivacion del
usuario antes de la fecha
efectiva del retiro registrada en
el acto administrativo, la
Direccion de TIC procedera a
la inactivacion del usuario
segun reporte de la Direccién
de Talento Humano, a partir
de la fecha establecida.
Punto de Control:
Asigna la solicitud al
responsable(s) en la Direccion Verifica que la
de TIC para atender solicitud, incluya la
Profesional o | requerimiento. , informacion requerida,
Lo Numero de
Técnico en caso tal, se
responsable . - . caso en el solicitara la
4 del Sistema de Activa Procedimiento Registro | Sistema de informacion faltante al
Mesa de y Atencién de Requerimientos Mesa de solicitante ara su
Servicios de Soporte a los Sistemas de Servicios. com Iementop se
: Informacion y equipos Sus pende ol ycaso
informaticos PGTI- 04. P .
hasta que esté
completa la
informacion.
Ejecuta actividad de acuerdo a Observacion:
la Solicitud.
La Direccion de
Registra en el aplicativo de Tecnologias de la
Mesa de Servicios el tramite Informacion y las
realizado y cambia su estado Comunicaciones,
Profesional 0 | segun  corresponda, para . podra dar
. L9 Numero de .
Técnicode la | finalizar el caso se debe cumplimiento total,
) iy i g caso en el '
Direccion TIC | verificar que se atendié en su . parcial o denegar la
5 . g Sistema de .
(Responsable | totalidad la solicitud. solicitud, de acuerdo
o Mesa de . -
de atencion de - a la disponibilidad de
Servicios

los recursos y
licencias,
restricciones técnicas
de los sistemas de
informacion y a las
politicas de seguridad
de la informacion.
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No.

RESPONSABLE

ACTIVIDAD

REGISTROS

PUNTOS DE CONTROL/
OBSERVACIONES

En el evento de inactivacion
de usuarios por entrega
temporal del puesto de trabajo,
la Direccion de TIC realizara
la inactivacion y
posteriormente la activacion,
de acuerdo a las fechas de la
novedad de cada uno de los
usuarios relacionados en el
reporte de la Direccion de
Talento Humano y en las
mismas condiciones que
tenian cuando fueron
inactivados.

Si al momento de Ila
inactivacion se encuentran
procesos  pendientes  por
tramitar en SIGESPRO, los
mismos seran direccionados
al jefe inmediato para lo de su
competencia o a la bandeja de
reparto para que se continle
con el tramite respectivo.

En caso que se presente
situaciones administrativas
que no hubieran sido
relacionadas en el reporte de
la Direccion de Talento
Humano, se informara a esta
dependencia mediante correo
electrénico la novedad, para
su confirmacion y fines
pertinentes.

Cuando se solicite
asignacion de roles
con privilegios de
administrador, acceso
a codigos fuente de
sistemas de
informacion propiedad
de la Contraloria de
Bogota D.C. o uso de
programas utilitarios
privilegiados la
solicitud debera ser
plenamente justificada
por el solicitante, al
igual que del
responsable del
proceso y contar con
el aval de la
Dependencia que
administra el proceso,
si esta es diferente a
la del solicitante.
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No. | RESPONSABLE ACTIVIDAD REGISTROS P BSERvACONES
Contralor, Observacion:
Contralor

Auxiliarosu | Consulta la atencién del El servidor publico es
delegado, requerimiento en el Sistema responsable de la
Director, de Mesa de Servicios. custodia y no
Subdirector, divulgacion a terceros
Jefe de En el evento de creacién o de usuarios y claves
Oficina, modificacion de contrasenas, de acceso a la red,

Gerente (jefe | aplica lo establecido en las correo electronico y

6 inmediato del | Politicas de Seguridad del sistemas de
empleado Subsistema de Gestion de la informacion de la
publico). Seguridad de la Informacién Entidad, asi mismo es

sobre contrasefas seguras. responsable de las

Empleado acciones que  se
Publico ejecuten con el

usuario asignado.

(Solicitante del

Requerimiento

)

Subdirector de Revisa el est_aldO “Solucionado”

Gestisnde la |V _Ia_l atencion to_t_al de la

7 Informacion solicitud en el_ _ Sistema de

Mesa de Servicios, para las
situaciones administrativas que
aplique.

5.2 Gestion de Usuarios y contraseias — revision de los derechos de acceso

PUNTOS DE CONTROL Y/O
No RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
Solicita semestralmente
mediante correo electronico, a
la Direccion de Talento
Director (a) de | Humano, el reporte de Ila
1 Tecnologias de la | planta global de personal y a
Informacion y las | la Direccion Administrativa el
Comunicaciones | reporte de contratistas
vigentes, y lo remite al
Subdirector de Gestidon de la
Informacion.
Recibe los reportes y registra
Subdirector de | en la Mesa de Servicios el M d
2 | Gestion de la | requerimiento para la revision esa de
Informacion. de los derechos de acceso a Servicios
los activos informaticos.

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) » ANO 51 « NUMERO 6661 « PP 129 « 2019 « OCTUBRE * 23




No

RESPONSABLE

ACTIVIDAD

REGISTROS

OBSERVACIONES
Profesional o
Técnico de la
Direccion de . ,
. Asigna las tares a través de la
Tecnologias de la -
> Mesa de Servicios a los
3 | Informacion y las .
. responsables de activos
Comunicaciones . o
o informaticos.
(administrador de
la Mesa de
Servicios)
Punto de Control:
. - Reporte de
Ejecuta actividades de
. ., . resultado .
Profesional o | depuracién en los activos de Ia Revisar los derechos
Técnico informaticos. ., de acceso a los activos
depuracion | . "
4 | responsable del . informaticos contra los
! . adjunto en
activo de | Remite los resultados de la ol caso de reportes de la planta
informacion. depuracién al solicitante de la Mesa de global de personal y
Mesa de Servicios. ey contratistas que
Servicios. .
encuentren vigentes.
. Informa a las dependencias L
Subdirector de P . Comunicaci
C las novedades que requieren . o
5 | Gestion de la AR s o6n Oficial
. la formalizacién para la gestion
Informacion Interna

del usuario.

5.3 Gestion de usuario y contrasena Sujetos de Control — SIVICOF.

PUNTOS DE CONTROL
No RESPONSABLE ACTIVIDAD REGISTROS | '+ OBSERVACIONES
: . Solicita a través del aplicativo Punto de control:
Director Técnico -
, L de la Mesa de Servicios la
de la Direccion de ., . s . e
. . creacion, modificacion 0 Aplica Procedimiento
Planeacion ) L, . - )
inactivacion de usuarios en para verificar, revisar,
. IVICOF ra | i nalizar lizar
Profesional del SIVICOF para los sujetos de Mesa de analizar y actualiza
control, con los anexos - la cuenta - PVCGF-
1 | Proceso de . . Servicios
. s respectivos debidamente 13, Numeral 53 -
Vigilancia y

Control a la
Gestion Fiscal de
la Direccidon de
Planeacion.

diligenciados para el reporte
de la Cuenta.

Actualizar la cuenta -
Anexos, formatos,
documentos, guias e
instructivos.
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No | RESPONSABLE ACTIVIDAD REGISTROS | FNTOS DE CONTROS
En caso de contingencia, que Observaciones:
no sea posible consignar la
informacion requerida por el La Direccion de
aplicativo de la Mesa de Planeacion enviara la
Servicios, se utilizara el solicitud una vez
formato del Anexo No. 1 haya sido asignado,
Solicitud y gestién de acceso a modificado o
usuarios PGTI-07-01. inactivado el sujeto
de control por
resolucion a la
Direccibn  Sectorial
competente e incluira
la informacién basica
de la entidad a crear,
modificar o inactivar
segun corresponda.
Punto de control:
Asigna solicitud al -
responsable(s) en la Direccion Verifica ~ que  la
de TIC para atender ] ‘soI|C|tud,” incluya la
Profesional o | requerimiento. Numero | informacion
. de caso requerida, en caso tal
Técnico L
2 | responsable del | Activa Procedimiento Registr en o o solctera la
Sistema de Mesa T REJISo | Sistema informacion faltante al
- y Atencion de Requerimientos | ge Mesa | solicitante, para su
de Servicios. de Soportle a los Slstemas_ de de complemento y se
Informacion y €quipos | Servicios | suspende el caso
informaticos PGTI- 04. hasta que esté
completa la
informacion.
Ejecuta actividad de acuerdo a
la Solicitud.
Registra en el sistema de
Profesional o Mesa de Servicios el tramite
Técnico de la realizado y cambia su estado
Direccién de segun  corresponda, para
3 Tecnologias de la | finalizar el caso se debe
Informacién y las | verificar que se atendié en su
Comunicaciones, | totalidad la solicitud.
responsable del
sistema SIVICOF | Si es creacion de usuario para
el sujeto de control, envia el
usuario y contrasefia al correo
electronico  registrado  del
Representante Legal.
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No RESPONSABLE

Profesional o
Técnico de la
Direccion de
Tecnologias de la
Informacion y las

ACTIVIDAD

Recibe la solicitud de cambio
de contrasefia por parte del
sujeto de control a través de la
Mesa de Servicios y/o correo
electronico.

Si es por correo electrénico se
debe registrar esta solicitud en

REGISTROS

PUNTOS DE CONTROL
Y/O OBSERVACIONES

Cambio de contrasena sujetos de control - SIVICOF

Punto de Control:

Verificar que la
solicitud recibida por
correo electrénico,
sea del correo del
representante  legal
Unicamente.

Informacion y las
Comunicaciones,
responsable del
sistema SIVICOF.

verificar que se atendié en su
totalidad la solicitud.

Si la solicitud fue por el correo
electronico, informa a Sujeto
de Control a través de este.

Comunicaciones, | la Mesa de Servicios. Mesa de
4 responsable del Servicios | Si es por la Mesa de
sistema SIVICOF. | Asigna solicitud al | ylo correo | Servicios el sujeto de
responsable(s) en la Direccion | electronico | control debe adjuntar
Profesional o | de TIC para atender un oficio firmado por
Técnico requerimiento. el representante legal
responsable  del solicitando el cambio
Sistema de Mesa | Activa Procedimiento Registro de contrasefia.
de Servicios. y Atencién de Requerimientos
de Soporte a los Sistemas de
Informacion y equipos
informaticos PGTI- 04.
Modifica contrasefa de
acuerdo con la solicitud.
. Registra en el aplicativo de
Profesional o - -
. Mesa de Servicios el tramite
Técnico de la . .
. it realizado y cambia su estado
Direccién de .
. segun  corresponda, para
Tecnologias dela | .. ~2"
5 finalizar el caso se debe
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5.4 Gestion de usuario y contrasefia de servidores, equipos de redes y
comunicaciones de tecnologias de la Informacioén.
No. ACTIVIDAD PUNTOS DE CONTROL
RESPONSABLE REGISTROS Y/O OBSERVACIONES
Realiza cambio semestral de
contrasefa de rol Punto de control
administrador a sistema de
informacion o a elemento de Garantiza la
infraestructura  tecnoldgica asignacion de
administrable (servidores, contrasefas seguras.
Profesional o switch, router, Access point,
Técnico de la firewall, antivirus, dispositivos Debe proteger vy
Direccion de biométricos entre otros). resguardar
Tecnologias de la contrasefas, estas
Informacion y las | Entrega al Director de TIC, son caracter
Comunicaciones, | en un sobre cerrado la confidencial.
responsable de siguiente informacion:
1 | administrar
sistemas de v Nombre del sistemas de
informacién o informacion o elemento
elementos de la de infraestructura
infraestructura de tecnoldgica
redes y v Direccién IP
comunicaciones v Fecha de asignacion y
de Tl periodo de vigencia de la
contrasena.
v" Usuario y Contrasefa
v Nombres y apellidos de
funcionario administrador
que realiza cambio de
contrasefa.
Recibe, revisa contenido,
sella sobre y custodia Punto de control :
informacion de contrasena.
La apertura de sobre
Almacena informacion en con informacion de
lugar seguro garantizado el contrasena
Director (a) de acceso  Unicamente a unicamente es
5 Tecnologias de la | Director y Subdirectores de la Acta d realizada por Director
Informacién y las | Direccion de Tecnologias de ctadeé | y/o Subdirectores de
Comunicaciones. |la  Informacién vy las | Destruccion | Tecnologias de
Comunicaciones. Informacion y las
comunicaciones.
Terminado el periodo de
vigencia de contrasenas,
destruye informacion  de
manera segura.
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6. ANEXOS

ANEXO No. 1. Formato Solicitud y Gestion de Acceso a Usuarios

(Aplica en caso de contingencia, que no sea posible consignar la informacion requerida por el
aplicativo de la Mesa de Servicios).

@

CONTRALOMIA

Formato Solicitud y Gestion de Acceso

a Usuarios

Cadigo formato: PGTI-07-01
Version:2.0

Cdédigo documento: PGTI-07
Version: 2.0

Pagina x de y
Fecha de solicitud
DD MM YYYY
INFORMACION DE LA DEPENDENCIA
Indique datos dependencia solicitante

Dependencia: Extension:
Jefe de la Dependencia: (Autoriza la
solicitud)
Novedad Administrativa que motiva la ,

.. Otro, cual?
solicitud:
Periodo de novedad administrativa: Fecha Fecha Final
Inical: DD/MM/YYY .,

. Novedad No Resolucion
(Aplica para entrega temporal del cargoy a
. . . Adm

novedades administrativas superiores

INFORMACION DEL FUNCIONARIO / CONTRATISTA/ TERCERO

Indique datos de funcionario a quien se va a realizar solicitud

Nombres y apellidos:

Numero de Cédula: Cargo
. . . |:| Carrera Administrativa D . [:I |:| Libre nombramiento y |:|
Tipo de vinculacién: Provisional Contratista remoci’'é6n Proveedor
Nombres y apellidos
Supervisor de Contrato:
(Aplica para contratistas)
L Fecha Final
Fecha inicial Contrato:
Contrato:

(Aplica para contratistas)

(Aplica para contratistas_)_

Seleccione de las siguien

tes opciones cudl aplica para su solicitud

INFORMACION

GENERAL DE LA SOLICITUD

CORREO
CONFIGURAR PC USUARIO DE RED ELECTRONICO ACCESO REMOTO VPN
Requiere configuracién de [JCrear []Modificar [] Crear
usuario red, correo electrénico | [] Inactivar [ Inactivar [] Crear [] Inactivar []Cancelar
o sistemas de informacién en | Cancelar [J Cancelar
PC? Direccion IP: Fecha Inicial:
D Sl DNO Indique modificacién Nombre PC/Servidor Fecha Final:

usua I'iO:(apIica para cambios

Justificacion de Solicitud de Acceso Remoto
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de ubicacién, nueva dependencia

):

SISTEMAS DE INFORMACION

ASIGNAR ROL
No. SISTEMA DE SOLICITUD ) GRUPO TRASLADO
INFORMACION ACCION NOMBRE | (soloapligapara | . (Unicamente
PREFIS) Slgespro,lndlque? nueva
dependencia)
1 Seleccione Seleccione Seleccione Seleccione | Seleccione Seleccione
2
3
4
5
6
7
8
9
10
OTRO SISTEMA DE INFORMACION (Si no encuentra en el listado indique la siguiente informacion)
ASIGNACION ROL
No. SISTEMA DI,E SOLICITUD ~
INFORMACION ACCION NOMBRE OBSERVACIONES
Crear Usuario Activar
2

SUJETO DE CONTROL SIVICOF

NIT:

|:| Crear

Razoén Social Entidad:

I:‘ Modificar

Naturaleza Juridica:

Direccion:

Nombre Representante Legal:

Teleféno:

E-Mail:

|:| Cancelar

No. Identificacon Representante Legal:

% Participacion publica:
Resolucion Reglamentaria:

OBSERVACIONES (Informacion adicional, breve de la solicitud)
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INSTRUCCIONES DE DILIGENCIAMIENTO

Fecha Solicitud:

Fecha en que se realiza la solicitud formato dia, mes, afio. Campo
diligenciado por solicitante.

Informacion de la dependencia

Dependencia:

Nombre de Despacho, Direccion, Oficina que hace la solicitud.

Jefe de la dependencia:

Nombres y apellidos de Contralor, Jefe de Oficina,

Subdirector que autoriza la solicitud.

Director,

Extension:

Numero de extension de la dependencia donde se pueda localizar a
solicitante.

Novedad Administrativa que
motiva la solicitud:

Selecciona de listado la novedad administrativa que motiva la
solicitud.

Otro, cual?:

Si no se encuentra en listado de novedades administrativas la
situacion que motiva la solicitud, indicarla en este campo.

Periodo de novedad
administrativa: Fecha Inicial:
DD/MM/YYY Fecha Final
Novedad

Aplica para entrega temporal del cargo y a novedades

administrativas superiores a 15 dias habiles

Informa

cion del Funcionario / Contratista/ Tercero

Nombres y apellidos:

Nombres y apellidos del funcionario, contratista, proveedor o tercero
a quien se le va a crear, activar o inactivar usuario de sistemas de
informacion, éste no aplica para creacion de sujetos de control.

Numero de cédula:

Nudmero de Cédula del funcionario, contratista, proveedor o tercero a
quien se le va a crear, activar o inactivar usuario de sistemas de
informacion, éste no aplica para creacion de sujetos de control.

Cargo:

Cargo del funcionario a quien se le va a crear, activar o inactivar
usuario de sistemas de informaciéon, no aplica a contratista,
proveedor o tercero.

Tipo de vinculacion:

Marcar en cuadro segun la vinculacion del funcionario a quien se le
va a crear, activar o inactivar usuario de sistemas de informacion.
Carrera administrativa.

Provisional

Contratista

Libre nombramiento y remocién

Proveedor

Nombres y apellidos de
Supervisor del contrato:

Este aplica cuando la solicitud es contratista, indique nombre,
apellidos de supervisor de contrato que avala la solicitud.

Fecha inicial Contrato:

Aplica Unicamente para Contratistas - Fecha de inicio de contrato

Fecha Final Contrato:

Aplica unicamente para Contratistas - Fecha de finalizacién de
contrato

Informacién general de la solicitud

Configurar PC:

Indique si requiere configuracién usuario de red, correo electrénico
o sistemas de informacién que ha sido solicitado en el PC.

Usuario de red:

Este campo se diligencia para solicitar la creacién, modificacién o
inactivacion de los usuarios para acceder a la red informatica de la
Contraloria de Bogota:

Creacion: Se asigna un usuario y contrasefa para el ingreso a red,
correo  electrénico, sistemas de informacion, aplicativos,
dependiendo de la solicitud.

Inactivacion: Se suspende temporalmente el acceso del usuario a
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la red, correo electronico, sistemas de informacion, aplicativos
dependiendo de la solicitud. Aplica cuando el funcionario se
encuentra en situaciones administrativas que implique la no
utilizacion de la red, sistemas de informacion y correo electrénico de
la Entidad, para la entrega temporal del puesto de trabajo y
novedades administrativas superiores a 15 dias habiles que
implican la entrega del cargo.

Modificaciéon: Aplica en caso que el funcionario se encuentre en
situacion administrativa de traslado o reubicacion se debe indicar en
el motivo de la modificacion de usuario de red la dependencia donde
es trasladado o reubicado.

Cancelacion: Se suspende de manera permanente el acceso del
usuario a la red correo electrénico, sistemas de informacion,
aplicativos, dependiendo de la solicitud. Aplica cuando en
funcionario no requiere el acceso a de forma definitiva a la red,
sistemas de informacién y/o correo electrénico o por situaciones
administrativas que impliquen la entrega del puesto de trabajo como
retiro del servicio, por periodo de prueba en otra entidad, abandono
de cargo, muerte, entre otros.

Correo electronico:

Este campo se diligencia para solicitar creacion, inactivacion,
cancelaciéon de correo electronico institucional, este depende de la
creacion del usuario de red, por lo tanto se debe validar con la
Direccién de Tecnologias de la Informacion y las Comunicaciones
que se encuentre activo, de no ser asi se debe solicitar su creacion
en el mismo formato.

Acceso remoto VPN:

Indique si requiere activar, inactivar, cancelar acceso remoto VPV a
estaciones de trabajo o servidor, esta solicitud es revisada y
aprobada por el Director de Gestiéon de la Informacién de la
Direccion de Tecnologias de la Informacion y las Comunicaciones,
se requiere informacion de:

Direccion IP: Direccion IP de la maquina a la cual se va a habilitar o
inactivar la conexion VPN.

Nombre PC/servidor: Nombre de la maquina a la cual se va a
habilitar o inactivar la conexién VPN.

Vigencia del servicio: Fecha inicial y final en el cual se debe tener
activa la VPN, este se diligencia en caso que accesos temporales,
en caso que sea permanente indiquelo en esta casilla.
Justificacion de Solicitud: Justifique claramente el motivo de
requerir acceso a VPN, si se requiere mayor espacio, utilice el
espacio de observaciones.

formato.
Las opciones de solicitud son:

Sistemas de Informacioén

El acceso a todos los sistemas de informacion de la Contraloria de Bogota dependen de la creacion
del usuario de red, por lo tanto se debe validar con la Direccion de Tecnologias de la Informacion y
las Comunicaciones que se encuentre activo, de no ser asi se debe solicitar su creacion en el mismo

Sistema de Informacion:

Seleccione de la lista el nombre del sistema de informacion.

Solicitud:

Seleccione de la lista una de las siguientes opciones, segun
aplique:

Creacion Usuario:

Aplica cuando al usuario nunca se le ha solicitado de acceso al
sistema de informacion (primera vez), obligatoriamente debe activar
un rol
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Aplica cuando el usuario ya se encuentra creado en el sistema de
informacioén y se requiere cambio de roles en el aplicativo, en esta
opcién se debe indicar especificamente la accién de activar,
inactivar, cancelar el rol.

Asignaciéon ROL
Los roles Secretaria Comun exigen que el Grupo sea Secretaria Comun y el Administrador debe ser
del grupo Administrador.

Modificacion Usuario:

Seleccione si se desea activar, inactivar, cancelar un rol del
sistema de informacion.

Seleccione de la lista desplegable el nombre del rol, este se
despliega segun el sistema de informacién seleccionado.

Aplica uUnicamente para PREFIS. Campo que permite definir la
Grupo: visualizacion de informacion y opciones del sistema a nivel de la
dependencia a la que pertenece y los reportes que puede consultar.
Aplica unicamente para SIGESPRO. Indique el nombre de la
dependencia de ubicacién, cuando se presente traslado, encargo,
comision, esta informacion también debe ser indicada en USUARIO
DE RED con la opcion modificar.

Accioén

Nombre:

Traslado

Los roles de los sistemas de informacion, se encuentran establecidos en el documento
Descripcion de Roles de Acceso a Usuarios de Sistemas de Informacién, ubicado en la
Intranet en el link de procesos del Proceso Gestion de Tecnologias de la Informacion, asi
como en la Mesa de Servicios.

7. CONTROL DE CAMBIOS

Version RR No. ~ Descripcion de la modificacion
Fecha Dia mes afo

Se actualizan las definiciones, la base legal,
actividades y puntos de control, teniendo en
R.R. No.047 cuer_It’a los aspecto.s gstablecidos en la nueva
1.0 28-dic-2018 version del Procedimiento para la Entrega del

Puesto de Trabajo - PGTH -21, teniendo en
cuenta el Acuerdo Laboral suscrito en la
vigencia 2019.

R.R. No. 043

2.0 21-0ct-2019
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