Resolucion Numero 1248
(Diciembre 16 de 2019)

Por la cual se incorpora el documento “P-DT-017
Procedimiento para el control de cambios de
infraestructura tecnolégica” de la Direccion de
TIC's

EL JEFE DE LA OFICINA ASESORA
DE PLANEACION DE LA EMPRESA DE
TRANSPORTE DEL TERCER MILENIO
“TRANSMILENIO S.A.”,
En ejercicio de sus facultades conferidas
mediante la Resolucion 143 del 2 de marzo de
2016,y

CONSIDERANDO:

Que de conformidad con lo sefialado en el articulo se-
gundo del Acuerdo 4 de 1999, corresponde a TRANS-
MILENIO S.A., la gestidn, organizacion y planeacioén
del servicio de transporte publico masivo urbano de
pasajeros en el Distrito Capital y su area de influencia,
bajo la modalidad de transporte terrestre automotor.

Que cumpliendo con lo ordenado en el paragrafo uni-
co del articulo 1° de la Ley 87 de 1993, se adopté el
Manual de Procedimientos de TRANSMILENIO S.A.

Que siendo TRANSMILENIO S.A., el ente gestor del
Sistema Integrado de Transporte Publico, considera
necesario actualizar los Manuales de Procedimientos
de las diferentes dependencias de la Entidad, con el
objeto de ajustarlos a los nuevos parametros documen-
tales, necesidades y desarrollo del Sistema.

Que en mérito de lo expuesto,

RESUELVE:

ARTICULO 1°. Actualizar el siguiente documento con
la version registrada a continuacion:

Codigo Version Nombre
Procedimiento para el control
P-DT-017 0 de cambios de infraestructura

tecnoldgica

ARTICULO 2°. La presente Resolucion rige a partir de
su publicacion en la Gaceta Distrital.

PUBLIQUESE Y CUMPLASE.

Dada en Bogota, a los dieciséis (16) dias del mes
de diciembre de dos mil diecinueve (2019).

SOFiA ZARAMA VALENZUELA
Jefe de Oficina Asesora de Planeacién
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1. OBJETO

Describir las actividades a seguir para solicitar, aprobar y ejecutar cambios en la infraestructura
tecnoldgica y los sistemas de informacion de TRANSMILENIO S.A, cumpliendo con las politicas de
Seguridad y Privacidad de la Informacion, asi como las politicas de la Direccion de TIC establecidas
en la Entidad.

2. ALCANCE

El presente procedimiento aplica para todos los cambios que se realicen sobre la infraestructura
tecnologica y sistemas de informacion de TRANSMILENIO S.A., administrados técnicamente y

gestionados por la Direccién de TIC.

Este documento debe ser aplicado por todos los procesos o areas de TRANSMILENIO S.A que

requieran ejecutar algun cambio sobre la infraestructura tecnoldgica de TI.

El procedimiento inicia con la solicitud de un cambio y finaliza con la aplicacion del cambio de manera

exitosa o con reversion del mismo (Roll Back) en caso de no ser satisfactoria.

3. RESPONSABLE

El Profesional Especializado 06 - Coordinador de procesos Corporativos de la Direccién de
Tecnologias de la Informacién y Comunicaciones es responsable de la elaboracion, actualizacion y
aplicacion del presente procedimiento. De igual forma, el Director de TIC velara por el estricto

cumplimiento, implementacion y mantenimiento de este procedimiento.

La revision y/o actualizacion de este procedimiento debera realizarse cuando se considere pertinente

por parte de los responsables de su aplicacion y cumplimiento.

4. DOCUMENTOS DE REFERENCIA

e M-DT-001 Politicas de seguridad y privacidad de la Informacion.
e Decreto 1008 de 2018: Por el cual se establecen los lineamientos generales de la politica de

Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078
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de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones. Decreto 1078 de 2015: por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones.

e NTCISO/IEC 27001:13 — Tecnologias de la informacion — Técnicas de Seguridad. Sistemas de
Gestion de la Seguridad de la Informacion. Requisitos.

e ISO/IEC 27002:2013 - Information technology - Security techniques - Code of practice for

information security controls.

5. DEFINICIONES

Cambio: la palabra cambio denota la accion o transicion de un estado inicial a otro diferente, segun
se refiera a un individuo, objeto o situacidon. Para el contexto del presente procedimiento el cambio
hace referencia a las modificaciones realizadas sobre la infraestructura tecnolégica para mejorar la
prestacion de los servicios de TRANSMILENIO S.A.

Cambio Controlado: es aquel cambio que ha pasado por un proceso de gestion, revision vy

aprobacion, garantizando la continuidad de los servicios.

Cambio Estandar o Preautorizado: el cambio estandar es aquel que hace parte de las actividades
diarias de operacién de TI. Este tipo de cambio esta preautorizado dado que cuenta con un
procedimiento aceptado y establecido para atender una necesidad de cambio concreta. Estos
cambios no generan ningun tipo de impacto negativo en la infraestructura ni en las operaciones de
los usuarios. Estos cambios incluyen entre otros: Creacion y eliminacién de usuarios, asignacion de
permisos de carpetas, instalacion y desinstalacion de programas de ofimatica. Los cambios de tipo

estandar son aquellos que al ser analizados en su nivel de riesgo, tienen un nivel Bajo.

Cambio de Emergencia: los cambios de emergencia tienen como objetivo corregir una falla cuando
se esta afectando negativamente la infraestructura tecnoldgica o los servicios de Tl por lo tanto,
estos cambios tienen el nivel de prioridad mas alto y deben aplicarse de forma inmediata. De acuerdo
con lo anterior, estos cambios podran ser aprobados directamente por el Director de TIC o por el
Coordinador de procesos Corporativos de la Direccion Técnica de TIC en caso de no ser posible
reunir al Grupo de Gestion de Cambios de Infraestructura Tecnolégica. De todas formas, una vez se

apruebe el cambio bajo estas condiciones, se notificara a través de correo electrénico a las partes
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interesadas y Grupo de Gestién de Cambios de Infraestructura Tecnoldgica. Los cambios de

emergencia son aquellos que al ser analizados en su nivel de riesgo, tienen un nivel Alto.

Cambio Normal: los cambios normales son aquellos que se ejecutan como una mejora a los
servicios de Tl. Estos cambios son evaluados, programados y gestionados por el Grupo de Gestion
de Cambios de Infraestructura Tecnoldgica. Los cambios normales se generan por una peticién de
un usuario interno/tercero de manera proactiva. y son aquellos que al ser analizados en su nivel de

riesgo, pueden tener un nivel Medio o Alto.

Control de Cambios: es una importante actividad de Gestion de Configuracion y su objetivo es
proporcionar un mecanismo riguroso para controlar los cambios, partiendo de la base de que los
cambios se van a producir. Normalmente combina procedimientos humanos y el uso de herramientas

automaticas.

Estrategia de gestion del cambio: son las actividades o acciones encaminadas a la

implementacion del cambio que se realizara.

Gestion: actividades coordinadas para dirigir y controlar una organizacion.

Gestion del cambio: es la evaluacion y planificacion del proceso de cambio para asegurar que, si
éste se lleva a cabo, se haga de la forma mas eficiente, siguiendo los procedimientos establecidos

y asegurando en todo momento la calidad y continuidad del servicio.

Gestor de Infraestructura: funcionario y/o contratista (persona natural y/o juridica) que tiene bajo
su responsabilidad la gestién o el encargo de uno o algunos componentes de la infraestructura

tecnoldgica Corporativa.

Grupo de Gestion de Cambios de Infraestructura de TI: grupo interdisciplinario creado al interior
de la Direccién de TIC, el cual revisara y gestionara la aprobacion de las solicitudes de cambio en la
Infraestructura de TI, generando las directrices y recomendaciones a que haya lugar para su
implementacion, a fin de controlar dicha infraestructura y minimizar el impacto de incidentes
eventuales, teniendo en cuenta que los cambios en la misma pueden surgir de forma reactiva en

respuesta a problemas o necesidades internas o requerimientos externos.
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Infraestructura tecnolégica: es el conjunto de hardware y software sobre el que se asientan los
diferentes servicios Corporativos que la entidad necesita tener en funcionamiento para poder llevar

a cabo su operacion.

Mesa de Ayuda: grupo de personas encargadas de escalar los requerimientos e incidentes

tecnoldgicos en la Direccion TIC.

Sistemas de Informacion: es un conjunto de elementos orientados al tratamiento y administracién
de datos e informacién, organizados vy listos para su uso posterior, generados para cubrir una

necesidad o un objetivo.

Roll Back: es el conjunto de actividades planeadas para regresar al punto inicial antes de

implementar el cambio.

Usuario Funcional: Usuario responsable de la definicién funcional del sistema por parte del Area
solicitante; es el vinculo de unién entre el usuario y el area de TIC de la Entidad. Otras de sus
funciones son evaluar tanto la viabilidad técnica como la econémica de los desarrollos de las
aplicaciones que se han de ejecutar, y preparar y elaborar toda la documentacién técnica y de usuario

de cada aplicacion.

6. CONDICIONES GENERALES

TRANSMILENIO S.A., reconoce la importancia de adoptar la gestion de cambios de infraestructura
tecnoldgica, como un mecanismo para velar por la disponibilidad de los servicios de esta, por lo

tanto, se deben tener en cuenta las siguientes condiciones:

e El Grupo de Gestion de Cambios de Infraestructura de Tl (ver anexo 1), sera la instancia
encargada de gestionar las solicitudes de cambio, indicando las directrices, recomendaciones,
aprobaciones y negaciones segun sea el caso en TRANSMILENIO S.A. Asi mismo sera el

encargado de aprobar o rechazar las solicitudes.

e Las solicitudes de cambio solo las podran presentar los lideres funcionales de las aplicaciones
y/o procesos y/o infraestructura, no se recibiran ni estudiaran solicitudes que provengan de otros

usuarios.

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) « ANO 51 « NUMERO 6705 « PP 12299 « 2019 « DICIEMBRE * 30



TiTULO:
PROCEDIMIENTO PARA EL CONTROL DE CAMBIOS DE
INFRAESTRUCTURA TECNOLOGICA

Cédigo: Version: Fecha:
ALCALDIA MAYOR DE

P-DT-017 0 Diciembre de 2019 BOGOTA

Todo cambio en la infraestructura tecnoldgica y/o aplicaciones que impacte o afecte la
confidencialidad, integridad o disponibilidad de los servicios debe realizarse de manera

controlada usando el presente procedimiento.

Se debe contar con la respectiva aprobacion del Grupo de cambios de infraestructura
tecnoldgica, para ejecutar cualquier cambio sobre la infraestructura y/o aplicaciones, dicha

aprobacion queda en el Acta respectiva.

Todos los cambios solicitados deben ser debidamente documentados en el formato de Solicitud

de Cambio en Infraestructura de Tl establecido para tal fin (formato R-DT-011).

Se debera asignar un nimero de cambio consecutivo durante la reunion del Grupo de Gestion
de Cambios de Infraestructura de TI, lo anterior con el fin de mantener la trazabilidad del mismo

y organizacion de los cambios aprobados.

Los cambios que hayan sido aprobados previamente por el Grupo de Gestién de Cambios de
Infraestructura Tecnoldgica de Tl y que no se hayan ejecutado acorde con la programacion
definida, ya sea por inconvenientes ajenos a la Direccién de TIC o por solicitud extemporanea
del usuario solicitante, se deberan remitir nuevamente al Grupo de Gestion de Cambios de
Infraestructura de Tl para que este pueda ser reprogramado. Sin embargo, se debe tener en
cuenta que los cambios con motivo de reprogramacion no deben incorporar nuevas
funcionalidades que modifiquen el objetivo inicial del cambio. En caso de que se deseen
incorporar nuevas funcionalidades dentro de dicho cambio, el cambio debera ser evaluado
completamente y someterse a aprobacién por el Grupo de Gestion de Cambios de

Infraestructura de TI.

Los cambios que no hayan tenido una implementacién exitosa deberan remitirse al Grupo de
Gestion de Cambios de Infraestructura de Tl, informando cuales fueron las causas de la falla
en la implementacion, para que nuevamente se realice la evaluacidn, aprobaciéon y

programacion del mismo por parte del Grupo de Gestion de Cambios de Infraestructura de TI.

Con el presente procedimiento, se define un anexo denominado “Reglamento del grupo de
Cambios de Infraestructura de TI”, el que describe el reglamento y condiciones de operacion

del grupo.

Una vez se haya completado la implementaciéon del cambio, sea esta exitosa o no exitosa, el
profesional Especializado Grado 06 - Coordinador de Procesos Corporativos de TIC, o el
encargado de la implementacion del cambio notificara al grupo de cambios sobre el resultado

de la implementacion del cambio.
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6.1 Identificacion de Riegos

Para realizar la identificacion y evaluaciéon de riesgos dentro del Procedimiento de Gestion de

Cambios de Infraestructura de Tl se utilizara la matriz de valoracion de riesgos de TRANSMILENIO

S.A. Para esto, el solicitante del cambio debera identificar el nivel de probabilidad, impacto y riesgo

resultante acorde con la naturaleza del cambio y las actividades que deben desarrollarse durante su

implementacion (ver ilustraciones 1 y 2), sin embargo, el nivel de riesgo identificado también sera

revisado durante la evaluacion y aprobacion del cambio por parte del Grupo de Gestion de Cambios

de Infraestructura Tecnologica de TI.

IMPACTO
PROBABILIDAD Bajo Menor | Moderado Catastrofico
1 2 5
Casi seguro 5 5 10
Probable 4 4 8
Posible 3 3 B
Improbable 2 2 q b 8 10
Rara vez 1 1 2 3 4 5

Imagen No. 1- Matriz de Calificacion de Riesgos

NIVEL DE RIESGO

1-2

3 -6 MODERADOD
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6.2 Clasificacion de Cambios TI

Los siguientes son los tipos de clasificacion de los cambios:

Tabla No. 1. Clasificacion de Cambios Tl

Se ejecuta de forma normal, y no Requiere Reunién de
Estandar o Preautorizado grupo de Cambios. Sin embargo, deben quedar
registrados.

Cambios evaluados, aprobados y programados en
reunién del Grupo de Cambios

Normal

Cambios para corregir fallas, autorizados por el Director
de TIC o el Coordinador de Procesos Corporativos de
TIC. No requiere reunién del Grupo de Gestion de
Cambios.

NOTA: Si se identifica un evento o incidente de seguridad, este podra disparar el procedimiento de
gestion de cambios para corregir y contener dicho incidente. Por lo tanto, tanto el control de cambios
como el incidente de seguridad deberan relacionar los numeros de cambio y de incidente para futuras

acciones de trazabilidad.

6.3. Requisitos para cambios en la infraestructura tecnolégica y/o aplicaciones

Para los cambios que se desean realizar sobre la infraestructura tecnolégica o aplicaciones se

deberan tener en cuenta los siguientes requisitos:

e Los lideres funcionales de las aplicaciones y/o procesos y/o infraestructura Corporativa que
soliciten un cambio, deberan diligenciar en su totalidad los campos que le apliquen en el formato
de control de cambios de infraestructura de Tl (R-DT-011), incluyendo la descripcién completa
del cambio, las acciones de reversion o marcha atras (roll back) y la identificacion de riesgos.
De igual forma, se debera entregar adjunto el plan de trabajo con todas las actividades
detalladas para la implementacion de dicho cambio. En caso de requerir colaboracion para
diligenciar el formato, se podran apoyar en el Grupo de Gestién de Cambios de Infraestructura
de TI.

e Unavez aplicado el cambio y si se generan modificaciones, estas se deben reportar y actualizar

por medio del formato R-DT-004 Especificacion de Requerimientos de Software ERS y de
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acuerdo con lo establecido en el procedimiento P-DT-013 Construccion de Sistemas de
Informacion.

e Esnecesario que el soporte técnico de las aplicaciones y/o infraestructura se encuentre vigente.
Por lo tanto, si se requiere se debera contar con el apoyo del contratista correspondiente o del
funcionario encargado del Sistema. Es decir que el contrato de soporte, cuando aplique, debe
estar vigente para garantizar su acompanamiento durante el cambio solicitado.

e Para aplicaciones y/o sistemas de informacién: El lider funcional de las aplicaciones definido
por el Area responsable en el Catalogo de Sistemas de Informacion, sera el Gnico encargado
de solicitar los cambios sobre la aplicacion respectiva.

e Para infraestructura Tecnolégica: El lider funcional de infraestructura Corporativa es el
Profesional Especializado 6 - Coordinador de Procesos Corporativos y sera el Unico encargado

de solicitar cambios en la misma.

NOTA: Si no se cuenta con el formato diligenciado ni con los documentos para validacion y
verificacion del cambio, NO podra programarse al Grupo de Gestion de Cambios de Infraestructura

de Tl para realizar la revisién y aprobacion respectiva.

7. DESCRIPCION DE ACTIVIDADES

ETAPA ACTIVIDAD RESPONSABLE

10 Inicio

Realizar solicitud de cambio a través de la herramienta de Mesa
de ayuda, adjuntando los siguientes documentos segun aplique:

Para el caso de cambios en las aplicaciones se debe adjuntar:

Documento, acta o correo de aceptacion por parte del usuario

funcional o lider del proceso para aplicaciéon del cambio. Usuario Funcional
20 Formato de Solicitud de Cambio de Infraestructura de Tl donde se Profesional
detallan las actividades a desarrollar, los riesgos, el impacto, | Especializado Grado 06
servicios y sistemas afectados y las actividades de reversién del - Coordinador de
cambio en caso de no ser exitosa su aplicacion. procesos corporativos

Para el caso de infraestructura de Tl se debe adjuntar:
Documento, acta o correo de autorizacion por parte del Profesional
Especializado Grado 06 - Coordinador de procesos corporativos
para realizar el cambio.
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Formato de Solicitud de Cambio de Infraestructura de Tl donde se
detallan las actividades a desarrollar, los riesgos, el impacto,
servicios y sistemas afectados y las actividades de reversion del
cambio en caso de no ser exitosa su aplicacion.
NOTA: La solicitud de cambios se debe enviar con 8 dias de
anticipacién con el fin de coordinar la reunién del Grupo de Gestion
de Cambios de infraestructura Tl para establecer o no la
aprobacion.
Coordinador de la Mesa
Recibir la solicitud del cambio de infraestructura de TI, verificar su de Ayuda
30 consistencia y establecer si se requiere programar la reunién del Profesional
Grupo de Gestion de Cambios de Infraestructura Tecnoldgica de .
. . . Especializado Grado 06
TI. Lo anterior de acuerdo con el tipo de cambio. .
- Coordinador de
procesos corporativos.
Coordinador de la Mesa
15?2 ¢ Es un cambio de emergencia? de Ayuda
Si: ir a etapa 40 Profesional

L

No: ir a etapa 35

Especializado Grado 06
- Coordinador de
procesos corporativos.

Coordinador de la Mesa

de Ayuda
Solicitar aprobacién del Director de TIC o quien haga sus veces. y.
40 . o - Profesional
Por medio de correo electronico o solicitud de mesa de ayuda. -
Especializado Grado 06
- Coordinador de
procesos corporativos.
. ? . H 17
é,257 ¢, Se aprueba el cambio* Director de TIC
C{ Si: continuar con la etapa 50 y
No: documentar e ir a etapa 120 Grupo de cambios de Tl
¢Requiere reuniéon del Grupo de Gestion de Cambios de
;357 Profesional
&IV Infraestructura de TI? roresiona

Si: ir a etapa 60
No: ir a etapa 50

Especializado Grado 06
- Coordinador de
procesos corporativos.

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) « ANO 51 « NUMERO 6705 « PP 1-304 » 2019 « DICIEMBRE * 30




TiTULO:

INFRAESTRUCTURA TECNOLOGICA

PROCEDIMIENTO PARA EL CONTROL DE CAMBIOS DE

Si: aprobar y dejar constancia en acta con la respectiva
programacion e ir a etapa 80

No: ir a etapa 110

Cédigo: Version: Fecha:
P-DT-017 0 Diciembre de 2019 A A R O
ETAPA ACTIVIDAD RESPONSABLE
Mesa de Ayuda
. . . Profesional
50 Programar el cambio estandar y continuar con la etapa 80 Especializado Grado 06
- Coordinador de
procesos corporativos
Programar reunion de Grupo de gestion de cambios de Pr_ofeswnal
! i Especializado Grado 06
60 Infraestructura de Tl para validar y aprobar o no la solicitud de .
; - Coordinador de
cambio. .
procesos corporativos
Ejecutar reunion del Grupo de gestion de cambios de
infraestructura de Tl para validar y aprobar o no la solicitud de
cambio. Grupo de Gestion de
70 Cambios de
Nota: el grupo de gestién de cambios asignara un nimero a cada | infraestructura de Tl
uno de los cambios evaluados durante la reunion. Estos deberan
ser unicos y consecutivos.
¢, Se aprueba el cambio?
457

Grupo de Gestion de
Cambios de
infraestructura de Tl

Implementar el cambio

Usuario Funcional

80 Nota: se deben desarrollar todas las actividades descritas en la Gest{)r de
solicitud tanto para cambios estandar como para cambios
Infraestructura
normales
Usuario Funcional
Seguimiento post-implementacién
90 Profesional
Nota: una vez implementado el cambio se hace la revisién para | Especializado Grado 06
determinar si fue exitoso. - Coordinador de
procesos corporativos
. . Usuario Funcional
; ?
4552 ¢, El cambio fue exitoso? y
- Profesional
C{ Si: ir a etapa 100 Especializado Grado 06
No: ir a etapa 110 - Coordinador de
procesos corporativos
Usuario Funcional
100 Documentar resultados del cambio realizado. Ir a etapa 120 Y
Gestor de
Infraestructura
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TiTULO:

PROCEDIMIENTO PARA EL CONTROL DE CAMBIOS DE
INFRAESTRUCTURA TECNOLOGICA

Cédigo: Version: Fecha:
P-DT-017 0 Diciembre de 2019 AL O DE
ETAPA ACTIVIDAD RESPONSABLE
Usuario Funcional,
Proceder a realizar las actividades de reversion marcha atras o roll
back contempladas para regresar al punto inicial en el que estaba Profesional
110 la aplicacién/infraestructura antes de implementar el cambio. Especializado Grado 06
- Coordinador de
Remitir la solicitud al Grupo de Gestién de Cambios de | procesos corporativos
infraestructura de Tl para reprogramar el cambio. Ir a etapa 20. Gestor de
Infraestructura,
120 Fin

8. TABLA DE FORMATOS

cODIGO NOMBRE UBICACION RESPONSABLE
Formato control de cambios Profesional Especializado Grado
R-DT-011 Intranet 06 - Coordinador de procesos
de Infraestructura de Tl .
corporativos
9. ANEXOS

Anexo 1. Reglamento Grupo de Gestion de Cambios de Tl

ANEXO 1

REGLAMENTO GRUPO DE GESTION DE CAMBIOS DE TI

El grupo de gestion de cambios de TI de TRANSMILENIO S.A. sera el encargado

de revisar, analizar y aprobar las solicitudes o propuestas de cambios de

infraestructura tecnolégica y/o de aplicaciones.

INTEGRANTES DEL GRUPO DE GESTION DE CAMBIOS DE TI

e Di

rectorde TIC's

e Profesional Especializado Grado 6 - Coordinador de procesos Corporativos
de TIC

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) « ANO 51 « NUMERO 6705 « PP 1-306 « 2019 « DICIEMBRE * 30




e Profesional Especializado grado 6 — Seguridad de la Informacion
e Gestores de Infraestructura
e Lider funcional o representante de aplicaciones y/o procesos Yy/o

infraestructura
FUNCIONAMIENTO DEL GRUPO DE GESTION DE CAMBIOS TI

e El Profesional Especializado Grado 6 - Coordinador de procesos Corporativos
de TIC sera quien reciba la solicitud de cambio y le de la viabilidad o no para

continuar con el analisis del requerimiento.

e Una vez viabilizado el cambio el Profesional Especializado Grado 6 -
Coordinador de procesos Corporativos de TIC citara al grupo de gestion de
Cambios para realizar el analisis y evaluacién técnica de la solicitud
identificando de forma clara: el objetivo, los beneficios esperados y los ambitos
a los cuales el cambio aportara mejoras. Ademas, se debera identificar los

recursos requeridos para efectuar el cambio e indicar el impacto en la Entidad.

e El grupo realizara reuniones de acuerdo con las necesidades asociadas a los
cambios de infraestructura de Tl que se presenten y que requieran de la revision
y aprobacién del mismo para su implementacién, a fin de controlar dicha
infraestructura y minimizar el impacto de incidentes eventuales, teniendo en

cuenta que los cambios en la infraestructura de Tl pueden surgir de forma

reactiva en respuesta a problemas o necesidades internas o requerimientos

externos.

e La reunion del Grupo de Gestion de Cambios debera quedar soportada en un
acta con los detalles de esta, todas las decisiones de aprobacion o rechazo de

una solicitud de cambio, deben estar documentadas.

e Elgrupo de Gestién de Cambios sera el encargado de dar a conocer a la Entidad
los cambios que se van a realizar por medio de correo electrénico, intranet,

pantallas digitales etc., con apoyo del area de comunicaciones.

e El grupo de Gestion de Cambios se encargara de hacer seguimiento al cambio.

® [Elgrupo de Gestién de Cambios reagendara los cambios que por algun motivo

no fueron exitosos.

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) « ANO 51 « NUMERO 6705 « PP 1-307 » 2019 « DICIEMBRE * 30



