CONTRALORIA DE BOGOTA D.C.

Resolucion Reglamentaria

Numero 016
(Agosto 10 de 2020)

“Por medio de la cual se modifican y adopta
nuevas versiones de procedimientos del Proceso
Gestién de Tecnologias de la Informacién de la
Contraloria de Bogota, D.C.”

LA CONTRALORA DE BOGOTA, D.C. (E)

En ejercicio de sus atribuciones constitucionales
y legales, en especial las conferidas en el Acuer-
do 658 de 2016, modificado parcialmente por el
Acuerdo 664 de 2017, expedidos por el Concejo
de Bogota D.C. y

CONSIDERANDO:

Que de conformidad con el articulo 269 de la Cons-
titucion Politica de Colombia, es obligacién de las
autoridades publicas disefar y aplicar en las entidades
publicas, métodos y procedimientos de control interno,
segun la naturaleza de sus funciones, de conformidad
con lo que disponga la ley.

Que de conformidad con los literales b) y I) del articu-
lo 4 de la Ley 87 de 1993 “Por la cual se establecen
normas para el ejercicio de control interno en las
entidades y organismos del estado y se dictan otras
disposiciones’, se deben implementar como elementos
del sistema de control interno institucional, la definicion
de politicas como guias de accién y procedimientos
para la ejecucién de procesos, asi como, la simplifi-
cacion y actualizacion de normas y procedimientos.

Que el Acuerdo Distrital 658 de 2016 expedido por el
Concejo de Bogota, D.C., modificado por el Acuerdo
664 de 2017, regula en el articulo 6°, la autonomia
administrativa, en virtud de la cual le corresponde a la
Contraloria de Bogota, D.C., definir todos los aspectos
relacionados con el cumplimiento de sus funciones en
armonia con los principios consagrados en la Consti-
tucion, las leyes y los respectivos Acuerdos.

Que el articulo 40 del precitado Acuerdo, establece
las funciones de la Direccion de Tecnologias de la
Informacion y las Comunicaciones, entre otras, co-
rrespondiéndole disefiar y proponer la politica de uso 'y
aplicacion de tecnologias, estrategias y herramientas,

para el mejoramiento continuo de los procesos de la
Contraloria de Bogota D.C.; coordinar la aplicacion a
todo nivel de la organizacion de los estandares, buenas
practicas y principios para el manejo de la informacién
y desarrollar estrategias para el flujo eficiente de la
informacion en todos los procesos de la entidad.

Que mediante Resolucion Reglamentaria No.038 del
8 de octubre de 2018, se adopté la nueva version del
Modelo Estandar de Control Interno — MECI, en la
Contraloria de Bogotéa D.C., de conformidad al Decre-
to 1499 de 2017, modificatorio del Decreto 1083 de
2015 - Decreto Unico Reglamentario del Sector de la
Funcion Publica-, con el fin de incorporar la estructura
definida en la Dimensién No. 72 - Control Interno del
Manual Operativo del Modelo Integrado de Planeacion
y Gestion - MIPG.

Que el Decreto 1008 del 14 de junio de 2018, establecié
los lineamientos generales de la Politica de Gobierno
Digital y subrogo el Capitulo 1 del Titulo 9 de la parte
2 del libro 2 del Decreto 1078 de 2015, estableciendo
a la Seguridad de la Informacién como un habilitador
transversal de la Politica de Gobierno Digital.

Que mediante Resolucion Reglamentaria No. 047 del
28 de diciembre de 2018, se adoptd la version 2.0
del Procedimiento Gestion de Seguridad Informatica
— PGTI-06 y las versiones 1.0 de los procedimientos:
Procedimiento para la Adquisicién, Desarrollo y Man-
tenimiento de Sistemas de Informacion — PGTI-09;
Procedimiento Gestion de Incidentes de Seguridad
PGTI-10y del Procedimiento Gestion de Seguridad en
las Comunicaciones y Criptografia - PGTI-11.

Que teniendo en cuenta el concepto de mejora, se
considerd necesario: i) actualizar las definiciones, base
legal, actividades, puntos de control y los formatos
de los citados procedimientos; 2) fusionar el Procedi-
miento Gestidon de Seguridad Informatica — PGTI-06
con el Procedimiento Gestion de Seguridad en las
Comunicaciones y Criptografia - PGTI-11, el cual
queda identificado con el nombre de Procedimiento
Gestion de Seguridad Informatica, las Comunicaciones
y Criptografia — PGTIl — 06 y 3) eliminar el Procedi-
miento Gestién de Seguridad en las Comunicaciones
y Criptografia - PGTI-11.

RESUELVE:

ARTICULO PRIMERO. Adoptar la nueva versién de
los siguientes procedimientos del Proceso Gestion de

Tecnologias de la Informacién — PGTI:
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No. Documento Cadigo Version
1 Procedimiento Gestién de Seguridad Informatica, las Comunicaciones y Criptografia. PGTI-06 3.0
2 Procedimiento para la Adquisicién, Desarrollo y Mantenimiento de Sistemas de Informacién. | PGTI-09 2.0
3 Procedimiento Gestion de Incidentes de Seguridad. PGTI-10 2.0

ARTICULO SEGUNDO. Eliminar la versién 1.0 del Procedimiento Gestién de Seguridad en las Comunicaciones

y Criptografia - PGTI-11 del Proceso Gestion de Tecnologias de la Informacion — PGTI.

ARTICULO TERCERO. Es responsabilidad de los Directores, Subdirectores, Jefes de Oficina y Gerentes, velar

por la administracion y divulgacion del procedimiento adoptado.

ARTICULO CUARTO. La presente Resolucién rige a partir de la fecha de su publicacién y deroga las disposi-
ciones que le sean contrarias, en especial los numerales 3, 4 y 5 del articulo primero y el numeral 3 del articulo

segundo de la Resolucion Reglamentaria No. 047 del 28 de diciembre de 2018.

Dada en Bogota, D.C., a los diez (10) dias del mes de agosto del afio dos mil veinte (2020).
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PUBLIQUESE, COMUNIQUESE Y CUMPLASE.

MARIA ANAYME BARON DURAN
Contralora de Bogota, D.C. (E)
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DF ROCOTA, D.C.

Aprobacién Revision Técnica

Firma:

Nombre:  CARMEN  ROSA  MENDOZA| o per ENRIQUE PALACIOS SIERRA
SUAREZ

Cargo: Directora Técnica Director Técnico ( EF )

Direccion de Tecnologias de la
Dependencia Informacion y las | Direccion de Planeacion.
Comunicaciones.

RR.No. N°. 016 FECHA: 10 DE AGOSTO DE 2020

1. OBJETIVO:

Establecer las actividades para la adquisicion, desarrollo y mantenimiento de sistemas de
informacion de la Contraloria de Bogota D.C.

2. ALCANCE:

Este procedimiento inicia con la identificacion de la necesidad de un nuevo sistema de
informacion y termina con el soporte de sistemas de informacion.

3. BASE LEGAL:

NORMA FECHA DESCRIPCION

Por la cual se expide el Cdodigo Penal. Titulo Il capitulo
séptimo de la violacion a la intimidad, reserva e
interceptacion de comunicaciones. Art 192, 193, 194,196 y
197.

Por medio de la cual se modifica el Cadigo Penal. Titulo VI
05-ene-2009 | Bis “De la proteccion de la informacion y de los datos”.
Articulos 269A a 269J.

Ley 599 24-jul-2000

Ley 1273

Por la cual se dictan disposiciones generales para la

Ley 1581 17-0ct-2012 proteccion de datos personales.
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NORMA FECHA DESCRIPCION
Por medio de la cual se crea la Ley de Transparencia y del
Ley 1712 06-mar- 2014 | Derecho de Acceso a la Informacion Publica Nacional y se
dictan otras disposiciones.
Por la cual se maodifica la ley 23 de 1982 y se establecen
Ley 1915 12-jul-2018 |otras disposiciones en materia de derecho de autor y
derechos conexos.
Decreto 1377 | 27-jun-2013 | Por la cual se reglamenta parcialmente la Ley 1581 de 2012.
Decreto 103 | 20-ene-2015 | Por el cual se reglamenta parcialmente la Ley 1712 de 2014.
Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el capitulo 1 del
Decreto 1008 14-jun-2018 | titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de
la Informacion y las Comunicaciones.
Por el cual se dictan normas sobre organizacion y
funcionamiento de la Contraloria de Bogota, D.C., se
Acuerdo 658 21-dic-2016 | modifica su estructura organica e interna, se fijan las
funciones de sus dependencias, se madifica la planta de
personal, y se dictan otras disposiciones.
Por el cual se modifica parcialmente el Acuerdo 658 del 21
de diciembre de 2016, por el cual se dictan normas sobre
organizacién y funcionamiento de la Contraloria de Bogota,
Acuerdo 664 | 28-mar-2017 D.C., se madifica su estructura organica e interna, se fijan
las funciones de sus dependencias, se maodifica la planta de
personal, y se dictan otras disposiciones.
Resolucion 305 Por la cual se expiden las Politicas Publicas para las
de la Secretaria entidades, organismos y organos de control del Distrito
General Alcaldia Capital, en materia de Tecnologias de la Informacion y
Mayor de Comunicaciones respecto a la planeacion, seguridad,
) 20-oct-2008 ) . NN
Bogota D.C. - democratizacion, calidad, racionalizacion del gasto,
Comision conectividad, infraestructura de Datos Espaciales vy
Distrital de Software Libre”, la cual fue modificada por la Resolucion 004
Sistemas - CDS del 28 de noviembre de 2017.
NTC-ISO/EC . Norma Técnica Colombiana - Requisitos del Sistema de
COLOMBIANA | 11-dic-2013 Gestién de la S dad de la Inf e
27001:2013 estion de la Seguridad de la Informacion.
Norma GTC Guia Técnica Colombiana ISO - Tecnologias de la
ISO/IECISO 22-jul-2015 | Informacion. Técnicas de Seguridad. Cédigo de Practica
27002 para Controles de Seguridad de la Informacion.
Guka/m\']l%g de 25-abr-2016 | Procedimientos de Seguridad de la Informacion.
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DF ROCOTA, D.C.

4. DEFINICIONES:

Activo (Inglés: Asset): cualquier cosa que tenga valor para un individuo, una organizacion o un
gobierno’ .

Activo de Informacion: conocimiento o datos que tienen valor para el individuo u
organizacion?. En relacién con la seguridad de la informacion, se refiere a cualquier informacién
o elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacion?.

Administrador funcional: funcionario con rol administrador que realiza las labores
administrativas para el funcionamiento del sistema, se encargara de velar por la oportunidad,
consistencia y confiabilidad de los datos, hara el seguimiento al funcionamiento y operacion del
Sistema y presentara los proyectos de mejoramiento que considere necesarios; entre sus
responsabilidades estan las siguientes:

e Parametrizar tablas y datos del sistema.

e Monitorear el funcionamiento del sistema.

e Es el responsable de que el sistema se esté utilizando y en operacion por todas las
areas que lo deben manejar.

e Garantizar que la informacién del sistema sea coherente con los procesos y
funcionalidades definidas.

e  Administrar los usuarios y perfiles del sistema de informacion.

e Coordinar en los casos que sea necesario con los demas administradores funcionales
de los otros sistemas de informacion, la ejecucion de las actividades que puedan tener
incidencia en los distintos aplicativos y concerta los correctivos para minimizar su
impacto.

e Generar los reportes y crear las estadisticas que permitan evaluar la gestion del sistema
de informacion.

Ambiente de desarrollo: corresponde a la infraestructura de hardware y software necesaria
para realizar la implementacion del sistema y la ejecucién de pruebas unitarias por parte de
cada desarrollador, responsable de seguridad y lider funcional.

Bases de datos: se refiere a un conjunto de datos o archivos que tiene una estructura en
comun, la cual esta organizada de tal forma que el ordenador pueda facilmente encontrar la
informacion.

Comunicaciéon Oficial: son todas aquellas recibidas o producidas en desarrollo de las
funciones asignadas legalmente a una entidad, independientemente del medio utilizado.

" Tomado de la Norma ISO/IEC 27032:2012 (definicion 4.6, traducida al espafiol), disponible en Internet en:
https://w w w .iso.org/obp/ui/#iso:std:isoiec:27032:ed-1:v1:en.

Zlbidem (definicion 4.27, traducida espafiol)

3 Tomado del Portal de ISO 27001 en espafiol, Gestion de Seguridad de la Informacion. En
http://w w w .is027000.es/glosario.htmi#section10a.
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Entregables: los entregables corresponden a documentos y/o archivos que hacen parte del
desarrollo como: Modelo de Datos, Disefios, Pantallas, codigos fuente, scripts, ejecutables,
manuales (técnico, usuario, entre otros), reportes e informes, de acuerdo al avance de la
implementacion.

Historias de usuario: son pequefios textos en los que el usuario describe una actividad que
desea que haga el sistema, es una herramienta para dar a conocer los requerimientos al equipo
de desarrollo.

Iteracion: ss utilizada para la creacion o modificacion de un sistema de informacion, la cual
consiste en dividir en etapas la solucién para su realizacién, en cada iteracion se define un
maodulo o conjunto de historias que se van a implementar, al final de cada iteracion se obtiene
como resultado la entrega del moédulo correspondiente.

Lider Funcional: corresponde a un funcionario perteneciente al area usuaria, responsable del
manejo funcional del sistema de informacion y/o aplicacion o de la solicitud de requerimiento.
Este funcionario requiere:

e Conocer los procesos que soportan el funcionamiento del Sistema de Informacién y/o
aplicacion, con el fin de asegurar que los requerimientos funcionales definidos para el
desarrollo del Sistema de Informacion/Aplicacién, estén acordes a los procesos que lo
apoyara, asimismo:

e Validar que los Sistemas de Informacién/Aplicaciones estén ajustados a los procesos
del area, desde el momento de la definicion y ajuste hasta su puesta en produccion.

e Liderar el andlisis desde el punto de vista funcional de los Sistemas de
Informacion/Aplicaciones que lidera y establecer las necesidades y requerimientos del
sistema de informacion/Aplicacion, validados y aprobados por el jefe de la dependencia.

e Participar activamente en las etapas y actividades que hacen parte del desarrollo de
software en su exploracién, planificacion, pruebas funcionales (aceptacion),
documentacion funcional, Puesta en Produccién y Evolucién/Mantenimiento.

e Informar al Director o Jefe del Area funcional sobre las actividades realizadas en los
sistemas de informacion/ aplicacion bajo su responsabilidad.

Lider Técnico: corresponde a un funcionario perteneciente a la Oficina de Tecnologias de la
Informacion y las Comunicaciones, que tiene el conocimiento técnico necesario para atender
los requerimientos realizados por el area funcional para un determinado sistema de informacion
o aplicacion, este funcionario debera:

e Liderar el proceso de especificacion de requerimientos desde el punto de vista técnico,
garantizando que se incluyan las necesidades expresadas por el lider funcional y que
se genere la documentacién requerida para este proceso.

e Liderar cada una de las etapas de desarrollo de Sistemas de Informacion garantizando
el cumplimiento los requerimientos funcionales y técnicos planteados en el
requerimiento.

e Garantizar la generacion, revision y aprobacion de la documentacion técnica requerida
para el desarrollo y/o mantenimiento de los sistemas de informacion.

e Validar que se cumpla con toda la documentacion requerida para la entrega a
produccion de los sistemas de informacion/aplicaciones nuevas y/o actualizadas.
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Manual de administracion: documento que presenta una guia de gestién para el rol del
administrador del sistema, donde indica como realizar acciones de parametrizacion,
configuracion para su correcto funcionamiento; las opciones para crear roles, perfiles, usuarios
y acciones necesarias para la administracion del sistema de informacion.

Manual técnico: documento que explica el desarrollo del sistema de informacion, como la
estructura de datos, funciones, procedimiento, variables, metodologia, diccionario de datos
entre otras, asi como, la informacién necesaria para la correcta instalacion y funcionamiento de
los requisitos técnicos de la solucion.

Manual de usuario: documento que explica y da asistencia a los usuarios del funcionamiento
del sistema de informacion.

Mantenimiento y/o Actualizacion de sistema de informacion: conjunto de actividades que

implican realizar una modificacion al cédigo fuente del sistema de informacion, se utiliza para:
e Corregir posibles fallas del sistema de informacion.

Adicionar nuevas funcionalidades requeridas por un usuario.

Mejorar el rendimiento y propiedades del sistema de informacion.

Comprende los update y upgrade.

Mesa de servicios: es un conjunto de recursos tecnoldgicos y humanos, para prestar servicios
con la posibilidad de gestionar y solucionar requerimientos y/o incidentes relacionados con las
Tecnologias de la Informacién y la Comunicacion de manera integral, uno de sus componentes
es el sistema de informacion en el cual se centraliza la recepcion de solicitudes de los usuarios
internos y externos de la Entidad.

Metodologia de programacion. es el marco de trabajo usado para estructurar, planificar y
controlar el proceso de desarrollo en sistemas de informacion. En un proyecto de desarrollo de
software la metodologia ayuda a definir: Quién, Qué, Cuando y Cémo se debe hacer. La
Direccion de Tecnologias de la Informacion y las Comunicaciones adopta algunos aspectos de
la Metodologia de Programacion Extrema XP para el desarrollo de software de acuerdo con los
elementos contentivos en el presente procedimiento para desarrollos internos o los contratados
a la medida (llave en mano).

Pruebas: son las que revisan el comportamiento del sistema, subsistema o componente de
software.

Requerimiento funcional: describe cualquier actividad que un sistema o software deba
realizar, en otras palabras, el comportamiento o funcion particular necesario cuando se cumplen
ciertas condiciones.

Requerimiento de seguridad de la informacion: las condiciones que deben cumplir para
garantizar la confidencialidad, integridad y disponibilidad de un sistema o software.
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Requerimiento técnico: son los requisitos de hardware y software, necesarios para
implementar una solucién a un requerimiento de TIC.

Sistemas de informacion: conjunto de elementos que permiten el ingreso, almacenamiento,
procesamiento y salidas de informacion de forma electrénica, estructurada y automatizada con
el fin de apoyar las actividades de la Entidad. Ejemplo SIGESPRO, SIVICOF.

Software: se refiere al equipamiento ldgico de un computador, esta compuesto por todos los
aplicativos y licencias que estan instalados en cada uno de los equipos de cémputo.

Soporte a sistemas de informacién: conjunto de actividades que se realizan para:
Corregir o solucionar gestion de configuracion del sistema.

Cargue y generacion de informacion.

Correccion de informacion.

Actividades de administracion del sistema.

Procesos de documentacion del sistema.

Fallas en la operacion del sistema.

Procesos de recuperacion de datos.

Asistencia a los usuarios sobre las funcionalidades del sistema.
Conceptos técnicos sobre la operacion del sistema.

Viabilidad técnica: hace referencia a aquello que atiende a las caracteristicas tecnologicas
involucradas en un proyecto y el contexto en que se pretenda implementar.

5. DESCRIPCION DEL PROCEDIMIENTO:

5.1 Adquisicion o Desarrollo de Nuevo Sistema de Informacion.

PUNTOS DE
No.| RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Fase de Observacion:

exploracion Registro en el
9 La identificacion de la

Identifica y registra el s:\s/l’;esrgadge necesidad del nuevo
requerimiento de la Servicios software  debe  ser
Contralor Auxiliar | necesidad de un ' conocida por el
Director, nuevo sistema de responsable del proceso
1 . ; g X
Subdirector, Jefe | informacion en el Solicitud par relacionado.
de Oficina. aplicativo Mesa de 0,\? uV para
Servicios, _Uevos El solicitante puede, si
. Sistemas de , ) .
adjuntando el . asi lo requiere, solicitar
- . Informacion N
formato diligenciado apoyo o explicacion a la
P PGTI-09-01. ; s
Solicitud para Direccion de
nuevos Sistemas de Tecnologias de la
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PUNTOS DE
No.| RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Informacion — PGTI- Informacion  sobre el
09-01 (anexo 1). diligenciamiento del
formato.
Activa
Procedimiento Se debera seguir lo
Registro y Atencion establecido en el
de Requerimientos Procedimiento PGTI-04,
de Soporte a los en lo referente a las
Sistemas de actividades de los
Informacion y responsables de
Equipos Informaticos Atender Caso Nivel 1, 2,
PGTI-04. 3 04 segun corresponda
y aplique, hasta el cierre
del caso.

Analiza la solicitud

apoyado . en Punto de Control:
funcionarios de la

Subdireccion de . .
Gestin e 1 s e se e
Informacion, P

requisitos  legislativos,
de reglamentacién vy
contractuales

determinan si dentro
del inventario de

licacion ;
:i%tg?:a% es de y/lg relacionados con los
. Registro en el | derechos de propiedad
Contraloria de

Bogotd D.C., existe Sistema de intelectual o el uso de

Subdirector  de | alguno que cumpla y:;i%z p;?g::gggs de software
Gestion de | de forma parcial o identificado P ’
Informacion. total ~con los mediante el Observacién:
requerimientos nimero de
E{?;Feados, para lo caso de Sise adquiere el sistema
) Servicio. de informacién, se activa
v Siexiste el 3 Procedimiento
Pasa a numeral 5.2 Gest_lo_n de Recurs’o_S y
soporte v I§eGr_\|_/|IC|o§5 Tecnoloiqlcso?
. - numeral 5.
g:trét;r;;mento g: Administracion de
) . Sistemas de Informacién
informacion, e o Aplicativos
informa a usuario '
solicitante.

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) » ANO 52 « NUMERO 6880 « PP -28 « 2020 « AGOSTO * 13



CONTRALORIA
DF ROCOTA, D.C.

PROCEDIMIENTO PARA LA Cédigo formato: PGD-02-05

Version: 11.0

ADQUISICION, DESARROLLO Y  [G5gig0 documento: PGTI09
MANTENIMIENTO DE SISTEMAS | version: 2.0

DE INFORMACION Pagina 8 de 46

No.

RESPONSABLE

ACTIVIDAD

PUNTOS DE
REGISTROS CONTROL/
OBSERVACIONES

v No existe:
Realiza analisis de
viabilidad e informa al
usuario solicitante, lo
correspondiente a:

e Si se requiere
adquisicion:
Se activa
Procedimiento de
Gestién Contractual-
PAGF-08, para Io
cual la Subdireccion
de Gestion de
Informacion apoyara
la elaboracién de las
especificaciones 0
requisitos  técnicos
de los estudios
previos en el proceso
precontractual.

e Si se desarrolla
Internamente
Asigna Lider Técnico
a cargo de la

solicitud.

Cuando se trate de
una encuesta,
formulario o)
desarrollos de similar
complejidad continua
actividad 11 y 12
solamente.

Contralor Auxiliar,
Director,
Subdirector, Jefe
de Oficina.

Designa Lider
funcional a cargo de
la solicitud

Punto de Control:

El  responsable  del
proceso segun la(s)
Comunicacion | dependencia(s) que lo
Oficial Interna. | requiere(n) debe(n)
evaluar el perfil
requerido para designar
el lider funcional.
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PUNTOS DE
No.| RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES

Punto de Control:

Definir las fechas de las

Fase de reuniones  para el
planificacién desarrollo de las
Documentan los actividades, para la
(Lider Técnico) informacion informacion.
relacionados con la
Profesional solicitud, Observacion:
4 | Dependencia diligenciando el Acta de _ .
Solicitante formato  “Definicion Reunion Si la solicitud hace parte
(Lider Funcional) | ge  Requerimientos ' de un proyecto o una
de Sistema de iniciativa en el PETI
Profesional Informacién” - PGTI- vigente (Plan
Direccion TIC 09-03 (anexo 3). Estratégico de
(Seguridad de la Tecnologias de la
Informacion) L Informacion), se
de  requerimientos acuerdo a lo establecido
para ser aprobados. en los lineamientos para
la Gestion de Proyectos
de TI.
Observacion:
Contralor Auxiliar, El Jefe de la
Director, dependencia solicitante
Subdirector, Jefe aprueba los
de Oficina. Aprueban requerimientos

Definicion de | funcionales.
Requerimientos
de Sistemas de | El Subdirector de

(Solicitante) requerimientos

funcionales, técnicos

5 | Subdirector  de y de seguridad de la

Gestion de | : f . Informacion Gestion de la
Informacion. Z’O‘ZLTnaJA?Qdos PGTI-09-03. | Informacion vy el

| Subdirector de Gestién
Subdirector  de de Recursos
Recursos Tecnoldgicos: aprueban
Tecnoldgicos. los requerimientos

técnicos y de seguridad
de la informacién.
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PUNTOS DE
No.| RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Punto de control:
Generan y presentan
alternativas de Analizar requisitos de
solucién, respecto a infraestructura (de

Profesional los  requerimientos acuerdc_J’ al documento

Direccién TIC aprobados. de gestion dg’capamdad

(Lider Técnico) de la Direccién de TIC,
Disefian y generat_ﬂo _ en el

Técnico Direccion | construyen modelos Procga’dlmlento . de

TIC prototipos ’ Gestlon de Cambpsl y

6 diagramaé para Entregables Capacidad Tecnoldgica

Profesional desarrollo de la :ijc(e;z-r:lc;i(;%i ento costo

De_pgndencia aplicacig’:n (para los presupuesto ’ ’

slf)’lémtalgte ol que aplique). adaptabilidad,

(Lider Funcional) escalabilidad y
Presentan definicion portabilidad, resgos,
de disefio para ser modelo _de ba_s’e de
aprobados. datos e mteracc!on con

otros sistemas e impacto
segun se determine.

Director

Tecnologias de la

Informacion vy las

Comunicaciones

Subdirector  de Observacion

Gestion de . . .

Informacion Evaltuan, seleccionan Evgluar alternativas
y aprueban teniendo en cuenta el

. alternativa de impacto en la entidad,
7 2:23':;3;” de solucion. é‘ilﬁg: tecnoldgico,

T 160iCOS : organizativo y de

ecnolog ) operacion.

Contralor Auxiliar,

Director,

Subdirector, Jefe

de Oficina.

(Usuario

Solicitante)
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PUNTOS DE
No.| RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Punto de control:
Gestionan la
. creacion de ;
Subdirector  de ) Aplicar los controles
Gestion de gmblentltlas b de relacionados con
Informacion esarrolo, pruebas y desarrollo seguro
produccion para el contemplados en las
. sistema de P
Subdirector  de | ;e ion Politicas de Seguridad
Sestlcrm de (aplicacion, base de de la Informacion de la
T:g:olsc’? Sicos datos y recursos | Registro Mesa | entidad.
9 necesarios), asigna| de Servicios. L b .
i 0os cambios seran
8 Profesional permisos _de acceso orizad |
: " a estos e informe. autorizados  por €
Direccion TIC Subdirector de Gestion
(Lider Tecnico) Creacion de de la Informacién, segtn
ambientes de sea evglu_ado se activa
desarrollo, pruebas y Proc_e’dlmlento para la
produccidn. Gestlop de Camblo_s y
Capacidad Tecnoldgica.
Establecen
cronograma que
incluya plan de
entregas de la
solucion, se debe
Profesional dividir en etapas
Direccion TIC (iteraciones), cada
(Lider Técnico) iteracion define un L
. . Observacion:
moédulo o conjunto
Técnico, de .hISto”aS de En caso de que el
Profesional usuario que se va a desarrollo haga parte de
9 | Direccion  Tic | implementar Cronograma | una iniciativa
(Desarrollador) teniendo en cuenta establecida en el PETI
a los vigente se deberan

Profesional
Dependencia
solicitante

(Lider Funcional)

requerimientos
aprobados y el
disefio propuesto.

Debe contener los

siguiente:

e Objetivo
/actividad

e Tiempo

o Responsable(s)

ajustar los aspectos que
se requieran y apliquen.
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PUNTOS DE
No.| RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES

Fase Desarrollo y

Produccién

Desarrolla acorde al

disefio, cronograma Observacion:

y herramientas

disponibles en la Considerar las
C entidad. especificaciones
-Il—’(regfrggi(()),nal Acta de establecidas en el Anexo

10 | Direccion TIC - | Realiza reunion y seguimiento. | P g(g’cggs'gz D-esfris;;ljs

Desarrollador presenta avances y/o prac i 0y

entregas a lider Entregables. | Estandar de C"od/ icacion

funcional 'y lider del_ St;)/ftware, st son

técnico para su aplicabies.

retroalimentacion,

verificacion y

validacion.

Entrega de desarrollo

para pruebas.
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PUNTOS DE
No.| RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES

Punto de Control:
Ejecutar actividades en
ambiente de pruebas.
Seleccionar, proteger y
controlar
cuidadosamente los
datos de prueba.

Técnico, Evitar el uso de datos que

Profesional contengan informacion

Direccion TIC personal o cualquier otra

(Desarrollador, informacion confidencial,

funcionario(s) reservada o clasificada,

designado(s) en caso de ser utilizados

para _pruebas de Ejecutan las se geben proteger

seguridad) pruebas eliminandolos o]

' modificandolos
o : Pruebas de inmediatamente
Profesional D ligencia el formato Sistemas de | finalizada la prueba.
11 . iy Pruebas de .
Direccion TIC Sistemas de Informacion
(Lider Técnico) PGTI-09-04 Observacion:

Profesional
Dependencia
solicitante

(Lider Funcional)

Informacioén” (Anexo

4).

Las pruebas se realizan
respecto a las
especificaciones
funcionales aprobadas.

En caso de no superar
las pruebas el Lider
Técnico devuelve
resultado de las pruebas
al profesional de TIC,
que realizo el desarrollo
para los ajustes
pertinentes.
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PUNTOS DE
No.| RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Punto de Control:
Verificar que todas las
) , . pruebas hayan sido
Autoriza  liberacion exitosas para autorizar
_ de _paso a paso a produccion.
Director TIC produccion.
y/o Subdirector de PP
12 | Gestion de | Paralo cual Prlzgjgc?én Observacion:
Informacion dilgencian el formato . .
“Pasoa Produccion” | T C1-09-05 | Bajo ~ Ninguna
(Anexo 5). circunstancia se
autorizara paso a
produccidon sin haber
pasado por los
ambientes de
desarrollo y pruebas.
Ent_regg Observacion:
aplicaciones,
rgportes, En la reunion participan
Técnico, gjetcutables, base de Acta de los roles de
Profes?(’)nal p:rgfr,letrizacién remision de Administrador de C(_antro
12| Descetn | mamides tioncos v | onvegabes. |G, >y pas S
de usuario ylo ges liegue los roles
elementos técn?cog g que
necesarios para la participaron en ol
puesta - en desarrollo.
produccion.
Instala en ambiente
Profesional de producciéon las Punto de control:
Direccion TIC aplicaciones para la Redgistro de
(Administrador de | ejecucion de la Apli% acion Garantizar el
centro de datos y | solucion. Sistema dg almacenamiento seguro
14 desarrollador) Informacion y backup de elementos
Registra el Sistema (actualizado) puestos en ambiente de
Subdirector  de | de Informacion en el | ‘o1 39 gg | Produccion.
Gestion de | formato “Registro de ’
Recursos Aplicaciéon y Sistema
Tecnoldgicos de Informacion”
(anexo 6).
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PUNTOS DE
No.| RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Informa a
Subdirector de
Gestion de
Informacion.
Almacena copia del
sistema en una
unidad destinada
para este fin.
Activa Procedimiento
para la Realizacion y
Control de Copias de
Respaldo (Backups)
PGTI-03.
Punto de control:
Verificar que la solucion
Informa al jefe de la ﬁ}ev ntrer?istrde | ennti dkzjs
dependencia entarios de fa entidad.
solicitante, la puesta o
Director TIC vy | en producciéon de la Comunicacion Observacién:
15 ?SUb?i',rﬁCtor ge solucion. Oficial Interna. | EI  responsable  del
estion © . . proceso al cual
Informacion Realiza solicitud para pertenece la

que la solucion sea
registrada en los
inventarios de la
entidad.

dependencia solicitante
designa el Administrador
Funcional del sistema de
informacion; a partir de
ese momento sera el
responsable del activo
de informacion.
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5.2 Mantenimiento y/o Actualizacion de Sistema de Informacién

Desarrollador

Analizan viabilidad
de la solicitud vy

PUNTOS DE
No.| RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Registra
requerimiento o] Punto de control:
necesidad de
mantenimiento  y/o El registro en la Mesa de
actualizacion en el Servicio lo debe realizar
Sistema de Mesa de el jefe de la dependencia.
Servicios.
Observacion:
Adjunta a el formato
diligenciado Se debera seguir lo
“Solicitud para establecido en el
Desarrollo  Nuevas Procedimiento PGTI-04,
Contralor Funcionalidades — Re_gistro enel |en _ I_o referente a las
Auxiliar. Director PGTI-09-02 (anexo Sistema de actividades de los
Subdirector, Jefe 2). Mesg .de responsables _ de
de Oficina _ Servicios. Atender Qaso Nivel 1, 2,
1 | Asesor ’ Define y documen?a . 304.segun correqunda
Profesi;)nal con usuario Solicitud y aplique, hasta el cierre
Técnico c,ie Ia sohmtantg Desarrollo del caso.
Dependencia requ_erlmlento§ . Nuev_as
solicitante funC|onaIe§, técnicos | Funcionalidades
' y de seguridad de la PGTI-09-02.
informacion de la
solicitud.
Activa
Procedimiento
Registro y Atencion
de Requerimientos
de Soporte a los
Sistemas de
Informacion y
Equipos Informaticos
PGTI-04.
Recibe solicitud de .
Técnico, servicio asignada a Rg_glstro en el Observacion:
. . : istema de
2 Profesional través de Sistemade Mesa de
Direccion TIC - | Mesa de Servicios. Servicios El Subdirector de

Gestion de la
Informaciéon solicita al
proveedor o contratista
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
(Responsable de | determina si  se propuesta de solucién
atencion de la| atendera por la con las actividades a
solicitud) Direccion TIC o realizar, tiempo, costo (si
requiere ser aplica), cargo a horas (si
Subdirector  de | escalada a aplica) y fecha estimada
Gestion de la | proveedor o} de entrega de la solucién
Informacion contratista. de acuerdo con las
obligaciones

Aprueban el contractuales y alcance

desarrollo, en caso de los ANS pactados.

de tener

requerimientos  de

infraestructura

tecnolégica se

requiere aprobacion

de Subdirector de

Gestion de Recursos

Tecnoldgicos.

v Si es iy
solucionada por Observacion:
funcionario TIC )

Considerar las

Evalta(n) el grado de especificaciones

complejidad de la establecidas en el Anexo

solicitud y determina PGTI-09-07 — “Buenas

si se activa o no el Préacticas de Desarrollo y

Procedimiento  de Estandar de

Técnico, Gestion de Cambios Codificacion de
Profesional y Capacidad Software”,  sin  son
Direccion TIC - | Tecnolégica PGTI- aplicables.

3 | Desarrollador 08. Entregables.

(Responsable de
atenciéon de la
solicitud)

Disefa la solucion y
la valida con usuario
solicitante.

Desarrolla la
solucion.
Documenta la

solucién y genera y/o
actualiza- manuales
técnicos,

administracion y de
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
usuario, segun
aplique.
Entrega solucion
para ejecucion de
pruebas, actividad 7
del numeral 5.2.
Utiliza el Formato de
Teécnico Pruebas Sistem'ells
Profesi o’n al de Informacion
Direccion TIC PGTI-09-04.
(pruebas) En caso de no
superar alguna de
Contralor las pruebas se _Pruebas
4 | Auxiliar. Director devuel_ve a Slstemasl f:ie
Subdiréctor Jefé proflesllonal TIC que Informacion
de Oficina ’ realizé el desarrollo o PGTI-09-04
Asesor ’ respo_qsable de
Profesi;)nal atencm_)n . del
Técnico c]e la requerimiento.
' pruebas continda
con actividad 6.
v Si es escalada a
proveedor o Punto de control:
contratista:
Registro en la | Informar al Supervisor del
a. Informa a Mesa de Contrato, en el caso de
proveedor o| Servicios (a. b. | incumplimiento del
Profesional contratista  las d.). proveedor o contratista.
Direccion TIC - especificaciones
5 Desarrollador técnicas y/o Aplicar los controles
(Responsable de requerimientos relacionados con
atencion  de  la de la solicitud. c. Pruebas desarrollo seguro
solicitud) _ Sistemas de | contemplados en las
b. Recibe de Informacion Politicas de Seguridad
Proveedor 0 PGTI-09-04. de la Informacién de la
Contratista la .
solucion 'y la entidad.
documentacion. Entregables.
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
c. Ejecuta pruebas
y diligencia el
formato
“Pruebas de
Sistemas  de
Informacion”
(Anexo 4).
d. En caso de no
superar alguna
de las pruebas se
devuelve a
proveedor o}
contratista para
Su ajuste.
Entrega Punto de Control:
aplicaciones,
reportes, Verificar que todas las
ejecutables, base de pruebas hayan sido
datos, manuales exitosas, para autorizar
Profesional técnicos y de el paso a produccién.
Direccion TIC — | usuario, Paso a
6 Desarrollador parametrizacion vy Produccion El Subdirector  de
(Responsable de elementgs PGTI-09-05. Ge_s?ién de Informacié_n
atencion de I | NECESarios para la V(_arlflcaré_ que _bajo
solicitud) puesta en Entregables. ninguna circunstancia se
produccion. autorice el paso a

Diligencia el formato
“Paso a Produccion”
(Anexo 95).

produccion sin  haber
pasado por los
ambientes de desarrollo
y pruebas.
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Desarrollador)

Almacena copia de
las versiones
generadas en un
repositorio destinado
para este fin.

Activa
Procedimiento para
la Realizacion vy
Control de Copias de
Respaldo (Backup)
PGTI-03.

PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Instala en ambiente
de produccion las Punto de control:
aplicaciones para la
ejecucion de la Garantizar el
solucion. almacenamiento seguro
y backup de elementos
Informa a puestos en ambiente de
Subdirector de produccion.
Gestion de
Informacion.
Actualiza el Sistema
de Informacion en el
_ formato “Registro de
ngsi:gza{'lc Aplicacion y Sistema | Registro de
de Informacion” - Aplicacién y
2| (Administrador PGTI09-06 (anexo |  Sistema de
de Centro de|6) Informacién
Datos PGTI-09-06.
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5.3 Soporte de Sistema de Informacion.

PUNTOS DE CONTROL/

No. | RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
Registra Observacion:
requerimiento o}
necesidad de Se debera seguir o
Contralor soporte en el establecido en el

Auxiliar, Director,
Subdirector, Jefe

Sistema de Mesade
Servicios.

Registro en el

Procedimiento PGTI-04, en
lo referente a las

de Oficina, Sistema de | actividades de los
Asesor, Activa Mesa de responsables de Atender
1 Profesional, Procedimiento Servicios. Caso Nivel 1, 2, 3 04 segun

Técnico de la| Registro y Atencion corresponda y  aplique,
Dependencia de Requerimientos hasta el cierre del caso.
solicitante. de Soporte a los

Sistemas de

Informacion y

Equipos

Informaticos PGTI-

04.

Analiza la solicitud. Observacion:

Si la  solucién En el caso de requerir

implica modificacion soporte especializado por

0 correccion del parte del proveedor o

codigo fuente se contratista, éste se
Profesional, debe atender por el | Registro en documentara en la Mesa de

2 | Técnico numeral 5.2 Mesa de Servicios.

Direccion TIC Mantenimiento  del Servicios

Sistema de

Informacion.

Atiende

documenta la

solucién.
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6. ANEXOS

ANEXO 1. Formato de Solicitud para Nuevo Sistema de Informacion.

Codigo formato: PGTI-09-01
/\ Version: 2.0
£ Formato Solicitud para Nuevo Codigo documento: PGTI-09
Sistema de Informacion Version 2.0
CONTRALORIA Péglna x de y
Fecha de solicitud NGmero solicitud
(Corresponde al nimero de caso en la mesa de servicio —
Diligencia TIC)
DD MM AA
INFORMACION DEL SOLICITANTE

Nombrey apellidos del solicitante | Nombre y apelido de funcionario solicitante
Cargo Cargo de funcionario solicitante
Jefe de ladependencia Nombre de Director o Jefe de Oficina
Dependencia Nombre de la dependencia
Responsable del proceso Nombre responsable del proceso

DESCRIPCION DE LA SOLICITUD (Historia de Usuario)

Describa el requerimiento del sistema de informacion de forma detallada, respondiendo lo siguiente:
Problematica actual Descripcion de la situacion que genera la solicitud, Indique si es un
requerimiento normativo y cite la norma que lo exige

Definicion delrequerimiento, | Descripcion del requerimiento de forma generaly clara, Necesito que haga,...

¢Qué necesito?: quiero que...

Objetivo: Para...

Criterios de validacion Indique todos los criterios de validacion, debe...

Tipo de usuario Usuario orol ...

Anexos Adjuntar documentos que consideren necesarios para a mayor claridad de la
solicitud

Observaciones
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INSTRUCTIVO DE DILIGENCIAMIENTO

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Fecha solicitud

Dia, mes, afo de la solicitud.

Numero solicitud

No. asignado por la Direccién de Tecnologias de la Informacion que
corresponde al niumero de caso de la mesa de senicios.

Nombre y apellidos del
solicitante

Nombre y apellido de funcionario solicitante.

Cargo

Cargo de funcionario solicitante

Jefe de la dependencia

Nombre de Director o Jefe de Oficina.

Dependencia

Nombre de la Dependencia.

Responsable del proceso

Nombre del responsable del proceso del Sistema Integrado de
Gestion (SIG).

Problematica actual

Descripcion de la situacién que genera la solicitud, indique si es un
requerimiento normativo y cite la norma que lo exige.

Definicion del requerimiento
Qué necesito?

Redactar de forma clara qué se necesita.
Ejemplo: Necesito consultar en pantalla los datos de los
funcionarios por numero de cedula o por nombres o apellidos.

Objetivo

Describir para que se necesita,

Ejemplo: para facilitar la consulta de los funcionarios y permitir su
busqueda por cualquier criterio de identificaciéon en el sistema de
informacion.

Criterios de validacién

Indique que validaciones debe tener.
Ejemplo:

e Generar reporte

e Validar fecha de la transaccién

e Ellistado salga al pulsar un boton

Tipo de usuario

Indique el tipo de usuario que va a aplicar la solucion:
Ejemplo: Como secretaria, auditor, administrador.

Anexos

Adjuntar documentos que consideren necesarios para a mayor
claridad de la solicitud.

Observaciones

Indique observaciones del requerimiento.
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ANEXO 2. Formato de Solicitud para Desarrollo Nuevas Funcionalidades.

CONTRALORIA
TDEROGOTA. DC.

Cadigo formato: PGTI-09-02
Version: 2.0

Formato de Solicitud para Codigo documento: PGTI-09
Desarrollo Nuevas Funcionalidades | Versién 2.0

Pagina x de y

Fecha de solicitud

Ndmero solicitud

(Corresponde al nimero de caso en la mesa de servicio -

Diligencia TIC)

DD MM AA

INFORMACION DEL SOLICITANTE

Nombrey apellidos del solicitante Nombre y apellido de funcionario solicitante
Cargo Cargo de funcionario solicitante
Director TécnicolJefe de Oficina Nombre de Director o Jefe de Oficina

Nombre de sistema de informacion al cual se solicita el desarrollo de la
Sistema de Informacion (SI) nueva funcionalidad

Nombre del mddulo de sistema de informacion al cual se solicita el
Moédulo de SI desarrollo de la nueva funcionalidad
Nombre de lafuncionalidad Nombre de la nueva funcionalidad

DESCRIPCION DE LA SOLICITUD (Historia de Usuario)

Describa el requerimiento del sistema de informacion de forma detallada, respondiendo lo siguiente:

Problematica actual

Descripcion de la situacién que genera la solicitud, Indique si es un requerimiento

normativo y cite la norma que lo exige

Definicion del Descripcion del requerimiento de forma detallada y clara, Necesito que haga, quiero
requerimiento, que

¢Qué necesito?

Objetivo Para...

Criterios de Indigue todos los criterios de validacion (restricciones), debe...

validacion

Anexos Inserte imagen de las pantallas y o reportes de la nueva funcionalidad

Propuestaala
solucion requerida

Explique el funcionamiento que desea obtener de los campos, botones, columnas,

reportes efc.

¢Seintegracon
otro aplicativo?,
cual? o afecta algin
procedimiento

¢ Diligencie si la nueva funcionalidad consulta, inserta, elimina o modifica informacion

de otro(s) aplicativo(s), indique en cual(es)?
Si la funcionalidad afecta algtin procedimiento

Definicion de
usuarios

Descripcion del perfil y responsabilidades de los usuarios que tendran interaccion con

la nueva funcionalidad. Indique roles y perfiles.
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INSTRUCTIVO DE DILIGENCIAMIENTO

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Fecha solicitud

Dia, mes, afio de la solicitud.

NuUmero solicitud

Corresponde al numero de caso en la mesa de senicio — Diligencia
TIC.

Nombre y apellidos del
solicitante

Nombre y apellido de funcionario solicitante.

Cargo

Cargo de funcionario solicitante

Director Técnico/Jefe de
Oficina

Nombre de Director o Jefe de Oficina.

Sistema de Informacién (Sl)

Nombre de sistema de informacién al cual se solicita el desarrollo de
la nueva funcionalidad.

Médulo de SI

Nombre del médulo de sistema de informacién al cual se solicita el
desarrollo de la nueva funcionalidad.

Nombre de la funcionalidad

Nombre de la nueva funcionalidad.

Problematica actual

Descripcién de la situacion que genera la solicitud, Indique sies un
requerimiento normativo y cite la norma que lo exige.

Definicion del requerimiento,
Qué necesito?

Redactar de forma clara qué se necesita.
Ejemplo: Necesito consultar en pantalla los datos de los funcionarios
por numero de cedula o por nombres o apellidos.

Objetivo

Describir para que se necesita,

Ejemplo: para facilitar la consulta de los funcionarios y permitir su
busqueda por cualquier criterio de identificacion en el sistema de
informacion.

Criterios de validacion

Indique que validaciones debe tener.
Ejemplo:

e Generar reporte.

e Validar fecha de la transaccion.

o Ellistado salga al pulsar un botoén.

Anexos

Inserte imagen de las pantallas y o reportes de la nueva funcionalidad.

Propuesta a la solucién
requerida

Explique el funcionamiento que desea obtener de los campos,
botones, columnas, reportes, etc.

¢ Se integra con otro
aplicativo?, cual? o afecta
algun procedimiento

Diligencie si la nueva funcionalidad consulta, inserta, elimina o
modifica informacién de otro(s) aplicativo(s), Cual(es)?

Definicion de usuarios

Descripcién del perfil y responsabilidades de los usuarios que
tendran interaccion con la nueva funcionalidad.
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ANEXO 3. Formato de Definicion de Requerimientos de Sistema de Informacion.

CONTRALORIA

Formato para la Definicion de
Requerimientos de Sistema de
Informacion

Cédigo formato: PGTI-09-03
Version: 2.0

Cadigo documento: PGTI-09
Version 2.0

Pagina x de 'y
Fecha Numero solicitud
Este nimero corresponde al nimero asignado por TIC al
DD MM AA Formato de solicitud de sistema de informacion
Sistema Informacion | Nombre sistema de informacién

DESCRIPCION DE LA SOLICITUD (Historia de usuario)
Numero historia No Prioridad | Atta/Media/Baja | Iteracion asignada
Fechas Inicial Final
proyectadas
Titulo Nombre de la historia de usuario o funcionalidad.

Tipo de Usuario

Usuario o rol ...

Qué necesito?

Necesito que haga, ... quiero que...

Objetivo Para...

Criterios de Debe...

validacion

Anexos Adjuntar imagen, prototipo de lo que se requiere.

REQUERIMIENTOS FUNCIONALES

Describa detalles del requerimiento funcional No 1

Entrada Indique la informacion (datos de entrada y/o funcionalidades que dependa) para Ia iniciar el proceso que
gjecuta.
Proceso Descripcion detallada de los pasos que debe para cumplir con los resultados e separados (especifique

condiciones, célculos matematicos, datos.

Salida Resultado de la ejecucion del proceso, la respuesta o salida requerida (gj: reporte, archivo plano, mensaje de
ejecucion del proceso, informacion almacenada, correo electronico).

REGLAS DEL NEGOCIO:

REQUISITOS DE CONDUCTA DEL SISTEMA:

REQUISITOS DE INTEGRACION:
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Describa detalles del requerimiento funcional No 2

Entrada Indique la informacién (datos de entrada y/o funcionalidades que dependa) para la iniciar el proceso que
gjecuta.

Proceso Descripcion detallada de los pasos que debe para cumplir con los resultados e separados (especifique
condiciones, calculos matematicos, datos).

Salida Resultado de a ejecucion del proceso, Ia respuesta o salida requerida (gf: reporte, archivo plano, mensaje de
ejecucion del proceso, informacion almacenada, correo electrénico).

REGLAS DEL NEGOCIO:
REQUISITOS DE CONDUCTA DEL SISTEMA:

REQUISITOS DE INTEGRACION:

REQUERIMIENTOS TECNICOS

Describa los requerimientos técnicos.

REQUERIMIENTOS DE SEGURIDAD
Indique los requerimientos de seguridad que apliquen, seleccione segun aplique requerimientos de seguridad de la
informacion segun Anexo No 7: Buenas practicas de desarrollo, estandar de codificacion de software y seguridad de la
informacion, de procedimiento de sistemas de informacion, si presenta mas requerimientos que no se encuentre en anexo,
indiquelos.

TIPO DE PRUEBAS REQUERIDAS

[ Aceptacion O Integracion O Rendimiento
O Compatibilidad O Mantenimiento O Seguridad
J Humo O Regresion O Unitaria

FUNCIONARIOS QUE PARTICIPARON EN LA DEFINICION DE LOS REQUERIMIENTOS

Nombres y Apellidos Rol Desempeniado Firma
(Lider Funcional, técnico, Seguridad Inf)

VoBo Jefe dependencia solicitante

Nombre y Apellidos:
VoBo Subdirector Gestién de la Informacion VoBo Subdirector Gestiéon de Recursos
Tecnolégicos
Nombre y Apellidos: Nombre y Apellidos:
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INSTRUCTIVO DE DILIGENCIAMIENTO

Este anexo se diligencia con el objetivo de realizar un levantamiento detallado las especificaciones de
los requerimientos funcionales, técnicos y de seguridad de la informacién de los sistemas de informacién,
se inicia a partir de la historia de usuario descrita en la solicitud de sistema de informacioén, lo diligencian
en conjunto lider funcional, lider técnico y lider de seguridad de la informacién, debe tener aprobacién

de:

o Jefe dependencia solicitante: Para aprobar los requerimientos funcionales.
e Subdirector de gestion de la informacion y Subdirector de Gestion de Recursos Tecnolégicos:
Aprueban los requerimientos técnicos y de seguridad de la informacion.

NOMBRE DEL
CAMPO

DESCRIPCION DEL CAMPO

Fecha

Dia, mes y afio de cuando se realizo el levantamiento de diligenciamiento
del formato.

Numero solicitud

Corresponde al numero asignado por TIC al Formato de solicitud de sistema
de informacion (Mesa de senvicios).

DESCRIPCION DE LA SOLICITUD (Historia de usuario)

Numero historia

Numero consecutivo que identifica una funcionalidad del sistema de
informacion desarrollar.

Prioridad

Que tan importante es: Alta o Media o Baja.

Iteracion asignada

Numero consecutivo de cambios o modificaciones que se han realizado a la
funcionalidad.

Fecha proyectada

inicial Indique fecha proyectada de inicio de desarrollo.
Fecha proyectada

final Indique fecha proyectada de final de desarrollo.
Titulo Nombre de la historia de usuario o funcionalidad.

Tipo de usuario

Indique el tipo de usuario que va a aplicar la solucién:
Ejemplo: Como secretaria, auditor, administrador.

. Qué necesito?

Redactar de forma clara se necesita.
Ejemplo: Necesito consultar en pantalla los datos de los funcionarios por
numero de cedula o por nombres o apellidos.

Describir para que se necesita,
Ejemplo: para facilitar la consulta de los funcionarios y permitir su
busqueda por cualquier criterio de identificacion en el sistema de

Objetivo informacion.
Indique que validaciones debe tener.
Criterios de Ejemplo:
validacion e Ellistado salga al pulsar un botén.
e sean ordenados por orden ascendente por numero de cedula.
Anexos Adjunte documentos, imagenes o prototipo que sea necesario para mayor

entendimiento de la solucion requerida.

Requerimientos
Funcionales

Esta seccion debe contener los requisitos funcionales del sistema que se
hayan identificado a partir de los requisitos de la solicitud planteada, descrita
en:
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NOMBRE DEL
CAMPO

DESCRIPCION DEL CAMPO

Entrada: Indique la informacion (datos de entrada y/o funcionalidades que
dependa) para la iniciar el proceso que ejecuta.

Proceso: Descripcion detallada de los pasos que debe para cumplir con los
resultados esperados (especifique condiciones, calculos matematicos,
datos).

Salida: Resultado de la ejecucién del proceso, la respuesta o salida
requerida (ej: reporte, archivo plano, mensaje de ejecucion del proceso,
informacion almacenada, correo electrénico).

Reglas de negocio: Esta seccién debe contener las reglas de negocio,
normatividad que deba cumplir la solucion a desarrollar.

Requisitos de conducta del sistema: Debe contener los requisitos de
conducta que se hayan identificado.

Estos requisitos deben especificar cualquier otro comportamiento deseado
del sistema que no se haya especificado, como rendimiento disponibilidad,
etc.

Requisitos de integracion: Debe contener los requisitos de integracion
que se hayan identificado.

Estos requisitos deben identificar aquellos senicios disponibles en el
entorno tecnoldgico de produccién o componentes software (por ejemplo,
librerias enlazables, otros sistemas de informacion) cuya funcionalidad sea
relevante para el sistema a desarrollar y deban ser consumidos por el
mismo.

Requerimientos
Técnicos:

Especifique que requerimientos técnicos de hardware, software,
arquitectura que son necesarios, ejemplo: Base De Datos, Senidor de
Aplicaciones, Navegador Web, Maquina Virtual De Java, etc

Requerimientos de
Seguridad

indique los requerimientos de seguridad que apliquen, seleccione segun
aplique requerimientos de seguridad de la informacion segin Anexo No 7:
Buenas practicas de desarrollo, estandar de codificacion de software y
seguridad de la informacion, de procedimiento de sistemas de informacion,
si presenta mas requerimientos que no se encuentre en anexo, indiquelos

Tipo de pruebas Seleccione las pruebas requeridas para verificar el correcto funcionamiento
requeridas P q P :
Funcionarios que

participaron en la
definicion de los
requerimientos

Relacione los funcionarios que participaron en la definicion de los
requerimientos.

X:B:nj;:le:lcia Firma de Contralor, Contralor Auxiliar, jefe de Oficina, Director o Subdirector
P A aprueba los requerimientos funcionales.
solicitante
VoBc_>'Subd|rector de Firma de Subdirector de Gestiéon de la Informacion aprueba los
Gestion de la L . ; . )
L . requerimientos técnicos y de seguridad de la informacion.
Informacion

VoBo Subdirector
Gestion de Recursos
Tecnoldgicos

Firma de Subdirector de Gestién de Recursos Tecnoldgicos aprueba los
requerimientos técnicos y de seguridad de la informacién, aplica en caso
que la solucion requiera recursos de infraestructura tecnoldgica.
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ANEXO 4. Formato de Pruebas Sistemas de Informacién.

Cadigo formato: PGTI-09-04
Version 2.0

Formato de Pruebas Sistemas de Informacién Codigo documento: PGTI-09

diligenciamiento

Version 2.0
Pégina 1 de 1
Fecha de diligenciamiento Numero de solicitud
Sistema de Informacién y/o Numero historia (en el caso que
plicati aplique)
N meeidoncs IP Servidor de Pruebas
Pruebas
EJECUCION DE PRUEBAS
NG Médulo, M jencia del
Fechade la umero funcionalidad o |Descripcionde| _. . Estado de la F io que N R © Observaciones y/o
No de Tipo de prueba | Resultado obtenido N funcionario que
prueba | . componente a la prueba prueba realiza la prueba N Anexos
iteracion realiza la prueba
probar
NOMBRE DEL -
DESCRIPCION DEL CAMPO
CAMPO
Fecha de

Fecha en que apertura el formato

NuUmero solicitud

Corresponde al nimero de caso de la mesa de senicios de la solicitud
asignada en el formato de solicitud de un nuevo desarrollo o funcionalidad.

Sistema de
Informacién y/o
aplicativo

Nombre del sistema de informacién y/o aplicativo

Numero de historia
(en el caso que

Numero de historia del Formato para la Definiciéon de Requerimientos de
Sistema de Informacién en el caso que aplique.

aplique)

Nombre Servidor de Nombre del sernvidor en donde se prueba la aplicacion.
Pruebas

IP Servidor de IP del senidor en donde se prueba la aplicacion.
Pruebas

Fecha de la prueba

Fecha en que se ejecuta la prueba

Numero de Iteracion

Numero de la iteracién del Formato para la Definicion de Requerimientos de
Sistema de Informacion en el caso que aplique.

Médulo,
funcionalidad o
componente a
probar

Nombre del médulo, funcionalidad o componente a probar
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NOMBRE DEL -
CAMPO DESCRIPCION DEL CAMPO
Descripcion de la Descripcion detallada de la prueba.
prueba

Escoja de la lista de opciones el tipo de prueba segun corresponda

e Aceptacién: Los test de aceptacion son aquellos destinados a determinar
si los requisitos de cierta funcionalidad han sido cumplidos, a fin de
determinar si cumplen con las necesidades y/o requerimientos del
usuario.

e Compatibilidad: Son pruebas funcionales realizadas en diferentes
entornos como en cada navegador de internet, sistema operativo o
dispositivo, para garantizar el correcto funcionamiento de la aplicacion en
todos los medios. ElI mismo software puede presentar errores
dependiendo de dénde se ejecute: funcionales (botones y enlaces
pueden dejar de funcionar, producen errores de sistema o simplemente
no realizan la funcionalidad esperada), estéticos (no cargar imagenes,
desaparecer enlaces o botones y textos).

e Humo: Son aquellas pruebas que pretenden evaluar la calidad de un
producto de software previo a una recepcion formal, ya sea al equipo de
pruebas o al usuario final, es decir, es una revision rapida del producto
de software para comprobar que funciona y no tiene defectos que
interrumpan la operacion basica del mismo.

e Integracion: Las pruebas de integracién se definen como las pruebas para
evaluar un proceso compuesto por varios componentes o funcionalidades
y se deben relacionar en el formato de pruebas de integracion.

e Mantenimiento: Se ejecutan como resultado de modificaciones,
migraciones o desincorporacion de software. Las pruebas de
modificaciones incluyen mejoras planificadas, correctivas o de
emergencia, asi como cambios en el entorno de sistema operativo, bases
de datos, actualizaciones o parches. Las pruebas de migracion deben
incluir pruebas operativas del nuevo entorno (Sistema operativo, base de
datos, etc.), asi como, pruebas sobre el software modificado. Si existe
migracion y conversion de datos, también seran necesarias pruebas
sobre estos.

e Regresion: Se definen el conjunto de pruebas necesarias para validar qué
ante eventuales cambios en el software, como parches, ajuste en datos,
cambios en la configuracién, interfaces, origenes de datos etc. Las
caracteristicas del software se comportan de la manera correcta.

e Rendimiento: Se definen el conjunto de pruebas asociadas al rendimiento
del software y los mecanismos por los cuales se realizaran estas pruebas.

e Seguridad: Se definen el conjunto de pruebas asociadas a la seguridad
del software y los mecanismos por los cuales se realizaran estas pruebas.

e Unitaria: Las pruebas unitarias son definidas para comprobar el correcto
funcionamiento de un modulo de cédigo. Esto sirve para asegurar que
cada uno de los modulos funcione correctamente por separado, en esta
seccion se definen los modulos o funcionalidades sobre los cuales se
deben realizar pruebas unitarias, estos componentes o funcionalidades
debe relacionarse en el formato de pruebas unitarias.

Tipo de prueba

Resultado obtenido | Describa que resultado obtuvo de la prueba

Estado de la prueba | Escoja de la lista de opciones el resultado obtenido
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NOMBRE DEL -
CAMPO DESCRIPCION DEL CAMPO
e Exitosa
o Fallida
Funcionario que

. Nombres y apellidos de funcionario que realiza de la prueba
realiza la prueba

Dependencia del
funcionario que Nombre de la dependencia del funcionario que realiza la prueba

realiza la prueba

Observaciones y/o Observaciones de la prueba realizada y definicion de los anexos que hacen
Anexos parte de la prueba.
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ANEXO 5. Formato de Paso a Produccién.

Cadigo formato: : PGTI-09-05
Version 2.0
. Cadigo documento: PGTI-09
Formato de Paso a Produccion Version 2.0
- Pagina X de Y
e

Numero historia
Numero solicitud (en el caso que
aplique)

Nombresy apellidos Subdirector
de Gestidnde la Informacién
Funcionario responsable puesta
en produccion

Sistemade Informaciéno
aplicativo
Componente/Funcionalidad

Médulo

APROBACION PASO A PRODUCCION
Aceptacion de pruebas - Funcionarios que realizaron y aprobaron pruebas

Fecha
formato NUmero prueba Nombresy
pruebas realizada apellidos Dependencia Firma
Componentes de instalacion
Nombre Tipo Servidor de ubicacion
Fecha autorizacién paso a produccion: DD MM AA

Firma autorizacion paso a produccion - Subdirector Gestion Informacion
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INSTRUCTIVO DE DILIGENCIAMIENTO

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Numero solicitud

Corresponde al nUmero de caso de la mesa de senicios de la
solicitud asignada en el formato de solicitud de un nuevo desarrollo
o funcionalidad

Numero historia

Numero de historia del Formato para la Definicion de
Requerimientos de Sistema de Informacion en el caso que aplique

Nombres y apellidos
Subdirector de Gestion de la
Informacion

Nombres y apellidos de Subdirector de Gestién de la Informacion,
autoriza la el paso a produccién

Funcionario responsable de
puesta en produccion

Nombres y apellidos de funcionario que realiza de puesta en
produccién

Sistema de Informacion o
aplicativo

Nombre de sistema de informacién, software o aplicativo a realizar
paso a produccion

Médulo

Nombre del mdédulo del sistema de informacion o aplicativo a
realizar paso a produccion (si aplica)

Componente/
Funcionalidad

Nombre del formulario, reporte, plantilla, componente o
funcionalidad del sistema de informacién o aplicativo a realizar paso
a produccion (si aplica)

Fecha formato pruebas

Corresponde a la fecha del formato de PGTI-09-04

Numero prueba realizada

Corresponde al numero asignado en el formato de PGTI-09-04 a la
prueba

Nombres y apellidos

Corresponde al nombre y apellidos del funcionario que realizé la
prueba

Dependencia

Corresponde a la Dependencia del funcionario que realizé las
pruebas

Firma

Firma del funcionario que realizé las pruebas

Componentes de instalacion

Relacion de los elementos o componentes para paso a produccién
(formularios, reportes, dll, etc), se describe el nombre, tipo y servidor
de alojamiento del componente.

Fecha autorizacion paso a
produccién

Fecha autorizacion paso a producciéon en formato DD, MM, AAA

Firma autorizacion paso a
producciéon -  Subdirector
Gestion Informacion

Firma de Subdirector de Gestién de la Informaciéon que aprueba
paso a produccion.
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ANEXO 6. Formato Registro de Aplicacion y Sistema de Informacion.

Codigo formato: PGTI-09-06
Formato Registro de Aplicacion y Sistema | Version 2.0
de Informacion Cédigo documento: PGTI-09
CONTRALORIA Version 2.0
' Pagina x de y
FECHA FECHA
DILIGENCIAMIENTO DE
FECHA DE ADQUISICION CADUCID
AD
SISTEMA DE LICENCIA (Numero de licencia-
INFORMACION (O Cantidad de usuarios que cubre
APLICATIVO) - Tipo)
USUARIOS
VERSION INICIAL | VERSION ACTUAL
SERVIDOR Nombre IP
MOTOR BASE DE
DATOS INSTANCIA DE BASE DATOS
MODULOS
Adquirido:
SISTEMA DE Mantenimient -
INFORMACION antenimiento por:
Desarrollado por
CONTROL DE CAMBIOS Y/O VERSIONAMIENTO
Moti
vaci
No. Modulo Componente Fecha Implementacion on Version Descrlp_c!on .c,'e
del la modificacién
cam
bio
1
2
3
4
5
6
7
8
9
10
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INSTRUCTIVO DILIGENCIAMIENTO

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Fecha diligenciamiento

Fecha en la que se abre el formato.

Fecha de adquisicion

Fecha en la cual se adquiri6 la licencia.

Fecha de caducidad

Fecha en la cual vence la licencia.

Sistema de informacion

Nombre de software o sistema de informacion.

Numero o serie de la licencia - Cantidad de usuarios que cubre, tipo

Licencia de licencia.

Usuarios Dependencia o nombre de usuarios que usan el sistema.
Version Reléase de software o sistema de informacién inicial.
Servidor Lugar de alojamiento de software o sistema de informacion.

Motor de Base de Datos

Senvicio principal para almacenar, procesar y proteger los datos de
sistema de informacion.

Instancia de Base de Datos

Nombre de la base de datos.

Médulos

Nombre del médulo de software o sistema de informacion (si aplica).

Sistema de Informacion

Especifique en cada casilla dependiendo si el sistema fue adquirido, si
se le realiza mantenimiento, por quien fue desarrollado.

Control de cambios

Especifique por cada cambio que se realice en el sistema, la
informacion de:

Numero de cambio: Numero consecutivo, enumeracion.

Modulo: Nombre del médulo al que se le realizo el cambio.
Componente: Nombre del componente del sistema.

Fecha de implementacion: fecha en que se realizd el cambio.
Motivacion del cambio: Diga porque se realiza el cambio.

Version: Reléase de software o sistema de informacion con el cambio
realizado

Descripcion de la modificacion: Breve descripcion de la modificaciéon o
ajuste del software o sistema de informacion.
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ANEXO 7. Metodologia de Desarrollo, Buenas Practicas de Desarrollo, Estandar de
Codificacion de Software y Seguridad de la Informacion.

Cadigo formato: PGTI-09-07
r Version: 2.0
(/4 N Buenas Practicas de Desarrollo, — -
S Estandar de Codificacién de Software y | 0090 documento: PGTI-09
S idad de Ia Inf .. Versién 2.0
o eguridad de la Informacion Pagina 1 de 9

1. METODOLOGIA DE DESARROLLO

Metodologia de Programacion Extrema XP: Es el marco de trabajo usado para estructurar,
planificar y controlar el proceso de desarrollo en sistemas de informacion. En un proyecto de
desarrollo de software la metodologia ayuda a definir: Quién, Qué, Cuando y Como se debe
hacer. La Direccion de Tecnologias de la Informacién y las Comunicaciones adopta algunos
aspectos de la Metodologia de Programacion Extrema XP para el desarrollo de software de
acuerdo con los elementos contentivos en el presente procedimiento para desarrollos internos
o los contratados a la medida (llave en mano).

Contempla las siguientes fases:

o Fase de exploracion: El usuario plantea a grandes rasgos la actividad que desea que
haga el sistema y que es de interés para la entrega del producto.

o Fase del planeamiento: Se detalla y priorizan las historias de usuario, se acuerda el
alcance del reléase o modulo (iteraciones). Los programadores estiman cuanto esfuerzo
requiere cada historia y a partir de alli se define el cronograma.

e Fase de produccion: Etapa de desarrollo, prueba y comprobacion extra del
funcionamiento del sistema antes de que éste
se pueda liberar al cliente. En esta fase, se pueden presentar cambios y debe tomarse
la decision de si se incluyen o no en el reléase actual.

o Fase de mantenimiento: Mantener el sistema en funcionamiento al mismo tiempo que
desarrolla nuevas iteraciones. Para realizar esto se requiere de tareas de soporte para
el usuario.

e Fase final: Ocurre cuando el usuario no tiene mas historias para ser incluidas en el
sistema. Esto requiere que se satisfagan las necesidades del cliente en otros aspectos
como rendimiento y confiabilidad del sistema. Se genera la documentacion final del
sistema y no se realizan mas cambios en la arquitectura.

Programacion individual: Codificacién de una funcionalidad elaborada por una persona o
programador.

Programacion en parejas: Involucra dos programadores trabajando en el mismo equipo;

mientras uno codifica haciendo hincapié en la calidad de la funciébn o método que esta
implementando, el otro analiza si ese método o funcion es adecuado y esta bien disefiado.
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2. BUENAS PRACTICAS DE DESARROLLO

Hacer test unitarios.
Evitar usar métodos con muchos parametros.

Evitar comentarios innecesarios

Utilizar nombres descriptivos para la definicion de variables, métodos, funciones, clases.
No repetir codigo: Funciones, métodos, clases, no repetir librerias ni documentacion.
Mantener al minimo el nimero de niveles en las instrucciones anidadas.

Comentar el cédigo, funciones, definiciones y légica compleja.

Las librerias, Componentes, Servicios o bibliotecas de uso general deben estar
debidamente documentadas explicando su propodsito, funciones, parametros de entrada
y salida, etc. La documentacion de estos componentes debe ser almacenada en el

repositorio designado por la Subdireccién de Gestion de la Informacion.

o Proteger a las variables y los recursos compartidos de acceso concurrente inapropiados.

¢ Impedir que los usuarios generen nuevo codigo o alteren el codigo existente.

e La informacion involucrada en las transacciones de los servicios de las aplicaciones, se
deben proteger para evitar la transmisiéon incompleta, el enrutamiento errado, la alteracion
no autorizada de mensajes, la divulgacion no autorizada, y la duplicacion o reproduccion

de mensajes no autorizada.

2.1 BUENAS PRACTICAS PARA UNA CODIFICACION SEGURA:

Las practicas referenciadas en este numeral son extractadas “Practicas seguras de
referencia rapida”

codificacion OWASP-Guia de

https://www.owasp.org/images/0/08/OWASP SCP Quick Reference Guide v2.pdf.

v' Validacion de entradas:
o Validar los tipos, rangos, longitud de datos esperados.

sea posible.

Validar todas las entradas en una lista "blanca" de caracteres permitidos, siempre que

Todos los errores de validacion deben resultar en el rechazo de entrada.
Validar todos los datos de usuario proporcionados antes del procesamiento, incluyendo

todos los parametros, URL y contenido de la cabecera HTTP.

Validar los tipos de datos esperados.

v" Codificacion de salidas:

e Depurar toda la salida de los datos no confiables a las consultas de SQL, XML, y LDAP.

e Utilizan un estandar, la rutina probada para cada tipo de codificacion de salida.

v' Autenticacién y gestion de contraseias:

e Requerir la autenticacién de todas las paginas y los recursos, salvo los destinados

especificamente a ser publica.

e Todos los controles de autenticacion deben aplicarse en un sistema de confianza

(LDAP).
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e Si la aplicacion gestiona un almacén de credenciales, se debe garantizar que la tabla o
archivo que almacena las contrasefias y claves contengan controles criptograficos y
sean manejados unicamente por la aplicacion.

e Validar los datos de autenticacion.

e Hacer cumplir los requisitos de complejidad y longitud de contrasefias establecidas por
la politica aplicada por la Contraloria de Bogota.

¢ La introduccion de contrasena se debera cubrir en la pantalla del usuario.

e Forzar desactivacion de la cuenta o sesion después de un numero establecido de
intentos de acceso no validos.

¢ Restablecimiento de contrasefas y operaciones de cambio requiere el mismo nivel de
control como la creacién de cuentas y la autenticacion.

e Las contrasefias temporales y enlaces deben tener un tiempo de caducidad corta.

¢ Prevenir reutilizacion de contrasena.

v Gestion de sesion:

¢ El identificador de sesion debe realizarse siempre en un sistema de confianza (LDAP).

¢ La funcionalidad de cierre de sesion debe terminar completamente la sesién o conexion
asociada.

e Establecer un tiempo de espera de inactividad de la sesién que sea lo mas corto posible.

e No permitir conexiones persistentes y hacer cumplir las terminaciones de sesiones
periédicas, incluso cuando la sesion esta activa.

e No permitir conexiones simultaneas con el mismo ID de usuario.

v' Control de acceso:

Utilizar un unico componente de todo el sitio para comprobar la autorizacién de acceso
(LDAP). Esto incluye las bibliotecas que requieren servicios de autorizaciones externos
Denegar el acceso sila aplicacion no puede acceder a la informacién de la configuracion
de seguridad.

Restringir el acceso a direcciones URL, funciones, objetos, servicios, datos protegidos
solo a los usuarios autorizados.

Implementar auditoria de cuentas y hacer cumplir la desactivacion de cuentas no
utilizadas.

v" Manejo de log de cambios
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No revelar informacién confidencial en las respuestas de error, incluyendo detalles del
sistema, los identificadores de sesion o informacioén de la cuenta.

Restringir el acceso a los registros de sdlo las personas autorizadas.

Registrar todos los intentos de autenticacién, especialmente los fracasos.

Registrar todas las fallas de control de acceso.

Registrar todos los eventos de alteracion aparentes, incluyendo cambios inesperados
en el estado de los datos

Registrar sesiones de tokens no validos o caducados.
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v" Proteccion de datos:

Implementar los privilegios para restringir a los usuarios solo la funcionalidad, datos e
informacion del sistema que se requiere para llevar a cabo sus tareas

Proteger de acceso no autorizado los datos confidenciales almacenados en caché o
temporales almacenados en el servidor.

No almacenar contrasefias, cadenas de conexion u otra informacion confidencial en
texto claro o de cualquier manera segura en el lado del cliente.

No incluya informacion confidencial en parametros de la peticion.

Desactivar las funciones de auto completar en los formularios que se espera que
contengan informacion sensible, incluyendo la autenticacion.

v' Seguridad de comunicacion:

Implementar mecanismos de cifrado para la transmisiéon de la informacién clasificada
como reservada, privada, semiprivada, sensible, confidencial.

v Base de datos

Utilizar consultas con parametros fuertemente tipadas.

Implementar el cifrado para la transmision de toda la informacion sensible.

Las cadenas de conexidon no deben estar codificado dentro de la aplicacion.

Cerrar la conexion tan pronto como sea posible.

Eliminar o cambiar todas las contrasefias administrativas de base de datos por defecto.
Utilizar contrasenas fuertes / frases o implementar autenticacion de multiples factores.

v" Manejo de archivos:

Requerir autenticacion antes de permitir que un archivo para ser cargado.
Desactivar privilegios de ejecucion en los directorios de subida de archivos.
Explorar los archivos subidos en busca de virus y malware.

v' Manejo de memoria

Libere adecuadamente la memoria asignada a la finalizaciéon de funciones y en todos
los puntos de salida.

3. ESTANDAR DE CODIFICACION DE SOFTWARE

3.1 Prefijos

Es obligatorio utilizarlos para denominar cada tipo de elemento, su funcién es identificar
diferentes tipos de campos, objetos, datos. Se puede aplicar para: directorios y
estructura de archivos, archivos, clases, interfaces, servicios, formularios, funciones,
etc.

Los prefijos deben estar compuestos por 2 letras y los nombres de los elementos que
acompanan el prefijo deben reflejar de manera precisa su contenido y funcién, los
prefijos se toman como una nueva palabra adicionada al elemento que se quiere
describir y por lo tanto deben respetar la sintaxis del elemento.
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Reglas de Generacion de prefijos:
Determinar el prefijo segun las siguientes condiciones:

v' Sila palabra empieza en letra y tiene al menos 2 consonantes, se escogen las dos
primeras consonantes, ejemplo:
e Texto : Tx Nombre
e Combo: Cm_Listado

v Sila palabra inicia en vocal y tiene al menos una consonante, se escoge la primera
vocal y consonante, ejemplo:
e Update : Up

v Sila palabra tiene menos 2 consonantes, se escogen las consonantes y/o vocales
en el orden que aparezcan
e Aro: Ar_Centro

v En caso que se repita la nomenclatura se debe escoger la primera y tercera
consonante o vocal en el orden que aparezcan evitando duplicidad de prefijos,
ejemplo: UpdatePanel — Prefijo: Up y UpdateProgress: Ud, esto se debe documentar
en comentario.

3.2 Nomenclatura para elementos de base de datos.

El prefijo: debe estar en mayuscula, separado del nombre por guion bajo ().
El nombre: debe reflejar de manera precisa y exacta el contenido y su funcién, no debe
usar tildes y se utiliza la nomenclatura Pascal Case.

Prefijos a utilizar:

TIPO PREFIJO | EJEMPLO

Esquema SC_ [Senvidor].[SC_Nomina_Cb].[Base datos]

Base de datos BD [Senvidor].[Schema].[BD_Nomina]

Tablas TB [Senvidor].[Schema].[Base Datos].[TB_Funcionarios]
Vistas VW [Senidor].[Schema].[Base datos].[VW_Funcionarios Pensionados]
Llave Primaria PK PK_CodFuncionario

Llave Foranea FK FK_ CodCiudad

Llaves Unique UK UK _CodDepartamento

Store SP_ SP_ReporteSalidasFuncionarios

procedures

Trigger TR TR_AuditoriaEstado

En caso de la existencia de un elemento de la base de datos que no se encuentra en
este listado se debe utilizar las reglas de generacion de prefijos, antes descrita.

3.21 Llaves o Clave
Los indices se nombran considerando la tabla a la que estan relacionados y el propdsito
del indice.
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3.2.2

* Las claves primarias utilizan el prefijo “PK”.
* Las claves foraneas utilizan el prefijo “FK”.

Campos:

Cada nombre de campo debe ser unico dentro de su tabla correspondiente y utiliza
nomenclatura Pascal Case, deben venir precedido del prefijo PK o FK seguido por el
caracter (_) guion bajo cuando sean llaves primarias o foraneas.
No se deben utilizar palabras reservadas como nombres de los campos.
Ejemplo: PK_CedFuncionario, FK_CodCiudad.

3.3 Nomenclatura de programacion

Pascal Case: Es un estilo de escritura que se aplica a frases o palabras compuestas y
se asemejan a las jorobas de un camello. La letra inicial es mayuscula. Ejemplo:

Saldolnicial.

3.3.1 Elementos de programas:

3.3.3.

Nomenclatura Pascal Case.
El nombre: debe reflejar de manera precisa y exacta el contenido y su funcién, no debe

usar tildes.
TIPO PREFIJO | Estructura EJEMPLO
Formulario Fm Fm_NombreFormulario Fr Funcionarios
Reportes Rp_ Rp_NombreReporte Rp_Vacaciones
WebSernvices | Ws Ws NombreWebSenice | Ws Pila
Proyecto Pr Pr_NombreProyecto Pr Personal
3.3.2. Definicion nombre de Variables
Nomenclatura Pascal Case.
Comience el nombre de la variable con una letra.
Debe describir claramente el propdsito de la variable.
Utilizar el prefijo que indique el tipo de dato.
TIPO DE DATO PREFIJO | Estructura EJEMPLO
Integer (entero) In InNombreVariable InTelefono
doble Db DbNombreVariable | DbValor
Long (entero largo) | Ln LnNombreVariable | LnTotal Definicion de
Floa.t Fl FINombreVarlz'abIe FISubtotal Procedimientos
Decimal Dc DcNombreVar!abIe DcPago Nomenclatura:
Char Ch ChNombreVariable | ChDato Pascal Case
Varchar Vr VrNombreVariable | VrNombre ) .
String St StNombreVariable | StNombreFun . Nombre:
boolean Bl BINombreVariable BIRespuesta Des_(’;rlbe la
Byte By ByNombreVariable | ByByte accion
Date time Dt DtNombreVariable DtFechalncial
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3.3.4. Definiciéon de Funciones
Nomenclatura: Pascal Case.
Nombre: Debe ser tan largos como sea necesario para describir su funcionalidad, la
Primera letra del nombre en Mayuscula.
Usar el sufijo: Tipo de dato que retorna, sila funcién no retorna nada no se usara sufijo
(El sufijo utiliza la misma sintaxis del prefijo).

TIPO PREFIJO | EJEMPLO

Procedimiento | Pr PrCalcularExcedente()

Funciones Fn FnCalcularPorcentajeDb, fnEnviarEmail
Clases Cl ClCuenta

3.3.5. Definicién de Objetos

Tipo Prefijo | Ejemplo
Button Bt BtNombre
Calendar Cn CnNombre
CheckBox Ch ChNombre
ComboBox Cb CbNombre
DataGrid Dg DgNombre
GroupBox Gb GbNombre
ImagelList Il IINombre (il)
Label Lb LaNombre
LinkLabel LI LINombre
ListBox Lb LbNombre
ListView Lv LwWNombre
MainMenu Mm MmNombre
PictureBox Pb PbNombre
ProgressBar | Pr PrNombre
RadioButton | Rb RbNombre
RichTextBox | Rt RtNombre
StatusBar Sb SbNombre
TabControl Tc TcNombre
TextBox Tb TbNombre

En caso de la existencia de un objeto que no se encuentra en el listado se debe utilizar las
reglas de generacion de prefijos descrita inicialmente, con la siguiente excepcion:

e Cuando el nombre estda compuesto por dos 0 mas palabras unidas se debe
seleccionar la primera letra de cada palabra, por ejemplo: RichTextBox - Prefijo:

Rt.
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4. REQUERIMIENTOS DE SEGURIDAD DE LAINFORMACION

REQUERIMIENTO SEGURIDAD DE LA INFORMACION

Autenticacion y gestion de contraseinas.

Todos los controles de autenticacion se deben aplicar en un sistema de confianza (LDAP).

El ingreso al sistema de informacién debe permitir autenticacién de usuario, gestién de contrasefia y
control de sesiones seguras, cumpliendo con los requisitos aplicados por la Contraloria de Bogota
en cuanto a complejidad y longitud de contrasefas.

Debe forzar desactivacion de la cuenta o sesién después de un numero establecido de intentos de
acceso no validos.

Debe permitir la gestion de seguridad de usuarios, roles y perfiles, permitiendo asociarlo segun los
roles y responsabilidades del usuario.

No debe permitir conexiones simultaneas con el mismo ID de usuario.

Control de acceso.

La asignacion de permisos o denegacion de acceso al sistema de informacion para los usuarios, solo
podran ser aplicados por el administrador del sistema.

Un usuario puede estar asociado a uno o mas roles, de tal manera que los menus de navegacion del
sistema se muestren o desplieguen dependiendo de las acciones asociadas a cada rol de usuario,
la autenticacion del usuario permite el acceso a roles Y/o perfiles asignados otorgando Unicamente
las acciones autorizadas a realizar.

Requiere del uso de herramientas criptograficas como dispositivos biométricos, tarjetas inteligentes,
certificados electronicos, toquen de seguridad, entre otros.

Debe generar registros de auditoria de ingreso a usuarios y acciones ejecutadas en el sistema de
informacion

Manejo de Log y Eventos

Registrar todos los eventos de alteracion aparentes, incluyendo cambios inesperados en el estado
de los datos y del sistema de informacion.

El sistema de informacion debe estar sincronizado con la Hora Legal Colombiana del Instituto
Nacional de Metrologia de la Superintendencia de Industria y Comercio, el ingreso de los usuarios y
las transacciones realizadas deben quedar registradas con esta fecha y hora.

Seguridad de comunicacion:

Implementar mecanismos de cifrado para la transmisién de toda la informacion clasificada como
reservada, privada, semiprivada, sensible, confidencial.

Debe cumplir con controles de seguridad de conexion segura a través de redes publicas y privadas,
garantizando la confidencialidad, integridad y disponibilidad de la informacién y acceso a ella.

5. PRACTICAS DE SEGURIDAD *

PRACTICAS DE SEGURIDAD A TENER ENCUENTA EN EL DESARROLLO DE SISTEMAS DE
INFORMACION

Revision de diseiio

o Identificar posibles ataques de software: Por medio de diagramas, compruebe el modelo para
verificar una consistencia a nivel de disefio para ver como se aseguran las interfaces con acceso
similar, cualquier ruptura en la consistencia puede ser anotada como un fallo en la evaluacion.

e Analizar el disefio contra requisitos de seguridad conocidos: Verificar que cada
requerimiento de seguridad conocido haya sido solucionado en el disefio del sistema.

4 Basado en el Software Assurance Maturity Model — Una guia para integraren el desarrollo de software Version -
1.0. OWASP THE Open Web Application Security Project.
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Revision de cédigo

e Crear listas de verificacion para la revision de los requisitos de seguridad conocidos
basandose en el punto 3. REQUERIMIENTOS DE SEGURIDAD DE LA INFORMACION.

o Realizar revisiones en codigo de puntos de alto riesgo: Revisar médulos de alto riesgo por
wilnerabilidades comunes, las funcionalidades de alto riesgo incluyen médulos de autenticacion,
puntos de reforzamiento de controles de acceso, esquemas de manejo de sesion, interfaces
externas, validadores de entradas, y analizadores de datos, etc.

o Establecer puntos de control para la liberaciéon de las revisiones de cédigo: Para establecer
lineamientos de seguridad a nivel de codigo a todos los proyectos de software, un punto en
particular en el ciclo de desarrollo de software puede ser establecido como un punto de control
donde el estandar minimo para los resultados de las revisiones de cdédigo debe ser cumplidos
para poder hacer la liberacion

Pruebas de seguridad

e Deducir casos de prueba desde los requisitos de seguridad conocidos: De los requisitos de
seguridad conocidos para un proyecto, identificar un conjunto de casos de prueba para comprobar
la correcta funcionalidad del software
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7. CONTROL DE CAMBIOS

R.R. No.
Version Fecha Dia mes Descripcion de la modificacion
ano

Se ajusta base legal y definiciones.
Se unificaron 'y optimizaron las actividades del
procedimiento, ajustando los responsables, observaciones
y puntos de control, para dar mayor claridad al
procedimiento.
Se maodificé numeral 5.2 se denomina Mantenimiento y/o

10 R.R. No. 047 Actualizacion del Sistema de Informacion.

: 28-12- 2018
Se adicioné el numeral 5.3 Soporte de Sistemas de
Informacion.
Se restructuré los anexos: PGTI-09-01, PGTI-09-02
PGTI-09-03, PGTI-09-04, PGTI-09-05 y PGTI-09-06 con
sus respectivos instructivos, para dar mayor claridad a los
formatos.
R.R. No. 016
2.0 10 — 08 - 2020
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Aprobacion Revision Técnica

Firma:

Nombre: ~ CSARMEN  ROSA  MENDOZA|poBER ENRIQUE PALACIOS SIERRA
SUAREZ

Cargo: Directora Técnica. Director Técnico ( EF )
Direccion de Tecnologias de la

Dependencia Informacion y las | Direccion de Planeacion.
Comunicaciones.

R.R. No. 016 Fecha 10-08-2020

1. OBJETIVO

Establecer las actividades para gestionar los incidentes y/o eventos de seguridad que se
presenten en los activos de informacion de la Contraloria de Bogota D.C., y que atenten
contra sus caracteristicas de Confidencialidad, Integridad y Disponibilidad, asi como la
atencion eficaz y oportuna de éstos.

2. ALCANCE

El procedimiento inicia con la creacién del Equipo de respuestas ante incidentes de seguridad
de la Informacion (CSIRT), recoleccion de evidencias y termina con la documentacion y
solucion del incidente.

3. BASE LEGAL

NORMA FECHA DESCRIPCION
Por medio de la cual se modifica el Cédigo Penal. Titulo VI
Ley 1273 5-ene-2009 |Bis “De la proteccion de la informacién y de los datos”.

Articulos 269A a 269J.

Por la cual se dictan disposiciones generales para la

Ley 1581 17-0ct-2012 proteccién de datos personales.
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NORMA FECHA DESCRIPCION
Por medio de la cual se crea la Ley de Transparencia y del
Ley 1712 06-mar-2014 | Derecho de Acceso a la Informacién Publica Nacional y se
dictan otras disposiciones.
Decreto 1377 27-un-2013 gggzel cual se reglamenta parcialmente la Ley 1581 de
Por el cual se reglamenta el articulo 25 de la Ley 1581 de
Decreto 886 | 13-may-2014 2012, relativo al Registro Nacional de Bases de Datos.
Por el cual se reglamenta parcialmente la Ley 1712 de 2014
Decreto 103 | 20-ene-2015 y se dictan otras disposiciones.
Por medio del cual se expide el Decreto Unico
Decreto 1081 | 26-may-2015 | Reglamentario del Sector Presidencia de la Republica.
Parte 1, Titulo 1.
Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el capitulo 1 del
Decreto 1008 14-jun-2018 | titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de
la Informacion y las Comunicaciones.
Por el cual se dictan normas sobre organizacion y
funcionamiento de la Contraloria de Bogota, D.C., se
Acuerdo 658 21-dic-2016 | modifica su estructura organica e interna, se fijan las
funciones de sus dependencias, se maodifica la planta de
personal, y se dictan otras disposiciones.
Por el cual se modifica parcialmente el Acuerdo 658 del 21
de diciembre de 2016, por el cual se dictan normas sobre
Acuerdo 664 28-mar-2017 organizacioén y funcionamiento de la Contraloria de Bogota,
D.C., se madifica su estructura organica e interna, se fijan
las funciones de sus dependencias, se modifica la planta de
personal, y se dictan otras disposiciones.
Resolucion 305 Por la cual se expiden las Politicas Publicas para las
de la Secretaria entidades, organismos y organos de control del Distrito
General Capital, en materia de Tecnologias de la Informacién y
Alcaldia Mayor |, |t 5g9g | COmunicaciones respecto a la planeacion, seguridad,
de Bogota D.C. democratizacién, calidad, racionalizacion del gasto,
- Comision conectividad, infraestructura de Datos Espaciales vy
Distrital de Software Libre”, la cual fue modificada por la Resoluciéon

Sistemas - CDS

004 del 28 de noviembre de 2017.
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NORMA FECHA DESCRIPCION
CONPES 3701- 14-1ul-2018 Lineamientos de Politica para Ciberseguridad vy
2011 - Ciberdefensa.
CO'\fPZ%?G%M 11-abr-2016 | Politica Nacional de Seguridad Digital.
ggfgf/l%/llg\% 11-dic-2013 gorrpg 'I('jéclnicsa Co]gn;b;an? I—fRequis_iicos del Sistema de
27001:2013 estion de la Seguridad de la Informacion.
Norma GTC Guia Técnica Colombiana ISO - Tecnologias de la
ISO/IECISO 22-jul-2015 | Informacién. Técnicas de Seguridad. Cdédigo de Practica
27002 para Controles de Seguridad de la Informacion.
Gu'l\a/m\']{?lg de 25-abr-2016 | Procedimientos de Seguridad de la Informacion.

4. DEFINICIONES:

Activo (Inglés: Asset): cualquier cosa que tenga valor para un individuo, una organizacion o
un gobierno' .

Activo de Informacién: conocimiento o datos que tienen valor para el individuo u
organizacion?.  En relacion con la seguridad de la informacion, se refiere a cualquier
informaciéon o elemento relacionado con el tratamiento de la misma (sistemas, soportes,
edificios, personas...) que tenga valor para la organizacion?®.

Clasificacion y priorizacion de servicios expuestos: identificacion de servicios sensibles y
aplicaciones expuestas para la prevencion o remediacién de ataques.

Caédigo malicioso: es un tipo de cdodigo informatico o script web dafino disefiado para crear
vulnerabilidades en el sistema que permiten la generacion de puertas traseras, brechas de
seguridad, robo de informacion y datos, asi como otros perjuicios potenciales en archivos y
sistemas informaticos.

Confidencialidad: propiedad de la informaciéon de no ponerse a disposicion o ser revelada a
individuos, entidades o procesos no autorizados.

" Tomado de la Norma ISO/IEC 27032:2012 (definicion 4.6, traducida al espafiol), disponible en Internet en:
https://w w w .iso.org/obp/ui/#iso:std:isoiec:27032:ed-1:v1:en.
 bidem (definicion 4.27, traducida espafiol)

Tomado del Portal de ISO 27001 en espafol, Gestion de Seguridad de Ila Informacion. En
http://w w w .is027000.es/glosario.htmi#section10a.
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Contencidén: son aquellas acciones tendientes a evitar la propagacion de la amenaza que
ocasiono el incidente de seguridad de la informacion detectado.

Disponibilidad: propiedad de la informacion de estar accesible y utilizable cuando lo requiera
una entidad autorizada.

Equipo de respuestas ante incidentes de seguridad de la Informacion (CSIRT): es un
grupo de profesionales que buscan restituir las actividades con el impacto minimo aceptable
para la entidad, asi mismo brindan apoyo al funcionario u area afectada en la respuesta
rapida para contener un incidente de seguridad de la informacién de igual manera recibe los
informes sobre incidentes de seguridad, analiza las situaciones y responde a las amenazas.

Erradicacion: una vez el incidente de seguridad de la informacion es contenido, este debe
erradicarse, es decir, eliminar cualquier tipo de rastro que pudiera existir con ocasion de
comportamiento inusual sobre los activos de informacion y/o infraestructura de TI.

Evidencia: informacion, registro o declaracion de hechos, cualitativa o cuantitativa, verificable
y basada en observacion, medida o test, sobre aspectos relacionados con la confidencialidad,
integridad o disponibilidad de un proceso o servicio o con la existencia e implementacion de
un elemento del sistema de gestion de seguridad de la informacion.

Incidente de Seguridad*: un incidente de seguridad de la informacién se define como un
acceso, intento de acceso, uso, divulgacién, modificacion o destruccion no autorizada de
informacion; un impedimento en la operacion normal de las redes, sistemas o recursos
informaticos; o una violacion a una Politica de Seguridad de la Informacién de la entidad.

Integridad: propiedad de la informacion relativa a su exactitud y completitud.

Log (Registro): es un archivo de texto en el que constan cronoldgicamente los
acontecimientos que han ido afectando a un sistema informatico (programa, aplicacion,
servidor, etc.), asi como el conjunto de cambios que estos han generado.

Mesa de servicios: sistema manual o automatizado donde los funcionarios o entes externos
registran las solicitudes e incidencias sobre los servicios que presta la Direccion de TIC.

Vulnerabilidad: debilidad de un activo o control que pueda ser explotado por una o mas
amenazas.

4 http://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf
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5. DESCRIPCION DEL PROCEDIMIENTO

5.1 Gestion de incidentes de seguridad la informacion.

PUNTOS DE CONTROL/

No. | RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES

Observacion:
Al Equipo de respuestas
Crea el Equipo de ante incidentes de
respuestas ante seguridad de la
incidentes de seguridad Informacion (CSIRT),
de la Informacioén deben ser convocados
(CSIRT), el cual estara funcionarios con
conformado por el funciones asignadas
Drecor | DT, S o
Tecnologias de| . s .. ~| Comunicacion ’ .

1 |la Informacion y Direccion d_e TIC, Oficial Oficial resppqsable funcional de]
las de Segyrldad ] de la servicio  que esta
Comunicaciones Infformacién, Lider de afectado (si aplica).

"| Seguridad de la
Informacion y los Los integrantes del
Administradores ylo Equipo de respuestas
Gestores de ante incidentes de
Infraestructura ylo seguridad de la
Servicios de Tl segun el Informacion (CSIRT)
incidente a considerar. tienen derecho a voz vy
voto, mientras que los
invitados solo  podran
ejercer el derecho de voz.
Reporta el evento a
través del sistema de Observacion:
mesa de servicio; se
Servidores gctwa _elt Pros{:edwlr’nendto Sistema de Set bl(:let_)dera seqguir IoI
publicos de la © registro %’ atencion de Mesa de esta §C|_o$n PGTI Oz
Contraloria  de ;%%l:)?'trtlamallelgso Zistemas d: Servicios por g;ocleo ImrI:fr;r?ante a -Ias:

2 |Bogota D.C. informacion 'y equipos numero de actividades de los
Partes informaticos - PGTI-04. caso responsables de Atender
. Caso Nivel 1, 2, 3 0 4
interesadas.

En caso que no se tenga
acceso a la mesa de
servicios, puede realizar
el reporte a través de

segun corresponda y
aplique, hasta el cierre
del caso.
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PUNTOS DE CONTROL/
No. | RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
cualquier medio  de
comunicacion (telefénico,
escrito, correo
electrénico, verbal) para
que la Direccién de TIC lo
registre en el sistema
correspondiente.
_FFgcéfzzlé)Jnal ° Asigna la _solicitud al Registro en el
3 | responsable del Lider Sggurldad de la| Sistemade
Sistema de Mesa Informgm_on para atender Mesg _de
de Servicios requerimiento. Servicios
Evalia si el evento ylo
incidente reportado es
una falsa alarma o es un
incidente de seguridad
que afecta la
disponibilidad, integridad
y/o confidencialidad de la
informacion.
Sistema de
Profesional Lider Si el caso no es Me_s_a de
4 Seguridad de la pat_alogado ~ como Serwmos por
Informacion incidente de seguridad de nuamero de
) la informacién, puede caso
recategorizarlo para darle
soluciéon  definitiva o
reasignarlo y finaliza este
procedimiento.
De lo contrario informa al
Oficial de Seguridad de la
Informacion.
Recolectan la informacién| Sistema de
del incidente e identifica Mesa de Punto de control:
Profesional Lider las causas y Sefvicios por - _
Seguridad de Ia consecuencias. numero de yerlflca .I’os activos de
Informacion caso informacion que puedan
5 Clasifican el Incidente ser afectados por el
tomando como referencia Correo incidente de seguridad.
y la tabla de clasificacion electrénico
Oficial de de los incidentes _y/o institucional Si' ' el incideqte es
Seguridad eventos de seguridad| convocatoria |originado en la ejecucién
' (Anexo No. 1). sesién equipo |de un  contrato, el
CSIRT supervisor del mismo,
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PUNTOS DE CONTROL/
No. | RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
Documentan el Incidente debe diligenciar la
y como resultado de la informacion requerida en
verificacion convoca el incidente, incluyendo el
sesion de Equipo de plan de actividades que
Respuestas ante va a ejecutar el
Incidentes de Seguridad proveedor.
de la Informacioén
(CSIRT) y les remite
informacion documentada
del caso.
Realizan  andlisis  del
incidente para lo cual:
e Revisan la
informacion
presentada del
incidente. Observacioén:
e Determinan las
acciones que se Si es necesario el apoyo
deben ejecutar para la de un proveedor para el
gestion y atencion del manejo, se activa del
Incidente de procedimiento PGAF08 -
Seguridad. Gestiéon Contractual.
Equipo del® Defi(r;en si el inc?iden;e Punto de Control:

6 |respuestas ante %li:rnea;z;%estg)nasg El Director de TIC, junto
incidentes  de hace necesario el| Fct@ CSIRT | con los Subdirectores de
seguridad de la ADOVO de un acuerdo a la clasificacion
Informacion Eoyeedor o Entidad del Incidente, .evalia vy
(CSIRT). therna determinan aprueban la realizacién

sf esy necesario de las actividades
recurrir a una propuestas en la
recoleccion de gst_rategia de atencién al
evidencias, se incidente.
activa procedimiento
5.2 Recoleccion de
evidencias en
incidente de
seguridad.
Asigna las tareas en la| Sistemade
i ) mesa de servicio a Mesa de

7 | Profesional Lider| .oshonsables de atencion| Servicios por
Seguridad de la| gg incidente de| namero de
Informacion. seguridad. caso
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restauracion segun
apligue. En caso de
afectacion de activo de
informacion Tl y de
requerirse, activa el
numeral 5.2
Restauracion de copias
de respaldo del
Procedimiento para la
Realizacion y Control
de Copias de Respaldo
(backups) — PGTI-03.

Documentacion en el
sistema de mesa de
servicio las acciones
ejecutadas.

No.| RESPONSABLE ACTIVIDAD REGISTROS |PUN O D O Es
Ejecuta acciones y/o Observacion:
actividades necesarias
para la: Los esfuerzos se deben

enfocar en detener el
e Contencion incidente de seguridad,
mitigacion  inmediata, evitando la propagacion
buscando minimizar su de la amenaza que lo
impacto y salvaguardar causo y teniendo en
la informacién principal cuenta las  siguientes
que esta siendo prioridades:
afectada.
o Proteger la vida y la
e Erradicacion de Ila seguridad de las
causa raiz detectada personas.
del incidente de
i seguridad con el fin de i i4
Profesinales) | Cooi :
responsa_ble(S)' vulnerabilidad ambito directivo.
de la ejecucion| gyhintada y la amenaza| Sistema de
d:ra Izct;\;gj:ggﬁ materializada. Mesade |o Proteger el hardware y
8 ge| incidente de Servicios por software  contra el
. e Solucion y remediacion ndmero de ataque.
seguridad. del incidente. caso
o Minimizar la
* Recuperacion o interrupcion  de  los

procesos y/o sistemas
de informacion.
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PUNTOS DE CONTROL/
No. | RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
Comprueban si el
incidente fue solumo_nado Observacion:
con las acciones
ejecutadas. Define la necesidad de
Documentan el casoenla| Sistemade |SoNvocar @ sesion
e extraordinaria CSIRT
. mesa de servicio y en Mesa de . .
Profesional acta CSIRT Servici segun la complejidad de
Especializado : ervicios (;j)or las acciones de atencion
Lider Seguridad numero de y solucién del incidente.
9 |de la Informacion Informan a CSIRT que el oo
incidente fue solucionado El aprengil_z_aje adquw@o
y e indican| Acta CSRT | €N el analisis y solucion
. del incidente se
Oficial de recomendaciones. gestionara de acuerdo a
Seguridad. los lineamientos definidos

Si la solucibn no es
satisfactoria devuelve a la
actividad 8.

por la Direccion de TIC
con respecto a la gestion
del conocimiento.

5.2 Recoleccion de evidencias en incidente de seguridad.

PUNTOS DE CONTROL/
No. | RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
Comunica a Contralor y/o
Contralor  Auxiliar la
. idad de reportar el
Director ylo neces .
1 Subdirector TIC incidente de seguridad a

entidad externa o]
autoridad competente.

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) » ANO 52 « NUMERO 6880 « PP 76 « 2020 « AGOSTO * 13




CONTRALORIA
DE ROCOTA, D.C.

PROCEDIMIENTO GESTION DE
INCIDENTES DE SEGURIDAD

Cédigo formato: PGD-02-05
Version:11.0

Cddigo documento: PGTI-10
Version: 2.0

Pagina 10 de 13

No. | RESPONSABLE ACTIVIDAD REGISTROS | Uy 0SB O T
Punto de control:
Restringe acceso fisico Las actividades
/légico para evitar el ejecutadas  se deben
acceso al area donde realizar en coordinacion y
ocurrié el incidente y/o acompafiamiento de
alteracion de la posible funcionario(s)
evidencia. responsable(s) de area(s)
. ) ) donde ocurrio el incidente
Acompana a funcionario y partes interesadas.
de entidad externa o
autoridad competente en Observacion:
Oficial de las actividades de
2 Seguridad ;i?g;i%?;on y entrega de Acta Documenta los datos
’ . relacionados con la
Documenta las acciones evidencia. entre  ofros
ejecutadas. aspectos la siguiente
. informacion:
Continua con los
protocolos ylo . .
; e ;Donde?, jcuando? y
recomen_damones _ squien?  descubrié
establecidos por entidad lecta o I,
externa o] autoridad re?/(i:(;)ei(c:;ig y manejo fa
competente para el PN .
tramite de la evidencia. * EQwen ha ec\l/JiZg)ndcl?;’?
¢cuanto tiempo?
Acta .
Entrega documentacion o ylo Observacion:
resultados de la actividad| documentos El Lider de seguridad es
3 Oficial de E:eglli;_all_da a Comité soportﬁs el encargado de
. para continuar con| entregados
Seguridad procedimiento de gestion| por entidad ggczr:r?/irg% r I:Q ;icrgﬁzz
(sjgguri daw(;mdentes de :ﬁttzrr? daac(j) realizadas para atender el
competente incidente de seguridad.
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DE ROCOTA, D.C.

6. ANEXOS
ANEXO 1. Clasificacion de Incidentes de Seguridad.

La clasificacion de los incidentes de seguridad se debe realizar teniendo en cuenta los
siguientes aspectos:

o Impacto: Establece la afectacion del incidente seguridad a los activos de informacion,
procesos, servicios y la importancia de los mismos para la organizacion.

e Urgencia: Define la celeridad de la atencion segun el retraso o bloqueo que se
presente con el incidente de seguridad.

e Prioridad: Determina la importancia y los tiempos de respuesta segun el impactoy la
urgencia del incidente de seguridad.

IMPACTO

Se considera critico, cuando el incidente de seguridad presenta una o mas de las siguientes
afectaciones:

e Afecta la integridad o disponibilidad o confidencialidad de los activos de informacion

para la prestacion de senvicios al interior de la entidad o hacia la ciudadania, que

impida el cumplimiento de la misionalidad de la Entidad.

e Dafios alaimagen institucional por esta circunstancia.

e Riesgo de demandas penales, econdmicas.

e Riesgo de seguridad de la informacion.

o Afecta la integridad humana.
Se considera alto, cuando el incidente de seguridad presenta una o mas de las siguientes
afectaciones:

o Afecta la integridad o disponibilidad o confidencialidad de los activos de informacion

para la prestacion de senicios al interior de la entidad, que impida el cumplimiento de
Alto los objetivos de los procesos institucionales.
e Darfios alaimagen institucional por esta circunstancia.
e Explotacion de una wlnerabilidad sin materializar un riesgo de seguridad de la
informacion.
e Afecta el cumplimiento de los objetivos de los procesos institucionales.

Se considera medio, cuando el incidente de seguridad presenta una o mas de las siguientes
afectaciones:

Medio e Afecta la integridad o disponibilidad o confidencialidad de los activos de informacion
no misionales que apoyan a los procesos de la entidad.

e De alguna manera afecta los objetivo de los procesos institucionales.

Se considera bajo, cuando el incidente de seguridad no afecta o afecta en minima medida
uno o mas de los siguientes aspectos:
e La integridad o disponibilidad o confidencialidad de los activos de informacion.
e  Cumplimiento de los objetivos institucionales.
Bajo e Darfios de imagen institucional.
La integridad humana.
Riesgo de demandas penales o econdémicas.
Explotacion de winerabilidades o amenazas.
No hay materializacion de riesgo de seguridad de la informacion.

Tabla No 1: Impacto
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URGENCIA

Presenta bloqueo total

Alto

Presenta blogueo parcial

Presenta retraso que no implica bloqueo

Medio

Minimo retraso o no hay retraso

Tabla No 2: Urgencia

URGENCIA

IMPACTO

Medio Alto
(3)

Medio (2)

Tabla No 3: Matriz de Prioridad

Prioridad Tiempo de respuesta
(solucion)
*horas laborales
<= 96 horas*
Medio (M) Entre 32 — 48 horas*

Alto (A)

Entre 17 - 32 horas*

Entre 0 — 16 horas consecutivas

Tabla No 4: Tiempo de atencién segun la prioridad
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7. CONTROL DE CAMBIOS

<l R.R. No. s e o
Version Fecha Dia mes aiio Descripcién de la modificacién
Se ajusto el alcance incorporando la recoleccion de
evidencias y se optimizaron las actividades del
procedimiento, ajustando los responsables,
observaciones y puntos de control, para dar mayor
claridad al procedimiento.
Se ajustaron las actividades para la evaluacion,
categorizacion y clasificacion del incidente de
seguridad y convocatoria de Equipo CSIRT.
RR No 047 pni_gcact:ién de actividades para atencion del
1.0 28 Diciembre de incidente.

2018 Se crea procedimiento 5.2 Recoleccion de
evidencias en incidente de seguridad y se renumera
el procedimiento de Gestion de Incidente de
Seguridad.

Se ajustd el Anexo No 1, determinando la
clasificacion del incidente de seguridad segun el
impacto y urgencia de atencion.
R.R. No. 016
20 Fecha 10-08-
2020
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Aprobaciéon Revisiéon Técnica

Firma:

Nombre: ~ CARMEN  ROSA  MENDOZA|poBER ENRIQUE PALACIOS SIERRA
SUAREZ

Cargo: Directora Técnica. Director Técnico ( E)

Dependencia

Direccion de Tecnologias de la
Informacion y las
Comunicaciones.

Direccién de Planeacion.

R.R. No.

016

Fecha 10-08-2020

1. OBJETIVO:

Establecer las actividades para gestionar los riesgos inherentes para la seguridad de la
plataforma tecnologica, servicios informaticos, aseguramiento de los servicios de red y el uso
de mecanismos criptograficos para salvaguardar la confidencialidad, integridad y disponibilidad

de los activos de informacion de la Contraloria de Bogota D.C.

2. ALCANCE:

El procedimiento inicia con la asignacion de roles y responsabilidades para administracion de
estrategias y acciones entorno a la seguridad fisica y légica aplicada a activos de informacion

de la Contraloria de Bogota D.C. y finaliza con la gestion de las llaves criptograficas.

3. BASE LEGAL:

NORMA FECHA DESCRIPCION
Por medio de la cual se define y reglamenta el
Ley 527 19-ago-1999 acceso y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales, y se establecen
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NORMA

FECHA

DESCRIPCION

las entidades de certificacion y se dictan otras
disposiciones.

Ley 599

24-jul-2000

Por la cual se expide el Cddigo Penal. Titulo
capitulo séptimo de la violacion a la intimidad,
reserva e interceptacion de comunicaciones. Art
192, 193, 194,196 y 197.

Ley 1273

5-ene-2009

Por medio de la cual se maodifica el Cédigo Penal.
Titulo VII Bis “De la proteccion de la informacién y de
los datos”. Articulos 269A a 269J.

Ley 1341

30-jul-2009

Por la cual se definen Principios y conceptos sobre la
sociedad de la informacion y la organizacion de las
Tecnologias de la Informacion y las Comunicaciones
-TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones.

Ley 1581

17-oct-2012

Por la cual se dictan disposiciones generales para la
proteccién de datos personales.

Ley 1712

06-mar- 2014

Por medio de la cual se crea la Ley de Transparencia
y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones.

Decreto 1377

27-jun-2013

Por la cual se reglamenta parcialmente la Ley 1581
de 2012.

Decreto 886

13-may-2014

Por el cual se reglamenta el articulo 25 de la Ley 1581
de 2012, relativo al Registro Nacional de Bases de
Datos.

Decreto 103

20-ene-2015

Por el cual se reglamenta parcialmente la Ley 1712
de 2014 y se dictan otras disposiciones.

Decreto 1074

26-may-2015

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Comercio, Industria y
Turismo.

Decreto 1008

14-jun-2018

Por el cual se establecen los lineamientos generales
de la Politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.
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NORMA FECHA DESCRIPCION
Por el cual se dictan normas sobre organizacion y
funcionamiento de la Contraloria de Bogota, D.C., se

Acuerdo 658 21-dic-2016 modifica su estructura organica e interna, se fijan las

funciones de sus dependencias, se modifica la
planta de personal, y se dictan otras disposiciones.
Por el cual se modifica parcialmente el Acuerdo 658
del 21 de diciembre de 2016, por el cual se dictan
normas sobre organizacion y funcionamiento de la

Acuerdo 664 28-mar-2017 Contraloria de Bogota, D.C., se modifica su

estructura organica e interna, se fijan las funciones

de sus dependencias, se maodifica la planta de

personal, y se dictan otras disposiciones.

Por la cual se expiden las Politicas Publicas paralas
Resolucion 305 entidades, organismos y o6rganos de control del
de la Secretaria Distrito Capital, en materia de Tecnologias de la
General Alcaldia Informacion 'y Comunicaciones respecto a la
Mayor de Bogota 20-oct-2008 planeacion, seguridad, democratizacion, calidad,
D.C. - Comision racionalizacion del gasto, conectividad,

Distrital de infraestructura de Datos Espaciales y Software

Sistemas - CDS Libre”, la cual fue modificada por la Resolucion 004

del 28 de noviembre de 2017.

Lineamientos de Politica para Ciberseguridad y
CONZE1S137O1' 14 - jul - 2011 Ciberdefensa Estrategia Nacional de Ciberseguridad

y Ciberdefensa.
CONI32I(E)?63854 11-abr-2016 Politica Nacional de Seguridad Digital.

NTC-ISO/EC . Norma Técnica Colombiana - Requisitos del Sistema

COLOMBIANA 11-dic-2013 de Gestion de la Seguridad de la Informacion

27001:2013 9 :

Norma GTC Guia Téqr)ica Cplo_mbiana ISO - 'I_'ecnolog!’a§ de la

ISO/IECISO 22.jul-2015 Informacién. Técnicas de Seguridad. Codigo de

27002 Practica _para Controles de Seguridad de la
Informacion.

Lineamientos Implenjer)tacién del procedimiento_para atender los
MINTIC LIL.ST.08, 26-may-2015 requerlmlentos de sopor_te_ de primer, sggundo y
LLST.09. LLST.10 tercer nivel, para sus servicios de Tl, a través de una

’ Mesa de Servicio.
GUIl\a/llNN'?lg de 25-abr-2016 Procedimientos de Seguridad de la Informacion.
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4. DEFINICIONES:

Activo (Inglés: Asset): cualquier cosa que tenga valor para un individuo, una organizaciéon o un
gobierno’ .

Activo de Informacion: conocimiento o datos que tienen valor para el individuo u
organizacion®. En relacion con la seguridad de la informacién, se refiere a cualquier informacion
o elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacion®.

Caracteristicas de los activos de la informacion: Un activo de informacion puede tener las
siguientes caracteristicas, independiente del tipo de activo:

El activo de informacion es reconocido como valioso

No es facilmente reemplazable sin incurrir en costos, habilidades especiales, tiempo,
recursos o combinaciéon de los mismos.

Forma parte de la identidad de la entidad y sin la cual la Contraloria de Bogota puede
estar en algun nivel de riesgo.

Antivirus: programas cuyo objetivo es detectar o eliminar virus informaticos.

Amenaza: potencial violacién de la seguridad.

Borrado seguro: método de borrado de archivos basado en software cuya funciéon es
sobrescribir los datos con el propésito de destruir completamente todos los datos electronicos
que residen en una unidad de disco duro u otros medios de almacenamiento, haciendo
imposible la recuperacién posterior de los datos.

Caracteristicas técnicas: es la descripcion de los componentes de una herramienta
tecnolégica como pueden ser modelo, velocidad, capacidad de almacenamiento, entre

otras.

Caso: numero consecutivo asignado al Requerimiento o Incidente.

Central de servicios de TI: sistema por medio del cual se gestiona el portafolio de servicios
de TI, asesoria en Proyectos de Tl, desarrollo de Sistemas de Informacion, adquisiciones
tecnoldgicas, soporte técnico, Administracion de servicios de TI. (Abreviado CSTI).

Centro de datos: espacio fisico ubicado en el 7 piso de la entidad en el cual se encuentran
los equipos servidores, equipos de comunicaciones que alojan los servicios de red como

1

Tomado de la Norma ISO/IEC 27032:2012 (definicion 4.6, traducida al espafiol), disponible en Internet en:

https://w w w .iso.org/obp/ui/#tiso:std:isoiec:27032:ed-1:v1:en.

Zbidem (definicion 4.27, traducida espafiol)

3

Tomado del Portal de ISO 27001 en espafiol, Gestion de Seguridad de la Informacién. En

http://w w w .is027000.es/glosario.htmi#section10a.
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aplicativos, bases de datos, servicio de Internet, servicio de Directorio Activo y seguridad
perimetral de la Contraloria de Bogota.

Centros de cableado: espacio fisico ubicado en diferentes sedes y pisos de la entidad en

el cual se encuentran los diferentes equipos de comunicaciones que permite la
comunicacion entre las diferentes sedes y pisos de la Contraloria de Bogota.

Criptografia: es la técnica de crear informacion codificada a través de procedimientos o llaves

secretas con el objeto de proteger la informacion y que solo pueda ser descifrada por el
destinatario o las personas que posean la clave.

CSIRT: (Computer Security Incident Response Team) equipo de respuesta a incidentes de
seguridad cibernética, por su sigla en inglés.

Denegar: responder negativamente a una peticion o solicitud.

Destruccion de las llaves criptograficas: las llaves de cifrado que se encuentren obsoletas
deben ser eliminadas a través de borrado seguro, impidiendo una posible recuperacion futura
de la misma.

Enrutador: (Router) dispositivo de comunicaciones encargado de enviar paquetes de datos de
una red a otra de acuerdo con las reglas implementadas en la red de la entidad.

Expiracion llaves criptograficas: se presenta cuando se cumple el tiempo maximo de vida
util las llaves de cifrado.

Hardening o endurecimiento: es el proceso de asegurar un sistema reduciendo sus
vulnerabilidades o agujeros de seguridad, para los que se estd mas propenso cuanto mas
funciones desempenfa; el proceso de cerrar las vias para los ataques mas tipicos incluye el
cambio de claves por defecto, desinstalar el software y dar de baja usuarios y accesos
innecesarios; también deshabilitar servicios que no seran usados y fortalecer las
configuraciones de aquellos que estaran en uso.

Hardware — HW: es la parte fisica de cualquier dispositivo electronico o informatico, es usual
que sea utilizado en una forma mas amplia, generalmente para describir componentes fisicos
de una tecnologia, incluyendo equipos de cémputo, periféricos, redes, cableado y cualquier otro
elemento fisico involucrado.

Hash: es un algoritmo matematico que transforma cualquier bloque arbitrario de datos en una
nueva serie de caracteres con una longitud fija. Independientemente de la longitud de los datos
de entrada, el valor hash de salida tendra siempre la misma longitud.

Herramientas Ofimaticas: programas que facilitan las labores propias de la oficina. Ejemplo:

Procesadores de palabra, hojas electronicas, mensajeria y colaboracion, diagramacion, entre
otros.
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Informacion: es un conjunto de datos organizados y procesados que tienen un significado,
relevancia, proposito y contexto. La informacién sirve como evidencia de las actuaciones de las
entidades. Un documento se considera informacion y debe ser gestionado como tal.

Instrumentos de Gestion de la informacion Publica: esta conformado por el Registro de
Activos de Informacion, indice de Informacion Clasificada y Reservada, Esquema de
Publicacién de Informacion, documentos que se encuentran publicados en el link de
transparencia en la pagina web de la entidad.

Inventarios: es la relacién ordenada, completa y detallada de toda clase de bienes que
integran el patrimonio de la entidad. El inventario permite verificar, clasificar, analizar, valorar y
controlar los bienes, lo cual posibilita efectuar un control razonable de las existencias reales,
para evitar errores, pérdidas, deterioro y desperdicio de elementos.

Infraestructura tecnoldgica: es la relacion ordenada, completa y detallada de toda clase de
bienes que integran el patrimonio de la entidad. El inventario permite verificar, clasificar,
analizar, valorar y controlar los bienes, lo cual posibilita efectuar un control razonable de las
existencias reales, para evitar errores, pérdidas, deterioro y desperdicio de elementos.

Licencia: un acuerdo legal en el que una parte otorga a otra ciertos derechos vy privilegios.
En el campo de la informatica, un editor de software generalmente otorgara un derecho no
exclusivo (licencia) a un usuario para que utilice una copia de su programa informatico, y
prohibira la realizacion de otras copias y la distribucion de dicho programa a otro usuario.
Las licencias dependiendo de la herramienta tienen diferentes niveles y términos.

Logs: huellas o rastros de los sucesos que se han presentado en un equipo de cémputo o de
comunicaciones de red con el fin de dar a proteger los equipos que conforman la red de la
entidad.

Obsolescencia llaves de cifrado: es la etapa final del ciclo de vida de las llaves de cifrado,
cuando caen en desuso sea por expiracion o revocacion de las llaves.

Obsolescencia tecnoldgica: se considera obsoleto un equipo cuando en el mercado
tecnolégico legal, no existen partes o repuestos de soporte por tener demasiado tiempo de
haber sido adquirido o porque el mismo fabricante ha dejado de producir el producto del modelo
especffico.

Plataforma tecnoldgica: es el conjunto de hardware y software sobre el cual funcionan los
diferentes servicios tecnoldgicos y operativos que presta la Contraloria de Bogota: equipos de
computo, equipos de comunicaciones, sistemas de informacion, equipos de fotocopiado,
equipos de digitalizacién, equipos de telefonia, impresoras, switches, routers, firewall,
escaneres, cableado estructurado, cpu’s, servidores, software informatico, equipos de
comunicacion, internet, red Lan, etc.
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Requerimiento técnico: aviso o manifestacion de una situacién problema a nivel técnico.

Software - SW: se refiere al equipamiento l6gico de un computador, esta compuesto por todos

los aplicativos y licencias que estan instalados en cada uno de los equipos de computo del ente
departamental.

Revocacién de llaves criptograficas: ocurre cuando se detecta compromiso en las llaves de
cifrado y para asegurar la integridad de las mismas, procede a su descontinuacion inmediata.
También se aplica por fuerza mayor (despido, deceso o redefinicion de privilegios de usuario,
actualizaciones, restructuraciones, entre otros).

Riesgo: posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacion.

Riesgos de seguridad de la informacion: registrados en los riesgos institucionales de la
Contraloria de Bogota D.C.

Roles: conjunto de responsabilidades y actividades asignadas a una persona o grupo de
personas para apoyar la adopcion y aplicacion del Marco de Referencia de Arquitectura
Empresarial para la gestion de TI.

Segmentacion de red: proceso a través del cual se divide la red LAN en segmentos o grupos
mas pequeios con el fin de conseguir un mejor aprovechamiento del ancho de banda, evitar
congestion de trafico.

Seguridad perimetral informatica (FIREWALL): corresponde a hardware o software o la
integracion de ambos para la proteccion de perimetros ldgicos vy fisicos, deteccion de tentativas
de intrusion y/o disuasion de intrusos en la red de la Entidad.

Transferencia de informacioén: proceso a través del cual se entrega informacion en formato
digital que se encuentra en custodia de la Direccion de TIC a un proceso de la Contraloria de
Bogota o a un tercero interesado de acuerdo con la solicitud presentada.

WSUS: o Windows Server Update Services es una funcion dentro del catalogo disponible en
Windows, permite la distribucion de los parches y actualizaciones publicadas por Microsoft de
forma centralizada para todos los PC, portatiles, servidores que tengan sistemas operativos
Microsoft, de forma programada permitiendo una gestion correcta del ancho de banda
disponible en la red de comunicaciones de la Entidad.
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5. DESCRIPCION DEL PROCEDIMIENTO:

5.1 Gestion de Acceso al Centro de Datos y los Centros de Cableado.

No.| RESPONSABLE

ACTIVIDAD REGISTROS

PUNTOS DE CONTROL/
OBSERVACIONES

Director de
Tecnologias de la
Informacion y las
y Comunicaciones,

Subdirector de
Recursos
Tecnoldgicos

Asigna a funcionarios

roles de:

e Administrador de
Centro de Datos.

e Administrador de | Comunicacion

Centros de | oficial interna.
Cableado.
e Operador de

Centro de datos y
de centros de
cableado

Punto de Control:

Se debe asegurar de
definir las funciones de
acuerdo a perfiles y
competencias.

Se debe realizar una
descripcion especifica del
alcance de cada uno de
los roles.

Director de
Tecnologias de la
Informacion y las
Comunicaciones,

Subdirector
Técnico de
Recursos
Tecnoldgicos.

Asigna permisos en
dispositivos de control
de acceso biométrico
a centro de datos y los
centros de cableado, a
través de
comunicacion oficial a
los funcionarios, con
roles:

e Administrador de

Centro de Datos

Comunicacion
Oficial Interna.

e Administrador de A
Centros de | p rmccnesnti I
Cableado. eCe:trs d: °
e Operador de | Datos y los
Centro de datos Y |  antros de
de centros de| ~_opioado
cableado. PGTI-06-01
Registra el permiso

diligenciado el formato
“Acceso Permanente
al Centro de Datos y
los Centros de
Cableado” - PGTI-06-
01 (anexo 1).

Punto de Control:

Verifica que se asignen
privilegios  segun las
funciones.

Se debe realizar
monitoreo  peridédico a
control de accesos,
determinar pertinencia y
continuidad.
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No.

RESPONSABLE

ACTIVIDAD REGISTROS | PUNTOS DE CONTROL/

OBSERVACIONES

Director de
Tecnologias de la
informacion y las
Comunicaciones,

Informa a la
Subdireccion de
Servicios Generales,
la autorizacion de
ingreso en horario
extra laboral en casos
de emergencia al
centro de datos
ubicado en el piso 7 y
a los centros de
cableados, ubicados

en los diferentes | Comunicacion

Observacion:

En caso de presentarse
una  emergencia en
horarios no laborales, la
Direccion  Administrativa

Operador de
Centro de datos y
de centros de
cableado.

actividad.

Diligencia el formato
“Bitacora de Acceso a
centro de datos y/o los
centros de cableado -

planificaciones de 1a | o511 06.02.

3 pisos, a los | oficial interna. ; -
. : : debe tener la informacion
funcionarios con roles . .
glétéﬂlrrsegéor de due' ! I de los funcionarios de
Tecnologicos e Administrador de ggntafézngﬁ);as[)wggcﬁg
Centro de Datos. C
e Administrador de Informa_c ion y las
Centros de Comunicaciones.
Cableado.
e Operador de
Centro de Datos y
operador de
Centros de
Cableado.
Realiza las
Profesional o actividades de
Técnico con roles adm!nlstramon,
de: monltor_eo_ ylo Punto de Control:
' mantenimiento en el
Administrador del g:gggsde d(?aat(():sat})ll/ga:gz Bitacora de El Director Tecnologias de
centro de datos. de acuerdo a las Acceso a la informacion y las
o centro de Comunicaciones y/lo
4 | Administrador de (rjeesﬂ;;?g aS sa b;':d?gf S de datos y/o los | Subdirector de Recursos
centros de acuerdo  con y las centros de Tecnoldgicos deben
cableado. cableado. verificar periddicamente el

diligenciamiento de la
Bitacora de Acceso y los
fines de los accesos.
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No.

RESPONSABLE

ACTIVIDAD

REGISTROS

PUNTOS DE CONTROL/

OBSERVACIONES

PGTI-06-02
2).

(Anexo

En caso de requerir
acceso a centro de
datos y/o centros de
cableado a personal
no autorizado, se debe
realizar las
actividades 5, 6y 7.

Profesional
roles de:

con

Administrador del

Solicita  autorizacion
de acceso al centrode
datos y/o los centros
de cableado a
personal no
autorizado,

(funcionario, tercero,
ylo contratista), en

Observacion:

Relacionar claramente la
identificacion del personal
autorizado, la descripcion

5 | centro de datos. caso que sea de las actividades a
requerido el acceso, realizar, el tiempo
Administrador de | para lo cual debe programado  de las
centros de | diligenciar el formato actividades y las fechas y
cableado. “Autorizacion Acceso horarios de acceso vy
a centro de datos y/o permanencia.
los centros de
cableado” - PGTI-06-
03 (Anexo 3).
Autoriza o deniega el
ingreso de personal
dependiendo de la Punto de Control:
pertinencia de las
labores y los accesos. | Autorizacion Restringe el acceso a
Acceso a . 9
Subdirector  de | En casoqueelacceso centro de areas seguras, de
Recursos sea en tiempos no | datos y/o los almacenar_nlento,
6 Tecnoldgicos laborales se informa a centros de procesgr_n’lento y
- la Subdireccion de cableado. transmlsmn de datos,
Servicios Generales la | PGTI-06-03 permitiendo el - acceso
solo al personal

autorizacién de
ingreso de personal
indicando el horario de
acceso y tiempo de
permanencia.

Comunicacioén
Oficial Interna.

autorizado y en los casos

necesarios.
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Tecnoldgicos.

la Direccion para la
toma de decisiones.

No.| RESPONSABLE ACTIVIDAD REGISTROS | PUNTOS DE CONTROL/
OBSERVACIONES
Profesional o Acompafia
Técnico con roles .
de: monlt_orea al personal Punto de Control:
autorizado
Administrador de te_mporalmente_z _para i giiscora de Registrar las actividades
ejecutar  actividades :
Centro de Datos. en centro de datos V/o Acceso a realizadas en centro de
centros de cablea dg centro de datos y / o los centros de
7 | Administrador de ' datos y/o los | cableado, en la Bitacora y
Centros de Diligencia el formato centros de de ser necesaria segun la
Cableado “Bitacora de acceso a cableado. complejldad d(.e la
PGTI-06-02 | actividad entregar informe
Operador de centro de datos y/o los detallado de actividades
antro de datos y centros de cableado” - y/o intervenciones
de ocentros de ;’GTI-OG-OZ (Anexo
cableado. )
Informe
Profesional con | Elabora informe (rjne'n§utal d.e’
roles de: mensual de | @ dmlnlit:ac(;on
actividades de da(tao(;e ce?1 trc?s
8 Administrador del | administracion del de ¢ abl eado y
centro de datos. centro de datos, los .
centros de cableado gestion de
. ” y aseguramiento
Administrador de | gestién de de los
centros de | aseguramiento de los servicios de
cableado. servicios de red. ICI
red.
Punto de Control:
Analiza los informes y Se debe analizar
Subdirector  de | comunica los periédicamente la
9 | Recursos aspectos relevantes a generaciin de = nuevos

riesgos, el nivel de
vulnerabilidad de la
plataforma tecnoldgica y
la efectividad de los
controles implementados

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) » ANO 52 « NUMERQO 6880 « PP 191 « 2020 « AGOSTO - 13



CONTRALORIA
DE ROCOTA, D,

PROCEDIMIENTO GESTION DE
SEGURIDAD INFORMATICA,
LAS COMUNICACIONES Y

CRIPTOGRAFIA

Cadigo formato: PGD-02-05
Version: 11.0

Cdédigo documento: PGTI-06
Version: 3.0

Pagina 13 de 50

5.2 Gestion de Ingreso y/o Salida de Equipos y Elementos del Centro de Datos y/o los

Centros de Cableado.

PUNTOS DE CONTROL/
No.| RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
Profesional o | Solicita autorizacion
Técnico con roles | para ingreso y/o salida
de: de equipos o]
elementos al centro de Punto de Control:
Administrador de | datos o los centros de
Centro de Datos. | cableado, para lo cual Verifica y registra la
y diligencia el formato identificacion del
Administrador de | “Ingreso y Salida de elemento, caracteristicas
Centros de | Equipos y/o técnicas y estado del
Cableado. Elementos del Centro elemento a ingresar o
de Datos y/o los retirar.
Operador de | Centros de Cableado”
Centro de datos y | - PGTI-06-04 (Anexo
de centros de| 4).
cableado.
Punto de Control:
Verifica que la informacion
Autoriza o deniega la del forlmato de?te c%mplleta
solicitud de ingreso y/o Ingreso Zozi o(;so ela:arzsentoi SZ
salida de equipos o Sglida dg inq re?sanose retiran ’
elementos del centro : 9 :
de datos o de los Equipos y/o
Subdirector  de centros de cableado Elementos del | Restringir el ingreso de
2 | Recursos teniendo en cuenta Ie; Centro de equipos y/o elementos a
Tecnoldgicos pertinencia Datos y/o los | areas seguras, de
recesiiad de 1a| Corlosde | amecenameno
ﬁfrﬁ'gn’ er?arlaa IOC a?ﬂf: PGTI-06-04 trans_misién de datos,
permitiendo el acceso

autoriza la solicitud.

solo a los equipos Yy/o
elementos autorizados vy
debidamente verificados y
controlados.

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) » ANO 52 « NUMERO 6880 « PP 1192 « 2020 » AGOSTO * 13




CONTRALORIA
DE ROCOTA, DC.

PROCEDIMIENTO GESTION DE

SEGURIDAD INFORMATICA,

LAS COMUNICACIONES Y
CRIPTOGRAFIA

Cadigo formato: PGD-02-05
Version: 11.0

Cdédigo documento: PGTI-06
Version: 3.0

Pagina 14 de 50

anexando los soportes
requeridos.

PUNTOS DE CONTROL/
No.| RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
Ingresa y/o retira
equipos o elementos
Profesional o| al centro de datos o
Técnico con roles | los centros de
de: cableado.
Ingreso y
Administrador de | En caso que elingreso Salida de
Centro de Datos. | o retiro del equipo o| Equipos y/o
elemento tenga | Elementos del
3 | Administrador de | afectacion en el Centro de
Centros de | inventario, se informa | Datos y/o los
Cableado. al Director o] Centros de
Subdirector de Cableado
Operador de | Recursos PGTI-06-04
Centro de datos y | Tecnologicos para
de centros de| que se informe la
cableado. novedad de
inventarios.
Solicita a la
Subdireccion de
Recursos Materiales, Observacion:
la actualizacion del
inventario (ingreso, Activa el Procedimiento
Director de | salida, baja del (los) de Gestion de Recursos y
Tecnologias de la | elementos Servicios Tecnoldgicos —
informacion y las | registrado(s), segun Comunicacion PGTI-05 y el
4 | Comunicaciones, | corresponda) de la Oficial Interna Procedimiento para la
Subdirector de | Direccion de " | Gestion de Bienes,
Recursos Tecnologias de la Propiedad, Planta vy
Tecnoldgicos Informacion y las Equipo — PGAF-10 del
Comunicaciones, Proceso Gestion
mediante Administrativa y
Comunicacion  oficial, Financiera.
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5.3. Gestion de Cambios en el Centro de Datosy en los Centros de Cableado.

PUNTOS DE CONTROL/
No.| RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
Solicita  autorizacion
para ejecutar Observacion:
actividades técnicas
soporte y/lo Se debe informar fecha,
mantenimiento horario de acceso vy
(instalacion, tiempo de permanencia e
configuracion ylo indicar la afectacion en la
desinstalacion) de disponibilidad de los
equipos o elementos servicios informaticos
de centro de datos o /plataforma tecnoldgica a
centros de cableado, funcionarios ylo
para lo cual diligencia ciudadanos, indicando el
Profesional  con | el formato “Registro alcance de la afectacion y
roles de: de cambios en el el tiempo de la misma.
o centro de datos y/o )
4 Administrador de | o jos centros de Punto de control:
Centro de Datos. | ;apieado” - PGTI-06-

Administrador de | 02 (Anex0 5) y registra EéDIZe?r:?cl;lfjrr?aTcigrr:otl)gllgz
caso en la mesa de .

Centros de senvicio Comunicaciones y
Cableado. ' Subdirector de Recursos
Tecnoldgicos deben
evaluar con anterioridad el
impacto de las
intervenciones en la
infraestructura

tecnoldgica instalada,
para activar los planes de
contingencia, respaldo, y
comunicacion en caso de
ser necesario.

. . . Registro de
g\gtorlza laagji?/%ﬁjlgg cambios en el
Subdirector de centro de

técnicas, para lo cual
firma en la casilla
autoriza la solicitud.

datos y/o en
los centros de
cableado
PGTI-06-05.

2 | Recursos
Tecnoldgicos.
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Técnico con roles
de:

Administrador de
Centro de Datos.

Administrador de
Centros de
Cableado.

equipos y/o elementos
de centro de datos y/o
los centros de
cableado.

Efectua tramite parala
Actualizacion de
planos de RACK en
centro de datos vy
centros de cableado
segun los cambios
aplicados.

datos y/o en
los centros de
cableado
PGTI-06-05

Actualizacion
de planos de
RACK en
centro de
datos y
centros de
cableado.

No.| RESPONSABLE ACTIVIDAD REGISTROS | PUNTOB D= CONTROL
En caso que la
actividad tenga
afectacion de
servicios informaticos
de la Contraloria de
Bogota D.C. ejecuta la
actividad 3.
Punto de control:
Remite a Oficina . ,
El Director de Tecnologias
éf)errfgrrm?caciones de de la i_nformacién y las
informacion paré su Comgnlcamones y
publicacién a Subd|re’ctlor de Recursos
Subdirector  de | funcionarios ylo Correo Teclnolog|cost . _(cjjet:jer:
3 | Recursos ciudadania acerca de electronico ﬁ]\qla:strocon an dir'or' a Iai.
Tecnoldgicos la actividada_realizary institucional. intgrvenciones en  Ia
O o G nicesiucira
servicios informaticos tecnolog_|ca instalada,
de la Contraloria de para actwar los planes de
Bogota contingencia, respaldo, y
' comunicacion en caso de
ser necesario.
Ejecuta  actividades
técnicas de
instalacion, Registro de
configuracion, soporte | cambios en el
Profesional o | y/o mantenimiento de centro de

Punto de Control:

Verifica que las
actividades se realicen de
acuerdo a lo planeado.
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PUNTOS DE CONTROL/
No.| RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
Profesional o
Técnico con roles
de: Registra actividades Sistema de
en el Sistema de | Informacion de
5 Administrador de | Informacién de Control de
Centro de Datos. | Control de Elementos Elementos
Informaticos Informaticos
Administrador de | SICEINFO. SICEINFO.
Centros de
Cableado.
Profesional o | Verifica el correcto
Técnico con roles | funcionamiento de | Registrode
de: equipos y/o elementos | cambios en el
de centro de datos y/o centro de
6 Administrador de | centros de cableado y | datos y/o en
Centro de Datos. | disponibilidad de los | los centros de
servicios informaticos cableado
Administrador de | afectados con la PGTI-06-05
Centros de | actividad de soporte
Cableado. y/o mantenimiento.
Actualiza el Informe
Profesional o ?d?rr:?nlij:tlracién g: Informe Observacion:
Tef:n|co con roles | centro  de datos, mensual de : :
de: centros de cableado administracion | Remite el informe al
gestion d?a/ de centro de | Subdirector de Recursos
2 | Administrador de aseguramiento de los datos, centros | Tecnologicos el resultado
Centro de Datos. | 2= "~ 0 _1 | decableadoy | de la actividad de
haciendo énfasis er, gestionde | instalacion, configuracion,
Administrador de los cambios aseguramient | soporte ylo
Centros de realizados en el centro o de los mantenimiento realizados.
Cableado. de datos y centros de | S€rvicios de
cableado. red.
Punto de Control:
. . Se debe analizar
Analiza los informes y eriddicamente la
Subdirector de | comunica los peneracién de  nuevos
8 | Recursos aspectos relevantes a ?iesgos, el nivel de

Tecnoldgicos.

la Direccion para la
toma de decisiones.

vulnerabilidad de

la

plataforma tecnologica y

la efectividad de

los

controles implementados.
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5.4 Seguridad Perimetral Informatica — Antivirus — WSUS

Tecnologias de la
Informacion y las
Comunicaciones,
Subdirector  de
Recursos
Tecnoldgicos

segun se requiera, a
los funcionarios con
los roles de :

e Administrador de
Seguridad

Perimetral,

e Administrador de
Plataforma WSUS,

e Administrador de
plataforma

antivirus.

Comunicacion
oficial interna

PUNTOS DE CONTROL/

No.| RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES

Punto de Control:
Asigna a funcionarios Segregacion de funciones
los roles de: de acuerdo a perfiles y
competencias.
e Administrador de
: Seguridad Se debe realizar una
'[I?(Iar:r?gl)(;gias decig Perimetral. descripcion especifica del
Informacion y las . alcance de cada uno de
Comunicaciones, | * Administrador  de Comunicacion los roles.

1 Plataforma oficial interna 5
Subdirector  de Antivirus. La _ conformacion  de
RECUISoS Eq_mpos y Roles
Tecnologicos e Administrador asignados  debe  ser

Windows  Server coherente con las
Update Services — establecidas en el Plan de
WSUS. Contingencias, en caso de
requerir ajustes se deben
tramitar los mismos de
acuerdo con su
pertinencia.
Otorga permisos de Punto de Control:
acceso al portal del
fabricante de las Asignacion de privilegios
plataformas de segun las funciones vy
seguridad perimetral, perfiles requeridos.
Director de | antivirus, WSUS,

Aplicar  protocolos de
seguridad en el suministro
de las claves y usuarios
de acceso, segun
corresponda.
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No.| RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
Observacion:
Las actividades de
Revisa,  administra, revisar, administrar,
monitorea, la monitorear se realizan
aplicacion de politicas diariamente.
Profesional o} de ~seguridad = en
Teéenico. con rol | €auipos de seguridad Punto de Control:
de: ’ perimetral informatica
3 ' y guarda evidencia del Validar el correcto
o ingreso a la plataforma funcionamiento de las
édmlrrwilgtrj\dor de correspondiente. politicas de seguridad
Pegu ta | implementadas en los
enmetral. En caso de presentar equipos de seguridad
alerta de riesgo, debe perimetral.

realizar actividades 6,

7,8. Realice  documentacion
técnica de las actividades
realizadas.
Observacion:

ri%\;:ﬁg}ea adm|n|str?é Las actividades de

aplicaciéon de politicas :T?;Ir?i?;’rear Sidmr'ggsﬁtzrzg

Profesional o|de seguridad en Diariament

Técnico, con rol | plataforma antivirus y arlamente.

de: guarda evidencia del Punto de Control:

* | Administrador e | comespondente. Validar el correcto

Plataforma P ’ funcionamiento de las

Antivirus En caso de presentar polfiicas de sggurldad en
alerta de riesgo, debe plataforma antivirus.
realizar actividades 6, . .,

78 R’ealllce documentamon

e técnica de las actividades
realizadas.
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PUNTOS DE CONTROL/

No.| RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES

Observacion:
rlfwi\g;g;ea admlnlstr?é Las actividades de
L revisar, administrar,
izlr:?g?ifg da de monitorear se realizan
o diariamente.
actualizaciones y
parches  publicados Punto de Control:
Profesional o | por Microsoft o] '
Técnico, con rol | plataforma Validar | rrect
de: implementada en los aalic:cién a co ecd:
5 PC y servidores de la aztualizaciones y parches
Administrador de | Contraloria _de Bpgota de Microsoft o plataforma
Plataforma y guarda evidencia del implementada  en  los
WSUS. ingreso a la plataforma . y”
cc?rrespon dignte equipos de computacion
' con productos Microsoft u
En caso de presentar otras plataformas segun
alerta de riesgo, debe corresponda.
r7egl|zar actividades 6, Realice  documentacion
o técnica de las actividades
realizadas.

Profesional o]

Técnico, con rol | En caso de presentar

de: alerta de riesgo,
comunica

Administrador de | inmediatamente al

Seguridad Director de ia

Perimetral. Tecnologias de la Informe de Observacion:

6 Informacion 'y - las alerta de Elabora documentacioén
Administrador de | Comunicaciones y al seguridad: técnica de la  alerta
Plataforma Subdirector de reslenta da
Antivirus. Recursos Correo P ’

Tecnoldgicos, via Electroénico.
Administrador de | correo electronico o
Plataforma telefénicamente en
WSUS. caso de ser necesario.
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No.| RESPONSABLE ACTIVIDAD REGISTROS | PUNTOB D= CONTROL
Director de
Tecnologias de la
Informacion y las Punto de Control:
Comunicaciones,
Subdirector  de Si_ son riesgos  ya
RECUrsos identificados y que se
Tecnolégicos, e_ncuentran %n gl map? de
) riesgos, se debe analizar
g:zggﬁdoée dlg la eficacia y efectividad de
C las acciones
Informacion, implementadas y tomar
Profesional o decisiones sobre  su
Técnico, con rol Qna_lzgn d y tgman Acta de aCtlﬁ!'zac.'f)n °
7 | de: ecision de acciones reunion de modificacion.
de mitigacion de seguridad
- riesgos. ' Si se trata de nuevos
’ggmd?i'ggc?dor de riesgos identificados
Pe?imetral deben ser adicionados en
’ el mapa de riesgos y
Administrador de _gestionar su Fr’atamignto e
Plataforma implementacion activando
Antivirus el _procedimiento
’ correspondiente del
- Proceso de
’S?g;?;;:idor de Direccionamiento
WSUS, Estratégico.
CSIRT.
Profesional o}
Técnico, con rol
de:
Administrador de Informe de
Seguridad evento de
Perimetral. Ejecucioén de acciones seguridad
8 o de mitigacion de (causa,
Administrador de | riesgos. consecuencia,
Plataforma acciones de
Antivirus. mitigacion).
Administrador de
Plataforma
WSUS.
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Informe
mensual de
seguridad
Ptofgsional ©| Elabora el informe permetral
'(Ij':cnlco, con rol sobre la Informe
9 : administracion mensual de
- perimetral, antivirus, plataforma
éggwdﬂlgér;dor de WSUS segun antivirus.
Perimetral. corresponda al rol.
Informe
mensual de
plataforma
WSUS
Punto de Control:
; : Se debe analizar
: Anallza_ los informes y periddicamente la
Subdirector  de | comunica los eneracién de  nuevos
10 | Recursos aspectos relevantes al 9 .
Tecnoldgicos Director para la toma riesgos, el - nivel de
’ de decisiones vulnerabilidad de la
) plataforma tecnoldgica y
la efectividad de los
controles implementados.
5.5 Aseguramiento de Servicios en la Red.
PUNTOS DE CONTROL/
No.| RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
Revisa los registros
(logs) de auditoria y
Profesional o | eventos de los
Técnico elementos de red (

responsable de
administrar algun
elemento de Ila
infraestructura de
redes de TI.

switches, firewall,
controladores

inalambricos, otros).

En caso de encontrar
alertas que
comprometan la red o
Su seguridad, se inicia
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PUNTOS DE CONTROL/
No.| RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES

con las actividades del
Procedimiento
Gestion de Incidentes
de Seguridad — PGTI-
10.

Realiza actividades de

administracion y

gestion de privilegios

de usuarios con Observacion:
Profesional o acceso.al dispositivo 3y
Técnico de y/o S|§jcemas de Se debe llevar relac!on
administrar algan informacion de de - los usuarios

2 clemento de  la acuerdo_ a lo h_abﬂﬁad_os en cada

infraestructura de estable_cld_o en el dlspc_)s_ltlvo como
redes de TL. Procedimiento Control admlnlstrad_ores y

de Acceso a Usuarios superusuarios de los

— PGTI-07 conel finde sistemas de informacion.

verificar que se

encuentren los

usuarios correctos.

Revisa necesidades

ylo solicitudes de

cambios de

organizacion, Diagramacion
Profesional o] segmentacion, ° y .
Técnico nuevos accesos entre | documentacio
responsable  de reQes (vlan, puertos y nde la 3y

wifi). segmentacion

3 | administrar algun
elemento de la
infraestructura de
redes de TI.

delaredde la
En caso de ser| Contraloria de
necesario activa el Bogota.
Procedimiento
Gestion de Cambios y
Capacidad
Tecnologica — PGTI-
08.
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centro de datos,
centros de cableado y
gestion de
aseguramiento de los
servicios de red.

Registra los cambios
en SICEINFO.

de cableado y
gestion de
aseguramiento
de los
servicios de
red.

No.| RESPONSABLE ACTIVIDAD REGISTROS P”gggg&%%ﬂg’”
Profesional o . .
Técnico I, Revt|§a, momtoreal y Punto de Control
responsable de ggi é())(ir:)an es VF?EI Registro de
4 | administrar algun configuradas en el VPN en el Las VPN activas deben
elemento de Ila firewall Firewall estar aprobadas por la
infraestructura de : Direccion TIC.
redes de TI.
. . Directorio
Revisa y actualiza el activo
Profesional o | directorio activo de la actualizado
Técnico, entidad que permitan Informe de
5 | responsable de | asegurar el acceso a dministracic
administrar los servicios de red a adminis ’raC|on
Directorio Activo. | los funcionarios y gesﬁon de
activos de la entidad. coneﬁlé)ges de
Revisa las versiones
del firmware de los
equipos switchs,
firewall .
controladores de wifi)f In%frze:::%gede
con el fin de mantener Control de
los . €quipos Elementos
actualizados con las Informaticos
versiones estables vy SICEINFO
Profesional 0 | recientes del )
Técnico fabricante.
responsable de Informe de
6 | administrar algun | Actualiza dministracion
elemento de la| mensualmente el a d tro d
infraestructura de | Informe de da(taocser;;?]trc?s
redes de TI. administracion de f
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PUNTOS DE CONTROL/
No.| RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
Analiza informe de
administracion de
centro de  datos,
Subdirector  de centros de cableado y
Recursos gestion : de
7 Tecnoléaicos aseguramiento y
9 comunica los
aspectos relevantes a
la Direccion para la
toma de decisiones.
5.6 Transferencia de Informacion digital.
No.| RESPONSABLE ACTIVIDAD REGISTROS | PUNTOS DE CONTROL/
OBSERVACIONES

Observaciones:

Para solicitudes de

transferencia de
informacion con
Reporta la solicitud de entidades externas debe
transferencia o] ser solicitado por el jefe
transmision de de la dependencia
Servidores informacion, siguiendo Registro en el propietario de la
publicos de la|las actividades del Sigstema de informacion.
Contraloria de | numeral 5.1. del Mesa de Observaciones:

1 | Bogota procedimiento PGTI- Servicios Tener en cuenta los
Propietario del| 04 - “Registro y acuerdos de
activo de | atencion de confidencialidad
informacion. requerimientos de establecidos  por la

soporte a los sistemas Entidad.
de informacién 'y
equipos informaticos”. Los servidores publicos

de la Contraloria de
Bogotd, que traten temas
o informacion clasificada
como informacion publica
reservada o informacion
publica clasificada
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No.| RESPONSABLE ACTIVIDAD REGISTROS | PUNTOS DE CONTROL/
OBSERVACIONES
(privada o semiprivada),
lo deberan hacer en
lugares seguros y/o por
medios de comunicacion
establecidos por la
Entidad.
Eg%fr?izgnal | Verifica la necesidad Observacion:
res ons,able del de transferencia de
'SP informaciéon, donde | Sistema de La transferencia de
Sistema de Mesa . . . . . .
de Servicios la establecera si es Mesa de informacion al interior de
2 | Direccién TIC — transferencia de | Servicios por | la Entidad se realizara a
informacion al interior numero de través de los medios
;gsipsc:rnosablsn dz: de la entidad o fuera caso. oficiales de comunicacién
Sigtema de Mesa de ella y escala el establecidos  por la
de Servicios. requerimiento. entidad.
Complementa la Punto de Control:
solicitud de El Director
transferencia de Subdirect dy
informaciéon teniendo ubdirectores e
en cuenta los ;I'?cnolog_lfas de lla
N ) nformacion y as
er?weg::z :ﬁgectgz Sistema  de | ;omuynicaciones, revisan
requlera: g/lesg_ de | v aprueban la solicitud
_ ' _ ngrmaigs p(;); antes de ser realizada.
Profesional o tSles Tra.nsferenCIaa sl Observaciones:
Técnico erceros: ) t f . )
a ransferencia e
g | responsable ~del . Establece un informacion digital sera
atencion de la| acuerdo de| Acuerdode | jigerad & Direceid
solicitud transferencia de | transferencia y \dérada por 1a Lireccion
(Asignado) . - X e de Tecnologias de la
g informacion con | confidencialida | | 5 macion y las
terceros, el cual d de L ,
debera contener | informacion con ggmgngagfnq‘:;’ del uisol
clausulas donde se terceros. .
establezcan las de sistemas de
. transferencia en
Eﬁlri;a;rrlentas arg coordinacion con la
asequrar P Ia dependencia ylo
trangferencia de funcionario que
informacion manifieste la necesidad.
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No.| RESPONSABLE ACTIVIDAD REGISTROS | PUNTOS DE CONTROL/

OBSERVACIONES
acuerdo de La Direccion de TIC se
confidencialidad de reservara el derecho de
la informacion, suspender de manera
compromiso y unilateral los servicios
reserva, el que hacen parte del
cumplimiento de la objeto del acuerdo, asi
normatividad como la terminacion
vigente nacional e unilateral del mismo, si
internacional para el llegaré a detectar algun
tratamiento de la incidente de seguridad
informacion, en que ponga en riesgo la
caso que se Informacioén de la

requiera. Contraloria de Bogota.

e Medio de envido y La Entidad realizara
autenticacion transferencia de
detallada para la informacion con
transferencia de organizaciones
informacion. gubernamentales y

privadas, basada en la

e Tiempo aproximado necesidad planteada por
de utilizacidon de la la Contraloria de Bogota.

herramienta para el
traspaso de la
informacion.

e Especificaciones
técnicas especiales
como llaves
digitales o técnicas
de encriptacion de
acuerdo con la
entidad que se esté
trabajando y la
clasificacion de la
informacion.

Pasa a la actividad
No.4

Silatransferenciaes
interna:

e Valida que esté
autorizado por el
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No.| RESPONSABLE ACTIVIDAD REGISTROS | PUNTOS DE CONTROL/
OBSERVACIONES
jefe inmediato.
Evalua la necesidad
y establecer la
herramienta
apropiada para la
atencion de la
solicitud.
o \erifica la
clasificacion de la
informacion a
transferir de ser
necesario da inicio a
las actividades
descritas en la
seccion 57 -
Gestion de
Controles
Criptograficos  de
este procedimiento.
Pasa a la actividad No
5.
Transferencia de
informacion a
terceros
Si la transferencia de
|nform_aC|on_ . obedece Punto de control:
a la ejecuciéon de una
Profesional o | funcién de la entidad, Verifica sila transferencia
Técnico de la| se€ procede a| sSistemade |de informacion hace
Direccion TIC - | coordinar con la Mesa de parte del desarrollo de un
4 | responsable de | entidad interesada el | gServicios por | contrato, para lo cual
atencion de la | medio de| npumero de debera verificar que se
solicitud transferencia y si se caso tenga total claridad del
(Asignada) requiere un cambio en acuerdo de
la infraestructura de confidencialidad de la
red, se inicia el informacion que firmo.
procedimiento Gestién
de Cambios y
Capacidad
Tecnologica — PGTI-
08.
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No.| RESPONSABLE ACTIVIDAD REGISTROS | PUNTOS DE CONTROL/
OBSERVACIONES
Transferencia de
informacion interna
Realiza las
actividades de
transferencia de
informacion  interna;
para lo cual, si se
requiere un cambio en Observacion:
la infraestructura de )
red, se inicia el La Direccion de
Pr'ofe.smnal o] procedlmlentc_) Gestion Tecnologias de la
Técnico de la| de Cambios y .
) o . Informacion y las
Direccion TIC - | Capacidad Registro en el | comunicaciones
5 | responsable de | Tecnolégica — PGTl| sistemade | : A
., implementara las
atencion de la| 08. Mesa de ;
solicitud _ _ Servici herramientas, y controles
(Asignada) De lo contrario, realiza ervicios para asegurar la
9 las actividades del transferencia de
procedimiento informacion al interior de
Registro y atencién de la Entidad.
requerimientos de
soporte a los sistemas
de informacién vy
equipos informaticos —
PGTI-04, que apliquen
de acuerdo a la
naturaleza de la
solicitud.
Punto de Control:
Valida el medio de
transferencia. Informa a Director vy
Profesional o | En caso de ser por el Subdirectores de
Técnico de la| protocolo de _ Tecnologias de la
Di s transferencia de | Registroenel | Informacion y las
ireccion TIC - h L
6 | responsable  de | archivos  FTP o Sistemade | comunicaciones que los
atencion  de  la | @macenamiento en la Mesg Qe servicios ab!ertos para
nube o Servicios atender la solicitud fueron

solicitud
(Asignada)

correo
electrénico o que la
informacion sea
clasificada o]
reservada, se inicia las
actividades descritas

cerrados.

El almacenamiento en la

nube se debe
Unicamente en

realizar

las
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No.

RESPONSABLE

ACTIVIDAD

REGISTROS

PUNTOS DE CONTROL/
OBSERVACIONES

en la seccion 5.7 —
Gestion de Controles
Criptograficos de este
procedimiento en caso
que aplique.

En caso de ser por
medio extraible (USB,
disco externo u otro)
realiza las actividades
del procedimiento
Registro y atencién de
requerimientos de
soporte a los sistemas
de informacion vy
equipos informaticos —
PGTI-04, que apliquen
de acuerdo a |la
naturaleza de Ia
solicitud.

Cierra o desactiva los
servicios autorizados
temporalmente para la
atencion del
requerimiento.

herramientas
institucionales
autorizadas.

5.7 Procedimiento de criptografia.

No.

RESPONSABLE

ACTIVIDAD

REGISTROS

PUNTOS DE CONTROL/
OBSERVACIONES

Contralor Auxiliar,
Director,
Subdirector, Jefe
de Oficina,
Gerente,
(Propietario y/o
custodio del
activo de
informacion).

Registra solicitud de
asignacion o}
revocacion

mecanismo

criptografico a través
de lamesa de servicio,
indicando el nombre

del funcionario
responsable, el (los)
activo(s) de

informacion a proteger

Registro en el
Sistema de
Mesa de
Servicios

Observaciones

Se utilizan los controles
criptograficos de cifrado
en los siguientes casos:

1. Para almacenamiento,
transporte o} la
transmision de
informacion Reservada o
Clasificada.
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No. | RESPONSABLE ACTIVIDAD REGISTROS | PUNTOS DE CONTROL/
OBSERVACIONES
y la justificaciéon de la 2. En la proteccion de
necesidad. claves de acceso a
sistemas, datos y/o

En caso de revocacion
indicar nombre del
responsable y la
motivacion.

servicios.

3. En la proteccion de la
informaciéon a custodiar,
cuando asi lo establezca
el duefo de la
informacion u el Oficial de
Seguridad de la
Informacion.

4. El activo de
informacion se encuentre
en algun riesgo de
seguridad de la
informacion por perdida
de confidencialidad.

Punto de control:

El activo de informacion a
proteger debe estar
registrado en los
instrumentos de gestion
de la informacién publica
y categorizado como
reservado o clasificado.

En caso contrario, se
debe anexar alamesade
servicio la copia de la
solicitud radicada ante la
dependencia
correspondiente de la
creacion o actualizacion
del registro de activos de
informacion, indice de
informacion clasificada y
reservada.
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No.

RESPONSABLE

ACTIVIDAD

REGISTROS

PUNTOS DE CONTROL/
OBSERVACIONES

Profesional o

Asigna la solicitud a
responsable(s) en la
Direccion de TIC para
atender
requerimiento.

Registro en el

llaves segun sea la
solicitud.

Técnico Sﬁ;esr;%ge
2 | responsable del Activa Procedimiento Servicios
Sistema de Mesa | Registro y Atencion de
de Servicios. Requerimientos de
Soporte a los
Sistemas de
Informacion y equipos
informaticos PGTI- 04.
Punto de Control:
Asigna llaves de Verifica la disponibilidad
mecanismo de licencias con respecto
criptogréafico y realiza 2dminis?rl;n(:i2:1al 5d§
aprovisionamiento o
aIFi)stamiento de licencias de software del
hardware, software, y Procedimiento  Gestion
domds  reoursos | Sistemade | 1ot Y o GT 05,
Profesional o necesarios. Informacion de 9 :
Técnicode la ; Control de Valida la clasificacion en
Direccion TIC g%géﬁ;[\:go e|2 Irlmzfloerrr?féa?ifss confidencialidad de (los)
3 (Admc;nistrador instalacion ~ de  la | SICEINFO por actl{vo(s)deinformaciéra
;eé\c/;r?irsmo he_rramigr)ta namero de %r:tﬁgrﬁgntos 32 estigfm
) e criptografica. placa. X de gest
criptografico) de la informacion publica,
en los riesgos de
0 seguridad de la
Reali 5n d informacion, segun sea el
ealiza revocacion de caso, en la copia

radicado de creacion o

actualizacion del
instrumento de
informacion publica,

adjunta a la mesa de
servicio y define si
continva con la ejecucion
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No.| RESPONSABLE ACTIVIDAD REGISTROS | PUNTOS DE CONTROL/
OBSERVACIONES
del procedimiento o lo
finaliza.

La vigencia maxima de
las llaves de cifrado es de
acuerdo a lo establecido
en la politica de controles
criptografico en las
politicas de seguridad de
la informacion.

Profesional o Actualiza a estado
Tgcnlcgde la sc_>|u0|onado en el Registro en el
Direccion TIC Sistema de Mesa de ;
o - : Sistema de
(Administrador Servicios las acciones Mesa de
servidor realizadas que dieron Servicios
mecanismo solucion o finalizacién :
criptografico) a la solicitud.
Gestiona las llaves
criptogréaficas, segun
Profesional o| los lineamientos Observaciones:
Técnico de la | definidos por la
Direccion TIC | Direccion TIC. Servidor de Para la gestiéon de las
(Administrador mecanismo | llaves criptograficas, se
servidor Controla fechas de| criptografico. | debe tener en cuenta los
mecanismo  de | expiracion, asignacion lineamientos  definidos
criptografico) y revocacion de las por la Direccién TIC.
llaves de
criptograficas.
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6. ANEXOS

ANEXO 1. Formato de acceso permanente al centro de datos y los centros de cableado.

CONTRALORIA
DFEROCOTA, DIC.

Cédigo formato: PGTI-06-01

Formato de acceso permanente al | Version: 3.0

centro de datos y los centros de | Cddigo documento: PGTI-06
cableado Version 3.0

Pagina x de 'y

FECHA AUTORIZACION:

DD MM YYYY

FIRMA:

FIRMA:

NOMBRE:

NOM BRE:

DIRECCION DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES

SUBDIRECCION DE RECURSOS TECNOLOGICOS

No. ORDEN

DATOS FUNCIONARIO AUTORIZADO

NOMBRE COMPLETO:
CEDULA:

CARGO:
ADMINISTRADOR DE:
TELEFONO FIJO:
TELEFONO MOVIL:

NOMBRE COMPLETO:
CEDULA

CARGO:
ADMINISTRADOR DE:
TELEFONO FIJO:
TELEFONO MOVIL:

NOMBRE COMPLETO:
CEDULA:

CARGO:
ADMINISTRADOR DE:
TELEFONO FIJO:
TELEFONO MOVIL:

NOMBRE COMPLETO:
CEDULA:

CARGO:
ADMINISTRADOR DE:
TELEFONO FIJO:
TELEFONO MOVIL:
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INSTRUCTIVO DE DILIGENCIAMIENTO

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Fecha autorizacion

Fecha en la cual se diligencia el formato, se conceden los
permisos y se firma autorizacion.

Firmas Corresponde a las firmas que autorizan los accesos y la
validez del documento.

Nombre Nombre de las personas que autorizan los accesos y la
validez del documento.

N° Orden Hace referencia al orden ascendente de los funcionarios

a los cuales se les concede la autorizacion de acceso
permanente.

Datos funcionario
autorizado

En este campo se debe diligenciar el nombre completo,
numero de documento de identidad, cargo del funcionario,
asi como si es administrador de lista y por ultimo los
teléfonos de contacto fijo - movil.
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ANEXO 2. Bitacora de acceso a centro de datos y/o los centros de cableado.

Cadigo formato: PGTI-06-02

(f\ Versién: 3.0
(o Bitacora de acceso a centro de datos | Cédigo documento: PGTI-06
ylo los centros de cableado Versién 3.0
%I“R‘r\yl‘\(% Péglna x de y
NOMBRES
NUMERO DE LABORA |H. H.
FECHA | |DENTIFICACION APELYLIDOS EMPRESA/DEPENDENCIA | oo oae | INGRESO | SALIDA | AUTORIZA| FIRMA
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INSTRUCTIVO DE DILIGENCIAMIENTO

NOMBRE DEL CAMPO DESCRIPCION DEL CAMPO

Hace referencia a la fecha de acceso al centro de datos o

Fecha centros de cableado.

Hace referencia al funcionario, contratista o terceros que

Nombres y Apellidos ingresan al centro de datos o centros de cableado.

Corresponde al NIT o CEDULA DE CIUDADANIA segun

Numero de identificacion -
corresponde a persona Juridica o natural.

Hace referencia a la empresa o dependencia interna de
Empresa/Dependencia donde procede el funcionario, contratista o tercero que
ingresa al centro de datos o los centros de cableado.

Hace referencia a las labores que se desarrollaran en el

Labor a realizar centro de datos o centros de cableado. P. Ej.: Mantenimiento
Preventivo.
En este campo se debe indicar la hora de ingreso al centro
H. Ingreso de datos o centros de cableado, esta debe ser expresada en
formato 24H.
En este campo de debe indicar la hora de salida del centro
H. Salida de datos o centros de cableado, esta debe expresarse en
formato 24H.
Autoriza Nombre del funcionario que autoriza el ingreso.
Firma Firma del funcionario, tercero o contratista que ingresa al

centro de datos o los centros de cableado.

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) + ANO 52 « NUMERO 6880 « PP, 16 « 2020 « AGOSTO * 13



i Cédigo formato: PGD-02-05
PROCEDIMIENTO GESTION DE Version: 11.0

SEGURIDAD INFORMATICA, Codigo documento: PGTI-06
LAS COMUNICACIONES Y Version: 3.0

CONTRALORIA CRIPTOGRAFiA

SSrrocor 56 Pagina 38 de 50

ANEXO 3. Formato de autorizacion acceso a centro de datos y/o los centros de cableado.

Codigo formato: PGTI-06-03
Formato de autorizaciéon acceso Versién: 3.0

Centro de datos y/o los centros de | Codigo documento: PGTI-06

cableado. Version: 3.0
Sioconae” Pagina x de y
Fecha de solicitud Funcionario que solicita (Responsable)
DD MM AA Rol/ Cargo |

Autorizacion de acceso de personal
Autorizacion paraejecucion de actividades soporte y/o mantenimiento
Autorizacion de ingreso o retiro de equipos y/o elementos

Fechadeingreso: Hora de ingreso: Tiempo estimado de permanencia
Horas
DD MM AA HH MM AM/PM | Minutos

Datos de personal a autorizar

Nombres y apellidos Cedula Empresal ARL Teléfono | Acceso a:
dependencia de CD: Centro de
contacto | datos
CC: Centros
de cableado
(piso)

Descripcion de la actividad a realizar

¢ La actividad requiere de inactividad/suspension /apagado de senvicio informatico o dispositivos de plataforma
tecnologica? SI: L1 NO: [

Areas de servicio y/o aplicaciones afectadas:
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Ingresolretiro de equipos y/o elementos

Fecha del movimiento DD MM AA
Equipo ylo elemento Placa/serial Ubicacion Ubicacion final | Ingreso/salida
inicial
Observaciones:
Autorizado
Denegado

Firma Director(a) y/o Subdirector(a) de Recursos Tecnoldgicos
Direccion Tecnologias de la Informaciéon y las Comunicaciones

Este formato no debe contenerremarcados, tachones o enmendaduras
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INSTRUCTIVO DE DILIGENCIAMIENTO

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Fecha de solicitud

Fecha de solicitud de la autorizacién, formato dia, mes, afio.

Funcionario que solicita

Nombres y apellidos de Funcionario con rol administrador

(Responsable) responsable de la actividad, que realiza la solicitud de la
autorizacion.
Rol Indicar el nombre del rol del funcionario. Ejemplo : Administrador

de centro de datos, administrador de centros de cableado.

Tipos de solicitud

Opciones de tipos de solicitud.

Autorizacion de acceso de
personal

Seleccionar con una "X" si la solicitud de autorizacion es de
acceso.

Autorizacion para ejecucion
de actividades soporte y/o
mantenimiento

Seleccionar con una "X" si la solicitud de autorizacion para
realizar actividades de soporte y/o mantenimiento.

Autorizacion de ingreso o
retro de equipos y/o
elementos

Seleccionar con una "X" si la solicitud de autorizacion para
realizar el ingreso o retiro de elementos en centro de datos y/o
centros de cableado.

Fecha de ingreso

Fecha programada para ingreso a centro de datos y/o centros
de cableado, formato dia, mes, afo.

Hora de ingreso

Hora programada para ingreso a centro de datos y/o centros de
cableado.

Tiempo estimado de | Tiempo estimado de permanencia en centros de datos y/o
permanencia centros de cableado.

Datos de personal a | Estainformacion aplica para solicitudes de acceso a personal.
autorizar

Nombres y apellidos

Nombres y Apellidos de la persona a la cual se esta solicitando
la autorizacion.

Cedula

Numero de cédula de la persona a la cual se esta solicitando la
autorizacion.

Empresa/ dependencia

Empresa o dependencia a la que pertenece la persona que se
esta solicitando la autorizacion.

ARL

ARL a la que pertenece la persona que se esta solicitando la
autorizacion.

Teléfono de contacto

Teléfono de la persona que se esta solicitando la autorizacion.

Acceso a:CD Centro de
datos/CC: Centros de
cableado (Piso)

Indicar CD o CC, si es centros de cableado indicar el piso de
ubicacion.

Descripcién de la actividad
a realizar

Describir la actividad a realizar en centros de datos y/o centros
de cableado, éste campo aplica para el caso de las 3 opciones
de solicitud.
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¢La actividad requiere de
inactividad/ suspension
/apagado  de servicio
informatico o dispositivos de
plataforma tecnoldgica? Sl:
NO:

Indicar si la actividad a realizar va a tener afectacion en la
presentacion de los servicios informaticos de la Entidad, Si se
requiere de apagado, suspension, inactividad o situacion que
afecte el funcionamiento temporal o permanente de un servicio
informatico (Sistema de informacion, plataforma tecnoldgica).

Areas de servicio y/o
aplicaciones afectadas:

Indicar las areas de servicio, aplicaciones, plataforma
tecnologica que van a tener afectacion con la actividad.

Ingreso/ retiro de equipos
y/o elementos

Estos campos de informacion aplican para la solicitud de
autorizacioén para el ingreso o retiro de equipos y/o elementos.

Fecha del movimiento

Fecha de ingreso o retiro de equipos y/o elementos del centro
de datos y/o centros de cableado.

Equipo y/o elemento

Nombre de equipo y/o elemento que ingresa o retira de centro
de datos y/o centros de cableado.

Placa / serial

Placa /serial de equipo y/o elemento que ingresa o retira de
centro de datos y/o centros de cableado.

Ubicacion inicial

Sitio de donde proviene el equipo y/o elemento que ingresa o
retira de centro de datos y/o centros de cableado.

Ubicacion final

Sitio de donde queda ubicado el equipo y/o elemento que
ingresa o retira de centro de datos y/o centros de cableado.

Ingreso/salida

Indicar si es un ingreso o salida de equipo y/o elemento.

Observaciones

Indicar observaciones de la solicitud.

Autorizado Indicar con una "X" si es autorizada la solicitud.
Denegado Indicar con una "X" si es denegada la solicitud.
Firma  Director(a) y/o| Firma de Director(a) de Direccion TIC y /o Subdirector de

Subdirector(a) de Recursos

Tecnoldgicos Direccion
Tecnologias de la
Informacion y las

Comunicaciones

Recursos Tecnoldgicos que autoriza la solicitud.
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ANEXO 4. Formato de ingreso y salida de equipos y/o elementos del centro de datos y/o los
centros de cableado.

Cédigo formato: PGTI-06-04
Formato de ingreso y salida de Version: 3.0

equipos y/o elementos del centro de | Cédigo documento: PGTI-06
datos y/o los centros de cableado Versién 3.0

Sioininc Pagina x de y
Fechade Fechade Lugar del movimiento Tipo de solicitud
solicitud ejecucion
Centro de Datos Ingreso
DD |[MM | AA| DD | MM | AA |Centroscableado [ | Egificio: Piso: | Salida

Ejecutante Empresa:

Responsable Equipo propiedad de:

Afecta Si No Guia de mensajeria

Inventario TIC

Ubicacion Caracteristicas

Area | RA | POSICI | NOM | MAR | SERI | PROCES | DISC | MEM | S.OT | FUENT | ALIMENT CONSUMO Ous | Ingr

oc/ | ck* ON* BRE CA AL ADOR* | OS* | ORIA* | SOFT ES ACION [~AMPE [ WAT | Reque | esa

cc) E EQUI | MOD WARE RIOS s ridas | /Sali
PO | ELO da

Nombre de Nombre Director(a) /

quien Administrador Subdirector(a) que

Ingresalretir autoriza

a

Firma Firma Firma

Observaciones:

Los equipos ingresados deben estar debidamente etiquetados para facilitar su identificacién | Silos equipos no
sonderack, estos deben venircon surespectiva bandeja | Los campos marcados con (*) siaplica.

(**) Campos exclusivos para uso del administrador del centro de datos y/o centros de cableado.

Este formato no debe contenerremarcados, tachones o enmendaduras.
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INSTRUCTIVO DE DILIGENCIAMIENTO

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Tipo de solicitud

Tipo: Ingreso / Salida.

Centro de datos

Lugar donde ingresara o del que saldra el equipo o
elemento.

Centros de cableado

Lugar donde ingresara o del que saldra el equipo o
elemento.

Fecha de ejecucion

Fecha en que ingresara o saldra el equipo o elemento al
centro de datos o centros de cableado.

Solicitante

Funcionario, contratista o tercero que requiere ingresar o
retirar equipos o elementos del centro de datos o centros
de cableado.

Responsable

Funcionario que ejerce responsabilidad sobre el ingreso o
retiro de equipos o elementos del centro de datos o
centros de cableado.

Empresa

(Si aplica) Empresa que retira o ingresa equipos o
elementos al centro de datos o centros de cableado.

Equipo propiedad de

Referencia a la propiedad del equipo o elemento que
ingresa o sale del centro de datos o centros de cableado.

Guia de mensajeria

Documento de control para envio de equipos o elementos
que ingresan o salen del centro de datos o centros de
cableado.

Ubicacion Lugar donde ingresara o desde donde saldra el equipo o
elemento, este puede ser DC (Centro de datos) o CC
(Centros de cableado).

Rack Numero de gabinete donde residira el equipo que ingresa
o desde donde saldra el equipo en retiro.

Posicion Posicion espacial dentro del Rack, esta medida se

expresa en OU.

Nombre de Equipo

Especificar el nombre del equipo que ingresa o se retira
del centro de datos o los centros de cableado.

Marca Modelo

Marca y modelo del equipo que ingresa o se retira del
centro de datos o los centros de cableado

Serial

Informacion con caracteristica Unica con la que se
referencian los equipos.
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NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Procesador (Si aplica)

Indicar la cantidad de procesadores de los equipos que
ingresan o salen del centro de datos o centros de
cableado.

Discos (Si aplica)

Indicar la cantidad de discos de los equipos que ingresan
o salen del centro de datos o centros de cableado.

Memoria (Si aplica)

Indicar la cantidad de memoria de los equipos que
ingresan o salen del centro de datos o centros de
cableado.

S.0 y Software (Si aplica)

Indicar tipo de S.O y software de los equipos que ingresan
o salen del centro de datos o centros de cableado.

Fuentes

Indicar el numero de fuentes y el voltaje y tensién a la cual
trabajan.

Alimentacion

Indicar el tipo de alimentacion AC / DC.

Consumo

Especificar el consumo en potencia y amperaje de los
equipos que ingresan o salen del centro de datos o los
centros de cableado.

OU’s Requerida

Indicar el numero de unidades de Rack que se requieren
para el ingreso de los equipos o los que quedan
disponibles con el retiro.

Nombre y firma de quien ingresa
o retira y de quien autoriza

Funcionarios, contratistas o terceros que ingresan o
retiran el equipo o componente del centro de datos o
centros de cableado y el funcionario que autoriza esta
accion.

Nombre y firma Administrador
responsable

Administrador responsable de la actividad.

Nombre y firma de Director(a) /
Subdirector(a) de Recursos
Tecnoloégicos que autoriza

Director(a) / Subdirector(a) de Recursos Tecnologicos
que autoriza.
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DE ROCOTA, D,

ANEXO 5. Formato registros de cambios en el centro de datos y en los centros de cableado.

Cadigo formato: PGTI-06-05
Formato registro de cambios en el | versién: 3.0
centro de datos y en los centros de | Cédigo documento: PGTI-06

cableado Version 3.0
Pagina x de y

CONTRALORIA

Ticket:ND FechaCambio:

Espacio reservado para ser diligenciado por Mesa de Servicio DD MM AAAA

Identificacion del responsable del Cambio
Nombre Cargo Teléfono/ Ext | Correo Electronico

Fecha estimada del cambio Hora estimada del Cambio Tiempo estimado para
realizar el cambio

Horas
DD MM AA HH MM PM Minutos

Areas de servicio y/o aplicaciones afectadas:

Antecedentes del Cambio (Por qué se requiere?):

Nombre del Cambio Prioridad del cambio:
Urgente ( )

Alcance del Cambio: Alto ()
Medio ()

Bajo ()

Analisis de Impacto

Qué procesos de negocio del Cliente afecta el cambio?
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Analisis de Impacto

TI)

Cantidad de usuarios afectados?

Qué areas de servicio o elementos de Tl afecta el cambio? (Hardware, Software, Aplicaciones, serviciosde

Como impacta el cambio el cumplimiento de los Acuerdos de Niveles de Servicio?

Beneficios del cambio

Consecuencias de no realizar el cambiosolicitado:

Plan Actividades Previas del Cambio

FECHA/HORA
TAREA FECHAHORA INICIO | [t s 5|  RESPONSABLE NUMERO CELULAR
Plan de ejecucion
FECHA/HORA
TAREA FECHA/HORA INICIO | [\ /"o s | RESPONSABLE NUMERO CELULAR
Plan de Reversion y Control de Riesgos (roll-back)
FECHA/HORA
TAREA FECHA/HORA INICIO | [\ 1" e | RESPONSABLE NUMERO CELULAR
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Plan de Pruebas
FECHA/HORA
TAREA FECHA/HORA INICIO | £\\a'macian| RESPONSABLE NUMERO CELULAR

Entregablesy Criterios de Aceptacion

Mensaje paralos usuarios o dependencias afectadas por el cambio:

Antes derealizarlo:

Después de realizarlo:

Fechayfrecuenciaestimada paraenvio de mensajes a usuarios:
Antes de realizar el cambio:

Después de realizar el cambio:

Documentos anexos (si existen)
[ LOS SIGUIENTES ITEMS DEBEN SER DILIGENCIADOS POR EL ADMINISTRADOR DEL CAMBIO |
Aprobaciones respectivas

Funcionario administrador /rol Subdirector de Recursos
Tecnoldgicos

Fecha Aprobacion: Observaciones:

Dia Mes Aino
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INSTRUCTIVO DE DILIGENCIAMIENTO

Nombre del campo

Descripciéon del campo

Ticket: ND Espacio reservado para ser diligenciado por Mesa de Servicio.

Fecha de cambio Indica la fecha en la que se solicita el cambio.

Nombre Nombre del responsable del cambio, es la persona que lo
solicita.

Cargo Cargo del responsable del cambio o de la persona que lo
solicita.

Teléfono/Ext Numero telefénico de contacto con el responsable del cambio.

Correo electronico

Direccion de correo electrénico del responsable del cambio
(Debe incluir el signo arroba).

Fecha estimada del cambio

Fecha en la cual se proyecta realizar el cambio.

Hora estimada del cambio

Expresar la hora en HH, los minutos MMy el tipo de horario
que puede ser PM 6 AM.

Tiempo estimado para| Expresa las horas y los minutos que se requiere para
realizar el cambio implementar el cambio.
Areas de servicio y/o| Relaciona los procesos y /o los servicios que se puedan

aplicaciones afectadas

afectar.

Antecedentes del cambio

Describe el por qué se realiza el cambio.

Nombre del cambio

En forma corta describe el cambio sin detalles.

Alcance del cambio

Describe el objetivo del cambio: para qué?

Prioridad del cambio

Selecciona una de las cuatro opciones: Urgente, Alto, Medio,
Bajo.

Qué procesos de negocio
del cliente afecta el cambio

Relaciona las areas o los procesos que se van a ver afectados
con el cambio.

Que areas de servicio o
elementos de Tl afecta el

Relaciona los elementos que se ven afectados con el cambio.

cambio (Hardware,

software, aplicaciones,

servicios de TI.

Cantidad de usuarios | Numero de usuarios del servicio que se ve afectado.
afectados

Como impacta el cambio el
cumplimiento de los
Acuerdos de Niveles de
Servicio.

Si el cambio afecta los SLA’s describa como se afecta.

Beneficios del cambio

Describe las ventajas del cambio sobre los servicios o
plataforma tecnologica.

Consecuencias de no
realizar el cambio solicitado

Describe que pasaria si no se implementa el cambio.

Plan de actividades previas
al cambio

Relaciona en cada fila una actividad o tarea a realizar antes
del cambio indicando fecha/hora de inicio, fecha /hora de
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finalizacion, Nombre del responsable de realizar la actividad y
el nimero celular o fijo de contacto.

Plan de ejecucion

Relaciona las actividades a desarrollar cuando se va a
ejecutar el cambio indicando fecha y hora de inicio, fecha y
hora de finalizacién, nombre del responsable de ejecutar la
tarea y el numero de contacto celular o fijo.

Plan de Reversion y Control
de Riesgos (roll-bacj)

Relaciona las actividades a desarrollar cuando se va arealizar
la reversion y Control de riesgos indicando fecha y hora de
inicio, fecha y hora de finalizaciéon, nombre del responsable de
ejecutar la tarea y el nimero de contacto celular o fijo.

Plan de Pruebas

Relaciona las actividades a desarrollar como pruebas del
cambio indicando fecha y hora de inicio, fecha y hora de
finalizacion, nombre del responsable de ejecutar la tarea y el
numero de contacto celular o fijo.

Entregables y Criterios de
Aceptacion

Detalle los documentos, manuales, equipos, configuraciones,
informes y cualquier documento o elementos fisico que debe
ser entregado como producto del cambio.

Mensaje para los usuarios o
dependencias afectadas por
el cambio

Elabore un mensaje que el responsable del cambio considera
debe ser informado a los usuarios o dependencias afectadas
por el cambio antes y después de haberlo implementado.

Fecha y frecuencia
estimada para envio de
mensajes a usuarios

Indica la fecha y la frecuencia con la cual debe ser informado
el mensaje antes y después del cambio.

Aprobaciones respectivas

Es exclusivo del administrador del cambio. Relaciona las
acciones o cambios que fueron aprobados.

Funcionario administrador/
rol

Firma del administrador que aprueba el cambio e indica el rol
que tiene como administrador, puede ser administrador de
centro de datos o administrador de centro de cableado.

Fecha de aprobacién

Corresponde al dia, mes y afio de aprobacién del cambio.

Observaciones

Registra cualquier informacion adicional que considera debe
registrarse como producto de la solicitud de cambio.
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7. CONTROL DE CAMBIOS

Version

R.R. No.
Fecha Dia mes afo

Descripcion de la modificacion

1.0

R.R No. 007
16 febrero de 2018

Ajuste a la normatividad cambia el registro “Formato
Hoja de Vida de Equipos de Coémputo y de
Comunicaciones PGTI-05-01"en la actividad No 4
del numeral 5.3 Gestidon de cambios en el centro de
datos y centros de cableado por Sistema de
Informacion de Control de Elementos Informaticos
SICEINFO.

20

RR No 047
28 Diciembre de
2018

Se ajusta el nombre del procedimiento a:
Procedimiento Gestion de Seguridad Informatica, las
Comunicaciones y Criptografia.

Lo anterior, teniendo en cuenta que el Procedimiento
Gestion de Seguridad Informatica - PGTI-06, se
fusiono con el Procedimiento Gestion de Seguridad
en las Comunicaciones y Criptografia - PGTI-11, en
consideracion a que ambos tienen el mismo objeto
relacionado con la seguridad informatica, por lo tanto
el citado procedimiento PGTI-11 se elimina del
listado maestro de documentos, asi como sus
anexos.

En este sentido, se ajusta el Procedimiento PGTI-06,
incluyendo los siguientes numerales:

5.6 Aseguramiento de Servicios en la Red.
5.7 Transferencia de Informacion digital.
5.8 Procedimiento de criptografia.

Adicionalmente, se unificaron y optimizaron las
actividades del procedimiento, ajustando los
responsables, observaciones y puntos de control,
para dar mayor claridad al procedimiento y se
ajustaron las definiciones.

3.0

R.R. No. 016
Fecha 10-08-
2020
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