Resolucion Numero 429
(Julio 17 de 2020)

“Por la cual se adopta el documento P-DT-
018 Procedimiento para gestionar las
vulnerabilidades tecnoldgicas”

EL JEFE DE LA OFICINA ASESORA
DE PLANEACION DE LA EMPRESA DE
TRANSPORTE DEL TERCER MILENIO
“TRANSMILENIO S.A.;
En uso de sus facultades conferidas mediante la
Resolucidon 342 del 16 de junio de 2020, y

CONSIDERANDO:

Que de conformidad con lo sefialado en el articulo se-
gundo del Acuerdo 4 de 1999, corresponde a TRANS-
MILENIO S.A., la gestidn, organizacion y planeacion
del servicio de transporte publico masivo urbano de
pasajeros en el Distrito Capital y su area de influencia,
bajo la modalidad de transporte terrestre automotor.

Que cumpliendo con lo ordenado en el paragrafo uni-
co del articulo 1° de la Ley 87 de 1993, se adopto el
Manual de Procedimientos de TRANSMILENIO S.A.

Que, siendo TRANSMILENIO S.A., el ente gestor del
Sistema Integrado de Transporte Publico, considera

necesario actualizar los Manuales de Procedimientos
de las diferentes dependencias de la Entidad, con el
objeto de ajustarlos a los nuevos parametros documen-
tales, necesidades y desarrollo del Sistema.

En mérito de lo expuesto,

RESUELVE:

ARTICULO 1°: Adoptar el siguiente documento con
el nombre, cddigo y versién que se registran a conti-
nuacion:

CcODIGO VERSION NOMBRE
Procedimiento para gestionar
P-DT-018 0 las vulnerabilidades tecnol6-

gicas

ARTICULO 2°: La presente Resolucidn rige a partir de
su publicacion en la Gaceta Distrital.

PUBLIQUESE Y CUMPLASE

Dada en Bogotd, D.C., a los diecisiete (17) dias
del mes de julio de dos mil veinte (2020).

SOFiA ZARAMA VALENZUELA
Jefe de Oficina Asesora de Planeacion

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) « ANO 52 « NUMERO 6954 = PP 12262 « 2020 « NOVIEMBRE * 5



TRANSMILENIO

TITULO:
PROCEDIMIENTO PARA GESTIONAR LAS VULNERABILIDADES

TECNOLOGICAS
Caédigo: Version: Fecha:
P-DT-018 0 Julio de 2020

ALCALDIA MAYOR DE
BOGOTA

1. OBJETIVO
2. ALCANCE
3. RESPONSABLES
4. DOCUMENTOS DE REFERENCIA
5. DEFINICIONES
6. CONDICIONES GENERALES
6.1 Clasificacion de las vulnerabilidades
7. DESCRIPCION DEL PROCEDIMIENTO

8. TABLA DE FORMATOS

TABLA DE CONTENIDO

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) » ANO 52 « NUMERO 6954 « PP 122263 « 2020 « NOVIEMBRE * 5



TITULO:

PROCEDIMIENTO PARA GESTIONAR LAS VULNERABILIDADES
TECNOLOGICAS

Cdédigo: Version: Fecha:
P-DT-018 0 Julio de 2020 ALCALDIA MAYOR DE

BOGOTA

TRANSMILENIO

1. OBJETIVO

Definir los pasos que se deben seguir para detectar, analizar, priorizar y corregir las vulnerabilidades presentes en
los componentes tecnoldgicos que soportan los procesos del negocio de TRANSMILENIO S.A. lo anterior, con el
fin de reducir los riesgos a los que esta expuesta la informacién y asi mismo cumplir con los requerimientos

regulatorios que aplican a la entidad.

2. ALCANCE

El procedimiento inicia con la identificacion de activos de tecnologia y finaliza con el seguimiento a la remediacion
de las vulnerabilidades. Asi mismo, el documento cubre todos los componentes de la infraestructura tecnolédgica de
TRANSMILENIO S.A.

Debe ser aplicado por todos los funcionarios y contratistas que realicen la administracién y gestion de los activos
tecnologicos de la entidad.

3. RESPONSABLES

El Profesional Especializado Grado 06 de Seguridad de la Informacion de la Direccion de TIC es responsable por
la elaboracion, mantenimiento e implementacion de este documento, el Director de Tecnologias de la Informacion

y Comunicaciones sera responsable por su cumplimiento.

Se debera realizar la revision y/o actualizacion de este documento cuando los responsables de su aplicacion y

cumplimiento lo estimen pertinente.

4. DOCUMENTOS DE REFERENCIA

° Constitucion Politica de Colombia de 1991

Articulo 2. Fines Esenciales del Estado.

Articulo 6. Responsabilidad de los servidores publicos.

Articulo 15. Derecho a la Intimidad. Habeas Data.

Articulo 20. Derecho a la Informacion.

Articulo 74. Libre Acceso a Documentos Publicos.

Articulo 122. Desempeiio de Funciones Publicas.

Articulo 123. Desempeiio de funciones de los Servidores Publicos.
Articulo 209. Fines de la Funcién Administrativa.

Articulo 269. Métodos y Procedimientos de Control Interno.
Articulo 284. Acceso a Informacién Reservada.
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Ley 1273 de 2009. Por medio del cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado —
denominado “De la Proteccion de la informacién y de los datos”- y se preservan integralmente los sistemas
que utilicen las tecnologias de la informacion y las comunicaciones, entre otras disposiciones, el cual establece
en su “Capitulo | De los atentados contra la confidencialidad, la integridad y la disponibilidad de los datos y de
los sistemas informaticos” asi:

Articulo 269A

Articulo 269B.

Articulo 269C

Articulo 269D

Articulo 269E

Articulo 269F

Articulo 269G

S N N N SR NN

Ley 23 de 1982: Sobre Derechos de Autor.

Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales se establecen las entidades de certificacion y se dictan otras

disposiciones.

Ley 603 del 2000. Por la cual se modifica el articulo 47 de la Ley 222 de 1995 emitida por el Congreso de la
Republica de Colombia, acerca del cumplimiento de las Normas de Propiedad Intelectual

Ley 1520 de 2012. Por medio de la cual se implementan compromisos adquiridos por virtud del "Acuerdo de
Promocién Comercial", suscrito entre la Republica de Colombia y los Estados Unidos de América y su

"Protocolo Modificatorio, en el Marco de la Politica de Comercio Exterior e Integraciéon Econémica”

Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del Habeas Data y se regula el manejo
de la informacién contendida en bases de datos personales, en especial la financiera, crediticia, comercial, de

servicios y la proveniente de terceros paises y se dictan otras disposiciones.

Ley 1341 de 2009. Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y la
organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea la Agencia Nacional
del Espectro y se dictan otras disposiciones acerca de la proteccién de los derechos de los usuarios.

Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la protecciéon de datos personales,

habeas data.

Decreto 1360 de 1989. Por el cual se reglamenta la inscripcion de soporte logico (software) en el Registro

Nacional del Derecho de Autor.
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Decreto 460 de 1995. Por el cual se reglamenta el Registro Nacional del Derecho de Autor y se regula el
Deposito Legal

° Decreto 162 de 1995. Por el cual se reglamenta en relacion con las Sociedades de Gestion Colectiva de

Derecho de Autor o de Derechos Conexos

° BS ISO/IEC 27001:2013 Norma técnica que describe los requerimientos del Sistema de Seguridad de la
Informacion (Information technology - Security techniques - Information security management systems -
Requirements) aprobado y publicado por la ISO International Organization for Standardization y por la IEC

International Electrotechnical Commission.

° BS ISO/IEC 27002:2013 Documento que recopila el codigo de practica y los controles para la gestion de la
seguridad de la informacion (Information technology - Security techniques - Code of practice for information
security management) aprobado y publicado por la ISO International Organization for Standardization y por la
IEC International Electrotechnical Commission.

° NTC ISO 9001:2015 Norma técnica que determina los requisitos para un Sistema de Gestién de la Calidad
(SGC), que pueden utilizarse para su aplicacion interna por las organizaciones, sin importar si el producto o
servicio lo brinda una organizacion publica o empresa privada, cualquiera que sea su tamafo, para su

certificacion o con fines contractuales.

5. DEFINICIONES

Las definiciones mencionadas a continuacion son tomadas de la norma 1SO27000:2018 y adaptadas para el

contexto en el cual TRANSMILENIO S.A. pretende interpretar el presente procedimiento.

Activo: componente fisico o légico relacionado con la informacion y sus procesos de tratamiento, y que tiene valor
para la empresa. La entidad asigna un valor a cada activo que representa el nivel de importancia que tiene el activo

en el proceso del negocio.

Amenaza: un agente representa una amenaza para un sistema cuando dicho sistema tiene una vulnerabilidad que

un atacante puede explotar para obtener un beneficio.

Confidencialidad: garantia de que Unicamente accederan a la informacién los elementos autorizados para ello, y

que dichos elementos no van a convertir esa informacién en disponible para otras entidades.

Disponibilidad: garantia de que la informacion y los activos relacionados deben estar accesibles a elementos

autorizados en tiempo, modo y lugar adecuado.

Integridad: garantia de que la informacion uUnicamente puede ser modificada por elementos autorizados

asegurando métodos de proceso exactos y completos.
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Riesgo: probable ocurrencia de que un atacante explote un fallo de seguridad en un activo determinado, en base

a las amenazas existentes y al impacto potencial que representaria para el negocio de la compaiiia.

Sistema de informacién: cualquier equipo de cémputo o telecomunicaciones, sistema o subsistema
interconectado o no conectado usado para la adquisicion, almacenamiento, manipulacion, gestion, movimiento,
control, despliegue, conmutacion, intercambio, transmision o recepcion de voz, datos, video en formas analogas o

digitales, asi como el software, firmware o hardware que forme parte del sistema.
Software: programa de computador.

Solucién de errores conocidos: serie de pasos previamente establecidos que permiten resolver un problema en

un equipo tecnoldgico o un Software.

Vulnerabilidad: debilidad o defecto en las Tecnologias de Informacién que hace que la seguridad (en términos de

Confidencialidad, Integridad y Disponibilidad) de un activo sea susceptible de ser comprometida.

Vulnerabilidades Potenciales: vulnerabilidades potenciales incluyen todas las vulnerabilidades que no podemos
confirmar existir. La Unica manera de verificar la existencia de estas vulnerabilidades seria llevar a cabo una
exploracion intrusiva en su red, lo que podria resultar en una denegacion de servicio. Esto esta totalmente en contra

de nuestra politica.

Administradores de los componentes tecnolégicos: Administran, configuran y son responsables de las

plataformas tecnoldgicas como servidores, sistemas operativos o sistemas de informacion.
6. CONDICIONES GENERALES

Las actividades del presente documento tienen como objetivo reducir los riesgos asociados a las vulnerabilidades
detectadas en los activos tecnoldgicos de la entidad, siendo estos quienes soportan los servicios prestados por
TRANSMILENIO S.A.

Los servicios de pruebas de vulnerabilidad dentro de TRANSMILENIO S.A podran subcontratarse o ejecutarse por

personal interno siempre que se siga el presente procedimiento.

Algunas de las siguientes metodologias podran ser utilizadas para la ejecuciéon de las pruebas de vulnerabilidad

dependiendo de lo definido dentro del plan de pruebas.

- OSSTMM
- ISSAF

-  CEH

- OWASP
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Los informes de resultados de los analisis de vulnerabilidades son clasificados como confidenciales y Unicamente

podran entregarse al ente respectivo que lo solicite previa autorizacion del Director de TIC.

Por el desarrollo, ejecucion y monitoreo del procedimiento seran responsables los profesionales encargados de la

Seguridad de la informacion de la Direccion de TIC.

6.1 Clasificacion de las vulnerabilidades

Las vulnerabilidades se clasifican de acuerdo con los siguientes niveles.

Extremo: La explotacién de una vulnerabilidad con nivel Extremo podria proporcionar acceso a datos y

sistemas no autorizados, a un nivel de administracion.

El riesgo contempla la exposicion de informacion sensible, tal como identificadores de usuario (nombres),
contrasefias, informacion propietaria, secretos, niumeros de tarjetas de crédito, informacion de clientes, de
colaboradores u otra informacion sensible de la organizacion. Asi mismo, podria llegar a generar

Denegacion de Servicio que impacte de manera importante la continuidad de las operaciones.

Alto: La explotacion de una vulnerabilidad con nivel Alto podria proporcionar acceso a datos y sistemas

no autorizados, en la mayoria de los casos a un nivel administrativo o usuario avanzado.

Medio: La explotacion de vulnerabilidades con nivel Medio podria permitir indirectamente acceso a

archivos de configuracion, datos, o afectar parcialmente un sistema de informacion.
Bajo: La explotacion de una vulnerabilidad con nivel Bajo podria permitir a un atacante obtener informacion
estadistica de un sistema, cuentas de usuarios u otra informacién que podria ser usada para crear un

nuevo vector de ataque.

Informativo: Los intrusos pueden reunir informacion acerca de puertos abiertos y servicios. En este caso,

el atacante puede ser capaz de planear nuevos ataques a la infraestructura tecnoldgica.

7. DESCRIPCION DEL PROCEDIMIENTO

ETAPA ACTIVIDAD RESPONSABLE
10 Inicio
Planificar las pruebas. Profesional
20 En esta etapa se deben determinar todos los requerimientos necesarios ESpec_'ghezaSr?ngado 6
para realizar las pruebas, asi como definir los equipos objeto de las - Seguria
. . ; ; informatica
mismas. Lo anterior, teniendo en cuenta aspectos como: v

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) « ANO 52 « NUMERO 6954 « PP 122268 « 2020 « NOVIEMBRE * 5



TITULO:

TECNOLOGICAS

PROCEDIMIENTO PARA GESTIONAR LAS VULNERABILIDADES

Cdédigo: Version: Fecha:
TRANSMILENIO . )
P-DT-018 0 Julio de 2020 ALCALDIA MAYOR DE
BOGOTA
ETAPA ACTIVIDAD RESPONSABLE
e Ubicaciones desde donde se ejecutaran las pruebas. Grupo de seguridad
de la informacién
e Sedes y numero de dispositivos por cada sede o tecnologias
empleadas.
e Tipo de pruebas (Escaneos con usuario/contrasefia, pruebas de
penetracion de caja negra, gris o blanca).
e Resultados de las evaluaciones de vulnerabilidades realizadas
anteriormente en la entidad.
Se dejara como registro de esta actividad un Correo electrénico o acta de
reunion
Validacion de infraestructura a evaluar
En esta etapa se debe definir y verificar con los administradores de los
componentes tecnoldgicos de la entidad:
e Los equipos que seran evaluados como alcance de las pruebas. .
) . e Grupo de seguridad
30 e Fechas y horarios para le ejecucion de las pruebas. . s
e . de la informacién
e Criticidad de los equipos.
e Ambientes de pruebas que deban evaluarse a cambio de los
ambientes de produccion.
Se dejara como evidencia de esta etapa un Correo electronico o acta de
reunion
Documentar el plan de pruebas.
Se deben realizar las siguientes actividades:
40 e Documentar el plan de trabajo de la ejecucion de las pruebas. Grupo .de segurllc'iad
L e de la informacion
e Definir el cronograma para la elaboracién de las pruebas de acuerdo
con las fechas proporcionadas por los administradores de las
plataformas.
e Solicitar aprobacion del plan de trabajo a los administradores.
2157 ¢ Se aprueba el plan de pruebas? I_qufesional
Si: aprobar el Plan de pruebas de vulnerabilidad e ir a etapa 60 Especializado Grado 6
Q ) - Seguridad
No:ira etapa 50 informatica
Ajustes Plan de pruebas
50 Grupo de seguridad
Diligenciar y solicitar los respectivos controles de cambio en el plan de de la informacién
pruebas en caso de que sea requerido.
Ejecutar las pruebas
Grupo de Seguridad
Divulgar el plan de pruebas a los administradores y demas personal de la Informacion,
60 requerido. Contratista o tercero
encargado de realizar
El grupo de Seguridad de la Informacién notificara el inicio de las pruebas las pruebas
al personal encargado con el fin de que se realice el monitoreo de
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ETAPA

ACTIVIDAD

RESPONSABLE

disponibilidad de los activos de acuerdo con la afectacién propuesta en el
plan de pruebas.

Esto debe incluir el tipo de prueba que se realizara, si es con usuario o
sin usuario. Dependiendo del tipo de prueba se identificaran mas o menos
vulnerabilidades simulando escenarios reales en el que un atacante
podria ejecutar una prueba similar.

Debe identificarse adicionalmente si existen pruebas que afecten los
servicios, con el fin de ejecutarlos de forma controlada.

Registro Correo electronico

70

Analizar la informaciéon documentar el informe

Una vez se cuente con los resultados entregados por las herramientas de
vulnerabilidad, deberan llevarse a cabo las siguientes actividades:

e Analizar cada una de las vulnerabilidades identificadas por direccién
IP, activo y nivel de criticidad.

e Descartar los falsos positivos de acuerdo con el sistema operativo,
los sistemas de informacion instalados, las condiciones de
explotacion de las vulnerabilidades, entre otros.

e Realizar comparaciones con los analisis que se hayan realizados
anteriormente.

e De acuerdo con los resultados identificados, se debe documentar el
informe de resultados incluyendo la informacion de la vulnerabilidad,
su descripcion, su recomendacion de solucion, referencias, y nivel de
severidad. De igual forma deben incluirse los hallazgos mas
significativos, activos con mayor cantidad de vulnerabilidades,
vulnerabilidades por criticidad, por vector (externo, interno) o por
ciudad, tiempos de remediacion, conclusiones y recomendaciones.

e Presentar o enviar los resultados al personal involucrado o
responsable de los activos.

Registro: Matriz de vulnerabilidades de la infraestructura tecnolégica.

Grupo de seguridad
de la informacién

80

Revisar Informe

Revisar el informe entregado por el Grupo de Seguridad de la Informacion
o Contratista Tercero y entregar comentarios para sus mejores.

Profesional
Especializado Grado 6
- Seguridad
informatica

90

Remediar las vulnerabilidades de acuerdo con el informe

e Una vez se hayan presentado los resultados, es responsabilidad de
los administradores de los servicios tecnoldgicos revisar el detalle
técnico de las vulnerabilidades identificadas, validar las acciones de
remediacién propuestas y definir una estrategia para la
implementacién de dichas acciones. Esto podria incluir: Remediacion
de vulnerabilidades por nivel de criticidad.

e Instalacién masiva de parches de seguridad.

e Remediacion de vulnerabilidades por tipo de aplicacion.

e Agrupacion de los problemas de seguridad por tipo de activo. Por
ejemplo: Sistemas operativos, software, aplicaciones web/cliente-
servidor, bases de datos, equipos de red, seguridad, etc.

Una vez seleccionada la estrategia de remediacion se procedera a
ejecutar la remediacion correspondiente.

Administradores de
las plataformas
tecnolégicas
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ETAPA ACTIVIDAD RESPONSABLE

Para los sistemas de informacion que sean criticos en la entidad se deben
implementar las correcciones en ambiente de prueba como primera
medida antes de desplegarlos en la infraestructura de produccion.

En caso de que surjan problemas al implementar las acciones de
remediacién, por ejemplo, que exista incompatibilidad con firmware o
sistema operativo del equipo, se debera informar al Profesional
Especializado Grado 6 — Seguridad Informatica, con el fin de que se tome
la decision de si se acepta la vulnerabilidad por un periodo acorado (no
mas de 1 afio) o si se pueden implementar controles compensatorios

Registro: Control de cambios
Realizar pruebas de verificacion o Re-Test

Una vez se hayan implementado las acciones de remediacion, se deben
ejecutar estas pruebas con el objetivo de determinar si se llevé a cabo la
implementacion de forma correcta.

El resultado del re-test no solo permite comprobar la correccion de las
vulnerabilidades sino también identificar nuevas vulnerabilidades sobre
100 los equipos. Estas ultimas estaran sujetas al mismo procedimiento de
clasificacion, organizacion, socializacion y remediacion.

Grupo de seguridad
de la informacion

La prueba de validacion (re-test) se realiza Unicamente a las
vulnerabilidades que hayan sido remediadas en el periodo de correccion.

Nota: El retest debe realizarse por lo menos una vez en el afio.

Registro: Matriz de vulnerabilidades de la infraestructura tecnolégica

Seguimiento y monitoreo

Profesional
Realizar un monitoreo y seguimiento al proceso de gestion de | Especializado Grado 6
vulnerabilidades cada seis meses en cada una de sus etapas. Lo anterior - Seguridad
110 para tener control del proceso y alimentar otros procesos internos como informatica
por ejemplo la Gestién de Incidentes o la Gestion de Riesgos de y
Seguridad de la Informacion Grupo de seguridad

de la informacion
Registro: Correo electrénico o acta de reunién

120 Fin
8. TABLA DE FORMATOS
CcODIGO NOMBRE UBICACION RESPONSABLE
R-DT-014 Matriz de vulnerabilidades de la Profesional Especializado Grado
. . Intranet : .
infraestructura tecnoldgica 06 Seguridad de la Informacion
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