CONTRALORIA DE BOGOTA, D.C

Resoluciéon Reglamentaria

Numero 027
(Diciembre 18 de 2020)

“Por la cual se modifican y adoptan nuevas
versiones de procedimientos del Proceso
Gestion de Tecnologias de la Informacidn de la
Contraloria de Bogota, D.C.”

EL CONTRALOR DE BOGOTA, D.C.

En ejercicio de sus atribuciones constitucionales
y legales, en especial las conferidas en el
Acuerdo 658 de 2016, modificado parcialmente
por el Acuerdo 664 de 2017, expedidos por el
Concejo de Bogota D.C. y

CONSIDERANDO:

Que de conformidad con el articulo 269 de la Cons-
titucion Politica de Colombia, es obligacién de las
autoridades publicas disenar y aplicar en las entidades
publicas, métodos y procedimientos de control interno,
segun la naturaleza de sus funciones, de conformidad
con lo que disponga la ley.

Que de conformidad con los literales b) y I) del articu-
lo 4 de la Ley 87 de 1993 “Por la cual se establecen
normas para el ejercicio de control interno en las
entidades y organismos del estado y se dictan otras
disposiciones”, se deben implementar como elementos
del sistema de control interno institucional, la definicion
de politicas como guias de accion y procedimientos
para la ejecucion de procesos, asi como, la simplifi-
cacion y actualizacion de normas y procedimientos.

Que el Acuerdo Distrital 658 de 2016 expedido por el
Concejo de Bogota, D.C., modificado por el Acuerdo
664 de 2017, regula en el articulo 6°, la autonomia
administrativa, en virtud de la cual le corresponde a la
Contraloria de Bogotd, D.C., definir todos los aspectos
relacionados con el cumplimiento de sus funciones en
armonia con los principios consagrados en la Consti-
tucion, las leyes y los respectivos Acuerdos.

Que el articulo 40 del precitado Acuerdo, establece las
funciones de la Direccion de Tecnologias de la Infor-
macion y las Comunicaciones, entre otras, disefar y
proponer la politica de uso y aplicacion de tecnologias,
estrategias y herramientas, para el mejoramiento conti-
nuo de los procesos de la Contraloria de Bogota D.C.;
coordinar la aplicacion a todo nivel de la organizacion
de los estandares, buenas practicas y principios para
el manejo de la informacion y desarrollar estrategias
para el flujo eficiente de la informacién en todos los
procesos de la entidad.

Que mediante Resolucion Reglamentaria No. 038 del 8
de octubre de 2018, se adoptd la nueva versién del Mode-
lo Estandar de Control Interno — MECI, en la Contraloria
de Bogota D.C., de conformidad al Decreto 1499 de 2017,
modificatorio del Decreto 1083 de 2015 - Decreto Unico
Reglamentario del Sector de la Funcién Publica-, con el
fin de incorporar la estructura definida en la Dimension
No. 72 - Control Interno del Manual Operativo del Modelo
Integrado de Planeacion y Gestion - MIPG.

Que el Decreto 1008 del 14 de junio de 2018, establecié
los lineamientos generales de la Politica de Gobierno
Digital y subrogé el Capitulo 1 del Titulo 9 de la parte
2 del libro 2 del Decreto 1078 de 2015, estableciendo
a la Seguridad de la Informacién como un habilitador
transversal de la Politica de Gobierno Digital.

Que mediante Resolucion Reglamentaria No. 047 del
28 de diciembre de 2018, se adoptd la versién 2.0 del
Procedimiento Registro y Atencion de Requerimientos
de Soporte a los Sistemas de Informacion y Equipos
Informéaticos — PGTI-04 y del Procedimiento Gestion
de Recursos y Servicios Tecnoldgicos - PGTI-05.

Que teniendo en cuenta el concepto de mejora, se
considerd necesario actualizar las definiciones, base
legal, actividades, puntos de control y los formatos de
los citados procedimientos.

RESUELVE:

ARTICULO PRIMERO. Adoptar la nueva versién de
los siguientes procedimientos del Proceso Gestion de
Tecnologias de la Informacién — PGTI:

No. Documento Codigo | Version

Procedimiento Registro y Atencién de Re-
1 | querimientos de Soporte a los Sistemas | PGTI-04 3.0
de Informacién y Equipos Informaticos.

Procedimiento Gestion de Recursos y
Servicios Tecnoldgicos.

ARTICULO SEGUNDO. Es responsabilidad de los
directores, Subdirectores, Jefes de Oficina y Gerentes,
velar por la divulgaciéon y cumplimiento de los proce-
dimientos adoptados.

ARTICULO TERCERO. La presente resolucion rige
a partir de la fecha de su publicacién y deroga las
disposiciones que le sean contrarias, en especial los
numerales 1y 2 del articulo segundo de la Resolucién
Reglamentaria No. 047 del 28 de diciembre de 2018.

2 PGTI-05 3.0

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dada en Bogota, D.C., a los dieciocho (18) dias
del mes de diciembre de dos mil veinte (2020).

ANDRES CASTRO FRANCO
Contralor de Bogota, D.C.
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Responsable del Proceso

Direccion de Planeacioén

Aprobacion

R/e]visién Técnica

Firma:

’-—’;;// ,v7
ﬂ 2y 152
(A

i
Nombre: OMER MAURICIO RIVERA RUIZ Rober Enrique Palacios Sierra
Cargo: Director Técnico. Director Técnico. (E)

Dependencia:

Direccion de Tecnologias de la
Informacion y las Comunicaciones.

Direccion de Planeacion.

R.R.N° 027

Fecha:18 de diciembre de 2020

1. OBJETIVO:

Establecer las actividades para dar soporte técnico a las incidencias, solicitudes o eventos que
afecten el funcionamiento de los sistemas de informacién y/o equipos informaticos de la
Contraloria de Bogota D.C., para garantizar el normal funcionamiento de los mismos, asegurando

la continuidad en su operacion y de los servicios informaticos.

2. ALCANCE:

Inicia con el ingreso de la solicitud de soporte por parte del funcionario, encargado y/o el reporte
de los problemas detectados en los elementos computacionales dela entidad y finaliza con la

elaboracion y presentacién del Informe mensual y consolidado trimestral y estadistico.

3. BASE LEGAL.:

FECHA s
NORMA | (ddimm/aaaa) DESCRIPCION
Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado - denominado “de la proteccion de
Ley 1273 5-ene-2009 | la informacioén y de los datos"- y se preservan integralmente
los sistemas que utilicen las tecnologias de la informacion y
las comunicaciones, entre otras disposiciones.
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NORMA

FECHA

(dd/imm/aaaa)

DESCRIPCION

Ley 1437

18-ene-2011

Por la cual se expide el Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, Titulo IlI
Capitulo V- Utilizacion de medios electronicos en el
procedimiento administrativo.

Ley 1581

17-oct-2012

Por la cual se dictan disposiciones generales para la
proteccion de datos personales, en lo referente a la regulacion
vigente para la proteccion del derecho fundamental que tienen
todas las personas naturales a autorizar la informacion
personal que es almacenada en bases de datos o archivos,
asi como su posterior actualizacion y reglamentada
parcialmente por el Decreto Nacional No. 1377 de 2013.

Ley 1712

06-mar-2014

Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se
dictan otras disposiciones.

Ley 1915

12-jul-2018

Por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos
conexos.

Decreto 103

20-ene-2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014.

Decreto 1008

14-jun-2018

Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el capitulo 1 del titulo
9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

Acuerdo 658

21-dic-2016

Por el cual se dictan normas sobre organizacion vy
funcionamiento de la Contraloria de Bogotd, D.C., se modifica
su estructura organica e interna, se fijan las funciones de sus
dependencias, se modifica la planta de personal, y se dictan
otras disposiciones.

Acuerdo 664

28-mar-2017

Por el cual se modifica parcialmente el Acuerdo 658 del 21 de
diciembre de 2016, por el cual se dictan normas sobre
organizacion y funcionamiento de la Contraloria de Bogota,
D.C., se modifica su estructura organica e interna, se fijan las
funciones de sus dependencias, se modifica la planta de
personal, y se dictan otras disposiciones.
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FECHA ;
NORMA (dd/imm/aaaa) DESCRIPCION
F;zzo:ju:nlc;n Por la cual se expiden las Politicas Publicas para las
Seariataii entidades, organismos y o6rganos de control del Distrito
General Capital, en materia de Tecnologias de la Informacién y
. ot Comunicaciones respecto a la planeacién, seguridad,

Alt;::lgf fc\)ﬂtgy_or 20-0ct-2008 democratizacion, calidad, racionalizacion del gasto,

Comigsic'm conectividad, infraestructura de Datos Espaciales y Software
Distrital de Libre”, la cual fue modificada por la Resolucién 004 del 28 de

Sistemas-CDS noviembre de 2017.

C[)\JJIE:O_II\?I(;I/.L\EN?A 19-dic-2018 Tecnologia de la Informacién. Gestion del Servicio. Parte 1:

50000-1:2018 Requisitos del Sistema de Gestién del Servicio.

Norma

NTC-ISONIEC |, . 5513 | Norma Tecnica Colombiana - Requisitos del Sistema de

COLOMBIANA Gestion de la Seguridad de la Informacion.

27001:2013
Norma Guia Técnica Colombiana ISO - Tecnologias de la

GTC-ISO/IEC | 22-jul-2015 | Informacién. Técnicas de Seguridad. Cédigo de Practica para

27002:2015 Controles de Seguridad de la Informacion.

L|nLe|aSmT|eOrgos Implementacion del procedimiento para atender los
LI‘ST.09 26-May-2015 | requerimientos de soporte de primer, segundo y tercer nivel,
M.|NT.IC para sus servicios de Tl, a través de una Mesa de Servicio.

Guﬁﬁ%gde 25-abr-2016 | Procedimientos de Seguridad de la Informacién.
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4. DEFINICIONES:

ANS o SLA (Service Level Agreement): acuerdos de nivel de servicio, con relacion a la cantidad
de equipos y al tiempo de respuesta para cada uno de ellos.

Asistencia: Apoyo técnico en sitio.
Caso: Numero consecutivo asignado al Requerimiento o Incidente.

Comunicacién Oficial: son todas aquellas recibidas o producidas en desarrollo de las funciones
asignadas legalmente a una entidad, independientemente del medio utilizado.

Desarrollo nuevas funcionalidades: Actividades referentes a los sistemas de informacion
existentes (campos nuevos, reportes, modificaciones y/o nuevos formularios, plantillas).

Escalamiento: Se refiere al movimiento de casos entre agentes con el fin de brindar solucién a
los requerimientos en el nivel de soporte técnico especializado. En el escalamiento se
documentara los avances de la gestion realizada.

Falla: Es un error en hardware o software que genera discontinuidad en la actividad realizada o
mal funcionamiento de la infraestructura tecnolégica.

Hardware: Son todos aquellos componentes fisicos de una computadora, todo lo visible y
tangible. Algunos componentes del hardware son: Teclado, Mouse, CPU, entre otros. También
hacen parte las impresoras, los escaneres.

Herramientas ofimaticas: Programas que facilitan las labores propias de la oficina. Ejemplo:
Procesadores de palabra, hojas electronicas, mensajeria y colaboracion, diagramacion entre
otros.

Infraestructura Tecnoldgica: Es el conjunto de hardware y software sobre el cual funcionan los
diferentes servicios que presta la Contraloria de Bogota: equipos de cdémputo, equipos de
comunicaciones, sistemas de informacion, equipos de fotocopiado, equipos de digitalizacion,
equipos de telefonia.

Mantenimiento de equipos: Conjunto de tareas tendientes a mantener en perfecto
funcionamiento las estaciones de trabajo e impresoras de la Entidad.

Mesa de servicios: Es un conjunto de recursos tecnologicos y humanos, para prestar servicios
con la posibilidad de gestionar y solucionar requerimientos e incidentes relacionados a las
Tecnologias de la Informacion y la Comunicacion de manera integral, uno de sus componentes
es el sistema de informacion en el cual se centraliza la recepcién de solicitudes de los usuarios
internos y externos de la Entidad.
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Repuesto: Es una pieza o parte que se utiliza para reemplazar las originales en equipos que
debido a su uso diario han sufrido deterioro o un dafio.
Requerimiento técnico: Aviso o manifestacion de una situacion problema a nivel técnico

Sistemas de Informacién: conjunto de componentes interrelacionados que permiten capturar,
procesar, almacenar y distribuir la informacién para apoyar la toma de decisiones y el control en
una institucion.

Sistemas de Informacién: conjunto de componentes interrelacionados que permiten capturar,
procesar, almacenar y distribuir la informacién para apoyar la toma de decisiones y el control en
una institucion.

Software: Programa o grupo de ellos que indica al equipo como operar y reaccionar ante
diferentes eventos. El término incluye sistemas operativos, programas y aplicaciones.

Solicitud: Son peticiones de atencién a darfios o fallos en la infraestructura de software y/o
hardware que pueden ser de soporte, de mantenimiento, de nuevos desarrollos o de
capacitacion.

Soporte: Se categorizara en los siguientes niveles:

Soporte primer nivel (N1): Soporte inicial, responsable de las incidencias basicas del usuario.
Es el encargado de hacer el diagnéstico inicial en sitio, hacer las configuraciones e instalaciones
basicas de Sistemas Operativos, drivers, y utilitarios o de sistemas de informacién. La principal
labor es reunir toda la informacion del usuario y determinar la solucién inmediata.

Soporte segundo nivel (N2): Es el soporte que deben realizar los especialistas en un tema
especifico como redes, conectividad sistemas de informacion, sistemas de seguridad, bases de
datos, administracién técnica de los sistemas de informacion y actividades relacionadas con el
aplicativo para rendicién de cuentas por parte de los sujetos de control.

Soporte tercer nivel (N3): Lo pueden efectuar los administradores funcionales y técnicos de los
servicios o aquellos servicios de los cuales existe un administrador o super-usuario con el
conocimiento de la actividad especializada, y estan encargados de realizar actividades como,
investigacién y desarrollo de soluciones a los problemas nuevos o desconocidos, es decir ajustes
a los sistemas en funcionamiento y/o nuevos desarrollos.

Soporte cuarto nivel (N4): Corresponde al soporte directo del fabricante, Contratista o
Proveedor de un equipo, aplicacion informatica, sistema de informacion o equipo asociado ala
prestacion de los servicios informaticos de la Entidad.

Soporte técnico: Es un rango de servicios por medio del cual se proporciona asistencia a los

usuarios que tengan algun problema al utilizar un producto o servicio, bien sea, relacionado con
hardware, software o cualquier otro equipo o dispositivo informatico.
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Usuario: Funcionario de la Contraloria de Bogota o del sujeto de control fiscal que solicita
asistencia técnica sobre los sistemas de informacion e infraestructura tecnolégica implementada

en la entidad.

Usuario interno: Funcionario de la Contraloria de Bogota D.C.

Usuario externo: Sujeto de Vigilancia y Control Fiscal.

5. DESCRIPCION DEL PROCEDIMIENTO:

5.1 ATENCION DE REQUERIMIENTOS DE SOPORTE TIC

N° | Responsable

Actividad Registro

Puntos de Control /
Observaciones

Servidores
Publicos de la
Contraloria de

Bogota D.C.

Ingresa la solicitud
Solicitud usuario Interno

Reporta a través del Sistema
de la Mesa de Servicios, la
solicitud, requerimiento u
oficio con la descripcion de la

necesidad, error, falla (de | . Registro
funcionamiento o  de |SistemaMesa
de Servicios

seguridad) o problema de
software o hardware, de los
aplicativos o sistemas de
informacion  Institucionales
y/o equipos informaticos.

Continla en la actividad 3.

Punto de Control:

La Direccion de TIC es
la Unica autorizada para
realizar la instalacion vy
desinstalacién de sistemas
de informacion, aplicativos
y configuracion de equipos.

Todos los funcionarios y
contratistas que usan los
servicios y sistemas de
informacion de la entidad,
deben reportar cualquier
falla de seguridad de Ia
informacién observada o
sospechada en los
sistemas o servicios.

Observacion:

En caso de contingencia
por ausencia del sistema
automatico de Mesa de
Servicios y se reciba la
solicitud por medio
telefénico o correo, el
funcionarios de la
Direccion de TIC, debera
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0 ' i ; Puntos de Control /
N° | Responsable Actividad Registro Obsorvaciones
diligenciar el formato del
Anexo 1 Registro de
Soporte - PGTI-04-01 vy
posteriormente registrar el
caso en el aplicativo
correspondiente.
Observacion:
Solicitud de usuario
Externo El Sistema de Mesa
de Servicios asigna
Recepciona la solicitud a numero de caso para la
través de medio telefonico, atencion de este vy
correo electronico, o por almacena informacién
comunicacion escrita basica de la solicitud en la
recibida directamente o a base de datos.
, través de la dependencia
Prglft'espnalo competente. En caso de contingencia
5 res:cf:;%Ie . ) . Registro por aL!sgncia del sistema
451 Slstorna o6 Registra en el Sistema de | Sistema Mesa | automatico de Mesa de
Mesa de Mesa de Servicios. de Servicios |Servicios y se reciba la
Serdidios ) sollmtuq por medio
Informa el nimero de caso telefonico o correo, el
para atencion de este. funcionarios de la
Direccién de TIC, debera
Actualizar de acuerdo diligenciar el formato del
con la informacién de cada Anexo 1 Registro de
actividad y segun sea el caso. Soporte - PGTI-04-01 y
posteriormente registrar el
Continva en la actividad 3. caso en el aplicativo
correspondiente.
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N° | Responsable Actividad Registro Pug;c;zgvzgg::r: 4
Evalia si la informacion
Profesional o | brindada por el usuario es
Técnico suficiente para atender la
3 responsable |solicitud, si se requiere
del Sistema de| informacion adicional se
Mesa de continua con la actividad 4;
Servicios de lo contrario se continua
con la actividad 5.
Solicitud Usuario Interno Punto de Control:
Solicita informacién adicional Documenta en el Sistema
Profusional o a través del Sis?e_ma de de Mfasa de Servicios por
Técnico Mesa de Servicios. Regist _eI numero dg _caso, la
gistro ;
A informacion solicitada.
% | respensable Solicitud Usuario Externo Sistema Mesa
del Sistema de de Servicios
i Solicita informacién adicional
Servicios : .
por el mismo medio en que se
recibié la solicitud (correo
electronico, comunicacion
escrita y/o teléfono).
Analizar la solicitud de Punto de Control:
soporte
Documenta en el Sistema
Realiza analisis técnico de Mesa de Servicios por
Profesional o |clasificandola por tipo de el numero de caso, la
Técnico solicitud y categorizacion del Registro informacion  relacionada
5 responsable |caso en atencion de primer | Sistema Mesa | con la asignaciono
del Sistema de|nivel (N1), segundo nivel | de Servicios |especificidad para el
Mesa de (N2), tercer nivel (N3) o tratamiento del caso.
Servicios cuarto nivel (N4); nivel acorde
a su criticidad, complejidad o
alcance necesario para la
solucion. Cada nivel de
atencion tendra diferentes
ANS o SLA (tiempo estimado
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N° | Responsable

Actividad Registro

Puntos de Control /
Observaciones

de solucidn).

Asigna el caso al profesional
especializado, Profesional
Universitario o Técnico de la
Direccion TIC.

Si |a solicitud es de:

1. Adquisicion, desarrollo,
soporte y/o mantenimiento
a Sistemas de Informacion,
se activa procedimiento para
la Adquisicion, Desarrollo y
Mantenimiento de Sistemas
de Informacion PGTI-09.

En caso que sea para
adquisicién y/o desarrollo
nuevo sistema de
informacion: realiza
categorizacion del caso en
atencion tercer nivel (N3) y
asigna el caso al Subdirector
de Gestion de Sistemas de
Informacion.

2. Instalacion de
aplicativos: Se activa
procedimiento gestién de
recursos y servicios
tecnolégicos numeral de
Administracion de licencias
de software.

3. Capacitacion: Continta
con el numeral 5.2. Solicitud
Capacitaciones Sistemas de
informacioén.

4, Soporte a equipos
informaticos: Continda con
el numeral 5.3. Soporte a
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. : Puntos de Control /
N° | Responsable Actividad Registro Obseriacibnas
Equipos Informaticos.
5. Reporte de incidentes de
seguridad: Se activa
procedimiento de Gestidén de
Incidentes de  Seguridad
PGTI-10.
Otro tipo de solicitud: No
contemplado en los
anteriores, continua con la
actividad 6.
Punto de control:
Inicia proceso de solucién en Eiecuta la solucién dentro
R 8 RMEEAIENS & A dje los tiempos establecidos
licati rido. ;g
SpIERIEI SR W JENRE (ANS) para el requerimiento
Ejecuta Solucion. SEIgEne.
Si la informacion registrada ﬁilv:gglz;erviﬁ?)rlgasdiengtreci
en el requerimiento no es HED e gnivel
. suficiente para brindar una .
Profgspnal = solucién, se comunica con el . corre.s'pond|e_n.t§ pard dar
Técnico eitait avks g6 | Registro solucion definitiva, dejando
responsable de SOIElaRe @ uavoy Ue 08 Sistema Mesa | registro de lo requerido
6 offareiny bl canales establecidos por la - '
entidad, para dar continuidad . . L
caso - No se autoriza la instalacion
a la solucién. .
de aplicativos no
Actualiza en el Sistema de licaneisdos.
Mesa de Servicios las . . .
acciones realizadas que Sreopgr?]':: laultri}ist';a:rli:ca)glon gz
dieron solucién a la solicitud y zstgn e —— qde
asigna estado solucionado al ba -
; anular la administracion y
numero de caso. : .
funcionamiento de los
sistemas de informacion y
de la plataforma tecnologica
de la Contraloria de Bogota
D.C.
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N° | Responsable Actividad Registro Pug;‘;segzgg:g:”
Solucion del caso Punto de control:
Si la solucion es satisfactoria Subdirec_tor de Gestion de la
para el usuario el Informacpn ylo Reqursos
Profesional o | requerimiento se cierra. Tecnolégicos realgzaran
Técnico Reqist monitoreo con el fin de
7 responsable de|Si  la solucibn no es Sisteeni;iasl\;I%sa establecer si hay casos sin
atencion del |satisfactoria para el usuario, e & ervicion atgnder en el tiempo
caso el caso se asigna asignado y tomfar
nuevamente al responsable correctivos, segun
de atender la solicitud y se corresponda.
continua con la actividad 6.
La satisfaccion del usuario
se realiza a través de la
encuesta del servicio.
Informes consolidados y Observacion:
i Estadistico.
Proquzlnciggl % Informe Elinforme  debe otorgar
g | responsable |Elaborar informe trimestral Tﬁ;‘;“ﬁ?g:' informacion del nivel de
del Sistema de| que indique casos atendidos, St satisfacciéon del servicio de
Mesa de categoria, nombre usuarios soporte.
Servicios [que generaron las
solicitudes, tiempos de
atencion, entre otros.

5.2 SOLICITUD CAPACITACIONES SISTEMAS DE INFORMACION

~ Puntos de Control /

N° | Responsable Actividad Registro Obteriacionse
Profesional o | Realiza actividades de la 1 a
Técnico la 5 del numeral 5.1 Registro
1 |responsable de| Atencion de | Sistema Mesa
atencion del | Requerimientos de Soporte | de Servicios
caso TIC.
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- . . Puntos de Control /
N° | Responsable Actividad Registro Obsarvacionas
Profesional o Observacion:
Técnico
respon_s'able de Revisan la pertinencia de la . En el caso de que la
atencion del = " Registro i :
solicitud, su solucion y : solicitud no sea viable,
2 caso Sistema Mesa | . .
aprobaran la by informa y cambia a estado
: o de Servicios - ,
. misma para su tramite. solucionado en Sistema de
Director y/o :
. Mesa de Servicios.
Subdirectores
TIC
Informa la capacitacién a la
Subdireccion de
Capacitacién y Cooperacion
Técnica.
Realiza solicitud de gestion
Profesional o |de  capacitacion a la
Técnico Subdireccion de
3 |responsable de| Capacitacion y Cooperacion
atencion del | Técnica en el caso de que
caso aplique, de lo contrario realiza
las gestiones para su
programacién, activa el
procedimiento para la
Planificacion, Ejecucién,
Modificacién y Evaluacién de
la Capacitacion PGTH-11.
Profesional o
Técnico
responsable de . Registro
atencién del Informa al  uswarie _Iug_gr, Sistema Mesa
- fecha y‘hora de c;pamtamon de Servicios
4 a través del sistema de
: .. | requerimientos y/o T
Subdireccion s Co_rr!unlcacmn
de Oficial Interna
Capacitacion
Profesional o | pesarrollo de la .
responsable de Asistencia
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Actividad

Puntos de Control /

Cambia a estado solucionado
en Sistema de Mesa de
Servicios.

Comunicacion
Oficial Interna

Registro
Sistema Mesa
de Servicios

N° | Responsable Registro Obceraciones
atenciéon del |Ejecuta las  actividades | (PGTH-11-02)
caso correspondientes a la del
capacitacién. Procedimiento
para la
Entrega documentos | Planificacion
previstos en el procedimiento Ejecucion,
para la Planificacion, | Modificacion y
Ejecucién, Modificacion y Evaluacion de
Evaluacion de la la
Capacitacion PGTH-11 a | Capacitacion,
Escuela de Capacitacion. Induccioén,
Reinduccién y
Entrega registro de asistencia Programa
a funcionario de la Direccién de
de TIC que administra la | Formadores
gestion documental. Internos
PGTH- 11.

5.3 SOPORTE A EQUIPOS INFORMATICOS

Puntos de Control /

N° | Responsable Actividad Registro Obsorvaclones
Pr?‘::;;?g:' © | Realiza actividades de la 1 a Badistra
la 5 del numeral 5.1 Atencion _heg
1 |responsable de s Sistema Mesa
s de Requerimientos de .
atencion del de Servicios
SE6E Soporte TIC.
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N° | Responsable Actividad Registro Puntos de Control /

Observaciones

Profesional o
Técnico
encargado
del Soporte
Técnico a
Equipos
Informaticos

Atender caso Nivel 1

Verifica en sitio o en forma
remotala falla y/o
requerimiento del wusuario,
realiza diagnéstico de las
causas que originaron la
solicitud; dependiendo de la
magnitud del problema,
proyecta la solucion 'y
determina qué tipo de
Intervencién se requiere.

Subsana la falla de acuerdo
con los tiempos de respuesta
asignados (ANS o SLA).

Si la falla es corregida realiza
las pruebas necesarias para
determinar un correcto
funcionamiento.

En los casos, en que se dé
una solucién satisfactoria a la
solicitud se debe continuar
con la actividad 10.
(Documentar la solucion).

Si las pruebas realizadas no
son satisfactorias y se
diagnostica que es necesaria
una reparacion mayor que
implica trasladar el equipo de
coémputo, ejecuta la actividad
3 de éste numeral.

Si las pruebas realizadas NO
son satisfactorias y se
diagnostica que es necesario
el apoyo de personal
especializado, se debe
escalar a Nivel 2 y continuar
con la actividad 8 de éste

Punto de Control:

Solo el personal de
mantenimiento
autorizado lleva a cabo
las reparaciones y el
servicio a los equipos.

Con el niumero de caso
registray documenta las
acciones ejecutadas, a
través del Sistema de
Mesa de Servicios.
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Si el equipo se encuentra en
garantia se continda con la
actividad 5 de éste numeral
(Atender caso Nivel 4).

. SOPORTE A LOS SISTEMAS Version: 3.0
CONTRALORIA DE INFORMACION Y EQUIPOS —
DE BOGOTA, D.C. INFORMATICOS Pagina 15 de 27
,, S L Puntos de Control /
N° | Responsable Actividad Registro Observacionas
numeral. (Atender caso
Nivel 2).

Profesional o
Técnico
encargado
3 | del Soporte
Técnico a
Equipos
Informaticos

Reparar fallas que
impliquen traslado de
equipos

Se realiza cuando la solucion
a la falla no es inmediata y
demanda un proceso riguroso
de pruebas técnicas que
requieren un tiempo
considerable y se deben

realizar en un  lugar
determinado para tal fin
Solicita  autorizacion  del

funcionario que tiene a su
cargo el equipo y del
delegado de inventarios de la
dependencia
correspondiente,
realizar el traslado.

para

Si es un equipo de computo
se debe salvaguardar |la
informacion que en él reposa.
Si la solucion implica riesgo
de pérdida de la informacién,
realiza un backup, antes de
efectuar cualquier
intervencion, en coordinacion
con el usuario funcional del
equipo.

Una vez corregida la
anomalia del equipo de
computo de ser necesario, se

Observacion:

Con el numero de caso
registra y documenta las
acciones ejecutadas, a
través del Sistema de
Mesa de Servicios, asi
como via Comunicado
oficial.
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N° | Responsable Actividad Registro Puntos de Control /

Observaciones

debe configurar con el
usuario a cargo del mismo y
restablecer el backup
realizado.

Posteriormente, trasladarlo al
puesto de trabajo del
funcionario que lo tiene a su
cargo.

Realiza las pruebas
necesarias para determinar
un correcto funcionamiento.

En los casos que se dé una
solucion satisfactoria a la
solicitud se debe continuar
con la actividad 10 de éste
numeral. (Documentar la
solucion).

Si la falla es por Hardware
que implica cambio o
sustitucion de partes para la
puesta en funcionamiento.

Ejecute la Actividad 4.

Profesional o
Técnico
encargado
del Soporte
Técnico a
Equipos
Informaticos

Comunicacion

Fallas de hardware que aficisl Interna

implican sustitucion de

partes Herramienta de

Administracion
de Control de
Elementos

Verifica si el periférico, parte
o0 equipo de computo que

requiere cambio, se Informaticos

encuentra en garantia o tiene

contrato vigente de Registro

mantenimiento correctivo. Sistema Mesa
de Servicios,

Si es asi, se escalara el caso,

cuand li
debidamente _documentado, | oo o oPidde

Observacion:

Con el numero de caso
registra y documenta las
acciones ejecutadas, a
traves del Sistema de
Mesa de Servicios, asi
como via Comunicado
oficial.

Registra en la
Herramienta de
Administracion de Control
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N° | Responsable Actividad Registro Pugtos de C_ontroll
. bservaciones
al Proveedor del equipo o de Elementos
Servicio y se informara a la Informaticos el cambio de
Subdireccién de Recursos partes de hardware.
Materiales sobre el estado de
inactividad del equipo por
garantia o cambio de parte
para reclasificacion  de
cuentas. Ejecuta la Actividad
5 de éste numeral (atender
caso Nivel 4).
Si no existe garantia o
Contrato de Mantenimiento
vigente, ejecutar actividad 7
de éste numeral.
Atender caso Nivel 4 Punto de control:
Segun el tramite de Se deben realizar las
requerimiento por garantia, | Comunicacion |actividades de
solicita al proveedor o | oficial Interna |requerimiento de
contratista realizar el | o através del |garantias y
diagnostico correspondiente sistema de mantenimientos de
y cambio de partes que se solicitud de conformidad con los
requiera (Hardware), ajustes, Garantias o | procedimientos vigentes
Profesional o | correcciones o serviciode |del Proceso Gestidon
Técnico modificaciones (Software) y Proveedores | Administrativa y
encargado |Puesta en funcionamiento d?sueutesrt]g?a Financiera para tal fin.
5| del Soporte |Para la reparacion de la falla, e‘:ﬁ%ad _
Técnicoa |de acuerdo a las condiciones ' Registrar en la
Equipos estipuladas en el Contrato de | pycumento Herrgmientg’ de
Informaticos | Compra o Prestacion del dal Provesdor Administracion de Control
Servicio de Mantenimiento ¥ | contratista de Elementos
dentro de los plazos Informaticos cambio de
establecidos para tal fin. Herramienta de | Partes de hardware.
Realiza pruebas de | Administracion
funcionamiento y entrega a | de Control de
satisfaccion al Profesional o Elementos
Técnico de la Direccién TIC — |  Informaticos
encargado del  Soporte
Técnico a equipos
Informaticos, con la debida
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Puntos de Control /

N° | Responsable Actividad Registro Obsarvacionos

documentacion de la labor
realizada.

Ejecuta actividad 6 de este

numeral.

Recibir del Proveedor o Observacion:

Contratista de equipos

garantias o servicios de Con el numero de caso

mantenimiento. registra y documenta las
acciones ejecutadas, a

Recibe del Proveedor o través de la Mesa de

Contratista, el equipo ya Servicios.

reparado para ser entregado
al funcionario que lo tiene a
cargo.

Para equipos de computo o
periféricos, corregida la
anomalia, de ser necesario
se debe configurar con el
Profesional o |usuario a cargo del mismo y
Técnico restablecer el backup
encargado |realizado.
6 | del Soporte
Técnicoa |Posteriormente trasladarlo al
Equipos puesto de trabajo del
Informaticos | funcionario que lo tiene a su
cargo.

Realiza las pruebas
necesarias para determinar
un correcto funcionamiento.

En los casos que la solucién
sea satisfactoria, se debe
continuar con la actividad
10 de éste numeral.
(Documentar la solucion) e
informar a la Subdireccién de
Recursos Materiales el
ingreso del equipo para
activarlo en el inventario y
reclasificacion de cuentas.

www.contraloriabogota.gov.co
Carrera 32 AN°® 26 A - 10 - Codigo Postal 111321
PBX: 3358888
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N° | Responsable

Actividad

Registro

Puntos de Control /
Observaciones

En los casos que la solucion
NO sea satisfactoria, se debe
escalar nuevamente a Nivel
4, actividad 5 de éste
numeral.

Profesional o
Técnico
encargado
74 del Soporte
Técnico a
Equipos
Informaticos

Solicitud y cambio de
partes (repuestos) para
equipos informaticos.

Determina con precision la
causa de la falla, revisa la
Herramienta de
Administracion de Control de
Elementos Informaticos.

Si no es posible repararlo,
emitir concepto técnico para
solicitar dar de baja el equipo
de acuerdo al procedimiento
establecido, Si es posible
repararlo, toma el nimero de
parte o serial del repuesto
directamente del equipo o
manual para realizar Ila
solicitud de la misma.

Realiza el tramite
correspondiente para solicitar
repuestos, de acuerdo a los
procedimientos establecidos
en la entidad para tal fin.

Si la entidad no cuenta con
los repuestos disponibles se
informa a la Subdireccion de
Recursos Materiales para la
inactivacion del equipo en el
inventario general de Ila
entidad y reclasificacién de
cuentas. Asi mismo se

Registro
Sistema Mesa
de Servicios

Punto de control:

Verificar la Herramienta
de Administracion de
Control de elementos
Informaticos donde se
haya registrado el cambio
de parte.
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N° | Responsable Actividad Registro P"S;Zsengg:g:”

adquiriran siguiendo el
procedimiento establecido en
el Proceso Gestion
Administrativa y Financiera.

Una vez recibidos, realiza el
cambio de partes necesarios
para corregir la falla y dejar
en perfecto funcionamiento el
equipo.

Realiza las pruebas
necesarias para determinar
un correcto funcionamiento.

Hace entrega del equipo al
funcionario que lo tiene a
cargo.

En los casos que la solucion
sea satisfactoria, se debe
continuar con la actividad 10
de éste numeral.
(Documentar la solucion).

Atender caso Nivel 2

Verifica falla y/o
requerimiento del usuario,
dependiendo de la magnitud
Profesional o |del problema proyecta la | comunicacién

Técnico solucion y determina qué tipo | oficial Interna
encargado | de intervencion se requiere.
8 | del Soporte Registro
Técnico a |Realiza un diagndstico de la | Sistema Mesa

Equipos causa que origino la solicitud. de Servicios
Informaticos
Subsana la falla de acuerdo
con los tiempos de respuesta
asignados.

Si la falla es corregida realiza
las pruebas necesarias para
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Puntos de Control /

N° | Responsable Actividad Registro Obiaracianes

determinar un correcto
funcionamiento.

En caso de requerir apoyo
para la solucién definitiva del
caso debera escalarlo al nivel
correspondiente:  Nivel 1
(actividad 2 de éste
numeral), Nivel 3 (actividad
9 de éste numeral).

En los casos que se dé una
solucién satisfactoria a la
solicitud se debe continuar
con la actividad 10 de éste
numeral. (Documentar la
solucién).

Si las pruebas realizadas no
son satisfactorias y se
diagnostica que es necesaria
una reparacion mayor que
implica  intervencion  del
especialista o del fabricante o
Proveedor, escala el caso al
Nivel 3 (actividad 9 de éste
numeral) o al Nivel 4
(actividad 5 de éste
numeral) segun corresponda
para brindar la solucién
requerida.

Atender caso Nivel 3

Profesional o Comunicacion
Técnico Verifica falla y/lo | oficial Interna
encargado |requerimiento del usuario,

9 del Soporte |dependiendo de la magnitud Registro

Técnicoa |del problema proyecta la | Sistema Mesa
Equipos |solucién y determina qué de Servicios

Informaticos |[tipo de Intervencidn se

requiere.
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Puntos de Control /

N° | Responsable Actividad Registro Ohsorvdciones

Realiza un diagnostico de las
causas que originaron la
solicitud.

Subsana la falla de acuerdo
con los tiempos de respuesta
asignados.

Si la falla es corregida realiza
las pruebas necesarias para
determinar un correcto
funcionamiento.

En caso de requerir apoyo
para la solucion definitiva del
caso debera escalarlo al nivel
correspondiente:  Nivel 1
(actividad 2 de éste
numeral), Nivel 2 (actividad
8 de éste numeral).

En los casos que se dé una
solucién satisfactoria a la
solicitud se debe continuar
con la actividad 10 de éste
numeral. (Documentar la
solucion).

Si las pruebas realizadas no
son satisfactorias y se
diagnostica que es necesaria
una reparacion mayor que
implica  intervencion  del
fabricante o Proveedor del
Servicio 0 aplicativo
informatico, escala el caso al
Nivel 4 (actividad 5 de éste
numeral).
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- _ i : Puntos de Control /
N° | Responsable Actividad Registro Obsorvaciones
Documentar la solucién Punto de control
Documenta los pasos que Verificar el cambio de
realizdé para la soluciéon a estado del caso a
través del Sistema de Mesa ‘Solucionado” en el
de Servicios, con el objetivo Reqistro Sistema de Mesa de
de alimentar la base de Sistenga Mesa Servicios.
Profesional o | conocimientos y Sistema de de Servicios B _
Técnico Informacion de Control de Verifica el registro de los
encargado |Elementos Informaticos, | Herramienta de | €@Mbios,  reparaciones
10| del Soporte |registrando los cambios y/0 | Adgministracion y/o ajustes relallzados en
Técnicoa |ajustes realizados. de Eoriralide la I_-Ierranjlenta de
Equipos Elafaiifos Administracion de Control
Informaticos |El caso debera actualizarse [FfonmAlieas de . Elementos
como “Solucionado”. Informaticos
Cuando se haya solicitado
inactivacion de un equipo en
el inventario general de la
entidad se solicitara la
activacién del mismo en el
inventario.
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6. ANEXOS

ANEXO No. 1 Formato Registro de Soporte.

Cadigo formato: PGTI-04-01

@ Version: 3.0

: Formato Registro de Soporte Codigo documento: PGTI-04
CONTRALORIA Version 3.0
DE BOGOTA. D.C Pagina: x dey
BITACORA DE CASOS
l_jependen #unciona . .
Hora | Tipo cia/ rioque |Detall |Categori Frateonal Escal meesmnal o
No de ; Led y asignado asignado Descripcion |Fecha de
Fechade | de de .| Entidad | solicita | ede | zacién ar
B L .. iservici i o para . para de la la Estado
Solicitud | Solicit [solicitu que servicio |solicit del ‘ servi i i .
o e : .. |atenciénde | atencion solucién | solucion
ud d solicita el | Tipo de ud [servicio . cio
: : | servicio {escala)

servicio |Solicitud
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INSTRUCTIVO DE DILIGENCIAMIENTO

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Fecha de Solicitud

Dia, mes, afio de la solicitud.

Hora de Solicitud

Hora de Solicitud.

Tipo de solicitud

Incidente, cambio y/o requerimiento

No de servicio

Numero asignado por la Direccién de Tecnologias de la Informacion.

Dependencia / Entidad que
solicita el servicio

Dependencia o entidad que solicita el servicio.

Funcionario que solicita
servicio

Nombres y apellidos del funcionario que solicita el servicio.

Detalle de solicitud

Describa en detalle la solicitud.

Categorizacion del servicio

Recursos Audiovisuales, Servicios Gestion Documental y/o Soporte
Técnico.

Profesional asignado para
atencion de servicio

Nombres y apellidos del profesional que fue asignado al caso.

Escalar servicio

Nivel 1,203

Profesional asignado para
atencion (escala)

Nombres y apellidos del profesional que fue escalado el caso.

Descripcién de la soluciéon

Describa la solucién.

Fecha de la solucién

Dia, mes, afo de la solucién.

Estado

Asignado, cerrado, solucionado
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7. CONTROL DE CAMBIOS

‘ - N°Acto
Version | Administrativo

Descripcion de la Modificacién
| | y Fecha
|

Ajuste a la normatividad.

Se Modifica el numeral 5.1 Soporte a Sistemas de Informacion a
| Procedimiento para las siguientes actividades:

| 1Se agrupan las actividades 4 y 5, 6 y 7. Se eliminan las |
actividades de la 9 a la 15.

Se crea el numeral 5.2 Solicitud Capacitaciones Sistemas de
| informacion

‘ ‘Cambia el numeral 5.2 a numeral 5.3 Soporte a Equipos:
Informaticos. ‘

\
\ ‘ Se adiciona actividad No 1. Se eliminan actividades 2, 3,13.
\

PGTI-04-01 Formato Pruebas de Sistemas de Informaciéon se
traslada a PGTI-09 Procedimiento para la Adquisicién, Desarrollo
‘ y Mantenimiento de Sistemas de Informacion con cédigo PGTI-09-

[
R.R. No. 007 16 04
| Febrero 2018 | PGTI-04-02 Formato Control de Cambios Software se traslada a

‘ PGTI-09 Procedimiento para la Adquisicion, Desarrollo vy

Mantenimiento de Sistemas de Informacion con cédigo PGTI-09-
06 y cambia de nombre a Formato Registro de Aplicacion y
‘ Sistema de Informacion.

‘ 1.0

PGTI-04-03 Formato Pruebas de Sistemas de Informacion cambia
a coédigo PGTI-04-01.

| ‘PGTI-O4-O4 Formato de solicitud para desarrollo de nuevas |

funcionalidades se traslada a PGTI-09 Procedimiento para la
' Adquisicion, Desarrollo y Mantenimiento de Sistemas de
* Informacion, con codigo PGTI-09-02.

Cambia en registro Anexo 1 Formato Hoja de Vida de Equipos de
Computo y de Comunicaciones del PGTI-05-01 del Procedimiento
Gestion de Recursos y Servicios Tecnoldgicos por registro o |
‘ actualizacion en Sistema de Informacién de Control de Elementos

Informaticos SICEINFO por nimero de placa.
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N° Acto

y Fecha

Version Administrativ:! Descripcidon de la Modificacion

R.R. N° 047
2.0 28 Diciembre
2018

 Interna al SGC de la vigencia 2019, asi como dar mayor claridad al

Teniendo en cuenta el concepto de mejora producto de la Auditoria |

procedimiento, se considera necesario realizar las siguientes
modificaciones:

1. Ajustar la base legal, numeracion, actividades, responsables,
observaciones y puntos de control.

2. Se incluye en la actividad 1 del Procedimiento 5.1 Atencién de
requerimientos de soporte TIC, el punto de control referente al
reporte del personal que usan los servicios y sistemas de
informacion de la entidad, de cualquier falla de seguridad de la|
informacion observada o sospechada en los sistemas o servicios.

3. Se incluye nueva actividad en el numeral 2, para la revisién y
aprobacion de la pertinencia de la solicitud y soluciéon para su
tramite, en el Procedimientos 5.2 Solicitud Capacitaciones
Sistemas de Informacion.

4. Se incluye en la actividad 2 el punto de control, sobre la
restriccion que solo el personal de mantenimiento autorizado lleva
a cabo las reparaciones y el servicio a los equipos del
Procedimiento 5.3. Soporte a Equipos Informaticos. Igualmente, en
las actividades 4 y 5 se incluye en el punto de control el registro en
la Herramienta de Administracién de Control de Elementos
Informaticos el cambio de partes de hardware y el registro
respectivo. Adicionalmente, se elimina el punto de control de las
actividades 8y 9.

5. Se modifica Sistema de Informacion de Control de Elementos
Informaticos- SICEINFO, por Herramienta de Administracion de
Control de Elementos Informaticos.

| R.R. N°.027-

3.0 del 18 de

diciembre de
2020

|
a
i
J
J
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Re_sponsable del Proceso _ Difeccién de Planeacion
Aprobacion Revisiéon Técnica

7

/
Firma: /

( i i
Nombre: OMER MAURICIO RIVERA RUIZ ggﬁiﬁENR'QUE il t
Cargo: Director Técnico. Director Técnico (E)

Direccion de Tecnologias de la
Informacién y las Comunicaciones.

R.R. N° 027 Fecha:18 DICIEMBRE DE 2020

Dependencia: Direccion de Planeacion.

1. OBJETIVO:

Establecer las actividades para la administracion y gestion de los Sistemas de Informacion,
aplicativos, licencias y equipos informaticos de la Contraloria de Bogota D.C.

2. ALCANCE:

Inicia con la recepcion y verificacion de la legalidad del aplicativo, sistema de informacion o licencia
de software de proposito general y equipos tecnolégicos en medio digital (DVD, CD o WEB, o en
servidor de la entidad) y termina con la calificacion del servicio por parte del usuario.

3. BASE LEGAL:

FECHA

(dd/mm/aaaa) DESCRIPCION

NORMA

Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado “de /a proteccion de
Ley 1273 5-ene-2009 | la informacion y de los datos"- y se preservan integralmente
los sistemas que utilicen las tecnologias de la informacion y
las comunicaciones, entre otras disposiciones.

Por la cual se expide el Cédigo de Procedimiento

Administrativo y de lo Contencioso Administrativo, Titulo Il
Leylasd Mrenesatit Capitulo V- Utilizacién de medios electronicos en el
procedimiento administrativo.

Por la cual se dictan disposiciones generales para la
proteccién de datos personales, en lo referente a la regulacién
Ley 1581 17-oct-2012 | vigente para la proteccion del derecho fundamental que tienen
todas las personas naturales a autorizar la informacién
personal que es almacenada en bases de datos o archivos,
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FECHA ;
NORMA (ddimm/aaaa) DESCRIPCION
asi como su posterior actualizacién y reglamentada
parcialmente por el Decreto Nacional No. 1377 de 2013.
Por medio de la cual se crea la Ley de Transparencia y del
Ley 1712 06-mar-2014 | Derecho de Acceso a la Informacién Publica Nacional y se
dictan otras disposiciones.
Por la cual se modifica la Ley 23 de 1982 y se establecen otras
Ley 1915 12-jul-2018 | disposiciones en materia de derecho de autor y derechos
CONEXOS.

Decreto 1377 | 27-jun-2013 | Por la cual se reglamenta parcialmente la Ley 1581 de 2012.

Decreto 103 20-ene-2015 | Por el cual se reglamenta parcialmente la Ley 1712 de 2014.
Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el capitulo 1 del titulo

Decreto 1008 | 14-jun-2018 | 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

Acuerdo 658 21-dic-2016 | Por el cual se dictan normas sobre organizacion y
funcionamiento de la Contraloria de Bogota, D.C., se modifica
su estructura organica e interna, se fijan las funciones de sus
dependencias, se modifica la planta de personal, y se dictan
otras disposiciones.

Acuerdo 664 | 28-mar-2017 | Por el cual se modifica parcialmente el Acuerdo 658 del 21 de
diciembre de 2016, por el cual se dictan normas sobre
organizacion y funcionamiento de la Contraloria de Bogota,
D.C., se modifica su estructura organica e interna, se fijan las
funciones de sus dependencias, se modifica la planta de
personal, y se dictan otras disposiciones.

R;OS;EJ;'IZ” Por_ la cual se .expiden las Politicas Publicas para las
P entu;lades, organismos y érganos' de control del Dj§trito
Gatsral Capltal,_ en materia de Tecnologias de Ia_’ Informacpn y
Alcaldia Mayor | 20- oct-2008 Comumcgmopgs resp_ecto a Ig planea_lfslon, seguridad,
de Bogota - democ‘raltlzacl_on, calidad, racmnallzamorj del gasto,
Bsrrlsiin cpne?tlwdad, mfraestrL_Jg:tura de Datos Espa_qales y Software
Distrital de L|br¢ , la cual fue modificada por la Resolucion 004 del 28 de
Sistemas-CDS noviembre de 2017.
Norma
NTC-ISO/IEC 11-dic-2013 Norma Técnica Colombiana - Requisitos del Sistema de
COLOMBIANA Gestion de la Seguridad de la Informacion.
27001:2013
Norma Guia Técnica Colombiana ISO - Tecnologias de la
GTC-ISO/IEC 22-jul-2015 | Informacion. Técnicas de Seguridad. Codigo de Practica para
27002:2015 Controles de Seguridad de la Informacion.
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FECHA -
NORMA (dd/mmiaaaa) DESCRIPCIQN
Lineamientos - -
Implementacién del procedimiento para atender los
LI.ST.08 L . .
LI ST 09 26-May-2015 | requerimientos de soporte de primer, segundo y tercer nivel,
M-iNT.IC para sus servicios de Tl, a través de una Mesa de Servicio.
Guﬁﬁ%g 4s 25-abr-2016 | Procedimientos de Seguridad de la Informacion.

4. DEFINICIONES:

ACTIVO (Inglés: Asset): cualquier cosa que tenga valor para un individuo, una organizacién o un
gobierno’.

ACTIVO DE INFORMACION: conocimiento o datos que tienen valor para el individuo u
organizacién?.

En relacion con la seguridad de la informacion, se refiere a cualquier informacién o elemento
relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas...) que tenga valor
para la organizacion®.

CARACTERISTICAS TECNICAS: es la descripcion de los componentes de una herramienta
tecnolégica como pueden ser modelo, velocidad, capacidad de almacenamiento, entre otras.

CASO: numero consecutivo asignado al Requerimiento o Incidente.

COMUNICACION OFICIAL: son todas aquellas recibidas o producidas en desarrollo de las
funciones asignadas legalmente a una entidad, independientemente del medio utilizado.

EQUIPOS INFORMATICOS: corresponde a los activos como computadores, impresoras,
servidores, escaneres, teléfonos, routers y otros equipos de hardware.

FECHA DE ADQUISICION: fecha en la que se comprd la herramienta tecnologica.

FECHA DE CADUCIDAD: fecha en la cual la licencia deja de funcionar por vencimiento ante el
proveedor

GESTION DE SOFTWARE Y/O LICENCIAS: comprende las actividades de instalacién vy
desinstalacion de software, asignacion, reasignacion y /o liberacion de licencias.

HARDWARE - HW: es la parte fisica de cualquier dispositivo electronico o informatico, es usual
que sea utilizado en una forma mas amplia, generalmente para describir componentes fisicos

" Tomado de la Norma ISO/IEC 27032:2012 (definicion 4.6, traducida al espafiol), disponible en Internet en: hitps:/Awww ise org/obp/uii#iso std:iso-
iec:27032:ed-1:v1en.

2 Ibidem (definicion 4.27, traducida espanol).

3 Tomado del Portal de ISO 27001 en espaniol, Gestion de Seguridad de la Informacion. En hitp./iwww.is027000.es/glosario. himigisectionia.
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de una tecnologia, incluyendo equipos de cémputo, periféricos, redes, cableado y cualquier otro
elemento fisico involucrado.

HERRAMIENTAS OFIMATICAS: programas que facilitan las labores propias de la oficina.
Ejemplo: Procesadores de palabra, hojas electronicas, mensajeria y colaboracion,
diagramacion, entre otros.

HERRAMIENTA DE ADMINISTRACION DE CONTROL DE EQUIPOS INFORMATICOS:
aplicacion de gestion de la Direccion de TIC que administra el hardware y software de la entidad,
llevando su registro y control.

INFRAESTRUCTURA TECNOLOGICA: es el conjunto de hardware y software sobre el cual
funcionan los diferentes servicios que presta la Contraloria de Bogota: equipos de computo,
equipos de comunicaciones, sistemas de informacién, equipos de fotocopiado, equipos de
digitalizacién, equipos de telefonia.

INVENTARIOS: es la relacion ordenada, completa y detallada de toda clase de bienes que
integran el patrimonio de la entidad. El inventario permite verificar, clasificar, analizar, valorar y
controlar los bienes, lo cual posibilita efectuar un control razonable de las existencias reales,
para evitar errores, pérdidas, deterioro y desperdicio de elementos.

LICENCIA: un acuerdo legal en el que una parte otorga a otra ciertos derechos y privilegios. En
el campo de |la informatica, un editor de software generalmente otorgara un derecho no exclusivo
(licencia) a un usuario para que utilice una copia de su programa informatico, y prohibira la
realizacion de otras copias y la distribuciéon de dicho programa a otro usuario. Las licencias
dependiendo de la herramienta tienen diferentes niveles y términos.

MANTENIMIENTO DE EQUIPOS: conjunto de tareas tendientes a mantener en perfecto
funcionamiento las estaciones de trabajo e impresoras de la Entidad.

MESA DE SERVICIOS: es un conjunto de recursos tecnolégicos y humanos, para prestar
servicios con la posibilidad de gestionar y solucionar requerimientos e incidentes relacionados a
las Tecnologias de la Informacion y la Comunicacién de manera integral, uno de sus
componentes es el sistema de informacién en el cual se centraliza la recepcion de solicitudes de
los usuarios internos y externos de la Entidad.

NIVEL DE SATISFACCION: calificacién dada por el usuario al servicio recibido por soporte
técnico o por capacitacion recibida. El rango es de 1 a 5, donde unoc (1) corresponde a la
calificacion mas baja y cinco (5) a la calificacion mas alta.

OBSOLESCENCIA TECNOLOGICA: se considera obsoleto un equipo cuando en el mercado
tecnoldgico legal, no existen partes o repuestos de soporte por tener demasiado tiempo de haber
sido adquirido o porque el mismo fabricante ha dejado de producir el producto del modelo
especifico.

PLATAFORMA TECNOLOGICA: es el conjunto de hardware y software sobre el cual funcionan
los diferentes servicios tecnolégicos y operativos que presta la Contraloria de Bogota: equipos
de computo, equipos de comunicaciones, sistemas de informacién, equipos de fotocopiado,
equipos de digitalizacién, equipos de telefonia, impresoras, switches, routers, firewall,
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escaneres, cableado estructurado, cpu's, servidores, software informatico, equipos de
comunicacion, internet, red LAN, etc.

PLACA: etiqueta con un Cédigo de barras y numero consecutivo para marcar todos los activos
fijos de propiedad de la entidad, y que sirve de guia para realizar los inventarios. REPUESTO:
Es una pieza o parte que se utiliza para reemplazar las originales en equipos que debido a su
uso diario han sufrido deterioro o un dafio.

RECURSOS TECNOLOGICOS: Son aquellos componentes de hardware y software tales como:
servidores virtuales, bases de datos, archivos, carpetas, aplicativos, repositorios electronicos,
configuraciones, entre otros, los cuales tienen como finalidad apoyar las tareas misionales y
administrativas necesarias para el buen funcionamiento y la optimizacién del trabajo al interior
de la entidad.

REQUERIMIENTO TECNICO: aviso o manifestacion de una situacién problema a nivel técnico.

SERIE - S: una de las caracteristicas especificas (numero de serie, marca, modelo), que
identifican individualmente cada uno de los equipos o herramientas tecnolégicas.

SISTEMA DE INFORMACION: Se refiere a aplicaciones, servicios, activos de tecnologias de la
informacién, y otros componentes para manejar la informacion.

SOFTWARE - SW: se refiere al equipamiento légico de un computador, esta compuesto por
todos los aplicativos y licencias que estan instalados en cada uno de los equipos de computo del
ente departamental.

SOLICITUD: son peticiones de atencion a dafios o fallos en la infraestructura de software y/o
hardware que pueden ser de soporte, de mantenimiento, de nuevos desarrollos o de
capacitacion.

SOPORTE TECNICO: es un rango de servicios por medio del cual se proporciona asistencia a
los usuarios que tengan algun problema al utilizar un producto o servicio, bien sea, relacionado
con hardware, software o cualquier otro equipo o dispositivo informatico.

TRASPASO DE BIENES DEVOLUTIVOS ENTRE DEPENDENCIAS: Inicia con la solicitud en
el aplicativo de radicacion por la dependencia que requiere el elemento a la Subdireccion de
Recursos Materiales y termina con la actualizacion del inventario individual y por dependencia
en la base de datos del area de inventarios y el archivo del cuadro de traspaso de elementos
entre funcionarios.

USUARIO: Funcionario de la Contraloria de Bogota o del sujeto de control fiscal que solicita
asistencia técnica sobre los sistemas de informacion.
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5. DESCRIPCION DEL PROCEDIMIENTO:

5.1 Administracion de licencias.

NO

RESPONSABLE

ACTIVIDAD

REGISTRO

PUNTOS DE CONTROL
[/ OBSERVACIONES

Director
Tecnologias de
la Informacién y
las
Comunicaciones

Subdirector de
Gestién de
Informacioén.

Profesional o}
Técnico de la
Subdireccion de
Gestion de la
Informacion.

Ingreso de Software:

Recibe el software y/o las
licencias, asigha a un
funcionario de la Direccion
de TIC para que registre y/o
actualice en la herramienta
respectiva la informacion
relacionada con el software
y el licenciamiento.

Realiza instalacion  del
producto en los casos que
apligue en un ambiente
controlado de pruebas, para
verificar la compatibilidad,
funcionamiento, usabilidad y
seqguridad.

Almacena en un archivo
permanente toda la
informacion del software y
procedimientos de
instalacion en los casos
que aplique.

Verifica el registro de la
licencia en el portal del
fabricante o proveedor en
los casos que aplique vy
sube la captura de pantalla
y/o reporte inicial en la
Herramienta de
Administracién de Control
de Elementos Informaticos

Herramienta de
Administracion
de Control de
Elementos
Informaticos

Punto de control

Verificar la legalidad
del software y las
licencias, las
especificaciones
técnicas pactadas y
definidas en las
obligaciones
contractuales,
teniendo en cuenta
los aspectos
relacionados  con
los derechos de
propiedad
intelectual yel uso
de productos de
software patentados
y la compatibilidad

con la
infraestructura
existente en la
entidad.

Observacion:

de
de
de

La herramienta
administraciéon
control
elementos
informaticos es de
uso interno de la
Direccion de TIC,
para el control
del software vy
licencias.
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o - - PUNTOS DE CONTROL
N RESPONSABLE ACTIVIDAD REGISTRO | OBSERVACIONES
Confronta con el inventario
general de la Entidad, el
software y las licencias,
semestralmente o cuando
sea requerido.
Si  hay inconsistencias L Observacion:
comunica a la dependencia ofhcial s
Profesional o | correspondiente, para su La verificacion de los
Tecnico de la | correccion o actualizacion. | Herramienta de r_egistros de !as
2 | Subdireccién de Adminietracion licencias se realiza
Gestion de la | Verifica el registro de la | 4 Control de en los casos en que
Informacion. licencia en el portal del | Elementos el I|<;erj0|am|ento
fabricante o proveedor en | |nformaticos. este limitado en
los casos que aplique y cantidad.
sube la captura de pantalla
y/o reporte de verificacion
en la Herramienta de
Administracion de Control
de Elementos Informaticos,
en forma semestral o
cuando sea requerido.
Monitoreo del software y
licencias.
Realiza monitoreo
periédico de las
Profesional o | actualizaciones del | Herramienta de
Técnico de la | softwarey licencias, paralo | Administracién
3 | Subdireccion de | cual verifica si se han | de Control de
Gestion de la | realizado actualizaciones. | Elementos
Informacion. Informaticos.
Registra el cambio en la
Herramienta de
Administracion de Control
de Elementos Informaticos.
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N° RESPONSABLE

ACTIVIDAD

REGISTRO

PUNTOS DE CONTROL
| OBSERVACIONES

Profesional o}
Técnico de la
4 | Subdireccion de
Gestion de la

Monitoreo permanente
del software y licencias.

Realiza monitoreo
permanente del estado del
software y licencias,
verifica y analiza el estado
de las licencias ya sea
como iniciativa propia o por
solicitud de la Subdireccién
de Recursos Materiales

(Almacén  General) o
cualquier otra
dependencia, para
determinar si se

Comunicacion
Oficial

Observacion:

Para establecer si el

software se
encuentra en
condicién de

obsolescencia,
pérdida de vigencia
o] utilidad, se
analizan  aspectos
como: obsolescencia
tecnoldgica,
cumplimiento del
plazo estipulado en

B encuentran en condicién el contrato,
Informacion. de obsolescencia, pérdida renovacion
de vigencia o utilidad. tecnologica, altos
costos de soporte y
Emite concepto técnico, en ][nan_tenlmento,
el cual se establezca sigglc;%taemon oor dz:
o‘bsole_scenaa, ﬁ%rd;da c?el fabricante o cuando
vigencia o utilida e a pesar de ser
software y en caso que se servible ya no presta
requiera participaciéon del servicios a la
usuario o responsable del Entidad.
software o licencia, se
emite concepto técnico —
funcional conjunto.
Aprobar concepto
Director tecnico.
Tecnologias de : e
la Informacion y Revisa y ;_aprueba_ . el Observacion:
Bers concepto técnico emitido
Comunicaciones | BE el profesional o técnico Tener en cuenta lo
de TIC, sobre la establecido en el
. i L, Pr imi
Subdirestar e opso_lescencna dgl soft_ware, Coruricadian ocedny}mento para
S ;o perdida de vigencia o i la Gestién de Bienes
Gestion de = Oficial A
- — utilidad. Propiedad, Planta y
Equipo - PGAF-10.
: Infforma a Direccion la del Proceso Gestién
gzgglrrse;stor de | Administrativa y Financiera Administrativa y
para que se dé tramite al Financiera.

Tecnoldgicos

procedimiento de baja de
bienes.
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N° | RESPONSABLE . mipnh HE e PUNTOS DE CONTROL

/| OBSERVACIONES

Recibe acto administrativo o
comunicacion de la
Direccion Administrativa vy
Financiera con la relacién
del software o licencias
dadas de baja.

Herramienta de
Administracion

Pr'ofe_smnal O | Actualiza en la Herramienta | d& Control de
Tecnico de la| 4o Agministracion  de | Elementos
6 Subd_l’reccmn de Corire] de Elemsntes Informaticos.
Gestion _'de la Informaticos la licencia del :
Informacion. software : Registro
y el motivo por el | gistema Mesa
cual se da de baja. de Servicios.
Activa procedimiento 5.2
Gestion de software y/o
licencias para la
desinstalacion.
5.2 Gestién de software y/o licencias.
PUNTOS DE CONTROL
N° | RESPONSABLE ACTIVIDAD REGISTRO | OBSERVACIONES
Observacion:
Solicita por el Sistema Mesa )
de Servicios la instalacién y/o Se activa
Contralor desinstalacién del software, procedimiento  de
Auxiliar, asignacion, reasignacion y/o | Registro en el | Registro y Atencion
1 Director, liberacién de licencias, | sistema de | de Requerimientos
Subdirector, indicando usuario, software, | Mesa de | de soporte a los
Jefe de Oficina. | identificacion y ubicacion de | Servicios. Sistemas de
(Solicitante) la estacion PC o portatil en los Informacion y
casos que se requiera Equipos
instalacion en el equipo. Informaticos PGTI-
04.
Subdirector de 3 . . Punto de control:
. . Verifica la dlsponlbmqad y/o
[FEaFRaTIoR, estado de las licencias y/o Pgra . las
2 softwa_re, fechas _ de asignaciones,
Brotaaking] 5 cgducujad y  cantidades reasignaciones y /o
Tésnise 85 18 disponibles. I!beraglones de
Subdireccion de N licencias, se _acudlra
Evaluadas las condiciones al funcionario que
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PUNTOS DE CONTROL
N° | RESPONSABLE ACTIVIDAD Saala / OBSERVACIONES
Gestiébn de la | anteriores asigna un tiene a cargo la
Informacion. funcionario de la Direccién de administracion  del
TIC que tenga los software y/o
conocimientos y licencias, para
entrenamiento adecuado ejecutar las
para realizar la gestion de acciones en la
software y/o licenciamiento plataforma
requerida por el usuario. dispuesta por el
proveedor.
Si no hay licencias
disponibles, se evalua la
pertinencia de su
adquisicién; si es pertinente
se activa el tramite en el
Procedimiento Gestion
Contractual - PGAF-08;
luego de adquirida volvera a
ejecutar la actividad 1 de
este numeral.
Si no es pertinente, se
rechaza la solicitud
informando al usuario a
través del Sistema de Mesa
de Servicios, con las debidas
Justificaciones.
Observaciones
Si el software ylo
licencia requiere ser
instalado en un
equipo se registra
Realiza la instalacion y/o en la hoja de vida
desinstalacion de software, | Herramienta del PC esta
asignacion, reasignaciony /o | de instalacion.
Profesional o | liberacién de licencias. Administracién .
3 | Técnico de Control de | Los autorizados para
Direccién TIC. | Actualiza la Herramienta de | Elementos realizar la instalacion
Administracién de Control de | Informaticos. y/o desinstalacidon de
Elementos Informaticos. sistemas de
informacién y/o
aplicativos
Informaticos es la
Direccion de
Tecnologias de la
Informacion y las
Comunicaciones.

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) » ANO 52 « NUMERO 7007 « PP, 141 « 2020 « DICIEMBRE * 29



Cdédigo Formato: PGD-02-05

@ PROCEDIMIENTO GESTION DE e T
= RECURSOS Y SERVICIOS oo 5D
CONTRALORIA TECNOLOGICOS —
DE BOGOTA, D.C. Pagina 11 de 25
PUNTOS DE CONTROL
N° RESPONSABLE ACTIVIDAD REGISTRO | OBSERVACIONES
Actualiza el estado del caso Reaistia: &t 5|
Profesional o | a solucionado en el Sistema sistgema A6
4 | Técnico de Mesa de Servicio,
: oy Mesa de
Direccion TIC. documenta el proceso e Servici
. . ervicios.
informa a usuario.
5.3 Administracion de Nuevos Equipos Informaticos.
ol PUNTOS DE CONTROL
N RESPONSABLE ACTIVIDAD REGISTRO | OBSERVACIONES
Recibir equipos
informaticos
. Realiza la solicitud de
Director TIC recepcion de los equipos
Subdiradtsr de informaticos a la
Recursos Subdireccion de Recursos | comunicacién
! | Tecnologicos. Materiales, ~ segln  1as | oficial
especificaciones acordadas
(Supervisor en el contrato.
contrato)
Activa Procedimiento para la
Gestion de Bienes Propiedad,
Planta y Equipo - PGAF-10.
Subdirector de
Recursos Acompana la recepcién de los Observacion:
Tecnologicos. nuevos equipos informaticos
al area de almacén e Para el caso de
(Supervisor inventarios. servidores, equipos
contrato) de comunicaciéon y
' Verifica el cumplimiento de otros tipos de
Profesional 0 | |as especificaciones .| equipos
Técnico técnicas, establecidas en lag | COMunicacion | informaticos  que
2 | Direccion TIC. | gpjigaciones  contractuales, | ©ficial FELUISheT S
teniendo en cuenta los mst?Iacmn” y
aspectos relacionados con i
los derechos de propiedad tecmc_a ;
- especializada, se
intelectual y el uso de recibiran en el sitio
productos  de software de su instalacion,
patentados. de acuerdo con las
obligaciones
pactadas en los
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N° | RESPONSABLE

ACTIVIDAD

REGISTRO

PUNTOS DE CONTROL
/| OBSERVACIONES

En caso de que no cumpla
con las especificaciones
acordadas, en el acta de
recibido se estipula el
incumplimiento y se informa
a la supervision del contrato.

contratos de
adquisicion de los
mismos.

Director TIC

Subdirector de
Recursos
Tecnoldgicos.

(Supervisor
3 | contrato)

Profesional
Técnico
Direccion TIC.

0

Determina la distribucion de
los nuevos equipos y solicita

a la  Subdireccion de
Recursos Materiales la
asignacion, activa
Procedimiento para la

Gestion de Bienes Propiedad,
Planta y Equipo - PGAF-10.

Informa al jefe de la
dependencia la asignacion
del nuevo equipo
informatico, a través de
comunicacién oficial.

Asigna a un funcionario de la
Direccion de TIC para que
haga entrega del equipo.

Comunicacion
Oficial

Profesional o
4 | Técnico
Direccion TIC.

Realizar la instalaciéon

Registrar caso en el Sistema
Mesa de Servicios

Alista el equipo informatico,
activa el usuario
administrador y  genera
contrasefia, configura e
instala el software necesario,
con los datos del usuario a
quien se le entregara el
equipo.

Para el caso de servidores,
equipos de comunicacion y

Herramienta
de
Administracion
de Control de
Elementos
Informaticos.

Registro
Sistema Mesa
de Servicios.

Punto de control:

Verificar los datos de
control de placa,
serie y demas
pertinentes frente al
elemento fisico
recibido.

Verificar que el
equipo no contenga
usuarios genéricos
y/o sin contraseria

Observacion:

Los autorizados para
realizar la instalacién

otros tipos de equipos | -
informaticos que requieren y desinstalacion de
una instalacion y sistemas de
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o : - | PUNTOS DE CONTROL
N RESPONSABLE ACTIVIDAD REGISTRO /| OBSERVACIONES W
configuracién técnica informacién,
especializada, se alista y aplicativos es la
configura, de acuerdo con Direccion de
las obligaciones pactadas Tecnologias de la
en los contratos de Informacién y las
adquisicion de los mismos. Comunicaciones.
Registra equipo informatico Se activa
en Herramienta de Procedimiento  de
Administracién de Control de Registro y Atencion
Elementos Informaticos. de Requerimientos
de soporte a los
Entrega el elemento a Slstemag’ o
usuario correspondiente. mformacnon y
equipos
Informaticos - PGTI-
04.
Contralor, i = -
Portraler Recibe el equipo informatico,
Auxiliar verificando el estado, de Biitito de control:
Director,', acuerdo a los registros y/o :
Subdirector, requerimientos. gg?;gg i Ve foaree ot
5 JGeefreezfe_Oflcma’ En caso que el equipo no | de Servicios. gg:#g?n?:: ||'§C|be s
ESt.é. comiorme’ con - - establecido en los
Funcionarios o sc_>I|C|tL!d, L devue_lve_ 2la inventarios
y Direccion de TIC, indicando ?
Contratista. la inconformidad.
5.4 Traspaso de Equipos Informaticos de Usuario Final entre Dependencias.
- - - : - : PUNTOS DE CONTROL
N° RESPONSABLE ACTIVIDAD REGISTRO / OBSERVACIONES
Contralor, Registrar solicitud. Punto de Control:
Contralor Garantizar que la
1 gﬁé'gfgr’ Ingresar al Sistema de Mesa | Registro informacién
Subdireé:tor de Servicios y presenta la | Sistema Mesa | sensible, reservada,
Jefe'de Ofiéina, solicitud, siguiendo, el | de Servicios. clasificada del
Gerente. Procedimiento Registro de usuario  contenida
Atenciéon de Requerimientos en el elemento
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TOS DE CONTROL
N° | RESPONSABLE ACTIVIDAD REGISTRO P?gBSERVACIONES
de Soporte a Sistemas de informatico a
Informacion y Equipos realizar traspaso
Informaticos - PGTI-04. entre dependencias
= fue salvaguardada

adecuadamente
Observacion:

Es responsabilidad
del funcionario que

utiliza el elemento
informatico a
traspasar, realizar la
copia de su
informacion y
salvaguardarla

adecuadamente.

Observacion:

Activa el
Procedimiento para
la Gestion de Bienes
Propiedad, Planta y
Equipo - PGAF-10,
Traslado de bienes
devolutivos entre
funcionarios.

Profesional o
2 | Técnico
Direccién TIC.

Atender solicitud

Realiza la atencion de la
solicitud de traslado.

Actualiza la informacién la
ubicacion y usuario del
elemento informatico en la
Herramienta de
Administracion de Control de
Elementos

Informaticos.

Punto de control:
Herramienta
de Solicitar el formato
Administracion | de traslado de

de Control de | glementos - PGAF-
Elementos 10-08 diligenciado
Informaticos. y firmado por las
partes, para la
atencion del
requerimiento.

Registro
Sistema Mesa
de Servicios.
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N° | RESPONSABLE ACTIVIDAD REGISTRO Pt}_g‘gggg\z%?ggggl,
Realiza borrado de Ila
informacion de los usuarios
contenida en los equipos
informaticos antes de dar
nueva disposicion al
elemento.
Solucion de la solicitud
: Registra en el Sistema de Registro
Profesional o M da Sarvicios. | Sistema Mesa
3 | Técnico FEdReaelyIcias, 1a de Servicios.
Direccién TIC. solucion del caso,

actualizando el estado del
mismo a solucionado e
informa al usuario.

5.5 Mantenimientos Preventivos de Elementos Informaticos y Comunicaciones.

N° | RESPONSABLE

ACTIVIDAD

REGISTRO

PUNTOS DE CONTROL

Tecnologias de
la Informacion y
las

Comunicaciones

Subdirector de
Recursos
Tecnoldgicos.

Profesional o
Técnico
Direccién TIC.

Mantenimientos Preventivos
para los Equipos
Informaticos, de acuerdo
con los recursos yl/o las
obligaciones pactadas en los
contratos y/o convenios
suscritos.

Comunica a los usuarios de
los equipos la realizacién del
mantenimiento a través de
una comunicacion oficial y/o
registro de caso en mesa de
servicios, de acuerdo con la
programacion.

| OBSERVACIONES
Programar ejecucion de
mantenimientos
preventivos a g
Infessstructara Punto de Control:
Tecnologica Instalada Verif |

Director Grenegfama cc?r:ldliz?gnesquge |§2

Elabora el Cronograma de | Anual

Mantenimiento
s Preventivos

Comunicacion
Oficial

Registro
Sistema Mesa
de Servicios.

mantenimientos
preventivos
considerados son
coherentes con los
registros de la Hoja
de Vida de Equipos
de Cémputo vy
Comunicaciones en
el Sistema de

Informacion de
Control de
Elementos

Informaticos.
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N | ResPoNsABLE ACTIVIDAD REGISTRO | ' O CERVACIONES
Registra caso en el Sistema
Mesa de Servicios por cada
Equipo Informatico a realizar
mantenimiento y se activa
procedimiento de Registro y
Atencién de Requerimientos
de soporte a los Sistemas de
informacion y equipos
Informaticos PGTI-04.
En caso de requerir ventana
de mantenimiento se
solicitara al Subdirector de
Recursos Tecnologicos.
En caso de requerir acceso a
los centros de cableado y/o
centro de datos se activa el
Procedimiento Gestion de
Seguridad Informatica, las
Comunicaciones y
Criptografia - PGTI-06.
Ejecucion  de Punto de Control:
mantenimientos
preventivos Verificar que las
condiciones de los
Realiza el mantenimiento mantenimientos
preventivo o acompana a los . preventivos se
contratistas o proveedores en | Herramienta efectien de
L . e-jeCUCién i i%ministracién conformida;j a las
Profesional o | Mantenimiento. de Control de | €specificaciones
2 | Técnico Elementos establecidas en los
Direccion TIC. Informéticos. | contratos,  si  se
Actualiza la informacién del presentan no
mantenimiento  del equipo | Registro conformidades
informatico en la Herramienta | gistema Mesa | INforma al  Director
de Administracion de Control | ge Servicios. de TIC y Subdirector
de Elementos de o Recursos
Informaticos y el caso Tecnologicos.
correspondiente en el .
Sistema Mesa de Servicios. Observacion:
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PUNTOS DE CONTROL
| OBSERVACIONES
Si en ejecucion del

mantenimiento

preventivo se
encuentran fallas,
activa el numeral 5.3.
Soporte a Equipos
Informaticos del
Procedimiento

registro y atencion de
requerimientos  de

N° | RESPONSABLE ACTIVIDAD REGISTRO

soporte a los
sistemas de
informacién y
equipos informaticos
- PGTI-04.

Recibir el
mantenimiento preventivo
del equipo informatico

Contralor, Verifica el estado del equipo
Contralor informatico, de encontrar
Auxiliar, alguna inconformidad, | Comunicacion
Director, informa a la Direccién de TIC | Oficial y/o

5 | SUbdirector, de acuerdo a lo establecido _
Jefe de Oficina, | en el Procedimiento registro y | Registro
Gerente. atencién de requerimientos | Sistema Mesa

de Servicios

Funcionarios o

de soporte a los sistemas de

informacién y equipos
Contratista. informaticos - PGTI-04,
mediante comunicacion

oficial o a través de la mesa
de servicios.
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5.6 Concepto Técnico de Equipos Informaticos y Comunicaciones.

PUNTOS DE CONTROL

Recursos
Tecnoldgicos.

Profesional o
Técnico
Direccién TIC.

realiza el concepto técnico,
diligenciado el formato del
Anexo 1.

Genera respuesta a la
solicitud informando
concepto técnico mediante
una comunicacion oficial y/o
Sistema Mesa de Servicios:

En caso en que el equipo sea
funcional se activa el numeral

N° | RESPONSABLE ACTIVIDAD REGISTRO | OBSERVACIONES
Solicitud Concepto Punto de Control:
Técnico:
Garantizar que la
Solicita concepto técnico a la informacién sensible,
Subdireccion de Recursos reservada,
Tecnologicos, a través del clasificada del
Sistema Mesa de Servicios o usuario contenida en
Comunicacién Oficial, para el elemento
Almacenista los Equipos Informaticos y/o Registro informatico a emitir
General, Comunicaciones, U | Brctenys Mioes concepto técnico fue
Director, considere es necesario o salvaguardada.
1 . ) . de Servicios.
Subdirector, realizar para determinar su
Jefe de Oficina, | estado, funcionalidad u Observacion:
Gerente. obsolescencia tecnologica,
con la finalidad de poder Activa procedimiento
determinar si pueden ser Registro y Atencion
utilizados, reasignados a de Requerimientos
otra dependencia o] de Soporte a los
postulados para ser dados Sistemas de
de baja del inventario Informacién y
general de la entidad. Equipos
Informaticos - PGTI-
04.
Ejecucion solicitud: Observacion:
Revisa el estado del equipo, Concepie Se  activa el
sus partes y licenciamiento | 1ecnico Procedimiento  para
e identifica si el equipo _I?quc?’s _ IIS Ge_s:tjlog dlglaBrlletges
, presenta dafio total u ecnologicos ot S, y
Stbdireelorae | o elsscensia tecnolégicay | (PGTI-05-01) | Equipo - PGAF-10,

Herramienta
de

Administracion
de Control de

Elementos
Informaticos.

Comunicacion

oficial

(Baja de bienes).

En caso de que el
equipo o elemento
informatico no sea
funcional y contenga
sistemas operativos,
software y aplicativos
con licencia,
utilitarios, sistemas
de informacion de la
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o PUNTOS DE CONTROL
N RESPONSABLE ACTIVIDAD REGISTRO | OBSERVACIONES
5.4 del Procedimiento PGTI- Entidad, se debe
05, con el fin de asignar el incluir en el concepto
equipo a una dependencia técnico que posterior
que lo requiera. a la baja del
elemento se debe
En caso que el equipo realizar borrado
informatico no sea funcional, seguro y/o
se activa procedimiento destruccion para
PGAF-10, en lo rela'cwnado garantizar la
con la baja de blle_nes y seguridad de la
continua con la actividad 3 . e
de este numeral. informagion,
Actualiza la informacién en la
Herramienta de
Administracién de Control de
Elementos
Informaticos.
Alistamiento Equipos Observacion:
Informaticos y
Comunicaciones Si al iniciar la
aprobados para baja. actividad existe
caso registrado en
Recibe Acto Administrativo | Herramienta | © Sistema Mesa de
Iy/o c?mHniczciéln ofié:ial_con s rse?;\clzli(c;:g:ao cor ]
a relacion de los Equipos s -
Subdirector de | Informaticos y ':‘s minisiracion | Equipo Informatico
Recursos Comunicaciones para dar de y Comunicaciones y
Tecnolégicos. | baja y/o autorizacion de Elementas no se ha cerrado, se
e destruccion de software y/o | Informaticos. gebte | con;tmggr
. borrado seguro, de acuerdo asta la solucion
.I;.)gz;eiilgnal g con lo establecido por el Co_municacién total del mismo.
Direcsin TIC. Comité de Bajas de | Oficial _
elementos. En caso contrario se
Registro debe registrar en el
Realiza borrado seguro de la | Sistema Mesa | ©'stema de Mesa de
informacion  de  usuarios, | de Servicios. | Servicios por cada
sistemas operativos, software Equipo  Informatico
y aplicativos con licencia, incluido en la
utilitarios, sistemas de reI?CIon para dar de
informacion de la Entidad baja L ya
' autorizacién de
destruccion de
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elemento informatico en la
Herramienta de
Administracion de Control de
Elementos Informaticos.

Informa a la Subdireccion de
Gestion de la Informacién
para que adelante las
actividades de administracion
de licencias de Software

Actualiza el estado del caso
a solucionado en el Sistema
de Mesa de Servicio.

, TECNOLOGICOS
DE BOGOTA, D.C. Pagina 20 de 25
N | RESPONSABLE ACTIVIDAD REGISTRO | ) O CERVACIONES
Actualiza informacion  del software y/o

borrado seguro.
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6. ANEXOS

ANEXO No. 1 Formato Concepto Técnico Equipo Tecnoldgico.

Cédigo formato: PGTI-05-01
=\
O

Version: 3.0
CONTRALORIA Concepto Técnico Equipo Tecnologico COdI'g’O qocumento: PGTI-05
DE BOGOTA. D Versién: 3.0
Pagina 1de 1

REVISION DEL EQUIPO

Fecha de la revision

Dependencia y/o Ubicacién del equipo

Nombre del responsable actual

Funcionario de TIC que revisa

Informacién basica del activo fijo

. ; Se encuentra Sl NGO
Tipo de Equipo Funcional
(Computador, portatil, impresora, escaner, mouse, switch, router, etc)
Marca Modelo Placa

Descripcién del estado en que se encuentra el equipo

Faltan partes:

S NO
Detalle las partes faltantes:

Fecha de Adquisicion Se considera Obsoleto?w S NO

Observaciones

Firma del funcionario de TIC Firma de quien recibe Equipo
Subdireccion Recursos Materiales (1)

(1) Firma el funcionario de Recursos Materiales que recibe el equipo para postular a baja del inventario de la Entidad,
solamente en los caso que el equipo No es funcional, no se pueda repotenciar o reparar y/o es obsoleto.
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INSTRUCTIVO DE DILIGENCIAMIENTO

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Fecha de la revision

Fecha en la cual se realiza la revision

Dependencia

Dependencia a la cual se encuentra asignado el equipo

Nombre del
responsable actual

Nombre y apellido del funcionario al cual se encuentra cargado el
equipo

Funcionario de TIC que
revisa

Nombre del funcionario de la Direccién de TIC que realiza la
revision

Tipo de equipo

Indiqgue si es computador, escaner,

SWITCH, firewall, servidor, etc.

portatil, impresora,

Se encuentra Funcional

Indique Sl o NO el equipo es funcional y/o se puede o no utilizar

Marca Nombre de la marca o fabricante del equipo informatico
Modelo Numero o referencia del equipo
Placa Numero de identificacién del equipo en el inventario de Iq

Contraloria

Descripcion del estado
en que se encuentra el
equipo

Realice una descripcion detallada del estado del equipo y/o
consideracion(es) por la(s) cual(es) se debe postular para dar de
baja

Faltan partes:

Segun lo que observe diligencia Sl cuando el equipo le hace
falta alguno de sus componentes para funcionar o NO si esta

Detalle de las partes
faltantes:

En caso de que falten partes relacione en forma detallada
las caracteristicas de las partes

Fecha de Adquisicion

Fecha en la cual se adquirié el equipo, corresponde a la fecha
de ingreso a almacén

Se considera obsoleto

Marca Sl en el caso de que el analisis determiné que la tecnologia
del equipo ya esta fuera del mercado, o descontinuado por el
fabricante.

Marca NO si el analisis determino que no es obsoleto

Observaciones

Cualquier informacién adicional que considere debe informarse

Firma del funcionario
de TIC

Firma del funcionario que realizé la revisién y dio concepto
técnico.

Firma de quien recibe
por Recursos
Materiales

Firma el funcionario de Recursos Materiales que recibe el equipo
para postular a baja del inventario de la Entidad, solamente en
los caso que el equipo No es funcional, no se pueda repotenciar

o reparar y/o es obsoleto.
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7. CONTROL DE CAMBIOS

Version

N° Acto
Administrativo y
Fecha

Descripcion de la Modificacion

1.0

R.R. No.007
16-feb-2018

Ajuste a la normatividad.

Numeral 5.3. Administracion de Elementos informaticos cambia
de nombre a 5.3. Administracion de Nuevos Elementos
Informaticos.

Numeral 5.4. Instalacion, Retiros o Cambios de Equipos de
Usuario Final cambia de nombre a Traslado de Elementos
Informaticos de Usuario Final.

Elimina actividad No 4 de numeral 5.3. Administracion de
Elementos Informaticos.

Elimina actividad No 2 del numeral 5.4. Instalacion, Retiros o
Cambios de Equipos de Usuario Final y se cambia redaccion de
las actividades 1, 3,4.

Cambia redaccion de actividades 55. Mantenimientos
Preventivos de Elementos Informaticos y Comunicaciones.

Cambia en registro Anexo 1 Formato Hoja de Vida de Equipos de
Cémputo y de Comunicaciones por registro o actualizacion en
Sistema de Informacion de Control de Elementos Informaticos
SICEINFO por numero de placa.

Cambia de nombre Anexo No 2 Formato Equipos Tecnologicos
para dar de Baja por Formato Equipo Tecnoldgico para dar de
Baja y cambia a ser anexo No 1.

Cambia nombre de anexo No 3 Formato Recibo a Satisfaccion
por Formato Recibo a Satisfaccion Elemento Informatico.

Elimina Anexo No 4 - Lista de Chequeo Mantenimiento
Preventivo Equipos de Computo y Comunicaciones.

Agrega procedimiento el numeral 56. Baja de Elementos
Informaticos y Comunicaciones.

Agrega procedimiento el numeral 5.7. Gestion de Medios
Removibles.

2.0

R.R. No. 047
28-dic-2018

Teniendo en cuenta el concepto de mejora y producto de la
oportunidad de mejora de la Auditoria Interna al SGC de la
vigencia 2019, se consideré necesario realizar las siguientes
modificaciones:

1. Ajustar la base legal, definiciones, numeracién, actividades,
responsables, observaciones, puntos de control y formatos.
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2. Eliminar en el procedimiento 5.1. Administracion de Sistemas
de Informacién o Aplicativos y se renumeran los procedimientos.

3. El procedimiento 5.2 Administracidon de Licencias de Software,
cambia de nombre a Administracién de licencias, y se eliminan
algunas actividades y se crea nuevas y se ajustan los registros y
puntos de control.

4. Eliminar de los procedimientos 5.1 y 5.2, el registro en formatos
del procedimiento PGTI-09. Ademas, se incluye el registro
Herramienta de Administracion de Control de Elementos
Informaticos.

5. Se modifica en todos los procedimientos el registro Sistema de
Informacion de Control de Elementos Informaticos- SICEINFO,
por Herramienta de Administracion de Control de Elementos
Informaticos.

6. En el procedimiento 5.3 Administracion de Nuevos Elementos
Informaticos, en las actividades 2 y 3 se adiciona el registro de
Sistema Mesa de Servicios. En actividad 2 se adiciona en el punto
de control la verificacién que el equipo no contenga usuarios
genéricos y/o sin contrasefa, y se crea la restriccion que los
autorizados para realizar la instalacién y desinstalacion de
sistemas de informacion, aplicativos es la Direccion de TIC, y la
observacion sobre la activacion del procedimiento de Registro y
Atencion de Requerimientos de soporte a los Sistemas de
informacion y equipos Informaticos PGTI-04.

7. Se cambia nombre del procedimiento 5.4 Traslado de
Elementos Informaticos de Usuario Final” a Traspaso de
Elementos Informaticos de Usuario Final entre Dependencias. En
la actividad 1 se precisa como punto de control garantizar que la
informacion sensible, reservada, clasificada del usuario contenida
en el elemento informatico a realizar traspaso entre dependencias
fue salvaguardada adecuadamente.

8. En el procedimiento 5.5 Mantenimientos Preventivos de
Elementos Informaticos y Comunicaciones, en la actividad 1 y 2
se incluye el registro Sistema Mesa de Servicios y se adiciona a
la actividad. En la observaciéon se incluye la activacion del
procedimiento de Registro y Atencién de Requerimientos de
soporte a los Sistemas de informacién y equipos Informaticos
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PGTI-04. En caso de requerir ventana de mantenimiento se
solicitara al Subdirector de Recursos Tecnolégicos. En caso de
requerir acceso a los centros de cableado y/o centro de datos se
realiza las actividades del procedimiento PGTI-06.

En la actividad 3 se modifica actividad a “Verifica el estado del
equipo informatico, de encontrar alguna inconformidad con el
mantenimiento realizado informa a la Direccion de TIC de
acuerdo a lo establecido en el procedimiento PGTI-04 o mediante
comunicacion oficial.”, y se incluyen los registros de
Comunicacion Oficial y/o Registro Sistema Mesa de Servicios por
Numero de Caso”.

9. Se cambia nombre procedimiento 5.6 Baja de Elementos
Informaticos y Comunicaciones por 5.6 Concepto Tecnico de
Elementos Informaticos y Comunicaciones. En la actividad 1 se
adicionan como responsables al Director, Subdirector, Jefe de
Oficina. Se modifica el punto de control a “Garantizar que la
informacion sensible, reservada, clasificada del usuario contenida
en el elemento informatico a emitir concepto técnico fue
salvaguardada” y se adiciona observacion de la activacion del
procedimiento Registro y Atencion de Requerimientos de Soporte
a los Sistemas de Informacion y Equipos Informaticos - PGTI-04.
En la actividad 2 se modifica redaccion y contenido, se crean dos
puntos de control y se crea nueva actividad 3 sobre el
alistamiento equipos informaticos y comunicaciones autorizados
para dar de baja por el Comité de bajas de Elementos.

10. Se elimina el numeral 5.7 Gestién de Medios Removibles y
sus actividades, teniendo en cuenta que los controles se suplen
con otros establecidos por la Direccion de TIC para este tipo de
medios, entre otros USB, CD y DVD.

11. Se cambia nombre del Anexo No 1 Formato PGTI-05-01 -
Equipo Tecnoldgico para dar de Baja por Concepto Teécnico
Equipo Tecnologico. Se modifica contenido e instructivo de
diligenciamiento.

12. Se elimina el Anexo 2. Formato Recibo a Satisfaccion de
Elemento Informatico PGTI-05-02.

R.R. No.027-18

30 | diciembre 2020
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