6. Promocion: impulsar la cultura del Teletrabajo
en el Distrito Capital, a través de programas de
difusion y capacitacion sobre el mismo, dirigidos a
servidores publicos de todos los niveles.

7. Bienestar laboral: promover y respetar el
cumplimiento de horarios apropiados para
el desarrollo de las funciones asociados al
cargo susceptible de teletrabajo y velar por
el cumplimiento de los requisitos minimos
establecidos por el Sistema de Gestion de
Seguridad y Salud en el Trabajo - SG-SST.

8. Salud: cuidar la salud fisica, mental y emocional
de los teletrabajadores con el apoyo de asesoria
profesional en la materia e incentivando al
autocuidado.

Paragrafo 1. Pruebas piloto. Las entidades y organis-
mos distritales que no hayan realizado fase de prueba
piloto para teletrabajo llevaran a cabo dicha prueba por
un periodo de seis (6) meses, atendiendo los criterios
definidos en el procedimiento y la normatividad vigente.

Paragrafo 2. Adopcién. Una vez culminada y eva-
luada la prueba piloto, cada entidad u organismo
determinara las acciones de mejora para la adopcion
del modelo o la justificacion de no continuar con la
adopcion del teletrabajo.

Paragrafo 3. Curva de aprendizaje por la pandemia
de COVID-19. Las entidades distritales en las cuales
fue necesario y posible implementar el Teletrabajo
o Trabajo en casa en el marco de la pandemia por
COVID 19 sistematizaran la informacion y aprendiza-
jes de esa experiencia para evaluar las condiciones
para adopcion del teletrabajo y bajo qué condiciones
y modalidades.

Articulo 4. Seguimiento y evaluacion. La Adminis-
tracion Distrital, en cabeza del sector gestién publica,
determinara las variables para medir y monitorear el
desarrollo del teletrabajo; y podra incorporar un table-
ro de control que evidencie el estado de las mismas,
orientado a la toma de decisiones que permita el for-
talecimiento del teletrabajo, y que estara disponible
para consulta de los ciudadanos.

Paragrafo. De acuerdo a sus competencias, el sec-
tor gestidn publica sera el encargado de definir los
lineamientos para todas las entidades, organismos y
empresas del distrito.

Articulo 5. La Administracion Distrital promovera la ga-
rantia y suministro de medios adecuados y necesarios
para el desempefio del teletrabajo en el marco de la
Ley 1221 de 2008, especialmente para las poblaciones
priorizadas en el presente acuerdo.
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Articulo 6. Informe. La Administracion Distrital, en
cabeza de la Secretaria General de la Alcaldia Mayor
de Bogota D.C., presentara anualmente al Concejo de
Bogota D.C. y a los sindicatos que tienen presencia
en las entidades distritales, el balance de resultados
de la implementacion del Teletrabajo en cada una de
las entidades, para efectos de control por parte de la
Corporacion.

Articulo 7. Vigencia. El presente acuerdo rige a partir
de la fecha de su publicacién y deroga las normas que
le sean contrarias.

PUBLIQUESE Y CUMPLASE.

MARIA FERNANDA ROJAS MANTILLA
Presidenta

NEIL JAVIER VANEGAS PALACIO
Secretario General de Organismo de Control

CLAUDIA NAYIBE LOPEZ HERNANDEZ
Alcaldesa Mayor de Bogota, D.C.

ACUERDO N° 822
(7 de septiembre de 2021)

“POR MEDIO DEL CUAL SE DICTAN LOS
LINEAMIENTOS PARA LA PROMOCION DEL
CICLO VIRTUOSO DE LA SEGURIDAD, EL USO
Y APROVECHAMIENTO DE LOS DATOS EN
BOGOTA”

EL CONCEJO DE BOGOTA D.C.

En ejercicio de sus atribuciones constitucionales y
legales, en especial las conferidas en el articulo 12
del Decreto Ley 1421 de 1993,

ACUERDA:

Articulo 1. Objeto. La Administracion Distrital, en
cabeza de la Secretaria General con el apoyo de la
Agencia Analitica de Datos — Agata, y de la Comisién
de Transformacion Digital del Distrito Capital, en
coordinacion con las demas entidades publicas perti-
nentes del Distrito Capital establecera una estrategia
para la promocion del ciclo virtuoso de la seguridad,
captura, uso, aprovechamiento y explotacion de datos
en Bogota. Para estos cometidos institucionales, hara
uso de las nuevas tecnologias y disefara planes que
permitan su implementacion.

Articulo 2. Contrato Social sobre uso de datos. La
Administracién Distrital debera disefar un plan de tra-
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bajo acorde a la normatividad que rige la materia, con
el fin de poner en funcionamiento un nuevo contrato
social, que permita la democratizacion del uso de los
datos para la construccion de una ciudad inteligente,
asi como el fortalecimiento de las relaciones de con-
fianza entre las personas y las entidades publicas, per-
mita mejorar el bienestar de la ciudadania y la toma de
las decisiones de politica publica. Para la creacion del
mismo, se realizaran mesas trabajo entre la Adminis-
tracion Distrital, sectores econdmicos, agremiaciones,
organizaciones sociales, ONG’s que trabajan el tema,
academia y sociedad civil, y se articulara en debida
forma su participacion y aportes. Para la discusion y
elaboracion de un nuevo contrato social para el uso
de datos, se propendera por el empleo de tecnologias
gue maximicen su aprovechamiento, en particular las
emergentes y las pertenecientes a la cuarta revolucion
industrial. Asi mismo, las que implementen la automa-
tizacidon, fomenten el uso de la inteligencia artificial,
del internet de las cosas, basen sus predicciones en
algoritmos y las demas que se consideren pertinentes
para estos fines.

Paragrafo. La Administracion Distrital liderada por la
Agencia Analitica de Datos — Agata, propendera por
la generacion de acciones de tipo colaborativo con
miembros del sector privado que por su labor alber-
gan informacion relevante para la toma de decisiones
publicas en la ciudad y su transformacion digital, lo
anterior bajo el principio de transparencia y de cara a
la ciudadania.

Articulo 3. Principios que deben regir en el uso de
los datos. Entendiendo que la confianza, la integridad
y la calidad de los datos son elementos esenciales para
los fines publicos que se pretenden y para garantizar
la privacidad de quien los aporta, se debera observar
y atender los siguientes principios, en concordancia
con el marco normativo que desarrolla la materia en el
pais, especialmente, refiriendo a la Ley 1581 de 2012
ylaLey 1712 de 2014:

a. Principio de transparencia. Los datos seran
empleados para cometidos institucionales que
vayan acorde con el interés general y colectivo,
y su uso se hara respetando la ley, los principios
generales del derecho y las buenas costumbres.
Toda informacién y comunicacion sobre los datos
debera ser clara y precisa.

b. Principio de acceso de informacién. Al titular
de la informacion se le permitira el acceso a la
informacion suministrada en todo momento, asi
como la posibilidad de hacer reclamos, modificarla
y/o suprimirla de manera sencilla y en cualquier
momento.

c. Principio de uso adecuado de datos. Se garantizara
que los datos aportados unicamente se utilizaran
para los fines estipulados y, de requerirse algun
cambio, se pedira consentimiento nuevamente al
titular de la informacion.

d. Principio de responsabilidad demostrada.
Compromiso de las autoridades distritales por
incrementar sus estandares de proteccién para
garantizar a las personas sus derechos como
titulares y mantenerlos actualizados.

e. Principio de anonimizacion de los datos. Se velara
por la privacidad de los datos personales y se
anonimizaran cuando estos sean de uso abierto.

f. Accesibilidad de los datos. Se garantizara para la
poblacion con discapacidad la accesibilidad tanto
de los datos, lainformacién de tratamiento de estos
y las estrategias de informacién y divulgacion que
se generen con razén a los mismos.

g. Principio de seguridad: La informacion sujeta a
tratamiento por el responsable del tratamiento o
encargado del tratamiento, se deberd manejar con
las medidas técnicas, humanas y administrativas
que sean necesarias para otorgar seguridad a
los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

h. Principio de libertad: El Tratamiento sélo puede
ejercerse con el consentimiento, previo, expreso
e informado del titular. Los datos personales no
podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o
judicial que releve el consentimiento.

i. Principio de veracidad o calidad: La informacién
sujeta a tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible.
Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

Articulo 4. Etica en el manejo de datos. Se debe
adoptar y desarrollar una cultura sobre el uso respon-
sable de datos para el ejercicio de los fines publicos,
por tal razén, se respetaran los siguientes lineamientos,
que en materia de datos seran de caracter obligatorio
para todas las entidades del Distrito que capten, al-
macenen, administren, usen y exploten datos, enten-
diendo siempre que la confianza es el baluarte mas
importante en estos propoésitos:

a. Establecer claramente el fin y uso que se daran a
los datos solicitados. No variar estos propositos.

b. Solicitar el consentimiento del titular de los datos
para el uso que requiere la Administracion Distrital,

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) « ANO 52 « NUMERQO 7231 « PP, -4 « 2021 « SEPTIEMBRE * 9



usarlos unicamente para los fines mencionados y
de tener que cambiar su uso volver a consultar a
sus titulares.

c. Adoptar todas las medidas de seguridad a que
haya lugar con el fin de proteger la privacidad
de la informacion. La Administracién Distrital
propenderd por contar con los avances
tecnolégicos més desarrollados y avanzados en
materia de seguridad de datos.

d. Darle la oportunidad a quien es duefo de los
datos de modificarlos y suprimirlos en los casos
que considere oportuno y necesario, por cualquier
medio, de manera sencillay en cualquier momento.

e. Garantizar espacios de discusion entre servidoras
y servidores publicos, ciudadania, académicos/
as y expertos alrededor de la trascendencia de
la ética y transparencia en el manejo de datos (la
metodologia de los dilemas morales puede ser
una opcion a adoptar).

Articulo 5. Programa Integral de Gestion de Datos
personales. La Alta Consejeria Distrital de Tecnolo-
gias, de Informacién y Comunicaciones - TIC, a través
de la Comisidn Distrital de Transformacién Digital, y
con la participacion de la Agencia Analitica de Datos
- Agata, orientara a todas las entidades del Distrito en
la elaboracidn de programas integrales de gestion de
datos personales, de conformidad con las necesidades
y capacidades de cada una de ellas, con el propdsito
de que se implementen los controles necesarios para
el tratamiento de la informacién personal, se adminis-
tren los riesgos relativos a recoleccion y utilizacion
de los datos y se armonicen entre si las practicas
relativas al tratamiento de datos en Distrito Capital y
sus instituciones.

Paragrafo. En concordancia con el articulo 8. Facultad
General del Decreto 272 de 2020, la Agencia Analitica
de Datos — Agata, tiene la facultad general y expresa
para que en funcidn de su objeto social y sus funciones
esenciales, pueda requerir, a cualquier entidad u orga-
nismo del Distrito Capital de Bogota, del sector central,
del sector descentralizado o el de las localidades, la
transferencia de los datos y las bases de datos que se
encuentren en poder de estas, con el fin de realizar el
tratamiento de los datos de conformidad con los fines
establecidos en dicho decreto, con observancia de los
principios constitucionales y normas de proteccion de
datos personales y confidencialidad de la informacion
publica, de acuerdo con las leyes 1581 de 2012, 1712
de 2014 y demas normas aplicables, o las que las
modifiquen o sustituyan.

Articulo 6. Calidad de los datos. La Administracion
Distrital, en cabeza de la Agencia Analitica de Datos -

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) » ANO 52 « NUMERO 7231 « PP -5 « 2021 « SEPTIEMBRE * 9

Agata, la Unidad Administrativa Especial de Catastro,
en el ambito de la informacién geografica oficial, y con
el apoyo de la Comisién de Transformacion Digital
del Distrito Capital; socializara los lineamientos del
Gobierno Nacional, en los que se desarrollen aspectos
relevantes sobre la calidad de los datos y su impor-
tancia para la construccion del ciclo virtuoso que se
contempla en este acuerdo, asi mismo, establecera
unos lineamientos minimos para su completitud y de-
terminara los responsables en los casos en que sea
necesario, en concordancia con el estandar universal
de calidad de datos: disponibilidad, usabilidad, confia-
bilidad, relevancia y calidad de presentacion.

Articulo 7. Evaluaciones de impacto de privacidad.
La Administracion Distrital, en cabeza de la Agencia
Analitica de Datos - Agata, y con el apoyo de la Co-
misién de Transformacion Digital del Distrito Capital,
impartira instrucciones a todas las entidades distritales
con el fin de que estas, de conformidad con sus ne-
cesidades y capacidades, realicen anualmente y con
corte a 31 de diciembre, evaluaciones de seguridad y
de privacidad de la informacién antes de la recoleccion
de los datos, durante su administracion y posterior a
Su uso, proponiendo estrategias para reducir los im-
pactos negativos e informando a los ciudadanos de
las mismas oportunamente.

Se rendira un informe anual sobre los resultados de las
evaluaciones mencionadas y se allegaran al Concejo
de Bogoté y a los organismos de control distritales para
su respectivo analisis y seguimiento. Dicho informe
podra ser el mismo que se presenta ante la Superin-
tendencia de Industria y Comercio - SIC y las demés
autoridades competentes.

Articulo 8. Sistemas de seguridad para los datos.
Todas las entidades del Distrito Capital deberan,
implementar tecnologias tradicionales y emergentes
relativas a la seguridad y proteccion de datos, de
acuerdo con las necesidades y capacidades de cada
una para los procesos de recoleccion, administracién
y uso de datos, con el fin de garantizar su seguridad,
ademas de optimizar y modernizar su gestion. La Ad-
ministracion Distrital, en cabeza de la Agencia Analitica
de Datos - Agata, y con el apoyo de la Comisién de
Transformacion Digital del Distrito Capital, impartira
instrucciones para que cada entidad elabore, ejecute
y publique su respectivo plan.

Paragrafo. Se propendera por la ampliacion del uso
del Blockchain en las entidades publicas del orden
Distrital, atendiendo los lineamientos que para estos
fines dicte el Gobierno Nacional.

Articulo 9. Claridad en las finalidades y uso de
los datos. En el caso en que la informacion sobre
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el tratamiento de los datos no sea clara, induzca a
error o sea de dificil entendimiento para las personas
titulares de los derechos, se adoptaran los correctivos
necesarios para que, en virtud de la transparencia
del uso de los datos y a la mayor brevedad posible,
todas las personas puedan entender sus dinamicas y
los fines que se persiguen con la utilizacién de estos.
La informacion debera ser comprensible para todas
las personas sin distincion alguna. La Administracion
Distrital debera implementar campahas pedagdgicas y
publicitarias para concientizar a los ciudadanos sobre
sus derechos en relacidon con el tratamiento de sus
datos. Esta se desarrollara concomitantemente con el
derecho a conocer, de qué trata la Ley 1581 de 2012
y demas normas que versen sobre la materia.

Articulo 10. Anonimizacién o seudonimizacion
de los datos. La Administracion Distrital realizara un
protocolo de estricto cumplimiento para todas las en-
tidades distritales que trabajen con datos personales,
en el cual se establezcan la manera como se protegera
al titular de los mismos, sus datos y los procesos de
anonimizacién o seudonimizacién en los casos que
corresponda y cuando los mismos vayan a ser abiertos.

Paragrafo. Cuando se esté frente a datos sensibles
que pongan en riesgo la integridad de la persona o a
una posible vulneracién de sus derechos fundamen-
tales, el Distrito activara los protocolos adicionales
necesarios que garanticen el anonimato de quienes
aportan los datos y realizara las acciones correspon-
dientes para garantizar la prevalencia de los derechos
del titular de los datos.

Articulo 11. Aprovechamiento de datos no es-
tructurados. La Administracion Distrital, en cabeza
de la Agencia Analitica de Datos - Agata, promovera
al interior de sus entidades el aprovechamiento de
informacion no estructurada, para la toma de decisio-
nes basadas en datos y la posible explotacion de los
mismos, disefiando un plan de trabajo que permita
establecer claramente el ciclo del dato.

Articulo 12. Oficial de Proteccion de Datos. La Ad-
ministracion Distrital, en cabeza de la Alta Consejeria
Distrital de Tecnologias, de Informacién y Comuni-
caciones - TIC, y el Departamento Administrativo
del Servicio Civil Distrital definira los criterios para la
creacion del cargo de planta de Oficial de Proteccion
de Datos en todas las entidades del Distrito en que el
volumen y nivel de criticidad de los datos que gestione
la entidad lo ameriten. Este Oficial estara a cargo de
estructurar, disefar y administrar las capacidades que

les permita a todas las entidades cumplir las normas
sobre proteccion de datos personales, asi como mi-
tigar las vulnerabilidades asociadas a los mismos en
cumplimiento de los lineamientos establecidos por la
Superintendencia de Industria y Comercio - SIC para
tales fines.

Paragrafo. En los casos en que el volumen y nivel
de criticidad de los datos que gestione la entidad lo
ameriten, se debera considerar la posibilidad de crear
un cargo de planta especifico y exclusivo para esta
funcién, el proceso de identificacién de los casos que
asi lo requieren debera ser acompafando por la Alta
Consejeria Distrital de Tecnologias, de Informacion y
Comunicaciones - TIC. En las entidades del Distrito
Capital donde no sea posible crear el cargo de Oficial
de Proteccion de Datos de conformidad con las necesi-
dades y capacidades de cada una de ellas, se deberan
entregar dichas responsabilidades a un funcionario del
nivel directivo o asesor.

Articulo 13. Formacién y educacion continua en
proteccién y aprovechamiento de datos. La Ad-
ministracion Distrital, en cabeza de la Agencia Anali-
tica de Datos - Agata, debera disenar e implementar
programas de capacitacion y formacion que tengan
por objeto dotar de capacidades a los servidores
publicos sobre las obligaciones propias del régimen
de proteccion de datos personales, asi como también
sobre herramientas para el uso, aprovechamiento y
explotacién de los datos para la gestién publica. Los
programas de capacitacion deberan responder a las
necesidades que la Agencia Analitica de Datos - Agata,
en el desarrollo de sus funciones, vaya identificando
en el desarrollo de sus funciones.

Estos procesos de formacién seran extensivos a la
ciudadania en general, en los términos que determine
la Administracion Distrital.

Articulo 14. Vigencia. El presente acuerdo rige a
partir de la fecha de publicacién.

PUBLIQUESE Y CUMPLASE

MARIA FERNANDA ROJAS MANTILLA
Presidenta

NEIL JAVIER VANEGAS PALACIO
Secretario General de Organismo de Control

CLAUDIA NAYIBE LOPEZ HERNANDEZ
Alcaldesa Mayor de Bogota, D.C.
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