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rector Técnico Código 068 Grado 05 ubicado en la 
Subdirección de Desarrollo Social de la Dirección 
Distrital de Presupuesto, a OMAR ALDEMAR PE-
DRAZA RODRÍGUEZ, identificado con la cédula de 
ciudadanía No. 79.580.101, quien ocupa el empleo 
de Profesional Especializado Código 222 Grado 30, 
ubicado en la Oficina de Educación Tributaria, desde 
el 10 de noviembre de 2022 y hasta que sea provisto 
en forma definitiva el cargo.

Que conforme a lo anterior, se hace necesario terminar 
el encargo y proceder con la provisión definitiva del 
empleo de Subdirector Técnico Código 068 Grado 
05 Subdirección de Desarrollo Social de la Dirección 
Distrital de Presupuesto

En mérito de lo expuesto,

RESUELVE:

Artículo 1. Nombrar a CLAUDIA CONCEPCIÓN 
GONZÁLEZ ALFONSO, identificada con cédula de 
ciudadanía No. 52.587.901, en el empleo de libre 
nombramiento y remoción denominado Subdirector 
Técnico Código 068 Grado 05 Subdirección de 
Desarrollo Social de la Dirección Distrital de Pre-
supuesto, de la planta de empleos de la Secretaría 
Distrital de Hacienda.

Artículo 2. Como consecuencia de lo anterior, dar 
por terminado, a partir de la fecha de la posesión de 
CLAUDIA CONCEPCIÓN GONZÁLEZ ALFONSO, 
el encargo de ÓMAR ALDEMAR PEDRAZA RODRÍ-
GUEZ, identificado con la cédula de ciudadanía No. 
79.580.001 en el empleo de Subdirector Técnico 
Código 068 Grado 05 Subdirección de Desarrollo 
Social de la Dirección Distrital de Presupuesto, rea-
lizado mediante Resolución DGC-000474 de 20 de 
mayo de 2022, quien continuará desempeñando el 
cargo de Profesional Especializado Código 222 Grado 
30, ubicado en la Subdirección de Desarrollo Social.

Artículo 3. El presente nombramiento cuenta con saldo 
de apropiación presupuestal suficiente para respaldar 
las obligaciones por concepto de factores constitutivos 
de salario y contribuciones inherentes a la nómina 
durante la vigencia fiscal en curso.

Artículo 4º. Comunicar el contenido de la presente 
resolución a CLAUDIA CONCEPCIÓN GONZÁLEZ 
ALFONSO, identificada con cédula de ciudadanía 
No. 52.587.901, y a ÓMAR ALDEMAR PEDRAZA 
RODRÍGUEZ, identificado con la cédula de ciudadanía 
No. 79.580.001.

Artículo 5. La presente resolución rige a partir de la 
fecha de su expedición.

PUBLÍQUESE, COMUNÍQUESE Y CÚMPLASE.

Dada en Bogotá, D.C., a los once (11) días del 
mes de julio de dos mil veintidós (2022).

JUAN MAURICIO RAMÍREZ CORTÉS
Secretario Distrital de Hacienda

INSTITUTO DE DESARROLLO URBANO - IDU

RESOLUCIÓN N° 4151
(11 de julio de 2022)

“Por la cual se actualizan los roles y 
responsabilidades para la administración y 
mantenimiento del Subsistema de Gestión 

de Seguridad de la Información - SGSI, en el 
Instituto de Desarrollo Urbano, establecidos por la 

Resolución 761 de 2021”

EL DIRECTOR GENERAL DEL INSTITUTO DE 
DESARROLLO URBANO - IDU,

en ejercicio de sus facultades legales y en especial 
las conferidas en el Acuerdo 19 de 1972 del Concejo 

de Bogotá D.C., y el Acuerdo No. 006 de 2021 del 
Consejo Directivo del IDU, y

 
CONSIDERANDO:

Que el artículo 209 de la Constitución Política de Co-
lombia, establece que las autoridades administrativas 
deben coordinar sus actuaciones para el adecuado 
cumplimiento de los fines del Estado. Así mismo de-
termina que la función administrativa está al servicio 
de los intereses generales y se desarrolla con funda-
mento en los principios de igualdad, moralidad, efica-
cia, economía, celeridad, imparcialidad y publicidad, 
mediante la descentralización, la desconcentración y 
la delegación de funciones. 

Que el artículo 269 de la Constitución Política de Co-
lombia establece que las entidades públicas, están 
obligadas a diseñar y aplicar según la naturaleza de 
sus funciones, métodos y procedimientos de control 
interno de conformidad con lo que disponga la ley.

Que el Decreto Distrital 591 de 2018, adopta el Modelo 
Integrado de Planeación y Gestión Nacional, como 
referente para el Sistema Integrado de Gestión de 
las Entidades Distritales, con el fin de fortalecer los 
mecanismos, métodos y procedimientos de gestión 
y control al interior de los organismos y entidades 
del Distrito Capital y adecuar la institucionalidad del 
sistema y de las instancias correspondientes con el 
modelo nacional.
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Que mediante la Resolución 1019 de 2021 se adopta 
el Sistema de Gestión MIPG-SIG del Instituto de De-
sarrollo Urbano, se crean los Equipos Institucionales, 
y se establece el marco de referencia para el actuar 
de los Subsistemas en la Entidad.

Que el artículo 3° de la citada Resolución define MIPG 
- SIG como el conjunto articulado de buenas prácticas 
que permiten en el Instituto, dirigir, planear, ejecutar, 
hacer seguimiento, evaluar y controlar la gestión con el 
fin de satisfacer a los grupos de valor e interés, cumplir 
con los instrumentos de planeación, en especial, el 
Plan Distrital de Desarrollo vigente, y contribuir bajo 
una política de integración, el cumplimiento de los fines 
esenciales del Instituto, sus propósitos organizaciona-
les, su mejor desempeño institucional y la consecución 
de resultados; la satisfacción de las necesidades y el 
goce efectivo de los derechos de los ciudadanos, en 
el marco de la legalidad.

Que conforme con el artículo 5º de la norma citada, el 
Sistema de Gestión MIPG-SIG se compone de diez 
(10) subsistemas asociados a las buenas prácticas 
internacionales, así: Gestión Antisoborno (ISO 37001); 
Gestión de la Calidad (ISO 9001); Gestión Ambiental 
(ISO 14001); Gestión de la Seguridad y Salud en el 
Trabajo (ISO 45001); Gestión de la Seguridad de la 
Información (ISO/IEC 27001); Gestión Documental y 
Archivo (ISO 30301 - ISO 15489); Responsabilidad 
Social (ISO 26000), Empresa Familiarmente Respon-
sable (efr 1000-1), Gestión de Continuidad del Negocio 
(ISO 22301) y  Gestión de Conocimiento e Innovación 
(ISO 30401).

Que de conformidad con lo anterior,  el Instituto de 
Desarrollo Urbano implementó el Subsistema de Ges-
tión de Seguridad de la Información, para generar las 
condiciones de seguridad necesarias en términos de 
confidencialidad, integridad y disponibilidad adecuadas 
a la información de la Entidad, en todos sus medios 
de conservación y divulgación, con los recursos asig-
nados para administrar de forma efectiva los riesgos 
asociados a sus activos de información, aumentar la 
credibilidad y confianza de las partes interesadas, im-
plementar estrategias para el mejoramiento continuo 
y cumplir con la normatividad vigente.

Que los tres objetivos del Subsistema de Gestión de 
Seguridad de la Información – SGSI, son:

	 Fortalecer la cultura de seguridad de la información 
en la Gente IDU.

	 Administrar los riesgos de seguridad de la infor-
mación para mantenerlos o reducirlos hasta un 
nivel Moderado o Inferior, aplicando el plan de 
tratamiento de riesgos vigente.

	 Elevar el nivel de madurez de los controles de se-
guridad de la información, pasando el 30% de ellos 
a nivel L4 y asegurando el 70% restante en L3.

Que la Entidad el 10 de diciembre de 2020, obtuvo la 
certificación del Subsistema de Seguridad de la Infor-
mación, bajo los estándares de la Norma Técnica ISO 
27001:2013; comprometiéndose el Instituto a mantener 
y mejorar continuamente los mecanismos para la pro-
tección de los activos críticos de información frente a 
riesgos en disponibilidad, integridad y confidencialidad.

Que de acuerdo con los incisos “c”  y  “d”, del numeral 
5.- Compromiso de la Dirección de la  Norma NTC-ISO/
IEC 27001: 2013, la Dirección debe brindar evidencia 
de su compromiso con el establecimiento, implementa-
ción, operación, seguimiento, revisión, mantenimiento 
y mejora del SGSI y al efecto debe: “ c) estableciendo 
funciones y responsabilidades de seguridad de la 
información; d) comunicando a la organización la 
importancia de cumplir los objetivos de seguridad de 
la información y de la conformidad con la política de 
seguridad de la información, sus responsabilidades 
bajo la ley, y la necesidad de la mejora continua;”1

Que después de un análisis efectuado a  la Resolución 
761 de 2021 “Por la cual se actualizan los roles y res-
ponsabilidades para la administración y mantenimiento 
del Subsistema de Gestión de Seguridad de la Infor-
mación - SGSI, en el Instituto de Desarrollo Urbano, 
establecidos por la Resolución 5044 de 2019”,  se hace 
necesario actualizar los roles y responsabilidades para 
la administración y mantenimiento del Subsistema de 
Gestión de Seguridad de la Información - SGSI, esta-
blecidos en la referida Resolución, por lo que en aras 
del principio de economía administrativa que regla la 
función pública, es importante regularizar  la operación 
el sistema de seguridad de la información.

Que, por las consideraciones expuestas, la Dirección 
General,

RESUELVE:

Artículo 1. Roles dentro del marco del Subsistema 
de Gestión de Seguridad de la Información. Dentro 
de la entidad se establecen los siguientes roles frente 
al Subsistema SGSI:

1.	 Líder del SGSI (Subdirector General de Gestión 
Corporativa)

2.	 Subdirector(a) Técnico de Recursos Tecnológicos

3.	 Oficial de Seguridad de la Información

4.	 Equipo de Seguridad (Subdirección Técnica de 
Recursos Tecnológicos)

1 Norma NTC ISO/IEC 27001:2013
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5.	 Equipo de Seguridad (Gestores)

6.	 Líderes de Proceso

7.	 Supervisor de Proyectos

8.	 Gente IDU

Artículo 2. Líder del Subsistema de Gestión Segu-
ridad de la Información y sus, responsabilidades. 
El Subdirector(a) General de Gestión Corporativa es 
el líder del Subsistema de Gestión Seguridad de la 
Información, quien tendrá a su cargo las siguientes 
responsabilidades:

a.	 Impulsar las actividades necesarias para la gestión 
y mantenimiento del Subsistema de Gestión de 
Seguridad de la Información - SGSI.

b.	 Aprobar el Plan Estratégico de Seguridad y Priva-
cidad de la Información.

c.	 Aprobar las políticas de seguridad de la informa-
ción y la documentación del SGSI.

d.	 Proporcionar los recursos necesarios para el SGSI.

e.	 Aprobar el plan de toma de conciencia de seguri-
dad de la información.

f.	 Gestionar la implementación de las políticas y 
controles de seguridad de la información.

g.	 Promover la ejecución de auditorías al SGSI.

h.	 Apoyar las acciones de mejora continua del SGSI.

i.	 Realizar seguimiento al desempeño del SGSI.

Artículo 3. El Subdirector(a) Técnico(a) de Recursos 
Tecnológicos en el marco del Subsistema de Gestión 
de seguridad, tendrá las siguientes responsabilidades: 

a.	 Gestionar la documentación asociada a la segu-
ridad informática.

b.	 Gestionar la atención de incidentes de seguridad 
de la información.

c.	 Gestionar los informes técnicos de seguridad de 
la Información.

d.	 Gestionar los cambios de seguridad de la infor-
mación.

e.	 Evaluar las mejoras en la plataforma de seguridad 
informática.

f.	 Coordinar la subsanación de hallazgos o no con-
formidades de auditoría.

Artículo 4. Oficial de seguridad de la información 
y sus responsabilidades. Asignar el rol de Oficial de 
Seguridad de la Información, al directivo, profesional 
servidor público y/o contratista de prestación de ser-
vicios profesionales de apoyo a la gestión, designado 

por el líder del Subsistema de Gestión de Seguridad de 
la Información, quien tendrá a su cargo las siguientes 
responsabilidades:

Política SGSI

a.	 Definir y actualizar las políticas de seguridad de 
la información, alineadas con la plataforma estra-
tégica institucional.

b.	 Hacer seguimiento al cumplimiento de las políticas 
de seguridad de la información.

Gestión SGSI

a.	 Validar los diagnósticos realizados al SGSI.

b.	 Gestionar el contacto con autoridades y grupos de 
interés relacionadas con seguridad de la informa-
ción    en los casos necesarios.

c.	 Coordinar la elaboración de la documentación 
del SGSI.

d.	 Coordinar las actividades del plan de toma de 
conciencia del SGSI.

e.	 Promover el cumplimiento de los requisitos lega-
les, en particular lo relacionado con la propiedad 
intelectual y de datos personales.

f.	 Realizar seguimiento a los indicadores del SGSI.

g.	 Promover y acompañar la ejecución de auditorías 
al SGSI.

Riesgos

a)	 Participar de la definición de la estrategia de ries-
gos de seguridad de la información.

b)	 Gestionar la identificación, valoración y tratamiento 
de los riesgos asociados a los activos de informa-
ción y hacer seguimiento.

Vulnerabilidades

a)	 Coordinar la realización de análisis de vulnerabili-
dades de seguridad de la información.

b)	 Analizar los informes de vulnerabilidades encon-
tradas en la plataforma de TI.

Incidentes – Forense

a)	 Asignar al equipo de seguridad la atención de even-
tos o incidentes que puedan afectar la seguridad 
de la información.

b)	 Gestionar la elaboración de análisis forense de 
seguridad de la información en los casos que se 
requiera.

Activos de Información

a.	 Gestionar la actualización del inventario de activos 
de información de la Entidad.
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b.	 Definir los lineamientos de clasificación y etique-
tado de información.

c.	 Analizar e implementar soluciones de seguridad 
de la información de acuerdo con la necesidad.

d.	 Identificar requerimientos de seguridad de la infor-
mación en los proyectos IDU.

Artículo 5. Conformación y responsabilidades del 
Equipo operativo en el marco del Subsistema de 
Gestión de seguridad. El  Equipo Operativo estará 
conformado por un (1) representante de cada una de 
las siguientes áreas: Oficina Asesora de Planeación 
- OAP, Subdirección General de Gestión Corporativa 
- SGGC, Dirección Técnica Administrativa y Finan-
ciera –DTAF y Subdirección Técnica de Recursos 
Tecnológicos- STRT, quienes serán designados por 
el respectivo jefe inmediato o supervisor de contrato, 
según sea el caso, mediante memorando y/oficio, en 
un plazo no mayor a 30 días posteriores a la fecha de 
expedición de esta resolución. El Equipo Operativo 
tendrá las siguientes responsabilidades:

Política

a.	 Apoyar la identificación e implementación de las 
políticas de seguridad de la información.

b.	 Monitorear el cumplimiento de las políticas de 
seguridad de la información.

Subsistema de Gestión de Seguridad de la Infor-
mación 

a.	 Verificar el diagnóstico del SGSI.

b.	 Realizar las actividades necesarias para la gestión 
y mantenimiento del Subsistema de Gestión de 
Seguridad de la Información - SGSI.

c.	 Apoyar en la Identificación de los requisitos legales 
del SGSI.

d.	 Elaborar y mantener la documentación del SGSI.

e.	 Ejecutar los planes de acción del SGSI.

f.	 Acompañar la ejecución de auditorías de seguridad 
de la información.

g.	 Apoyar las acciones de mejora continua del SGSI.

h.	 Contactar autoridades y grupos de interés relacio-
nadas con seguridad de la información.

i.	 Ejecutar el plan de toma de conciencia de seguri-
dad de la información.

j.	 Aplicar las acciones de mejoramiento producto de 
las auditorías.

k.	 Implementar controles de seguridad de la información.

l.	 Generar informes de gestión de seguridad de la 
información.

m.	 Evaluar la madurez de los controles del SGSI.

Riesgo

a.	 Participar de la identificación, valoración y trata-
miento de los riesgos asociados a los activos de 
información y hacer seguimiento.

b.	 Consolidar información de la ejecución del plan de 
tratamiento de riesgos.

Incidentes

a.	 Atender los incidentes de seguridad de la infor-
mación.

b.	 Acompañar las actividades de análisis forense de 
seguridad de la información.

Vulnerabilidades

a.	 Realizar análisis de vulnerabilidades de seguridad 
de la información y presentar los informes técnicos 
correspondientes.

b.	 Hacer revisión de código seguro.

Artículo 6. Conformación y responsabilidades del 
Equipo Técnico de Seguridad de la Información en 
el marco del Subsistema de Gestión de seguridad. 
El Equipo Técnico de Seguridad de la Información, 
estará conformado por el grupo funcional de infraes-
tructura de tecnología de la Subdirección Técnica 
de Recursos Tecnológicos al que se le asignan las 
siguientes responsabilidades:

a.	 Implementar o acompañar la implementación de 
soluciones de seguridad de la información de 
acuerdo con la necesidad.

b.	 Generar informes técnicos de seguridad informá-
tica.

c.	 Aplicar cambios en la plataforma de seguridad 
informática.

d.	 Configurar y monitorear las herramientas de se-
guridad informática.

e.	 Aplicar las recomendaciones de los informes de 
vulnerabilidades encontradas en la plataforma 
de TI.

f.	 Definir y aplicar el plan de remediación a las vul-
nerabilidades técnicas identificadas.

g.	 Realizar el monitoreo de las herramientas de se-
guridad informática.

Artículo 7. Conformación y responsabilidades del 
Equipo Operativo de Gestores de Activos de Infor-
mación en el marco del Subsistema de Gestión de 
seguridad. El equipo operativo de gestores de activos 
de información, estará conformado por al menos una 
persona de cada uno de los procesos institucionales, 
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quienes serán designados por el respectivo jefe in-
mediato o supervisor de contrato, según sea el caso, 
mediante memorando, en un plazo no mayor a 30 días 
posteriores a la fecha de expedición de esta resolución. 
Se asignan las siguientes responsabilidades:

a.	 Garantizar que el inventario de activos de su pro-
ceso se mantenga actualizado.

b.	 Acompañar la elaboración del inventario de activos 
de información.

c.	 Hacer uso adecuado de los activos de información 
y promover esta conducta en todos sus compa-
ñeros.

d.	 Gestionar la identificación, valoración y trata-
miento de los riesgos asociados a los activos de 
información.

e.	 Elaborar el plan de tratamiento de riesgos de su 
proceso.

f.	 Realizar el seguimiento a los riesgos de seguridad 
de la información, de su proceso.

g.	 Gestionar la aceptación del riesgo residual.

h.	 Apoyar las acciones de mejora continua del SGSI.

Artículo 8. Conformación y responsabilidades 
Líderes de procesos en el marco del Subsistema 
de Gestión de seguridad. Los líderes de procesos 
son los directivos pertenecientes a la alta dirección y 
quienes toman las decisiones estratégicas de la enti-
dad. quienes tendrán las siguientes responsabilidades:

a.	 Promover las actividades necesarias para la ges-
tión y mantenimiento del Subsistema de Gestión 
de Seguridad de la Información - SGSI.

b.	 Aprobar las matrices de riesgos de seguridad de 
la información.

c.	 Aprobar el plan de tratamiento de riesgos de su 
proceso(s).

d.	 Aceptar expresamente el riesgo residual de segu-
ridad de la información.

Artículo 9. Conformación y responsabilidades del 
Supervisor de Proyectos en el marco del Subsis-
tema de Gestión de seguridad. Asignar el rol de 
Supervisor de Proyectos, el cual será desempeñado 
por cada uno de los supervisores de contrato y/o profe-
sionales de apoyo a la supervisión de contrato, quienes 
tendrán las siguientes responsabilidades:

a)	 Gestionar la identificación, valoración y tratamiento 
de los riesgos asociados a los activos de informa-
ción involucrados en los proyectos a su cargo. 

b)	 Identificar requerimientos de seguridad de la infor-
mación en los proyectos IDU a su cargo. 

Artículo 10. Conformación y responsabilidades de 
la Gente IDU Todos los servidores públicos y contra-
tistas de prestación de servicios profesionales y de 
apoyo a la gestión del Instituto de Desarrollo Urbano 
IDU, tendrán las siguientes responsabilidades:

a.	 Elaborar el inventario personal de activos de in-
formación.

b.	 Hacer uso adecuado de los activos de información.

c.	 Reportar eventos o incidentes que puedan afectar 
la seguridad de la información.

d.	 Conocer, entender y cumplir la directriz y las po-
líticas del SGSI.

e.	 Cumplir con los requisitos legales, en particular 
lo relacionado con la propiedad intelectual y de 
datos personales.

f.	 Participar en los programas de capacitación, 
sensibilización y toma de conciencia que se ha-
yan definido, relacionados con seguridad de la 
información.

Artículo 11. Vigencia y publicación. La presente re-
solución rige a partir de su expedición y será publicada 
en la página web de la entidad.

Dada en Bogotá, D.C., a los once (11) días del 
mes de julio de dos mil veintidós (2022).

PUBLÍQUESE Y CÚMPLASE.

DIEGO SÁNCHEZ FONSECA
Director General

RESOLUCIÓN N° 4157
(11 de julio de 2022)

“Por la cual se establecen lineamientos de austeridad 
para priorizar el gasto público y racionalizar el uso de 

los recursos públicos en el IDU”.

EL DIRECTOR GENERAL DEL INSTITUTO DE 
DESARROLLO URBANO - IDU,

en uso de sus atribuciones legales conferidas por los 
artículos 29 de Acuerdo 01 de 2009, y 5º del 

Acuerdo 06 de 2021 del Consejo Directivo del IDU; 
artículos 1° y 3º del Acuerdo Distrital 719 de 2018 y 

artículo 2º del Decreto Distrital 492 de 2019, y

CONSIDERANDO:

Que el artículo 209 de la Constitución Política ordena 
que la función administrativa debe estar al servicio de 


