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" ALGALDIA MAYCR

DE BOGQTA D.C,
HABITAT
Unided Aderrivtaive Eaowsl oo
Servicis Poblicos

UNIDAD ADMINISTRATIVA ESPECIAL DE SERVICIOS PUBLICOS
RESOLUCIONNUMERGJ 06 4 8o 2023

“Por la cual se emiten directrices en la segunidad de la informacion en la gestion de.proyectos en fa
Unidad Administrativa Especial de Servicios Piblicos - UAESP™

EL DIRECTOR GENERAL DE LA UNIDA(Ij) ADMINISTRATIVA ESPECIAL DE SERVICIOS
PUBLICOS.

En gjercicio de sus facultades legales y reglamentarias, en especial las establecidas en el Acuerdo Distrital
No. 257 de 2606, el Acuerdo 001 de 2012, Acuerdo 002 de 2012 y el Acuerdo No. 011 de 2014 expedido
por el Consejo Directivo de la Unidad Administrativa de Servicios Piiblicos -UAESP, en el Decreto 059 de
2023y,

CONSIDERANDO:

Que 1a Unidad Administrativa Especial de Servicios Piblicos - UAESP, es una Unidad Administrativa
Especial del Orden Distrital del Sector Descentralizado por Servicios, de cardcter eminentemente técnico y
especializado, con personerfa juridica, awtonomia administrativa y presupuestal y con patrimonio propio,
adscrita a la Secretatfa Distrital del Hiabitat (Acuerdo Distrital No 257 de 2006), que tiene por objeto
“Garantizar la presiacidn, coordinacion, supervision y control de los servicios de recoleccion, transporte,
disposicion final, reciclaje y aprovechamiento de residuos sélidos, la limpieza de vias y dreas piiblicas; los
servicios funerarios en la infraestructura del Distrito y del servicio de alumbrado pitblico”.

Que ef articulo 4 de 1a Ley 1341 de 2009 “Por la cual se definen principios y conceptos sobre la sociedad de
la informacion y la organizacién de las Tecnologias de la Informacion y las Comunicaciones TIC v se crea
la Agencia Nacional de Espectro y se dictan otras disposiciones”, seiiala que el Estado intervendra en el
sector de las tecnologins de la informacién y las comunicaciones, en desarrollo de los principios de
intervencidn contenidos en la Constitucién Polftica, de Ia siguiente manera:

“ARTICULG 4°. Intervencién del Estado en el sector de las Tecnologfas de la Informacion y las
Comunicaciones. En desarrollo de los principios de intervencion contenidos en la Constitucion
Politica, el Estado intervendrd en el sector las Tecnologias de la Informacion y las
Comunicaciones para lograr los siguientes fines:

(.}

11. Promover la seguridad mfomxinca y de redes para desarrollar Ias Tecnologias de la
Informacion y las Comumicaciones.”

Que la Ley Estatutaria 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de
daros personales.”, tiene como ohjeto: “(...) desarrollar el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de
datos o archivos, ¥ los demds dereches, liberiades y garantlas constitucionales a que se refiere &l articulo

15 de Ia Cansmzzctén Palitica; asi como el derecho a la mformaczén consagrado en el art!‘cu!o 20 de la

misma.’

Que de acuerde con lo sefialado en el articalo 18 de 1a mencionada Ley, es deber de los encargados del
tratamiento de la informacién conservarla en condiciones de seguridad, como se mencmua ‘2 continuacidn:

“Articulo 18, Deberes de los Encargados del Tratamiento, Los Encargados del Tratamiento
deberdn cumplir los siguientes deberes, sin perjuicio de las demds disposiciones previsias en la
presente ley v en otras que rifan su actividad:

{.)

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, use o acceso no auwtorizade o fraudulento”. .
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Que por otro lado, el Acuerdo 001 de 2012 “Por el cual se modifica la esiructura organizacional y se
determinan las funciones de las dependencias de la Unidad Administrativa Especial de Servicios Publicos”,
establece en el articulo séptimo las funciones de la Oficina de Tecnologfas de la Informacién y las
Comunicaciones, de la siguiente manera:

“f..)

1. Asesorar a la Direccién General y dependencias de la Unidad en materia informdfica y de
Telecomunicaciones.

2. Planear y controlar los recursos informdticos y de telecomunicaciones para satisfacer las
necesidades y requerimientos de los usuarios v clientes UAESP, de conformidad con las
politicas, metodologfas, estdndares informdticos, de calidad. seguridad y la normatividad
vigente.

3. Realizar estudios, investigacién y andlisis de tendencias tecnoldgicas para su posible
aplicacion en la Unidad, actualizacién e implantacidn de estdndares informdticos y de calidad
de toda la plataforma tecnolégica.

4. Formular el Plan Estratégico de la informditica y las telecomunicaciones y el Plan de Accidn
de la Oficina de acuerdo con las polfticas institucionales, el modelo de operacién por
procesas, tecnhologias apropiadas y metodologfa adoprada. - ‘

5. Adaptar las polfticas que en materia de tecnologlas de la Informacidn y las Comunicaciones
dicten los gobiernos nacional y Distrital. '

6. Administrar los sistemas de informacién, aplicativos ofimdticos y bases de datos, adguiridos

v+ odesarrollados internamente para atender los requerimientos de informacidn de los procesos
.y dependencias de la Unidad de acuerdo con la tecnologla disponible, metodolagm

. herramientas adoptadas y procedimientos establecidos. .

. 7. Dirigir el funcionamiento, mantenimiento y adecuacidn de los equipos rcder » elemcnras
que conforman la plataforma tecnologica de la Unidad. ™

Que en et articulo 10 del Decreto 2573 de 2014 “Por el cual se establecen los lineamientos generales de la
Estrategia. de Gobierno en linea, se reglamenta: parcialmente la Ley 1341 de 2009 y se’ dictan otras
disposiciones ", -establece los plazos, los sujetos obligados del orden nacional y los sujetos obligados del
orden territorial, para implementar las actividades establecidas en el Manual de Gobierno ¢n Linea; ahora
Manual de Gobierno Digital, el cual estd establecide en el Decreto 1008 de 2018 (Compilado en el Decreto
1078 dc 2015, capitulo 1, titulo 9, parte 2, libro 2), para la Implementacidn de la Politicade Gobierno Digital,
en los componentes de TIC para servicios, TIC para el Gobiemo abierto, TIC para la Gestidn, Seguridad y
Privacidad de ia Informacién. .

Que el Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario dei Sector de
Funcion Piblica’, en su anticulo 2.2.22.2.1. cstablece las polfticas de gestién y desempeiio Institucional,
entre las que se encuentran “Gobierno Digital”. ames “Gobierno en Linea” y “Seguridad Digital”;
adoptadas y desamrolladas en el Modelo Integrado de Planeacién y Gestion MIPG de 1a UAESP.

Que el Decreio 1078 de 2015, “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién v las Comunicaciones”, incorpora la compilacién.y racionalizacién de las
normas de cardcter reglamentarioque rigen en ¢l sector, con el objeto de establecer los lineamientos generales
de la Politica de Gobicno Digital, entendida como ¢l uso y aprovechamiento de las Tecnologfas de la
Informacién y las Comunicaciones, con la finalidad de impactar positivamente la calidad de vida de los
ciudadanos y, en general, los habitantes del territorio nacional y la competitividad del pafs, promoviendo la
generacién de-valor piiblico-a través de la transformacién digital.del Estado. de manera proactiva, confiable,
articulada y colaborativa entre los Grupos de Interés y permitir el ejercicio de los derechos de los usuarios
del ciberespacio. 2

Asi mismo. el Decreto en mencién establece en su articulo 2.2.17.1.6 el principio de Seguridad, privacidad
y circulacion restringida de Ia informacién indicando que, toda la informacién de los usuarios que se genere,
almacene, transmita o trate en el marco de los servicios ciudadanos digitales, deberdi ser protegida y
custodiada bajo los mds estrictos esquemas de seguridad digital y privacidad con miras a garantizar la
autenticidad, integridad, disponibilidad, confidencialidad, cl acceso y circulacién restringida de la
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informacicn, de conformidad con lo estipulado en el habilitador transversal de seguridad de la informacion
de la Politica de Gobierno Digital.

Que en virtud de lo anterior, las emidades distritales deben contar con una estrategia de seguridad y
privacidad de la informacidn, seguridad digital y continuidad de la prestacién del servicio, en la cual, deberdn
hacer periddicamente una evaluacion del riesgo de seguridad digital, que incluya una identificacion de las
mejoras a implementar en su Sistema de Administracién del Riesgo Operativo. Para lo anterior, deben contar
con normas, politicas, procedimientos, recursos técnicos, administrativos y humanos necesarios para
gestionar efectivamente el riesgo. En ese sentido, se deben adoptar los lineamientos para la gestién de ia
seguridad de la informacidn y seguridad digital que emita el Ministerio de Tecnologfas de [a Informacién y
tas Comunicaciones.

Que la Resolucién No. 451 de 2022, “Por la cual se actualiza la Politica General de Seguridad y Privacidad
de la Informacién y se deroga ta Resolucion 613 de 2021, tiene por objeto definir y adoptar las politicas
especificas para el uso de la informacién en la Unidad Administrativa Especial de Servicios Piblicos —
UAESP. As{ mismo, el objetivo general de esta politica es establecer los lineamientos orientzdos a proteger
y preservar la confidencialidad, integridad, disponibilidad, autenticidad y no repudio de los activos de
informacion gestionados por la Entidad, mediante una gestion integral de riesgos y la implementacion de
controles que prevengan fa materializacion de incidentes de seguridad y privacidad de la informacion,
cumpliendo los requisitos legales, reglamentarios vy regulatorios, orentados a la mejora continua, el uso
efectivo y la apropiacion de seguridad y privacidad de la Informacién.

Que la norma ISO 27001 versién 2022, proporciona un marco de trabajo reconocido internacionatmente para
la gestion de la seguridad de la informacion, toda vez que se efectuaron algunos cambios en Ia lista y
clasificacion de controles de seguridad de la informacion como la identificacién de los procesos y sus
interacciones, los objetivos deben estar documentados v estar disponibles como “informacion documentada”
para todas las partes interesadas, también las organizaciones deben definir criterios para los procesos
operativos y controlar esos procesos de acuerdo con los criterios, evaluar y monitorear sus controles, los
cuales deben ser comparables y reproducibles para que la organizacién pueda analizar las tendencias y las
evaluaciones internas, también deben cubrir todos los requisitos de la organizacion, no sélo la norma ISO
27001.

Que en concordancia, con lo expuesto, teniendo en cuenta que 1a seguridad de la informacion es un aspecto
fundamental en la gestion de proyectos en la Unidad Administrativa de Servicios Piblicos ~ UAESP, deben
dictarse directrices de seguridad de la informacion en los proyectos gue desarrolle esta entidad para garantizar
la seguridad digital y [a privacidad de la informacién de las partes interesadas que interactian deniro de los
mismos.

Que para lo anterior es fundamental que los objetivos de la palitica de seguridad y privacidad de ta
informacién se incluyan en los objetivos del proyecto o se establezcan elementos que permitan afianzar dicha
politica, se identifiquen y gestionen Jos riesgos de seguridad de 1a mformau(’)n y se clasifiquen los activos de
informacién para estdblecer los controles necesarios.

Que la Subdireccién de Asuntos Legales, realizé el respectivo control de legalidad, el cual recae vinica y
exclusivamente sobre la revisién de las normas gue sustentan el acto administrativo, 1a vigencia de las
mismas, su conducencia, pertinencia y/o aplicabilidad dentro de los casos o situaciones objeto de decisin,
asi como que dicha decisién se profiera acorde a derecho, en tal sentido, no le compete at avala la revisién
de datos tecnicos, financieros, contables o de competencna del drea misional responsable de la elaboracién
del acto.

Que en mérito de lo expuesto,
RESUELVE
ARTICULO PRIMERO: Emitir las directrices para la seguridad de la informacidn a los responsables de Ia

gestion de los proyectos en la Unidad Administrativa Especial de Servicios Piblicos -UAESP, las cuales se
sefialan a continuacién:
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a) Incluir los objetivos de Ia seguridad de 1a informacion, en los objetivos de todos los proyectos de la
Unidad Administrativa Especial de Servicio Piblicos - UAESP.

b} Identificar v clasificar en cada proyecto que sea responsabilidad de la Unaidad Administrativa Especial
de Servicios Publicos - UAESP, los activos de informacién de acuerdo con los criterios definidos por 1a
entidad, o aquellos que mejor se ajusten a las necesidades del proyecto o a las buenas pricticas de
seguridad de la informacion,

c) Identificar y gestionar en todos los proyectos, los riesgos de seguridad de la informacidn utilizando la
metodologia que defina para el efecto la entidad o aquella que mejor se ajusle a las pecesidades del
proyecto o a las buenas pricticas de seguridad de la informacion,

d} Integrar la seguridad de la informacion en todas las fases del proyecto, desde su planificacién hasta su
evaluacién, implementando medidas de seguridad adecuadas y oportunas en cada etapa del proyecto para
garantizar la proteccion de la informacién y los datos personales. La seguridad de Ja informacién debe ser
considerada como un factor clave en todas las decisiones relaciopadas con el proyecto y ser parte integrat
de la gestién de proyectos en la Unidad Administrativa Especial de Servicios Pdblicos - UAESP.

) Los responsables de Ia gestion de los proyectos deben establecer mecanismos de monitoreo de los
lineamientos de seguridad de la informacién en Ia gestién de proyectos de la Unidad Administrativa
Especial de Servicios Piblicos - UAESP.

Los citados mecanismos deben medir el grado de cumplimiento de las directrices contenidas en este
articulo, identificar desviaciones y tomar las medidas necesarias para corregirlas. Asf mismo, se debe
asegurar gue se protejan adecuadamente los datos personales y se respefen los derechos de privacidad y
proteccion de datos personales de las personas cuya informacitn sea procesada o almacenada en el marco
de los proyectos de la UAESP.

f) Los responsables de la gestién de proyectos en 1a Unidad Administrativa Especial de Servicios Piiblicos
-UAESP deben establecer un conjunto de controles de seguridad en los activos de la informacidn, estos deben
ser apropiados, que aborden los riesgos y protejan los activos de informacién. Para garantizar una gestién
efectiva y eficiente de la seguridad de la mformacidén en la UAESP, incluida la proteccién de datos personales,
esos controles deben ser proporcionales a la naturaleza del riesgo y al nivel de criticidad de los activos de
informacion, y pueden incluir, entre otros:

+ Control de acceso y autenticacidn: La adopcion de medidas que regulen el acceso fisico y 1gico a los
sisternas y recursos de informacion, como la autenticacion multifactor, contrasefias robustas, la gestién
de identidades y el control de acceso basado en roles.

+ Control en ¢l respaldo y recuperacién de datos: La implementacion de procedimientos y sistemas de
respatdo de informacién periddicos, asf como la creacién de planes de contingencia y recuperacion ante
incidentes, con €t fin de asegurar la continuidad del negocio en caso de fallos o desastres.

¢ Control en el monitoreo y deteccién de intrusiones: La utilizacién de herramientas de monitoreo y
deteccion de intrusiones en tiempo real, gue permitan identificar y responder ripidamente a actividades
sospechosas o no autorizadas, asf como la implementacion de sisteras de registro de auditoria y andlisis
de registros de eventos.

¢ Control en las actualizaciones y parches de seguridad: La aplicaci6n regular de actualizaciones y
parches de seguridad en los sistemas y software utilizados en el proyecto, con el fin de corregir
vulnerabilidades conocidas y fortalecer la proteccién contra amenazas emergentes.

«  Control ¢n las Pruebas de seguridad: La realizacion periddica de pruebas de seguridad, como pruebas
de penetraci6n y andlisis de vulnerabilidades, para identificar y corregir posibles brechas en 1a seguridad.
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¢ Concientizacién y capacitacién en seguridad: La implementacién de programas de concientizacién y
capacitacion en seguridad de la informacion para todos los involucrados en ef proyecto, con ¢l objetivo -
de promover una cultura de seguridad y garantizar que los usuarios sean conscientes de las buenas
pricticas de seguridad.

s Centrol en Ia Proteccion de datos personales: La implementacién de medidas técnicas y organizativas
adecuadas para proteger los datos personales, cumpliendo con las leyes y regulaciones de privacidad
aplicables. Esto puede incluir el cifrado de datos, el acceso restringido a la informacién personal, la
pseudonimizacion o anonimizacién de datos cuando sea posible, y la implementacién de politicas y
procesos para la gestién adecuada de los datos personales.

e Control en ¢l consentimiento y derechos de los interesados: El establecimiento de mecanismos para
obtener el consentimiento informado de los individuos cuyos datos personales son procesados en el
proyecto, asi como para garantizar el ejercicio 'de sus derechos de privacidad, como el acceso,
rectificacion, cancelacion y oposicion. ’

ARTICULO SEGUNDO: El cumplimiento de las directrices establecidas en la presente Resolucion es
obligatoria para todos los responsables de la gestién de proyectos en la Unidad Administrativa Especial de
Servicios Piblicos — UAESP, de tal manera que se asegure la proteccién de la informaciéa en todo momenio
en la Entidad. Por lo anterior, deben aplicarse independientemente de la metedologia y tipo de proyecto,
garantizando la implementacién de medidas de seguridad de la informacién en todas las etapas de los
Proyectos.

ARTICULO TERCERQ: La presente Resolucién rige a partir de la fecha de su publicacién.

ARTICULO CUARTO: En contra de la presente Resolucion no proceden recursos de conformidad con la
Ley 1437 de 2011,

PUBLIQUESE Y CUMPLASE

Dada en Bogotd, D.C., alos 1 6 AG“. 2023

JUAN DS LOPEZ LOPEZ

Proyect6: Juan Sebastidn Perdomo Méndez - Profesional Universitario Oficina TIC. £ £is
Revisé: Carlos Robesto Tarazona Alvirez / Abogado Contratists UAESP ~ 213 - 2023 / Subdireccitn de Ammm Legnlxts%

Swandy Arroyo Betancourt / Profesional Subdireccidn de Asubtos ch&lesm 2
Nancy Daniela Rodriguez Oniz — Abogada conratista Cto 2023 ¢ Subklireccidn de Asunfos chales\)/\-

Witson Capera Rodriguez ~ Contratista / Direccién Gener:
Aprob6: Cesar Mnuricio Beltrin Lopez — Jefe de la Oficina de Tecnologias de la Inforngacion y las Comunicaciunesﬁ

Anturo Galeano Avils — Subdirector de Asuntos Legales.
Yesly Alexandra Ros Mendoza ~ Jefe de Ia oficina Asesora de Plancacién
Migue! Antonio Jiménez Porlela - Subdirector Administrativo y Finnnciero
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