INSTITUTO DE DESARROLLO URBANO

RESOLUCION N2 2473
(18 noviembre de 2024)

“Por la cual se aprueba y adopta la version 2.0 del Manual del Subsistema de Gestion de Administracion del
Riesgo de Lavado de Activos y de la Financiacion del Terrorismo, SG-SARLAFT, del Instituto de Desarrollo
Urbano -IDU”.

EL DIRECTOR GENERAL DEL INSTITUTO DE DESARROLLO URBANO - IDU, en
ejercicio de sus facultades legales y en especial en el articulo 17 del Acuerdo Distrital
19 de 1972, articulo 29 del Acuerdo 01 de 2009 del Consejo Directivo del IDU, articulo
5° del Acuerdo 06 de 2021, modificado por el articulo 4° del Acuerdo 02 de 2022 del
Consejo Directivo del, y

CONSIDERANDO:

Que el articulo 209 de la Constitucion Politica sefiala que la funcion administrativa
esta al servicio de los intereses generales y se desarrolla con fundamentos en los
principios de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y
publicidad, mediante la descentralizacion de funciones y que la administracion
publica tendré un control interno que se ejercera en los términos que sefale la ley.

Que el articulo 269 de la Constitucién Politica de Colombia establece que las
entidades publicas, estan obligadas a disefiar y aplicar segun la naturaleza de sus
funciones, métodos y procedimientos de control interno de conformidad con lo que
disponga la ley.

Que el articulo 23 de la Ley 80 de 1993, respecto de los principios de las
actuaciones contractuales de las entidades Estatales, establecid6 que: “Las
actuaciones de quienes intervengan en la contratacion estatal se desarrollaran con
arreglo a los principios de transparencia, economia y responsabilidad y de
conformidad con los postulados que rigen la funcién administrativa. Igualmente, se
aplicaran en las mismas las normas que regulan la conducta de los servidores
publicos, las reglas de interpretacion de la contratacién, los principios generales del
derecho y los particulares del derecho administrativo”.

Que de conformidad con el paragrafo del articulo 1° de la Ley 87 de 1993, el control
interno se expresard a través de las politicas aprobadas por los niveles de direccién
y administracién de las respectivas entidades, mediante la elaboracién y aplicacion,
entre otros, de manuales procedimientos.

Que el articulo 2° del Decreto Nacional 1083 de 2015 reglamentario de la Ley 87 de
1993, establece que las organizaciones publicas deberan elaborar, adoptar y aplicar
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manuales a través de los cuales se documentaran y formalizaran los procedimientos
a partir de la identificacion de los procesos institucionales.

Que la Ley 1121 de 2006, en su articulo 27, establece que “el Estado Colombiano y
las Entidades Territoriales en cualquier proceso de contratacion deberan identificar
plenamente a las personas naturales y a las personas juridicas que suscriban el
contrato, asi como el origen de los recursos; lo anterior con el fin de prevenir
actividades delictivas”.

Que el Decreto Distrital 371 de 2010 formuld lineamientos para preservar y
fortalecer la transparencia y para la prevencién de la corrupcion en las Entidades

y Organismos del Distrito Capital en temas como la contratacion, respuesta a
solicitudes ciudadanas, atencidon de peticiones, participacion ciudadana y control
interno.

Que la Ley 1474 de 2011 dict6 normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del
control de la gestiéon pulblica, con medidas anticorrupcion, sanciones de delitos de
corrupcion, medidas administrativas, penales y disciplinarias.

Que el articulo 2° del Decreto Nacional 338 de 2019 adicioné un “Capitulo 7" al
Decreto Unico Reglamentario del Sector de Funcion Publica 1083 de 2015, creando
la Red Anticorrupcion, integrada por los jefes de Control Interno, o quien haga sus
veces, para articular acciones oportunas y eficaces en la identificacion de casos o
riesgos de corrupcion en instituciones publicas, para generar las alertas de caracter
preventivo, frente a las decisiones de la administraciéon, promoviendo la
transparencia y la rendicion de cuentas en la gestion puablica.

Que el articulo 133 de la Ley 1753 de 2015 sefial6 que el Sistema de Gestion MIPG-
SIG debera articularse con los Sistemas Nacional e Institucional de Control Interno
consagrado en la Ley 87 de 1993, de tal manera que permita el fortalecimiento de
los mecanismos, métodos y procedimientos de control al interior de los organismos
y entidades del Estado.

Que la Ley 1778 de 2016 regulé lo concerniente a la responsabilidad de las
personas juridicas por actos de corrupcion transnacional y dict6 otras disposiciones
en materia de lucha contra la corrupcion.
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“Por la cual se aprueba y adopta la version 2.0 del Manual del Subsistema de Gestion
de Administracion del Riesgo de Lavado de Activos y de la Financiacion del
Terrorismo, SG-SARLAFT, del Instituto de Desarrollo Urbano -IDU”

Que el articulo 5° del Decreto Distrital 221 de 2023 adopt6 para el Distrito Capital el
Modelo Integrado de Planeacién y Gestién -MIPG, como un mecanismo que facilita
la integracion y articulacion entre el Sistema de Gestion y el Sistema de Control
Interno, y que constituye el marco de referencia para su implementacion, de
acuerdo con lo establecido en los articulos 2.2.22.3.2. y 2.2.22.3.3 del Decreto
Unico Reglamentario 1083 de 2015, del Sector de la Funcién Publica o la norma que
lo sustituya o modifique.

Que mediante Documento CONPES D.C. 01 de 2023, publicado en el Registro
Distrital No. 7738 de fecha 09 de junio de 2023, se fij6 la “POLITICA PUBLICA
DISTRITAL DE TRANSPARENCIA, INTEGRIDAD Y NO TOLERANCIA CON LA
CORRUPCION”

Que la Administracion Distrital suscribi6 el Pacto por la Transparencia para la Lucha
Contra la Corrupcion, con la Unidad de Informacion y Andlisis Financiero - UIAF y la
Vicepresidencia de la Republica, con el fin de cooperar arménicamente para el
cumplimiento del Documento CONPES D.C. 01 de 2018, en el marco de sus
competencias.

Que el articulo 2° de la Ley 2014 de 2019 modifico el literal j) del numeral 1° del
articulo 8° de la Ley 80 de 1993 estableciendo la inhabilidad para contratar con el
Estado a cualquier persona natural que hayan sido declaradas responsables
judicialmente por la comision de delitos contra la Administracion publica, o
cualquiera de los delitos o faltas contempladas por la Ley 1474 de 2011 y sus
normas modificatorias o de cualquiera de las conductas delictivas contempladas por
las convenciones o tratados de lucha contra la corrupcién suscritos y ratificados por
Colombia, asi como las personas juridicas que hayan sido declaradas responsables
administrativamente por la conducta de soborno transnacional.

Que el Decreto Nacional 1358 de 2020 por el cual se reglamenta el literal j) del
numeral 1° del articulo 8° de la Ley 80 de 1993, modificado por el articulo 2° de la
Ley 2014 de 2019, adicion6 una “Seccion 3” al Capitulo 2 del Titulo 3 de la Parte 2
del Libro 2 del Decreto Unico Reglamentario 1069 de 2015, del Sector Justicia y del
Derecho, referente a la publicidad de las sentencias penales por la comision de
delitos contra la administracion publica.

Que mediante el Decreto Distrital 189 de 2020 se expidieron lineamientos generales
sobre transparencia, integridad y medidas anticorrupcion en las entidades y
organismos del orden distrital.
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Que la Circular 092 de 2020 emitida por la Secretaria General de la Alcaldia Mayor
de Bogota, define las directrices para la implementacion del Sistema de
Administracion de Riesgo de Lavado de Activos y Financiacion del Terrorismo —
SARLAFT en las entidades distritales, cuyo objetivo es proporcionar a las entidades
distritales herramientas y mecanismos que contribuyan a la prevencion y a la
deteccion del riesgo de LA/FT a través de la implementacion del SARLAFT, que
aporte al fortalecimiento institucional en la gestién de riesgos, la lucha contra la
corrupcion y la transparencia en las entidades distritales.

Que mediante el Documento CONPES 4042 de 2021 el Consejo Nacional de
Politica Economica y Social, adopté la Politica Nacional Antilavado De Activos,
Contra La Financiacion Del Terrorismo Y Contra La Financiacion De La Proliferacion
De Armas De Destruccion Masiva, en el cual se sefiala dentro de los sectores y
principales componentes del Sistema ALA/CFT a las entidades publicas dentro de
las cuales se cuentan los gobiernos locales, los cuales deben vincularse
activamente a la lucha contra los fendmenos de LA/FT desde la divulgacion de
campafias y esquemas de prevencion que promuevan la cultura ALA/CFT y hasta la
implementacion de sistemas de administracion del riesgo.

Que la Ley 2195 de 2022 por la cual se adoptan disposiciones tendientes a prevenir
actos de corrupcion, a reforzar la articulacion y coordinacion de las entidades del
Estado y a recuperar los dafios ocasionados por dichos actos con el fin de
asegurar promover la cultura de la legalidad e integridad y recuperar la confianza
ciudadana y el respeto por lo publico, ordena a las entidades publicas del orden
territorial, implementar dentro de sus Programas de Transparencia y Etica Publica,
medidas de prevencion del lavado de activos, de la financiacion del terrorismo.

Que la Secretaria General de la Alcaldia Mayor de Bogota emitié con fecha 16 de
diciembre de 2022, el documento técnico: “Adaptacion de medidas de prevencion y
mitigacion del riesgo del lavado de activos y financiacion del terrorismo en las
entidades del Distrito Capital”
https://secretariageneral.gov.co/sites/default/files/2023-12/2022_Documento_Te
%CC%81cnico_LA-FT.pdf ,

Que el Instituto de Desarrollo Urbano cuenta desde el afio 2020 con la Certificacion
del Subsistema de Gestién Antisoborno bajo los estandares de la Norma Técnica
37001:2016, a través de la cual establecid la politica de “Cero Tolerancia al
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Soborno” y fortalecié sus canales de denuncia y las estrategias de transparencia,
estado abierto, acceso a la informacién publica y cultura de legalidad.

Que el Director General del IDU suscribié en el afio 2023, ante la Secretaria
General de la Alcaldia Mayor de Bogotd su compromiso con el disefio,
implementacion y financiamiento del Sistema de Administracion de Riesgo de
Lavado de Activos y Financiacién del Terrorismo — SARLAFT, asignando los
tiempos y recursos necesarios para este fin, contribuyendo con la lucha contra la
corrupcion y promoviendo el fortalecimiento de la cultura integra y transparente,
reflejada en los resultados y en el impactos del actuar del IDU en la ciudadania.

Que para una adecuada gestion de riesgo LAFT, el IDU implementa el Subsistema
de Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo
SG- SARLAFT.

Que mediante Acuerdo 06 de 2023 de Consejo Directivo del IDU se adopté la
Politica del Subsistema de Gestion de Administracion del Riesgo de Lavado de
Activos y de la Financiacion del Terrorismo, SG - SARLAFT para el Instituto de
Desarrollo Urbano, IDU.

Que se hace necesario actualizar el Manual del Subsistema de Gestion de
Administracion del Riesgo de Lavado de Activos y de la Financiacion del Terrorismo,
SG - SARLAFT, del Instituto de Desarrollo Urbano IDU”, version 1.0 aprobado
mediante Resolucion IDU-4349 de 2023, y en tal sentido aprobar y adoptar mediante
el presente acto administrativo la version 2.0 de dicho Manual.

Que, en mérito de lo expuesto,

RESUELVE:

ARTICULO 1°. Manual SG-SARLAFT Versién 2.0. Apruébese y adoptese el
Manual del Subsistema de Gestion de Administracion del Riesgo de Lavado de
Activos y de la Financiacion del Terrorismo, SG - SARLAFT del Instituto de Desarrollo
Urbano - IDU, Version 2.0., el cual hace parte integral de la presente Resolucion.
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ARTICULO 2°. Vigencia. La presente Resolucion rige a partir de la fecha de su
publicacion en el Registro Distrital y deroga la Resolucion IDU-4349 de 2023.

Dada en Bogota D.C., en Noviembre 18 de 2024.

PUBLIQUESE Y CUMPLASE

PEDRO ORLANDO MOLANO PEREZ
Director General

Firma mecanica generada el 18-11-2024 05:03:05 PM autorizada mediante Resolucién No. 400 de marzo 11 de 2021
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INTRODUCCION

Para el presente Manual los temas relacionadas con el Lavado de activos, la Financiacion del
Terrorismo (en adelante LA/FT) se asocian a fenémenos delictivos que generan consecuencias
negativas para la economia del pais y para las entidades publicas del orden nacional y territorial
— independientemente de su naturaleza juridica u objeto — que se pueden traducir en el
acaecimiento de riesgos operacionales, legales, reputacionales y de contagio que pueden
afectar la institucionalidad de la entidad, incluso la confianza ciudadana y el respeto por el sector
publico.

Teniendo en cuenta que el IDU es una es una entidad publica del orden territorial, de caracter
descentralizado con personeria juridica, patrimonio propio, autonomia administrativa, y
domiciliada en Bogota, de conformidad con las disposiciones emitidas por la Alcaldia Mayor de
Bogota, le corresponde junto con las demas Entidades Distritales implementar el Sistema de
Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo, SARLAFT,
ademas de dar cumplimiento a las disposiciones que aplican a las entidades publicas del orden
territorial contenidas en la Politica Nacional Anti lavado de Activos, contra la Financiacion del
Terrorismo senaladas en el CONPES 01 de 2019 y CONPES 4042 de 2021, ademas de dar
cumplimento a las disposiciones contenidas en la Ley 2195 de 2022, por la cual se ordena a las
entidades del orden territorial a implementar dentro de sus Programas de Transparencia y Etica
Publica, controles de prevencion de LA/FT.

Que, en virtud de lo anterior, el Instituto de desarrollo Urbano IDU, mediante el Acuerdo Numero
006 de 2023 el Consejo Directivo, adopté la politica del Subsistema de Gestion de
Administracion del Riesgo de Lavado de Activos y de la Financiacion del Terrorismo, SG -
SARLAFT y mediante Acto Administrativo de la Direccion General se incorporé dicha politica
Sistema de Gestion MIPG- SIG del Instituto.

Por lo tanto, le corresponde a la entidad, adoptar el Manual del SG - SARLAFT IDU que integre
las politicas y los procedimientos de control, la estructura organizacional, los recursos

tecnolégicos y demas mecanismos e instrumentos que se deben aplicar para la adecuada
gestion del riesgo de LA/FT.
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1 OBJETIVO

Desarrollar al interior del IDU, los elementos y etapas que integran el Subsistema de Gestion de
Administracién del Riesgo de Lavado de Activos y de la Financiacion del Terrorismo, SG - SARLAFT,
con el fin de mantener una adecuada gestion del riesgo de LA/FT

2 ALCANCE

El presente manual aplica al Consejo Directivo, la Alta Direccion, toda la Gente IDU, a todos los Socios
de Negocio (en especial a todas las personas que mantengan relaciones contractuales o hagan parte
de las etapas precontractuales, comerciales, de negocios, o de relacionamiento con el IDU) con el fin
de prevenir, detectar e informar actividades asociadas al Lavado de Activos, sus delitos fuente y
Financiacion del Terrorismo a los que pudiera verse expuesta la entidad

El SG-SARLAFT IDU se aplicara a las actividades criticas asociadas al riesgo de LAFT en los siguientes
procesos:

Gestion Predial

Gestion Contractual

Gestion Financiera

Gestion del Talento Humano

Gestion de la Valorizacion y la Financiacion (Devoluciones de valorizacion)

3 MARCO NORMATIVO

El Manual de Gestion del Subsistema para la Administracion del Riesgo de Lavado de Activos y
Financiacion del Terrorismo SARLAFT del Instituto de Desarrollo Urbano — IDU, se enmarca en las
siguientes regulaciones:

e Ley 526 de 1999 (Art. 10) modificada por la Ley 1121 de 2006. Las autoridades que ejerzan
funciones de inspeccion, vigilancia y control deben instruir a sus supervisados sobre las
caracteristicas periodicidad y controles en relacion con la informacion por reportar a la
UIAF, de acuerdo con los criterios e indicaciones que se reciban de esa entidad.

o Ley 1121 de 2006 (Art. 20) regula el procedimiento para la publicacién y cumplimiento de
las obligaciones relacionadas con Listas Vinculantes para Colombia, de conformidad con
el Derecho Internacional.

e Ley 1150 de 2007 Inciso 1° del articulo 6°, modificado por el articulo 221 del Decreto Ley 19
de 2012. sobre inscripciones en el RUP.

e Ley 1186 de 2009 Declarada exequible mediante la sentencia de constitucionalidad C-685
de 2009 donde se aproboé el Memorando de entendimiento entre los gobiernos de los
estados del Grupo de Accidn Financiera de Sudamérica contra el lavado de activos.
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o Ley1474 de 2011, por la cual se crearon estrategias orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control
de la gestion publica con medidas anticorrupcion, sanciones de delitos de corrupcion,
medidas administrativas, penales y disciplinarias. Que la mencionada ley, ordené a las
entidades publicas la elaboracion de los Planes de Anticorrupcion y de Atencion al
Ciudadano; asi como de la Politica Antitramites, y ademas introdujo modificaciones al
proceso de responsabilidad fiscal adoptando medidas para el fortalecimiento del ejercicio
de la funcién de control fiscal.

e Ley 1682 de 2013 articulo 25, modificado por el articulo 10 de la Ley 1882 de 2018 por el
cual se permite a la entidad adquirente proceder a expedir directamente la resoluciéon de
expropiacién sin necesidad de expedir oferta de compra en PARAGRAFO. La entidad
adquirente procedera a expedir directamente la resoluciéon de expropiacion sin necesidad
de expedir oferta de compra en los siguientes eventos: los siguientes eventos: (...) 2. 2. En
el evento en el que alguno de los titulares del derecho real inscrito en el folio de matricula
inmobiliaria del inmueble objeto de adquisiciéon o el respectivo poseedor regular inscrito
se encuentren reportados en alguna de las listas de control de prevencion de lavado de
activos o financiacion del terrorismo. Una vez expedida la resoluciéon de expropiacion, la
entidad adquirente solicitara la inscripcion de la misma en el respectivo Certificado de
libertad y tradicién y libertad del inmueble. El registrador se abstendra de efectuar la
inscripcion de actos, limitaciones, gravamenes, medidas cautelares o afectaciones al
dominio sobre aquellos. Surtida la etapa de agotamiento de via gubernativa, la Entidad
adquirente debera acudir al procedimiento de expropiacion judicial contemplado en el
articulo 399 del Codigo General del Proceso o la norma que lo modifique o sustituya, para
lo cual aplicara el saneamiento automatico y el valor que arroje la expropiacion se dejara a
cargo del juzgado de conocimiento.

e Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

e Ley1778 de 2016, por la cual se regulé lo concerniente a la responsabilidad de las personas
juridicas por actos de corrupcion transnacional y dictd otras disposiciones en materia de
lucha contra la corrupcion.

e Ley 1882 DE 2018, articulo 20, por medio del cual se modifica el articulo 32 de la Ley 1508
de 2012. En los contratos que desarrollen Proyectos de Asociacion Publico-Privada -APP,
se incluira una clausula en la cual se establezca la formula matematica para determinar las
eventuales prestaciones reciprocas entre las partes a las que haya lugar para efectos de
terminarlos anticipadamente por mutuo acuerdo o en forma unilateral, cuando exista una
causal de nulidad absoluta. Adicionalmente el concesionario responsable de la conducta
que dio lugar a la causal de nulidad o los integrantes del mismo que hayan dado lugar a la
causal de nulidad o la declaratoria de la misma por la existencia de una conducta dolosa
en la comision de un delito o una infraccion administrativa relacionada con la celebracién
o ejecucion del contrato objeto de terminacion o declaratoria de nulidad, segun
corresponda, deberan pagar a la entidad el equivalente a la clausula penal pecuniaria
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pactada, o en caso de que no se haya convenido, dicha suma sera el cinco por ciento (5%)
del valor del contrato.

Ley 2014 de 2019, por la cual se establece la inhabilidad para contratar con el Estado a
cualquier persona natural que hayan sido declaradas responsables judicialmente por la
comision de delitos contra la Administraciéon publica, o cualquiera de los delitos o faltas
contempladas por la Ley 1474 de 2011 y sus normas modificatorias o de cualquiera de las
conductas delictivas contempladas por las convenciones o tratados de lucha contra la
corrupcion suscritos y ratificados por Colombia, asi como las personas juridicas que
hayan sido declaradas responsables administrativamente por la conducta de soborno
transnacional. Esta inhabilidad procedera preventivamente ain en los casos en los que
esté pendiente la decision sobre la impugnacién de la sentencia condenatoria. Asimismo,
la inhabilidad se extendera a las sociedades de las que hagan parte dichas personas en
calidad de administradores, representantes legales, miembros de junta directiva o de
socios controlantes, a sus matrices y a sus subordinadas, a los grupos empresariales a
los que éstas pertenezcan cuando la conducta delictiva haya sido parte de una politica del
grupo y a las sucursales de sociedades extranjeras, con excepcion de las sociedades
anénimas abiertas. También se consideraran inhabilitadas para contratar, las personas
juridicas sobre las cuales se haya ordenado la suspension de la personeria juridica en los
términos de ley, o cuyos representantes legales, administradores de hecho o de derecho,
miembros de junta directiva o sus socios controlantes, sus matrices, subordinadas y/o las
sucursales de sociedades extranjeras, hayan sido beneficiados con la aplicacion de un
principio de oportunidad por cualquier delito contra la Administracién publica o el
patrimonio del Estado. asi como la cesion unilateral administrativa del contrato por actos
de corrupcion.

Ley 2016 2020 Adopcidn del cédigo de integridad para servidores publicos y capacitacion
anual.

Ley 2022 de 2020 por la cual se modifico el articulo 4 de la Ley 1882 de 2018 en lo pertinente
a la aplicabilidad de pliegos tipo en la contratacién publica.

Ley 2195 de 2022, por la cual se adoptan disposiciones tendientes a prevenir actos de
corrupcion, a reforzar la articulacion y coordinacion de las entidades del Estado y a
recuperar los dafios ocasionados por dichos actos con el fin de asegurar promover la
cultura de la legalidad e integridad y recuperar la confianza ciudadana y el respeto por lo
publico, ordena a las entidades publicas del orden territorial, implementar dentro de sus
Programas de Transparencia y Etica Publica, medidas de prevencién del Lavado de
Activos, de la financiaciéon del terrorismo y de la Proliferacion de armas de destruccion
masiva.

Decreto 1068 de 2015 (Articulo 2,14,2) Dispone que las entidades publicas y privadas
pertenecientes a sectores diferentes al financiero, asegurador y bursatil, deben reportar
operaciones sospechosas a la UIAF.

Decreto 1358 de 2020 por el cual se reglamenta el literal (j) del art. 8° de la Ley 80 de 1993,
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modificado por el art. 2° de la Ley 2014 de 2019, consagra entre otras cosas la inhabilidad
para los individuos sancionados por actos de corrupcién de contratar con el Estado. Como
sefala la norma, esta inhabilidad se extendera a las sociedades de las que hagan parte
dichos individuos en calidad de administradores o socios controlantes. En este contexto,
el decreto prescribe la facultad de la Agencia Nacional de Defensa Juridica del Estado
(ANDJE) de pedirle a las Camaras de Comercio que inscriban en el RUP dicha inhabilidad,
de tal forma que se pueda materializar su publicidad.

Decreto Distrital 189 de 2020 Articulo 9. Modificado por el art. 3, Decreto 159 de 2021.
Publicacién y divulgacion proactiva de la declaraciéon de bienes y rentas, del registro de
conflictos de interés y la declaracion del impuesto sobre la renta y complementarios. En la
busqueda de la transparencia y la lucha contra la corrupcion en el Distrito Capital, todos
los servidores publicos y colaboradores del distrito efectuaran el registro y publicaciéon en
el Sistema de Informacién y Gestion del Empleo Publico -SIGEP del formato de publicacion
proactiva declaracion de bienes y rentas y registro de conflictos de interés y de declaracion
del Impuesto sobre la Renta y Complementarios. Cuando se presente un cambio que
modifique la informacion, este debera ser comunicado y actualizado dentro de los dos (2)
meses siguientes a la novedad Articulo 17. Informacion complementaria de los
contratistas. Todas las personas naturales y juridicas que suscriban contrato de prestacion
de servicios con el Distrito Capital deberan presentar a la entidad distrital contratante la
relaciéon de contratos de prestacidon de servicios suscritos con otras entidades estatales
cualquiera sea su orden.

Decreto 830 de 2021 y Circular Externa 100-019 de dic 2021 emitidas por el DAFP sobre
identificacion de PEP. Registro de informacién como Persona Expuesta Politicamente
(PEP) en el aplicativo por la Integridad Pubica dispuesto por el Departamento
Administrativo de la Funcién Publica.

Resolucion DIAN 000164 de 2021, mediante la cual reglamenta las modificaciones
introducidas por la Ley 2155 de 2021 a los articulos 631-5 y 631-6 del Estatuto Tributario
sobre obligacion de reporte de beneficiarios finales.

CONPES Distrital 01 de 2019 mediante el cual se adopté la Politica Publica Distrital de
Transparencia, Integridad y No Tolerancia con la Corrupcion, busca fortalecer las
instituciones para prevenir y mitigar el impacto negativo de las practicas corruptas en el
sector publico, privado y en la ciudadania. Esto, a través de un gobierno abierto que
implemente medidas de transparencia en la gestiéon publica para garantizar el derecho de
acceso a la informacién, la participacion y la colaboracién ciudadana como pilares para la
generacion de valor publico; lograr una cultura sostenible de integridad en las servidoras
y servidores publicos y la ciudadania para generar apropiacion de lo publico; garantizar
medidas anticorrupcion para la prevencidn, deteccion, investigacion y sanciéon de
practicas corruptas mediante el trabajo colaborativo de las entidades publicas; y fortalecer
las capacidades institucionales en el Distrito Capital para articular procesos y controles
institucionales existentes en el sector publico, privado y la ciudadania

Circular 092 de 2020 emitida por la Secretaria General de la Alcaldia Mayor de Bogota, por
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la cual se definen las directrices para la implementaciéon del Sistema de Administracion de
Riesgos de Lavado de Activos y Financiacion del Terrorismo -SARLAFT en las entidades
distritales, con el objetivo especifico de garantizar medidas anticorrupciéon para la
prevencion, deteccidn, investigacion y sancion de practicas corruptas mediante el trabajo
colaborativo de las entidades publicas del nivel distrital.

Recomendaciones del Grupo de Acciéon Financiera Internacional (GAFI, 2012): R1 sobre
Enfoque Basado en Riesgos, R10 y 22 sobre Debida Diligencia, R11 sobre Mantenimiento
de Registros, R12 sobre PEPs, R19 sobre Paises de Mayor Riesgo, R20 sobre Reporte de
Operaciones Sospechosas, R21 sobre Revelacion y Confidencialidad, R24 sobre
Transparencia y Beneficiario Final de la Personas Juridicas y R25 sobre Transparencia y
Beneficiario Final de las Estructuras Juridicas

Documento denominado “Ruta metodolégica para la implementacion del SARLAFT en las
entidades distritales” expedido en el afio 2020 por la Alcaldia Mayor de Bogota y por el cual
se busca dar a conocer los aspectos basicos relacionados con el delito de LA/FT, a través
de una ruta metodoldgica para el disefio de herramientas de apoyo, orientadas a la
implementacion del Sistema de Administracion del Riesgo de Lavado de Activos y
Financiacion del Terrorismo — SARLAFT como proteccion integral para las entidades del
Distrito, generando una cultura de prevencion de los riesgos asociados al LA/FT, que
contribuye al cumplimiento de la normatividad vigente. Ademas de recomendar como una
buena practica para las entidades distritales, asociar y articular a su gestion de riesgos,
los criterios para la identificacion, analisis y evaluacién de riesgos asociados a LA/ FT, en
el marco del fortalecimiento del sistema de control interno bajo el Modelo Estandar de
Control Interno MECI, asi como al esquema de lineas de defensa enmarcadas en el Modelo
Integrado de Planeacién y Gestion MIPG.

Documento denominado “SARLAFT. Lineamiento para implementar el Sistema de
Administracion de Riesgos de Lavado de Activos y Financiacion del Terrorismo en las
Entidades del Distrito” Preparado por la Secretaria General de la Alcaldia Mayor de Bogota,
octubre 29 de 2021.

Documento 4042 de 2021, CONSEJO NACIONAL DE POLITICA ECONOMICA Y SOCIAL
CONPES por el cual se adopta la Politica Nacional Antilavado de Activos, contra la
Financiacion del Terrorismo y contra la Financiacion de la Proliferacion de Armas de
Destruccion Masiva, en el cual se sefiala dentro de los sectores y principales componentes
del Sistema ALA/CFT a las entidades publicas dentro de las cuales se cuentan los
gobiernos locales, los cuales deben vincularse activamente a la lucha contra los
fenéomenos de LA/FT/FPADM, tanto desde la divulgacion de campaias y esquemas de
prevencion que promuevan la cultura ALA/CFT/CFPADM, hasta la implementaciéon de
sistemas de administracion del riesgo. Lo anterior, con el fin de que exista un flujo de
informacion constante hacia las entidades que por su mision y especialidad puedan hacer
un uso adecuado de la misma y, de esta manera, protegerse, proteger al gobierno, a la
economia y a la sociedad.

Directiva Presidencial 01 de 2022. verificacion de contratos suscritos por contratistas en
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las plataformas tecnolégicas del Estado disponibles, tales como, el Sistema Electrénico
para la Contratacion Publica -SECOP. (https:/Icolombiacompra.gov.co/secop/secop) y el
Portal Anticorrupcion de Colombia - PACO (https://portal.paco.gov.co/). Lo anterior con la
finalidad de verificar la capacidad e idoneidad del contratista para ejecutar muiltiples
contratos de prestacion de servicios profesionales o de apoyo a la gestion. Reporte de
Servidores Publicos, de familiares hasta segundo grado de afinidad y segundo grado de
consanguinidad, con contratos de prestacion de servicios profesionales o de apoyo a la
gestion celebrados con el Estado, en el aplicativo SIGEP.

o Documento Técnico: Adaptacion de medidas de prevencion y mitigacion del riesgo del
lavado de activos, financiacion del terrorismo en las entidades del Distrito Capital de 16
de diciembre de 2022: Orienta a las entidades del Distrito Capital en la adaptacién de los
elementos basicos para la prevencion y mitigacion del riesgo del lavado de activos,
financiacién del terrorismo y la financiacion de la proliferacion de armas de destruccién
masiva (LA/FT/FPADM), con el fin de prevenir que sean utilizadas por terceros para dar
apariencia de legalidad a recursos ilicitos originados de actividades delictivas y/o para
canalizar recursos hacia la realizacién de actividades terroristas, en el marco del
fortalecimiento del Modelo Integrado de Planeacion y Gestion -MIPG, acorde con lo
establecido en la reglamentacién vigente distrital, nacional e internacional, con especial
atencion en la Ley 2195 de 2022.

o Subsistema de Gestion Antisoborno IDU (ISO 37001), por el cual se dictan lineamientos en
materia de gestion antisoborno y debida diligencia en el IDU.

4 TERMINOS Y DEFINICIONES

Los términos y definiciones aplicables al procedimiento pueden ser consultados en el micro sitio
DICCIONARIO DE _ TERMINOS  IDU (https://www.idu.gov.co/page/transparencia/informacion-de-
interes/glosario).

Términos y definiciones aplicables:

Administracion del riesgo: es la capacidad que tiene la organizacion para emprender las acciones
necesarias que le permitan el manejo de los eventos que puedan afectar negativamente el logro de los
objetivos institucionales y protegerla de los efectos ocasionados por su ocurrencia.

Analisis del riesgo: El uso sistematico de informacion disponible para determinar con qué frecuencia
un determinado evento puede ocurrir y la magnitud de sus consecuencias.

Alta Direccion: Personas del mas alto nivel jerarquico en la Entidad. Son responsables de la operacion
del IDU, encargadas de hacer cumplir las politicas, aprobar planes, ejecutar y controlar los objetivos
y estrategias corporativas.

Beneficiario Final: Se refiere a la(s) persona(s) natural(es) que finalmente posee(n) o controla(n),
directa o indirectamente, a una parte relacionada y/o la persona natural en cuyo nombre se realiza una
transaccion. Incluye también a la(s) persona(s) natural(es) que ejerzan el control efectivo y/o final,
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directa o indirectamente, sobre una persona juridica u otra estructura sin personeria juridica
(recomendaciones 24 y 25 del GAFI). Son beneficiarios finales de la persona juridica los siguientes:

- Persona natural que, actuando individual o conjuntamente, sea titular, directa o
indirectamente, del cinco por ciento (5%) o mas del capital o los derechos de voto de la
persona juridica, y/o se beneficie en cinco por ciento (5%) o mas de los activos, rendimientos
o utilidades de la persona juridica;

- Persona natural que, actuando individual o conjuntamente, ejerza control sobre la persona
juridica, por cualquier otro medio diferente a los establecidos en el numeral 1); o

- Cuando no se identifique ninguna persona natural en los numerales 1) y 2) del presente
articulo, se debe identificar la persona natural que ostente el cargo de representante legal,
salvo que exista una persona natural que ostente una mayor autoridad en relaciéon con las
funciones de gestion o direccién de la persona juridica

Parte Relacionada: Es toda persona natural o juridica con quien la Entidad formaliza una relacién
contractual o legal, sea contratista, proveedores de bienes y servicios, compradores y/o cualquier
figura contractual que suponga ingreso efectivo de recursos.

Control: son las politicas, directrices, procesos de control, mecanismos, practicas u otras acciones
que se realizan para eliminar o mitigar los riesgos adversos o mejorar oportunidades positivas y que
proveen una seguridad razonablemente relativa al logro de los objetivos.

Cultura del Riesgo: conjunto de normas de una organizacion y las actitudes y comportamientos
colectivos de las personas que influyen en los riesgos y afectan los resultados de esta (DAFP, Guia
para la administracion del riesgo y el disefio de controles en entidades publicas, pag. 9 5
http://ccicla.unodc.org.co/CCICLA 6 DAFP, Guia para la administracion del riesgo y el diseiio de
controles en entidades publicas, pag. 9 7). Promovida por la Alta Direccion del IDU, busca que las
personas rechacen los delitos y no hagan parte de la comisiéon de aquellos, pues conocen los riesgos,
danos personales y sociales que generan

Debida Diligencia: Equivale a ejecutar algo con suficiente cuidado, esto es, actuar con el cuidado que
sea necesario para evitar la posibilidad de llegar a ser considerado culpable por negligencia y de
incurrir en las respectivas responsabilidades administrativas, civiles o penales. La debida diligencia
consiste en desarrollar las acciones que sean necesarias para conocer adecuadamente a las partes
relacionadas, Proveedores, Empleados, Funcionarios, Colaboradores, reforzando el conocimiento de
aquellos que por su actividad o condicion sean susceptibles al lavado de activos o al financiamiento
del terrorismo.

Debida Diligencia Ampliada o Intensificada: es el proceso mediante el cual el IDU adopta medidas
adicionales y con mayor intensidad para el conocimiento de la parte relacionada, de su negocio,
operaciones, productos y el volumen de sus transacciones.

Declaraciones y Normas Internacionales: Son las recomendaciones y normas expedidas por

organismos internacionales como las Naciones Unidas, el Grupo de Accion Financiera Internacional -

GAFI, el Grupo de Accioén Financiera de Latinoamérica - GAFILAT, adoptadas por el Gobierno Nacional

y Distrital de Bogota, orientados a la lucha contra el trafico de estupefacientes, la delincuencia
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organizada, la corrupcion y las practicas relacionadas con el Lavado de Activos y el Financiamiento
del Terrorismo, mediante la adopcion de medidas y herramientas preventivas y la penalizacion efectiva
de estas actividades ilicitas.

Delito fuente de LA: son actividades delictivas, también llamadas delitos subyacentes, cuya ocurrencia
previa alimenta el lavado de activos y se encuentran determinadas en el Cédigo Penal. Comprende los
siguientes delitos: trafico de migrantes, trata de personas, extorsion, enriquecimiento ilicito, secuestro
extorsivo, rebelion, trafico de armas, trafico de menores de edad, financiaciéon de terrorismo y
administracion de recursos relacionados con actividades terroristas, trafico de drogas toxicas,
estupefacientes o sustancias psicotropicas, delitos contra el sistema financiero, delitos contra la
administracion publica y actividades vinculadas con el producto de delitos ejecutados bajo concierto.

Evaluacion del riesgo: proceso de comparacion de los resultados del analisis del riesgo con los
criterios definidos, para determinar si el riesgo, su magnitud o ambos son aceptables o tolerables
(adaptado de NTC ISO 31000).

Evento: un incidente o suceso, el cual ocurre durante un determinado intervalo de tiempo especifico.
Frecuencia: numero de veces que aparece, sucede o se realiza un evento en un tiempo determinado,
expresado como la cantidad de ocurrencias.

Factores de riesgo: Son los agentes generadores del riesgo de LA/FT. De acuerdo con el SARLAFT las
entidades deben tener en cuenta como minimo: usuarios, productos, canales de distribucion,
jurisdicciones.

Fuente generadora de riesgo: es toda persona, grupo humano, entidad, elemento fisico o fenomeno
del entorno, de los cuales se pueden derivar eventos que podrian afectar las areas de impacto, cuya
ocurrencia se debe evitar (minimizar) o maximizar para incrementar la posibilidad del logro de los
objetivos y metas.

Financiacion del Terrorismo (FT): Es el financiamiento de actos terroristas, de terroristas, de
organizaciones terroristas y de grupos armados al margen de la Ley, mediante recursos licitos o
ilicitos de conformidad con el Art. 345 de la Ley 599 del 2000 (C6digo Penal Colombiano articulo 345).
(Recomendacion 5 del GAFI)

GAFIl: Grupo de Acciéon Financiera Internacional para la Prevencion del Lavado de Activos.

GAFILAT: Organizacion Intergubernamental de base regional que agrupa 18 paises de América del
Sur, Centroamérica y América del Norte.

Identificacion del riesgo: etapa en la que se deben establecer las fuentes o factores de riesgo, los
eventos o riesgos, sus causas y sus consecuencias (Definiciones tomadas de la Circular externa 022
de la Superintendencia Financiera de Colombia de 2007 y Circular Externa 009 de 2016 de la
Superintendencia Nacional de Salud. DAFP, Guia para la administracion del riesgo y el diseiio de
controles en entidades publicas, pag. 18 8)
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LA/FT: Lavado de activos, Financiamiento del Terrorismo

Lavado de Activos (LA): Se refiere al delito con el que se pretende dar apariencia de legalidad a bienes
o dinero proveniente de delitos. En el articulo 323 del Cédigo Penal modificado por el articulo 42 de la
Ley 1453 de 2011, este delito se define como: “El que adquiera, resguarde, invierta, transporte,
transforme, custodie o administre bienes que tengan su origen mediato o inmediato en actividades de
trafico de migrantes, trata de personas, extorsion, enriquecimiento ilicito, secuestro extorsivo,
rebelion, trafico de armas, delitos contra el sistema financiero, la administracion publica o vinculados
con el producto de los delitos objeto de un concierto para delinquir, relacionadas con el trafico de
drogas toxicas, estupefacientes o sustancias psicotrépicas, o le dé a los bienes provenientes de
dichas actividades apariencia de legalidad o los legalice, oculte o encubra la verdadera naturaleza,
origen, ubicacién, destino, movimiento o derechos sobre tales bienes, o se realice cualquier otro acto
para ocultar o encubrir su origen ilicito”. “incurrira por esa sola conducta, en prision de diez (10) a
treinta (30) afnos y multa de seiscientos cincuenta (650) a cincuenta mil (50.000) salarios minimos
legales vigentes”. (Recomendacion 3 del GAFI)

Listas vinculantes: Son aquellas listas de personas y entidades asociadas con organizaciones
terroristas que son vinculantes para Colombia conforme al Derecho Internacional, incluyendo, pero
sin limitarse a las Resoluciones 1267 de 1999, 1988 de 2011, 1373 de 2001, 1718 y 1737 de 2006 y 2178
de 2014 del Consejo de Seguridad de las Naciones Unidas y todas aquellas que le sucedan, relacionan
y complementan proferidas por el mismo organismo. (Ver Art. 20 Ley 1121 de 2006)

Listas Restrictivas: es la relacion de personas naturales y juridicas que pueden estar vinculadas con
actividades de lavado de activos o financiacion del terrorismo, o sus delitos fuente, y que se
encuentran reportadas en las listas que ha determinado el IDU en sus manuales y/o procedimientos
que soportan los procesos de debida diligencia.

Monitoreo: Es el proceso continuo y sistematico que realizan los sujetos obligados, y mediante el cual
se verifica la eficiencia y la eficacia de una politica o de un proceso, asi como la identificacion de las
fortalezas y debilidades para recomendar medidas correctivas tendientes a optimizar los resultados
esperados. Es condicion para rectificar o profundizar la ejecucion y para asegurar la retroalimentacion
entre los objetivos, los presupuestos tedéricos y las lecciones aprendidas a partir de la practica.
Responsable del SARLAFT: Es la persona encargada de velar por el cumplimiento de la normatividad
relacionada con la prevencion del lavado de activos y la financiacion del terrorismo en el IDU. Es el
encargado de verificar el cumplimiento de los manuales, politicas y procedimientos del SG - SARLAFT
IDU, al igual que de su implementacion. Se sugiere que este funcionario sea minimo del segundo nivel
jerarquico dentro del IDU, que depende directamente de la Alta Direccion. Es el encargado de analizar
los reportes internos de inusualidades y realizar los reportes externos de operaciones sospechosas a
la UIAF.

ONU: Organizacién de Naciones Unidas.

Operacion intentada: Se configura cuando se tiene conocimiento de la intencion de una persona
natural o juridica de realizar una operacion sospechosa, pero no se perfecciona por cuanto quien
intenta llevarla a cabo desiste de la misma o porque los controles establecidos o definidos no
permitieron realizarla.
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Operacion inusual: Aquellas cuya cuantia, volumen, frecuencia, caracteristicas o parametros, no
guardan relacion con la actividad econémica o giro normal del negocio de una parte relacionada con
el que la entidad realice transacciones de tipo comercial o contractual. Es aquella operaciéon que se
sale de los parametros normales o que por su cuantia y caracteristicas no guarda relaciéon con la
actividad econémica o comercial de cada de los grupos de interés o que, por su nimero, por las
cantidades transadas o por sus caracteristicas particulares, se salen de los parametros de normalidad
establecidos para determinado rango de mercado de usuarios.

Operaciéon Sospechosa: corresponde a toda operacion realizada por una persona natural o juridica,
que por su numero, cantidad o caracteristicas no se enmarca dentro de los sistemas y practicas
normales de los negocios de una industria o sector determinado y que de acuerdo con los usos y
costumbres de la actividad que se trate, no haya podido ser razonablemente justificada.

Persona Expuestas Politicamente - PEP: segun la definicién contemplada en el Decreto 830 de 2021
(que modifico el Decreto 1081 de 2015), se consideran como Personas Expuestas Politicamente (PEP)
los servidores publicos de cualquier sistema de nomenclatura y clasificacion de empleos de la
administracion publica nacional y territorial, cuando tengan asignadas o delegadas funciones de:
expedicion de normas o regulaciones, direccién general, formulaciéon de politicas institucionales y
adopcion de planes, programas y proyectos, manejo directo de bienes, dineros o valores del Estado,
administracion de justicia o facultades administrativo sancionatorias, y los particulares que tengan a
su cargo la direccion o manejo de recursos en los movimientos o partidos politicos

En ningun caso, dichas categorias comprenden funcionarios de niveles intermedios o inferiores
respecto a los mencionados en el inciso anterior.

Prevencion: preparacion de medidas o acciones defensivas que permitan anticiparse y minimizar la
probabilidad de ocurrencia de los riesgos de LA/FT.

Proceso: conjunto de actividades que para su desarrollo utiliza recursos y que se gestionan con el fin
de permitir que los elementos de entrada se transformen en resultados.

Reporte de Operaciones Sospechosas (ROS): Reporte de una operacion que por su numero, cantidad
o caracteristicas no se enmarca dentro del sistema y practicas normales del negocio, de una industria
o de un sector determinado y, ademas, que de acuerdo con los usos y costumbres de la actividad que
se trate, no ha podido ser razonablemente justificada.

Riesgo: posibilidad de que suceda algun evento que tendra impacto sobre los objetivos institucionales
o de proceso. Se expresa en términos de probabilidad y consecuencias.

Riesgos Asociados al LA/FT: Son los riesgos a través de los cuales se materializa el Riesgo de LA/FT,
estos son: Riesgo Reputacional, Riesgo Legal, Riesgo Operativo, y Riesgo de Contagio. Ver
definiciones y alcance en la Pagina 26.

Riesgo Inherente: Es el nivel de riesgo propio de la actividad, cuya evaluacion se efectiua sin

Formato: FO-AC-02 Version: 4 Pagina 13 de 26 {DOC-CONFIDENCIALIDAD}

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) » ANO 59 NUMERO 8191 « PP. 1-37 « 2024 « NOVIEMBRE » 21



iERROR! NO SE ENCUENTRA EL ORIGEN DE LA REFERENCIA.

@
SG - SARLAFT d
coDIGO PROCESO VERSION u

{DOC-CODE} {DOC-PROCESO} {DOC-VER}

considerar el efecto de los mecanismos de mitigaciéon y de control.

Riesgo Residual: Es el nivel resultante del riesgo después de la aplicacion de los mecanismos de
control o mitigacion existentes a los riesgos inherentes.

Segmentacion de Factores de Riesgo: Es el proceso por medio del cual se lleva a cabo la separacion
de los factores de riesgo en grupos homogéneos al interior de ellos y heterogéneos entre ellos. La
separacion se fundamenta en el reconocimiento de diferencias significativas en sus caracteristicas
(variables de segmentacion).

Senales de alerta: Son los hechos, situaciones, eventos, cuantias, indicadores cuantitativos y
cualitativos, razones financieras y demas informacion que el IDU determine como relevante, a partir
de los cuales se puede inferir oportuna y/o prospectivamente la posible existencia de un hecho o
situaciéon que escapa a lo que la entidad, en el desarrollo del SG - SARLAFT, ha determinado como
normal.

Subsistema de Gestion de Administracion del Riesgo de Lavado de Activos y de la Financiacion del
Terrorismo, SG — SARLAFT: Es el conjunto de Etapas y Elementos (Politicas y Procedimientos)
mediante el cual el IDU gestiona y establece los lineamientos para mitigar la posibilidad de ser utilizada
como un instrumento o fuente del delito de Lavado de Activos y/o Financiacion del Terrorismo.

Tercero o Parte Relacionada: En este documento se usa este término para designar indistintamente a
colaboradores, proveedores, contratistas y, en general terceras partes relacionadas (naturales o
juridicas) que busquen establecer o hayan establecido una relaciéon contractual con el IDU.

UIAF: es una unidad administrativa especial, de caracter técnico, adscrita al Ministerio de hacienda y
crédito publico, creada por la ley 526 de 1999, modificada por la ley 1121 de 2006 y la Ley 1712 de 2014,
quien tiene como objetivo tendra como objetivo la deteccion, prevencién y en general la lucha contra
el lavado de activos en todas las actividades econdmicas, para lo cual centralizara, sistematizara y
analizara la informacion recaudada en desarrollo de lo previsto en los articulos 102 a 107 del Estatuto
Organico del Sistema Financiero y sus normas remisoras, las normas tributarias, aduaneras y demas
informacion que conozcan las entidades del Estado o privadas que pueda resultar vinculada con
operaciones de lavado de activos

5 ELEMENTOS DEL SG - SARLAFT IDU
5.1 MODELO DE GESTION DEL SG-SARLAFT

El Manual del Subsistema de Gestion de Administracion del Riesgo de Lavado de Activos y de la
Financiacion del Terrorismo, SG - SARLAFT IDU, del Instituto de Desarrollo Urbano — IDU, desarrolla
los elementos y etapas que integran el SG - SARLAFT IDU, los cuales se encuentran alineados con el
Cédigo de Integridad de la Entidad, el Modelo Integrado de Planeaciéon y Gestion (MIPG-SIG), las
directrices para la prevencion del LA/FT, se enmarca en el siguiente modelo:
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MODELO DE GESTION DEL SG - SARLAFT IDU
I

Estandares normativos: iva Int ional, Normativa Nacional, ! iva Alcaldia Mayor de Bogota.
Alcance: gestion de riesgos de LA/FT (lavado de activos y financiacion del terrorismo)

[ X I de inf ion (contexto instituci | d
Estructura erganizacional y funcional del SARLAFT - Organos de control
Reportes intemos y externos
Indicadores de gestion
Conservacion de documentos

| Apetito y tolerancia al riesgo

| Segmentacion de factores de riesgo

| Identificacion, medicion, control y monitoreo de
| riesgos LA/FT

| _Matrices y mapas de gestion del riesgo

C imi de partes relaci
Debida diligencia

Meonitoreos y sefales de alerta
Reportes internos y externos (UIAF)

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

Bases de datos en Excel (servidores publicos)

SIAC (gestion Contractual)

STONE- SIGPAGOS y SIGE (pagos a terceros Web Piiblica / burd de consultas y monitoreo
SIGES. SIGIDU (Gestidn predial histdrico), CHAKEN (gestion predisl nuevos)

OpenERP (repositorios)

| Micrositio en la Pagina web
PAAC

5.2 POLITICAS SG - SARLAFT IDU

Toda la Gente IDU, sus socios de negocios y partes interesadas deben cumplir las leyes nacionales e
internacionales vigentes, asi como las normas y reglamentaciones que le aplican a la actividad que
ejercen, incluidas las relacionadas con el Lavado de Activos (LA), y la Financiacion del Terrorismo
(FT).

5.2.1 Directriz General adoptada por el Consejo Directivo:

El Consejo Directivo del IDU es el 6rgano maximo del sistema y se encarga de aprobar las Politicas
sobre las cuales se enmarca la implementacion y el cumplimiento del Subsistema de Gestion de
Administracion del Riesgo de Lavado de Activos y de la Financiacion del Terrorismo, SG - SARLAFT,
en este sentido, las politicas vigentes para la entidad, se encuentran contenidas en el Acuerdo Nimero
006 de 2023, en el cual se adoptd la Politica del Subsistema de Gestion de Administracion del Riesgo
de Lavado de Activos y de la Financiacion del Terrorismo, SG - SARLAFT, del Instituto de Desarrollo
Urbano - IDU, Asi:

El IDU se compromete a prevenir el Lavado de Activos (LA), y la Financiacion del Terrorismo (FT), en
los procesos institucionales a través de los cuales se invierten recursos publicos para el desarrollo
de los proyectos de infraestructura de los sistemas de movilidad y espacio publico; con el fin de
promover una cultura de legalidad, transparencia e integridad para recuperar la confianza ciudadana
y el respeto por lo publico.
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“En el IDU los recursos publicos se respetan y se invierten con transparencia”

El Consejo Directivo del Instituto de Desarrollo Urbano — IDU en relacion con el Subsistema de Gestion
de Administracion del Riesgo de Lavado de Activos y de la Financiacion del Terrorismo, SG -
SARLAFT, asume los siguientes compromisos:

1. Adoptar y defender la politica del Subsistema de Gestion de Administracion del Riesgo de
Lavado de Activos y de la Financiacion del Terrorismo, SG - SARLAFT.

2. Apoyar a la alta direccion en la asignacion del presupuesto para el fortalecimiento del SG -

SARLAFT

3. Apoyar a la alta direccion en la adopcion, implementaciéon, mantenimiento y mejora continua

del Subistema de Gestion de Administracion del Riesgo de Lavado de Activos y de la
Financiacion del Terrorismo, SG - SARLAFT.

4. Examinar, como minimo una vez al afo, la eficacia del Subsistema de Gestion de

Administracion del Riesgo de Lavado de Activos y de la Financiacion del Terrorismo, SG -
SARLAFT; formulando las recomendaciones que estime necesarias, con el fin de promover la
cultura de cumplimiento, transparencia e integridad de manera tal que se prevengan en los
procesos claves del IDU, delitos asociados al lavado de activo y a la financiacion del
terrorismo.

5.2.2 Directrices detalladas:

Adicionalmente el IDU adopta las siguientes directrices detalladas:

Operaciones en Efectivo: el IDU no realiza transacciones en efectivo con sus partes
relacionadas, toda relaciéon contractual es manejada a través del sistema financiero colombiano.
Conocimiento partes relacionadas: Toda la gente IDU, socios de negocios y las partes
relacionadas que intervengan en los procesos definidos en el Alcance del presente Manual,
deberan sujetarse a las medidas de control que establezca la entidad, asi como, suministrar la
informacion requerida por el IDU en los procedimientos de control que se desarrollen.

Debida diligencia: El IDU debera recopilar, actualizar, verificar y conservar la informacién, o
declaraciones y revelacion de informacion de las partes relacionadas para: 1) adelantar los
procesos de debida diligencia simple y/o debida diligencia intensificada, 2) realizar los
monitoreos en las listas vinculantes y restrictivas 3) identificar los beneficiarios finales en los
términos sefalados por el Articulo 12 de la Ley 2195 de 2022, y 4) para la identificacion de
Personas Expuestas Politicamente - PEP de conformidad con lo sefalado en el Decreto 830 de
2021.

Alertas, monitoreos y reportes: La primera linea de defensa, tiene el deber de informar al
Responsable del SG_SARLAFT IDU todas las operaciones, que dentro del desarrollo normal de
sus labores o de sus actividades se enmarquen dentro de una inusualidad de Lavado de Activos
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(LA), y/o de Financiacion del Terrorismo (FT), asi mismo deberan realizar monitoreos constantes
que les permitan detectar alertas tempranas, o informar de cualquier inusualidad que pueda dar
lugar al reporte de una operacién inusual o sospechosa ante las autoridades competentes.

e Régimen de sanciones dirigidas y antecedentes disciplinarios. Toda la Gente IDU, Socios de
Negocios y partes relacionadas se comprometen a evitar relaciones contractuales, comerciales,
de negocios, o de relacionamiento, con personas naturales o juridicas, que se enmarquen
dentro de los siguientes supuestos: relaciones o actividades con personas incluidas en las
listas restrictivas definidas por el Gobierno Nacional de conformidad con el articulo 31 de la Ley
2195 de 2022, y/o en las listas vinculantes (ONU). Adicionalmente, si las partes relacionadas
cuentan con antecedentes disciplinarios, fiscales, judiciales y de policia.

e Capacitacion y divulgacion: el IDU se compromete a generar espacios de capacitacion, gestion
del SG-SARLAFT IDU para toda la Gente IDU, Socios de Negocios y partes relacionadas

e Cumplimiento de la Ley: Toda la Gente IDU, Socios de Negocios y partes relacionadas se
comprometen cumplir las leyes nacionales e internacionales vigentes, asi como las normas y
reglamentaciones que le aplican a la actividad que ejercen, incluidas las relacionadas con el
Lavado de Activos (LA) y la Financiacion del Terrorismo (FT).

e Gestion del riesgo de LA/FT: Toda la Gente IDU, Socios de Negocios y partes relacionadas se
comprometen a gestionar los riesgos de LA/FT de forma responsable, razonable y sostenible y
mantener cero tolerancia a los riesgos de LA/FT.

e Colaboracion con la administracion de la justicia: Toda la Gente IDU, Socios de Negocio y partes
relacionadas se comprometen a gestionar y atender de manera oportuna los requerimientos
expresos de las autoridades competentes en materia de la prevencion y control del Lavado de
Activos (LA) y de la Financiacion del Terrorismo (FT).

e Revelaciéon (Tipping-Off) y confidencialidad: de conformidad con la recomendacion 21 del
Estandar GAFI y con la Ley 190 de 1995, ningun colaborador del IDU podra revelar a la parte
relacionada el hecho que generé un ROS a la UIAF

5.3 PROCESOS Y PROCEDIMIENTOS IDENTIFICADOS DENTRO
DEL ALCANCE DEL SG - SARLAFT IDU

Utilizando la “Matriz de analisis y evaluacion de los procesos y procedimientos expuestos al riesgo de
LA/FT’ la cual se debe actualizar una vez al afio, se identificaron los siguientes procesos expuestos
directamente al riesgo de LA/FT en el IDU, son los siguientes:

Gestion Predial

Gestion Contractual

Gestion Financiera

Gestion del Talento Humano

Gestion de la Valorizacion y la Financiacion (Devoluciones de valorizacion)

Nh W=
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PROCESO ASOCIADO PROCEDIMIENTO ASOCIADO
Proceso Codigo Titulo
Minima cuantia contratacién hasta el 10% de la menor cuantia
PR-GC-01
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Seleccidn abreviada menor cuantia
PR-GC-03
Concurso abierto de méritos 6 con precalificacion
PR-GC-04
Licitacion Publica
Gestién Contractual PR-GC-02 — -
Liguidacidon de contratos y convenios
PR-GC-13

Contratacién de servicios profesionales y de apoyo ala gestién con
PR-GC-12 personas naturales
Modificacidn y cesién a contratos estatales

PR-GC-14
Elaboracién y Suscripcion de convenios y contratos bajo la modalidad
PR-GC-09 de contratacion directa por causales distintas a PSPAG
Suscripcién de contratos derivados de procesos de seleccién
PR-GC-05 producto de convocatoria publica
Gestion de la Valorizacién y PR-VF-12 Tramite de devoluciones de saldos crédito por concepto de la
Financiacion constitucion de valorizacidn

Aunque se analizaron la totalidad de procesos, procedimientos y areas clave, dentro de los ejercicios
de gestion del riesgo de LA/FT, para el aiio 2024, los procedimientos especificos relacionados con la
obligacion urbanistica consistente en la compensacion por estacionamientos y el recaudo de la
contribuciéon de valorizaciéon, se consideran excluidos del alcance del SG-SARLAFT IDU, por cuanto
se trata de contribuciones especiales o tributos sefialados por disposicion legal, que se encuentran
atados a una actividad distrital de interés general.

5.4 ESTRUCTURA ORGANIZACIONAL Y FUNCIONAL DEL SG -
SARLAFT IDU

5.4.1 Estructura Organizacional

El IDU definié su estructura organizacional con el enfoque de las lineas de defensa, de la siguiente
forma:
Formato: FO-AC-02 Version: 4 Pagina 18 de 26 {DOC-CONFIDENCIALIDAD}

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) « ANO 59 NUMERO 8191 « PP, 1-42 « 2024 « NOVIEMBRE » 21



iERROR! NO SE ENCUENTRA EL ORIGEN DE LA REFERENCIA. ®
SG - SARLAFT
coDIGO PROCESO VERSION u
{DOC-CODE} {DOC-PROCESO} {DOC-VER}

e Linea Estratégica: Ejercida por el Consejo Directivo, Director General de la Entidad y el Equipo
Técnico SARLAFT quienes impulsaran la implementacion y sostenibilidad del SG-SARLAFT
IDU

e Primera Linea de Defensa: sera ejercida por los lideres de los procesos junto con sus equipos
de trabajo en los que se identifique exposicion al riesgo de LA/FT,

e Segunda linea de Defensa: Sera ejercida por el Responsable del SARLAFT, y el Equipo
Operativo SARLAFT, quienes ejercen los roles de implementaciéon, administracion, gestion y
cumplimiento del SG - SARLAFT IDU.

e Terceralinea de Defensa: Sera ejercida por la Oficina de Control Interno, quien de acuerdo con
el plan y/o programa anual de auditoria o por necesidades particulares de la Alta Direccion y
cuando esta Oficina lo considere pertinente, realizara la Auditoria a la gestion del SG -
SARLAFT IDU o de algun riesgo en particular.

Graficamente, el esquema organizacional para el SG - SARLAFT IDU se muestra de la siguiente forma:

el | Fcsponsstls Sarlaft |

Uireccion Genera
_ ‘Gestidn integral de riesgos an al IDU

Oficina de Control - Oficina Asesora

2da linea de defensa

Interno - OCI de Planeacion — OAP “

Linea Estratégica [ Oficina de Cantrol Oficina Asesora de
Disciplinario Comunicaciones - DAL

interno - OCDI

—_——y
Oficina de Relacionamiento y 1
Servicio a la Cudadania-ORSC r

— Oficina de Gestin Oficina de Coordinacién | .
Pradial 1 Ambiental - 0GA 2 Interinstitucional - oo | [

| contratos

= ——— 1|
Subdireccién General de |
Desarrollo Urbana - 5GDU |

OTde OTe e DT Administracién DT Proceses DT Gadtian DT Gastién or 0T Apoyo u I
d P de Infraestructurs Selectivos Contrastus! Judicial S Valarizscidn
Intalig, N opacio " 1
it Neg e pror Ui oral ores orde ores brav
& Innov.
- 5 ;
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T e Sforidic =
""""" Sapuimiento STEjacucidn dal 57 Hucucidndel ] ST T Conmrnitl o1 Recinos ST Recifrsos st R'cl““" ST Tesareria y st de
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i ¥ Disaios eV i el falcs il STRH STRF : STTR Contabiida STOP Fiscales
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5.5 ESTRUCTURA FUNCIONAL

Con base en el mismo enfoque de las lineas de defensa, el esquema funcional del SG - SARLAFT IDU
es el siguiente:
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EQUIPO DE GESTION DEL SARLAFT y SGAS

. MAXIMO ORGANO DE GOBIERNO

Consejo Directivo LINEA

Estratégica
REPRESENTANTE LEGAL PARA EL SARLAFT / SGAS

Director General

Miembros Permanentes
(DG, SGJ, SGGC/Responsable Sarlaft)
Podra lener invitados

TERCERA
Oficina de Control Interno linea de defensa

e— L SEGUNDA
_________________________________ Corporativa linea de defensa

Equipe de la SGGC IDU
Funcionarios y PSPS habilitados para
realizar DD
PRIMERA

linea de defensa
Equipo Directivo IDU Servidores Publicos ¥ PSP

Los roles del sistema SG-SARLAFT estan compuesto de la siguiente manera:

Rol Asignado Cargo
Representante Legal SG - SARLAFT IDU Director General

El Director General (quien lo presidira)
El Subdirector General de Gestion Corporativa
Equipo Técnico Sarlaft Responsable del SARLAFT (quien llevara la
secretaria técnica)

El Subdirector General Juridico

Organo de Control del SG - SARLAFT(Oficina de Control Interno

IDU

Responsable del SARLAFT El Subdirector General de Gestion Corporativa
Equipo Operativo Sarlaft Equipo de la SGGC de apoyo al SARLAFT
Apoyo a la Gestion del SG - SARLAFTDirectivos

IDU Servidores Publicos no Directivos vy

Contratistas de Prestacién de Servicios y de
Apoyo a la Gestion

Los roles y responsabilidades asignados a la estructura funcional responsable de la implementacion,
gestion y cumplimiento del Subsistema de Gestion de Administracion del Riesgo de Lavado de Activos
y de la Financiacion del Terrorismo, SG - SARLAFT IDU, se establecen por Acto Administrativo firmado
por el Director General.
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5.6 IDENTIFICACION DE GRUPOS DE VALOR

Mediante mesas técnicas, integradas por el equipo operativo ANTISOBORNO y el equipo operativo
SARLAFT, anualmente se realizara el andlisis y evaluacion de los grupos de interés expuestos al riesgo
de LA/FT en el IDU; con el fin de determinar aquellos grupos de valor en los que procede aplicar las
herramientas tecnolégicas, metodologias y procedimientos de control que apoyan la gestiéon del SG -
SARLAFT IDU. El resultado del andlisis y evaluacion efectuado a los grupos de interés se consolida
en la matriz dispuesta por la Oficina Asesora de Planeacion para tal fin.

5.7 INFRAESTRUCTURA TECNOLOGICA Y BASES DE DATOS DE
APOYO A LA GESTION DEL SG - SARLAFT IDU

El equipo operativo ANTISOBORNO, el equipo operativo SARLAFT y los responsables de los procesos
y procedimientos clave identificados como relevantes para el SG - SARLAFT IDU, realizaran el analisis
y evaluacion de infraestructura tecnolégica y bases de datos relevantes para la gestion del riesgo de
LA/FT en el IDU.

5.8 PLANES DE DIVULGACION Y CAPACITACION

5.8.1 Divulgacion

El IDU dispondra de un micrositio en la pagina web, en el cual divulgara la informacién oficial del SG -
SARLAFT IDU.

5.8.2 Capacitacidon Y Socializaciéon Capacitacion:

El IDU dentro de su Plan Institucional de Capacitacion - PIC establecido por la Subdireccion

Técnica de Recursos Humanos, programara y ejecutara capacitaciones y/o sensibilizaciones a la
Gente IDU, con informacion necesaria para generar cultura de cumplimiento y mecanismos de gestion
del SG - SARLAFT IDU.

El plan de capacitacion debera estar dirigido a:

¢ Induccién y reinduccién a colaboradores.
e Capacitacion y/o sensibilizacion

5.9 INDICADORES DE GESTION DEL SG - SARLAFT IDU

Los indicadores para la gestion del SG - SARLAFT IDU se reportan en los términos establecidos por
la Entidad, asi

INDICADORES DE GESTION
OBJETIVO INDICADOR
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Promover y defender la directriz delNumero de socializaciones de LA/FT ejecutados

Subsistema de Gestion para la Administracion
del Riesgo de Lavado de Activos, Financiacion
del terrorismo-
SARLAFT IDU.

en el periodo / Niumero de socializaciones de
LA/FT programadas ejecutar en el periodo

Asignar el presupuesto necesario
para el fortalecimiento del SARLAFT-
IDU.

Recursos ejecutados en el periodo / recursos
programados en el periodo

Adoptar, implementar, mantener y mejorar el
SG
- SARLAFT IDU.

Nivel de ejecucion del Plan de Accion anual del
SARLAFT en el periodo reportado/ Porcentaje
programado del Plan de Accién anual del
SARLAFT programado

Examinar, como minimo una vez al aino, la
eficacia del Subsistema de Gestion para la

Presentacion al Consejo Directivo y Director
General del IDU del informe anual del estado del
SG-SARLAFT IDU

Administracion del Riesgo de Lavado de
Activos y Financiacion del Terrorismo
SARLAFT-IDU; formulando las
recomendaciones que estime necesarias, con
el fin de promover la cultura de cumplimiento y
de transparencia e integridad de manera tal que
se garanticen altos estandares

éticos de comportamiento en la Entidad.

5.10 CONSERVACION DE DOCUMENTOS

Los documentos que soportan la gestion del SG - SARLAFT IDU, se conservan de acuerdo con las
directrices establecidas por el sistema de gestion documental del IDU.

5.11 ACTIVIDADES
El SG - SARLAFT IDU, se apoyara en las siguientes actividades:

5.11.1 Debida diligencia

El conocimiento de las partes relacionadas definidas para el IDU (Consejo Directivo, la Alta Direccion,
toda la Gente IDU, a todos los Socios de Negocio en especial a todas las personas que mantengan
relaciones contractuales o hagan parte de las etapas precontractuales, comerciales, de negocios, o de
relacionamiento con el IDU), le permite a la Entidad obtener la informacion plena sobre las
caracteristicas basicas de constitucién, identificaciéon, ubicaciéon y la actividad econémica que
desarrolla la persona natural o juridica antes de iniciar cualquier relaciéon contractual con el IDU; por
lo tanto, toda la Gente IDU se encuentra obligada a cumplir con los documentos y procedimientos,
adoptados por la Entidad, necesarios para el adecuado conocimiento de las partes relacionadas.
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5.11.2 Monitoreo y gestion de alertas

Se ejecuta sobre las partes relacionadas (Consejo Directivo, la Alta Direccion, toda la Gente IDU, a
todos los Socios de Negocio en especial a todas las personas que mantengan relaciones contractuales
o hagan parte de las etapas precontractuales, comerciales, de negocios, o de relacionamiento con el
IDU), para evaluar y verificar semestralmente, la efectividad de los controles para prevenir
materializaciones de eventos relacionados con LA/FT.

5.11.3 Reportes

e Reportes Internos

Todas las partes relacionadas (Consejo Directivo, la Alta Direccion, toda la Gente IDU, a todos los
Socios de Negocio en especial a todas las personas que mantengan relaciones contractuales o hagan
parte de las etapas precontractuales, comerciales, de negocios, o de relacionamiento con el IDU),
deberan informar al responsable del SARLAFT, cualquier hallazgo, inusualidad o sefnal de alerta (por
operacion intentada u operacion sospechosa) que pueda afectar el SG - SARLAFT IDU. Dicha
informacion debe ser remitida por los canales de comunicacion definidos por la Entidad, de manera
clara y con los soportes correspondientes.

e Reportes Externos

Una vez recibido el reporte de inusualidades, el Equipo Operativo SARLAFT realiza el analisis y
verificacion pertinente, y si no encuentra una explicacion o justificacion razonable, bajo criterios
objetivos, inmediatamente, debe catalogar la operacion como sospechosa y remitir al Responsable del
SARLAFT los soportes del caso analizado para que este procede con el reporte externo de operacion
sospechosa (ROS) a la UIAF a través de la plataforma SIREL. De considerarse necesario se radicaran
las denuncias correspondientes ante las demas autoridades competentes.

5.12 COLABORACION CON LA ADMINISTRACION DE LA JUSTICIA
El Responsable del SARLAFT podra recomendar al Equipo Técnico SARLAFT, la entrega de
informacion o reporte a otras autoridades para la debida administracion de justicia, entre ellas: DIAN,
CGN, PGR, FGN, u otras autoridades administrativas o judiciales.

5.13 COOPERACION INTERINSTITUCIONAL
En cumplimiento con el articulo 31 de la Ley 2195 de 2022, el Responsable del SARLAFT del Instituto
de Desarrollo Urbano participara de las redes interinstitucionales para el fortalecimiento de prevencion

de actos de corrupcion, transparencia y legalidad, lideradas por la Alcaldia Mayor de Bogota.

5.14 PLANIFICACION E IMPLEMENTACION DE CAMBIOS AL
SARLAFT
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Con el fin de controlar los cambios que sugieran mejora o fortalecimiento del SARLAFTt, tales cambios
se llevan a cabo de una manera planificada, teniendo en cuenta los siguientes criterios:

a) la finalidad de los cambios y sus posibles consecuencias;

b) la alineacion e integracion del sistema de gestion antisoborno con los demas sistemas de la Entidad;
c) la disponibilidad de recursos;

d) la necesidad de asignacion o reasignacion de roles o responsabilidades;

e) la frecuencia, el alcance y el cronograma de la implementacion de los cambios.

El (la) responsable SARLAFT propondra los cambios que sean necesarios de implementar y los
presentara para revision y recomendaciones del Equipo Técnico SARLAFT; cuando se trate de
lineamientos y/o directrices, requeriran adicionalmente ser informados al Consejo Directivo. Todos los
cambios recomendados, sugeridos, revisados e informados deberan quedar consignados en el
formato (FO-AC-81: MATRIZ DE GESTION DE CAMBIO).

6 MODELO DE GESTION DEL RIESGO DEL LA/FT
6.1 ASPECTOS GENERALES

La gestion del riesgo de LA/FT del Instituto de Desarrollo Urbano — IDU, se enmarca en los siguientes
estandares técnicos: 1) norma NTC ISO 31000:2018 sobre gestion del riesgo. 2) Guia para la
administracion del riesgo y el disefio de controles en entidades publicas, 3) Marco General del Modelo
Integrado de Planeacion y Gestion Consejo para la Gestion y Desempeio — MIPG, 4) Documento
Técnico: Adaptacion de medidas de prevenciéon y mitigacion del riesgo del lavado de activos y
financiacion del terrorismo en las entidades del Distrito Capital.

6.2 METODOLOGIA DE GESTION DEL RIESGO

El Manual de Gestion de riesgos — MG.PE.18 IDU contiene la metodologia establecida para gestionar
el riesgo de LA/FT, la cual se alinea e integra con las metodologias aprobadas por la Oficina Asesora
de Planeacion del IDU y a los lineamientos definidos para las Entidades del Distrito Capital.

La gestion del riesgo de LA/FT se realizara con el enfoque de procesos, y se utilizara el formato FO-

PE-03- Evaluacion, tratamiento y monitoreo del riesgo para su registro individual y la matriz de riesgos
FO-PE-06 para la consolidaciéon de los mismos.

6.3 APETITO Y TOLERANCIA AL RIESGO DE LAF/FT
Por considerarse el riesgo de LA/FT un riesgo de cumplimiento legal y que afecta no solo los intereses
institucionales sino los intereses generales de las partes interesadas, el apetito de riesgo de LA/FT
esta orientado a que el nivel de riesgo residual se ubique en el nivel Bajo, y con nivel de tolerancia
cero (0).

6.4 ETAPAS PARA LA GESTION DEL RIESGO DE LA/FT
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El proceso para gestionar el riesgo LA/FT en el IDU seguira las etapas descritas en el Manual de
Administracion de Riesgos IDU:

¢ Identificacion: comprende las actividades necesarias para identificar los procesos que estan
expuestos al riesgo de LA/FT, y la caracterizacion de éste, incluyendo el analisis de los
factores de riesgo.

e Analisis: en esta etapa se realiza la calificaciéon del riesgo, en términos de la probabilidad o
posibilidad que el riesgo suceda y el impacto que genera si llegare a ocurrir. En el analisis se
calcula el nivel de riesgo inherente, es decir sin el efecto de los controles.

e Valoracion y Tratamiento: La etapa contempla la identificacion de los controles existentes que
previenen o tratan el riesgo, dando como resultado el calculo del nivel de riesgo residual. de
requerirse se determinaran las acciones de tratamiento adicional para gestionar el riesgos en
cumplimiento del apetito de riesgos de la entidad.

¢ Monitoreo: Se realiza el seguimiento al riesgo y los posibles cambios que se hayan presentado
en la informacién que se haya levantado en las etapas anteriores, el objetivo principal de esta
etapa es verificar que el nivel de riesgo se encuentre dentro del nivel de apetito o tolerancia al
riesgo de la entidad, y tomar las acciones que correspondan cuando no sea asi.

6.5 TIPO FACTOR/FACTORES DE RIESGOS
El tipo factor que puede motivar el riesgo de LA/FT, son los siguientes:
Partes relacionadas
Productos/servicios

Canales de Distribucion
Jurisdiccion

6.6 CONSECUENCIAS / RIESGOS ASOCIADOS AL RIESGO DE
LA/FT

Los riesgos asociados al SG-SARLAFT IDU son los siguientes:

¢ Riesgo reputacional: es la posibilidad de pérdida, disminucién de ingresos o incremento
en procesos judiciales en que incurre una entidad por desprestigio, mala imagen,
publicidad negativa respecto de la institucion y sus practicas de negocios.

e Riesgo operativo: es la posibilidad de incurrir en pérdidas por fallas, deficiencias o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o
por la ocurrencia de eventos externos.

e Riesgo legal: es la posibilidad de pérdida en que incurre una entidad por sanciones o
indemnizaciones de dafos como resultado del incumplimiento normativo o de
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obligaciones contractuales. Se presenta de igual forma cuando existen fallas en los
contratos y transacciones por actuaciones, negligencia o actos involuntarios.

¢ Riesgo de contagio: es la posibilidad de pérdida en que incurre una entidad por una accion
o experiencia de un vinculado, entendido este como el relacionado o asociado, incluyendo
a las personas naturales y/o juridicas que ejercen influencia sobre la entidad.

6.7 SEGMENTACION DE FACTORES DE RIESGO ASOCIADOS AL
LA/FT

La segmentacion de los factores de riesgos en el IDU, se identifican mediante mesas técnicas,
integradas por el equipo de debida diligencia SARLAFT, periodicamente se realiza el analisis y
evaluacion de los factores de riesgo asociados al riesgo de LA/FT en el IDU. Para estos efectos se
utiliza el método de juicio de expertos, con el fin de clasificar los elementos identificados, en grupos
homogéneos al interior de ellos y heterogéneos entre ellos. El resultado del anadlisis y evaluaciéon de
la segmentacion de los factores de riesgo se consolida en la “Matriz de segmentacion cualitativa de
factores de riesgo de LA/FT.
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