MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

RESOLUCION NUMERO DE 2019

“Por la cual se establecen obligaciones de reporte de informacion periddica a cargo
de los Operadores Postales de Pago”

LA MINISTRA DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

En ejercicio de sus facultades legales y, en especial de las que le confieren los
articulos 4y 18 de la Ley 1369 de 2009, y

CONSIDERANDO:

Que la Ley 1369 de 2009, actual marco general de los servicios postales, en su articulo
primero, otorga a estos servicios la connotacion de servicio publico en los términos del
articulo 365 de la Constitucion Politica y sefiala que su prestacion estar4 sometida a
la regulacion, vigilancia y control del Estado, con sujecion a los principios de calidad,
eficiencia y universalidad.

Que, en virtud de lo establecido en el articulo 18 de la Ley 1369 de 2009, el Ministerio
de Tecnologias de la Informacion y las Comunicaciones tiene entre sus funciones la
de ejercer como autoridad de inspeccién, control y vigilancia frente a todos los
operadores postales.

Que, de acuerdo a las facultades del Ministerio de Tecnologia de la Informacion y las
Comunicaciones establecidas en el articulo 22 de la Ley 1369 de 2009 le corresponde
ejercer inspeccion, vigilancia y control sobre los Operadores de Servicios Postales de
Pago, sin perjuicio de las facultades con las que cuenta el Banco de la Republica para
solicitar informacion relativa a operaciones cambiarias y con las que cuentan la DIAN
en materia de investigaciones por infracciones al régimen cambiario, asi como la
Unidad de Informacioén y Analisis Financiero sobre el control del lavado de activos y el
financiamiento del terrorismo

Que el Ministerio de Tecnologias de la Informacion y las Comunicaciones, en el marco
de las disposiciones y funciones establecidas en el paragrafo 2 del articulo 4, el articulo
18 y el articulo 22 de la Ley 1369 de 2009, requiere profundizar en el andlisis,
elaboracion y promocién de politicas de inspeccidn, vigilancia y control de la actividad
de transferencia de dinero o valores.

Que, por su parte, el numeral 10 del articulo 16 del Decreto 1414 de 2017 sefala como
funcién de la Subdireccidn de Asuntos Postales del MinTIC la de adelantar los estudios
sectoriales e investigaciones en materia postal con el fin de identificar tendencias,
innovaciones y oportunidades de mejora.
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Que, el numeral 1° del articulo 17 del Decreto 1414 de 2017 determina como funcién
de la Direccién de Vigilancia y Control del MinTIC la de dirigir y decidir las actuaciones
de vigilancia y control sobre el cumplimiento de compromisos regulatorios, vigilando la
ejecucion de las obligaciones legales, contractuales y regulatorias a cargo de los
operadores postales de pago, entre otros.

Que, de acuerdo con la jurisprudencia de la Corte Constitucional, “(...) (i) la funcion de
inspeccion se relaciona con la posibilidad de solicitar y/o verificar informacion o
documentos en poder de las entidades sujetas a control, (ii) la vigilancia alude al
seguimiento y evaluacién de las actividades de la autoridad vigilada...”.

Que el Ministerio de Tecnologias de la Informacién y las Comunicaciones, desde
noviembre de 2017, desarroll6 una herramienta que permite la transmisién por parte
de los operadores postales de pago, de informacion relacionada con el lugar de
imposicion y pago del giro postal, montos, flete, fecha y hora de imposicion y pago, asi
como el estado del giro, en un periodo no mayor a un dia desde la admisién de la
operacion postal de pago, lo que facilita la obtencion y andlisis de informacién detallada
para ejercer las funciones de inspeccion y vigilancia, y conocer informacion de los
operadores postales de pago que pueda ser utilizada para analisis y comportamientos
del sector postal.

Que, en virtud de lo anterior, se hace necesario que este Ministerio establezca la
obligacioén de los operadores postales de pago de reportar informacion relacionada con
las operaciones postales de pago realizadas a través de los diferentes canales de
distribucion autorizados, mediante la implementacién de una plataforma de
transmision de informacion y haciendo uso del servicio web dispuesto por este
Ministerio, con el fin de fortalecer la inspeccion, vigilancia y control de las operaciones
postales de pago, asi como la realizacion de estudios sectoriales e investigaciones en
materia postal.

Que, de acuerdo con lo establecido en la Resolucion 3680 de 2013 “Por la cual se
establecen los requisitos y parametros minimos del Sistema de Administracién y
Mitigacidn del Riesgo Operativo”, los operadores postales de pago deben identificar,
medir, controlar y monitorear los riesgos operativos de la organizacion, asi como
mantener un registro de estos riesgos, razén por la cual se hace necesario que este
Ministerio realice el seguimiento a los riesgos mencionados, con el fin de evidenciar el
cumplimiento efectivo de las anteriores etapas y la posible materializacion de los
riesgos.

Que, mediante la Resolucion 512 de 2019, se adoptd la Politica General de Seguridad
y Privacidad de la Informacion, Seguridad Digital y Continuidad de los servicios del
Ministerio/Fondo de Tecnologias de la Informacion y las Comunicaciones y se
definieron lineamientos frente al uso y manejo de la informacion.
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En virtud de lo anteriormente expuesto,

RESUELVE:

Articulo 1. Objeto. La presente Resolucion tiene por objeto, en primer lugar,
establecer la obligacién de los operadores postales de pago de reportar informacion
relacionada con las operaciones postales de pago realizadas a través de los diferentes
canales de distribucion autorizados, mediante la implementacién de una plataforma de
transmision de informacion y haciendo uso del servicio web dispuesto por este
Ministerio, con el fin de fortalecer la inspeccion, vigilancia y control de las operaciones
postales de pago, asi como la realizacion de estudios sectoriales e investigaciones en
materia postal. En segundo lugar, establecer la obligacion de reportar los riesgos
operativos identificados, medidos, controlados y monitoreados en el desarrollo de la
operacion postal de pago, que permita evidenciar una adecuada administracién del
Sistema de Administracion de Riesgo Operativo en el sector postal de pago.

Articulo 2. Sujetos obligados. Las obligaciones establecidas en esta Resolucion se
encuentran a cargo de los Operadores Postales de Pago habilitados por el Ministerio
de Tecnologias de la Informacién y las Comunicaciones, asi como del Operador Postal
Oficial en cuanto a las actividades de giros internacionales desarrolladas por éste.

Articulo 3. Definiciones. Para los efectos de la presente resolucién se adoptan las
siguientes definiciones:

Canales de distribucién de los servicios postales de pago: Cualquier medio,
previamente autorizado por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones, que permita al usuario interactuar con el operador postal de pago
para atender la necesidad de realizar una operacion postal de pago, tales como puntos
de atencién al publico, dispositivos y/o medios tecnolégicos.

Plataforma de transmisién de informacién de operacién postal de pago: Es el
sistema de reporte de informacién que consume el bus de servicio del MINTIC para
que los operadores postales de pago remitan a esta Entidad el detalle de la operacion
postal de pago.

Servicio web MINTIC — Operadores Postales de Pago: Mecanismo sistematizado
de recepcién de informacién del Ministerio de Tecnologia de la Informacion y las
Comunicaciones, a través del cual se genera la captura, validacion, cifrado y
transmision de la informacion de la operacion postal de pago por parte de los
operadores postales de pago.

Transacciones en efectivo: Todas las transacciones que, en desarrollo del giro
ordinario de sus negocios, realice el sujeto obligado y que involucren pagos mediante
entrega o recibo de dinero en efectivo de billetes y monedas de denominacion
nacional. Se entenderan también como transacciones en efectivo los pagos que
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involucren la entrega o recibo de divisas y su monetizacion y que se realicen mediante
la modalidad de giros internacionales realizados por el Operador Postal Oficial, en los
términos de la normatividad vigente.

Articulo 4. Reporte de Informacién al Ministerio de Tecnologias de la Informacién
y las Comunicaciones. Los operadores postales de pago deben remitir al Ministerio
de Tecnologias de la Informacion y las Comunicaciones la informacion
correspondiente a las operaciones postales de pago cursadas en sus diferentes
canales de distribucion, bajo la estructura y demas condiciones especificadas en la
presente Resolucion y en sus anexos técnicos.

4.1. Operacion postal de pago
4.1.1. Reporte de operacién en linea

Para efectos de la operacion en linea, el procedimiento informatico y tecnolégico del
reporte de las transacciones de operaciones postales de pago cursadas en los
diferentes canales de distribucion de servicios postales de pago, debe efectuarse a
través de una plataforma de transmision de informacion que permite transmitir de
manera inmediata la operacién postal de pago realizada, mediante el servicio web
dispuesto por este Ministerio, de acuerdo con el anexo técnico 1 que forma parte
integral de la presente Resolucion. Esto supone que la transaccion correspondiente no
debe ser almacenada ni procesada por parte del operador postal de pago.

Paragrafo. En caso de que el operador postal de pago no pueda transmitir la
informacion bajo los parametros establecidos en el presente numeral, previa
autorizacion de este Ministerio, debera hacerlo de conformidad con lo establecido en
el numeral 4.1.2 de la presente Resolucion.

4.1.2. Reporte al cierre de la operacion postal

Cuando el operador postal de pago no pueda realizar el reporte en linea, debe
consolidar la informacion de su operacién postal de pago una vez culminadas las
transacciones en efectivo realizadas durante el dia en los diferentes canales de
distribucion de servicios postales de pago, y trasmitirla de acuerdo con la estructura
establecida por el Ministerio de Tecnologias de la Informacion y las Comunicaciones,
segun lo dispuesto en el anexo técnico 1 de la presente Resolucién. La transmision no
podra superar tres (3) dias calendario contados a partir de la fecha de imposicién de
la operacion postal de pago.

Paragrafo. La implementacién de las plataformas de transmision de informacion
necesarias para el cumplimiento de los reportes de informacion estara a cargo de los
operadores postales de pago.

4. 2. Base de datos de riesgos operativos
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Corresponde al registro de los riesgos operativos identificados, medidos, controlados
y monitoreados por parte del operador postal de pago, de acuerdo con el formato
establecido en el anexo técnico 2 — Reporte Matriz de Riesgo Operativo — de la
presente Resolucion. La informacion debera ser remitida semestralmente por medio
electronico, dentro de los quince (15) dias calendario del mes siguiente al periodo
reportado.

Articulo 5. Lineamientos de reporte. Los reportes de que trata la presente
Resolucién deberan efectuarse atendiendo los lineamientos técnicos que sobre el
particular establezca el Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

Paragrafo 1. La estructura que debe ser utilizada por parte de los operadores postales
de pago, en lo relacionado con las transacciones diarias, se encuentra establecida en
el anexo técnico 1 — Reporte diario de operacion postal de pago - de la presente
Resolucion.

Paragrafo 2. La estructura que debe ser utilizada por parte de los operadores postales
de pago en lo relacionado a riesgos operativos se encuentra establecida en el anexo
técnico 2 — Reporte matriz de Riesgo Operativo — de la presente Resolucion.

Articulo 6. Anexos técnicos. Los anexos técnicos 1y 2 forman parte integral de la
presente Resolucion.

Articulo 7. Régimen de transicion e implementacion. Los operadores postales de
pago contardn con un término de dos (2) meses, contado a partir de la entrada en
vigencia del presente acto administrativo, para que ajusten y actualicen sus sistemas
de informacién a los requerimientos de la presente Resolucidén y sus anexos técnicos.

Articulo 8. Vigencia y derogatorias. La presente Resolucion rige a partir de su
publicacién en el Diario Oficial.

Dada en Bogota a los,

PUBLIQUESE Y CUMPLASE

SYLVIA CONSTAIN
Ministra de Tecnologias de la Informacion y las Comunicaciones

Proyectd:  Gloria Liliana Calderon Cruz - Directora de Vigilancia y Control
Revis6:  Ivan Antonio Mantilla Gaviria — Viceministro de Conectividad y Digitalizacién
Evelyn Julio Estrada - Jefe Oficina Asesora Juridica
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