REPUBLICA DE COLOMBIA

Libertad y Orden

MINISTERIO DE TRANSPORTE

SUPERINTENDENCIA DE TRANSPORTE

RESOLUCION No. DE

“Por medio de la cual se modifica los anexos técnicos del Sistema de Control y Vigilancia y se establecen medidas
para mejorar y el fortalecer el Sistema SICOV”

LA SUPERINTENDENTE DE TRANSPORTE

En ejercicio de las facultades legales y en especial las previstas en la Ley 769 de 2002, modificada por la Ley 1383
de 2010, la Ley 2050 de 2020, el Decreto Unico Reglamentario 1079 de 2015 y el Decreto 2409 de 2018, las demas
normas concordantes y,

CONSIDERANDO

Que, acorde con lo preceptuado en la Ley 769 de 2002, Cédigo Nacional de Transito Terrestre, en sus paragrafos
1y 3 del articulo 3, la Superintendencia de Transporte tiene la funcion de vigilar y controlar a: “las autoridades, los
organismos de transito, las entidades publicas o privadas que constituyan organismos de apoyo”

Que, el articulo 1° de la Ley 769 de 2002, establece como principios rectores del transito “la seguridad de los
usuarios, la calidad, la oportunidad, el cubrimiento, la libertad de acceso, la plena identificacion, la libre circulacion,
la educacion y la descentralizacion”, preceptos conforme a los cuales se identifican las actividades que deben
desarrollarse en los Organismos de Apoyo a las Autoridades de Transito.

Que, de conformidad con lo previsto en Decreto 2409 del 2018 “Por el cual se modifica y renueva la estructura de
la Superintendencia de Transporte y se dictan otras disposiciones” compete a esta Superintendencia, que en
adelante se denominara: Supertransporte, ejercer las funciones de vigilancia, inspeccion, y control que le
corresponden al Presidente de la Republica como suprema autoridad administrativa en materia de transito,
transporte y su infraestructura.

Que, las funciones de vigilancia, inspeccién y control de la Superintendencia de Transporte se orientan hacia el
cumplimiento de las normas que rigen el sistema de transito y transporte, incluidas las actividades de apoyo al
transito y el mejoramiento de la vigilancia y el control, a través de uso de medios tecnolégicos, para el desarrollo
de tales actividades.

Que, la Superintendencia de Transporte debe generar modelos de supervision de caracter preventivo que
permitan acompafiar a los Organismos de Apoyo a las Autoridades de Transito a mejorar la prestacion del
servicio, teniendo como pilares: el fortalecimiento en la validacion de identidad de los aspirantes a conductor e
instructores, y la transparencia en la inspeccién de los vehiculos, con la finalidad de disminuir la siniestralidad en
las vias y la proteccion a los usuarios.

Que, en el marco de las funciones atribuidas a la Superintendencia de Transporte, es deber de la entidad, verificar
el cumplimiento de las condiciones, requisitos y procedimientos establecidos en normas legales y reglamentarias
o en cualquier otra disposicion que las modifiquen, sustituyan, deroguen o adicionen, para lo cual debe contar con
mecanismos de prevencion.
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Que, por su parte el Decreto 2409 de 2018, facultd a la Superintendencia en vigilar, inspeccionar y controlar el
cumplimiento de las disposiciones que regulan la debida prestacién del servicio publico de transporte, servicios
conexos, y la proteccion de los usuarios del sector transporte, salvo norma especial en la materia.

Que, en virtud de lo anterior, la Superintendencia de Transporte, expidié la Resolucién 9304 del 24 de diciembre
de 2012, mediante la cual se reglamentaron las caracteristicas técnicas de los sistemas de seguridad documental
para la legitimidad de los certificados y la proteccién de los usuarios que deben implementar los Centros de
Diagnéstico Automotor (CDA).

Que, mediante la Resolucion No. 13829 de 2014, se reglamentaron las caracteristicas técnicas del sistema de
seguridad documental que deben implementar los Centros de Reconocimiento de Conductores (CRC) y a través
de la Resolucion 6246 de 2016, se expidio el anexo técnico para la implementacion de los sistemas de control y
vigilancia de estos Organismos de Apoyo a las Autoridades de Transito.

Que, mediante las Resoluciones Nos. 5786 de 11 de febrero de 2016, 14554 de 27 de abril de 2017 y 22180 de
01 de junio de 2017, se adicioné y modificé la Resolucion 13830 de 23 de septiembre de 2014, por medio de la
cual se expidié el anexo técnico para la implementacion de los sistemas de control y vigilancia de los Centros de
Diagnéstico Automotor (CDA), ordenado a través de la Resolucion 9304 del 24 de diciembre de 2012.

Que, mediante la Resolucién No. 5790 de 2016, se reglamentaron las caracteristicas del Sistema de Control y
Vigilancia que deben implementar los Centros de Ensefianza Automovilistica (CEA) y mediante la Resolucion
60852 de 2016, se expidié el anexo técnico para la implementacion de los sistemas de control y vigilancia de estos
Organismos de Apoyo a las Autoridades de Transito.

Que, en las diferentes mesas de trabajo con los vigilados y proveedores autorizados del Sicov se han expuesto
probleméticas durante la prestacion del servicio, tales como: entrega y estandarizacién de la informacién,
oportuna respuesta a las peticiones, seguridad de la informacion, validacién de la identidad con mayor rigurosidad
para aspirantes/estudiantes e instructores y apoyo técnico en las acciones de Supervision de la Superintendencia
de Transporte, por lo que esta Entidad considera necesario fortalecer el Sistema de Control y Vigilancia a efectos
de optimizar los recursos, promover la coordinacion de los actores del SICOV, para lograr un adecuado
cumplimiento de su funcion de vigilancia y control a los Organismos de Apoyo a las autoridades de Transito.

Que, la Ley 2050 de 2020, dispuso para la Entidad, la potestad de hacer visitas periédicas a los Organismos de
Apoyo a las Autoridades de Transito, lo cual quedé prevista en su articulo 22, cuando determina:

“(...) Inspeccion, vigilancia y control. La Superintendencia de Transporte realizara, directamente o a través
del Sistema de Control y Vigilancia, visitas periodicas a los organismos de apoyo a las autoridades de transito,
con el fin de verificar el cumplimiento de los mandatos legales y reglamentarios.

PARAGRAFO. La Superintendencia de Transporte adjudicara bajo las disposiciones de régimen de
contratacion Estatal vigente, la instalacién, implementacion, operacion y mantenimiento de los sistemas, cuyo
servicio sera facturado como pago a terceros, de acuerdo con las tarifas que se determinen para estos efectos

()

Que, no obstante, la normatividad citada y hasta tanto se adelanten los procesos de contratacion
correspondientes, se continuard operando con los proveedores del SICOV actualmente autorizados por la
Superintendencia de Transporte, siempre y cuando cumplan con los anexos técnicos vigentes y sus resoluciones
modificatorias. Es asi, que, con base a lo discutido en las mesas de trabajo con los operadores homologados en
el mes de septiembre del afio 2022, se identifico la necesidad de mejorar los ecosistemas tecnoldgicos del
Sistema de Control y Vigilancia de los Organismos de Apoyo a las Autoridades de Transito.

Que, las tecnologias e innovacion del sector transporte constituyen una herramienta fundamental para la gestién
de la informacién y su seguridad, siendo necesario realizar ajustes a los requerimientos técnicos y de recaudo
de las operaciones por parte de los proveedores autorizados del Sicov para los Organismos de Apoyo a las
Autoridades de Transito, buscando dar respuestas oportunas, eficientes y de impacto que fortalezcan la toma de
decisiones de la Entidad.

Que, a partir de las oportunidades de mejora que se han venido evidenciando se hace necesario definir,
consolidar y estandarizar el reporte de la informacién que se recopila en el SICOV, asi como generar mayor
confiabilidad en la validacién de la identidad del aspirante y de los instructores, asi como establecer controles
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para el monitoreo, seguimiento y evaluacion que propenda al fortalecimiento de acciones de transparencia sobre
la operacion del SICOV.

Que en cumplimiento del numeral 8 del articulo 8 Ley 1437 de 2011, el proyecto de acto administrativo fue
publicado los dias XXXXXX de 2022 en la pagina WEB de la Superintendencia de Transporte, recibiéndose los
respectivos comentarios y sugerencias, los cuales fueron tenidos en cuenta previa la evaluacion de su
pertinencia.

En mérito de lo expuesto,
RESUELVE:

TITULO|
DISPOSICIONES GENERALES

Articulo 1. objeto. La presente resolucion tiene como objeto modificar los anexos técnicos para establecer mejoras
en dichos documentos, contenidos en las Resoluciones 60832 de 2016, 6246 de 2016 y 13830 de 2014, a efectos
de consolidar y estandarizar el reporte de la informacion que se recopila de los proveedores autorizados por la
Superintendencia de Transporte para el SICOV, generar mayor confiabilidad en la validacion de la identidad del
aspirante y de los instructores, asi como establecer controles para el monitoreo, seguimiento y evaluacién que
propenda con el fortalecimiento de acciones de transparencia sobre la operacion del SICOV.

TITULO Il
MODIFICACION Y/O ADICION
ANEXO TECNICO SISTEMA DE CONTROL Y VIGILANCIA PARA LOS CENTROS DE ENSENANZA
AUTOMOVILISTICA

Articulo 2. Modifiquese el numeral 2.4.3.5. Mesa de Ayuda. de la Resolucion 60832 de 2016 el cual quedara asi:

2.4.3.5. Mesa de Ayuda. Entendida como un conjunto de recursos tecnoldgicos y humanos, para prestar
servicios con la posibilidad de gestionar y solucionar todas las posibles incidencias de manera integral,
junto con la atencién de requerimientos relacionados a las Tecnologias de la Informacion y la
Comunicacion (TIC). El personal o recurso humano encargado de Mesa de Ayuda (MDA) debe
proporcionar respuestas y soluciones a los usuarios finales, clientes o beneficiarios (destinatarios del
servicio), y también puede otorgar asesoramiento en relacién con una organizacion o institucion,
productos y servicios. Generalmente, el proposito de MDA es solucionar problemas o para orientar acerca
de computadoras, equipos electrénicos o software. El aspirante a homologaciéon debe entregar el
esquema de atencién de la mesa de ayuda firmado por un Ingeniero con ITIL intermedio o superior, quien
avale que los procesos de mesa de ayuda han sido disefiados basados en las mejores practicas de ITIL.

Al entrar en operacion, el equipo de mesa de ayuda sera el necesario para el cumplimiento de los ANS
(ACUERDO DE NIVELES DE SERVICIO) atendiendo la demanda de CEA Y CIA’S contratados.

Asi mismo, dentro de los Acuerdos de Niveles de Servicio (ANS) el proveedor autorizado del SICOV para
la Superintendencia de Transporte debera en el componente de respuesta a PQRS establecer un maximo
de tiempos de respuesta a las peticiones, quejas y reclamos de los clientes vinculados al proveedor
autorizado, entidades administrativas o judiciales y Superintendencia de Transporte, conforme se
establece en la tabla anexa. Adicional deberé realizar una medicion del porcentaje de cumplimiento de
las respuestas para lo cual contara con el indicador aqui establecido para el seguimiento y monitoreo de
calidad y desempefio del servicio:

Peticionario Tiempo Indicador del servicio Porcentaje de
cumplimiento
minimo

Clientes vinculados al operador 15 No. Dias en los cuéles se da respuesta desde el 95%
momento de la radicacién/15

Autoridades  administrativas vy 10 No. Dias en los cuéles se da respuesta desde el 95%

judiciales momento de la radicacién/10

Superintendencia de Transporte 5 No. Dias en los cudles se da respuesta desde el 98%
momento de la radicacidn/5

Este reporte de indicador debera remitirse cuatrimestralmente a la Direccion de Promocion y Prevencion
de la Delegatura de Transito y Transporte Terrestre de la Superintendencia de Transporte dentro de los
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diez (10) primeros dias calendario o a peticién de la Entidad, con el fin que se evalle el porcentaje de
cumplimiento. Asi mismo, el proveedor autorizado del SICOV por la Superintendencia de Transporte
deberé entregar un informe pormenorizado en caso del no cumplimiento del porcentaje aqui establecido,
lo cual se analizara para las actuaciones administrativas a que haya lugar. La Superintendencia
estableceréa los estandares para el reporte de la informacion, asi como el procedimiento que se surtira
para la evaluacién de los ANS y las acciones a definir frente a eventuales incumplimientos.

En todo caso el operador autorizado debera garantizar la eficiente y oportuna resolucién de los diversos
tickets o requerimientos que se le soliciten a fin de poder mantener una operacion adecuada a las
necesidades del servicio.

El aspirante a proveedor autorizado o proveedor autorizado del SICOV, aportara el equipo de trabajo
exigible para este proceso de evaluacién a través de los siguientes pasos: a) mediante el diligenciamiento
del Formato Modelo de Equipo de Trabajo Exigible a la compafiia, numeral 2.4.3.7.; y, b) mediante la
presentacion adicional de: Copia de titulo profesional, titulo de postgrado, certificaciones, experiencia
comprobada y certificada, contrato laboral directo con el aspirante a proveedor y copia de la planilla del
Gltimo mes en donde se evidencie el pago de los parafiscales de todos los profesionales. En caso de
subcontratar el servicio de SOC, se debera anexar el contrato con la empresa que presta el servicio y las
hojas de vida del personal solicitado, quienes igualmente deben cumplir con los Requerimientos exigidos.

La Superintendencia de Transporte establecera el estandar de intercambio de informacion, mecanismo
seguro de integracion y demas consideraciones técnicas y operativas para fortalecer el seguimiento y
control de la operacién del sistema SICOV.

Articulo 3. Modificar el numeral 2.4.4.2 de la Resolucion 60832 de 2016, el cual quedara asi:
Compromisos Posteriores

o El operador de recaudo debera estar integrado con el Sistema de Control y Vigilancia, para que en
linea y tiempo real realice la consulta, validacién y control del consumo de los Pines.

o Eloperador de recaudo debera efectuar la conciliacidn bancaria por parte de terceros, respecto al uso
y manejo de recursos del estado de los valores ordenados por el articulo 20 de la Ley 1702 de 2013,
modificado por el articulo 30 de la Ley 1753 de 2015 y la Resolucién 993 de 25 de abril de 2017 y las
demas, que la sustituyan, modifiquen o deroguen.

o La Superintendencia de Transporte junto con la Agencia Nacional de Seguridad Vial, estableceran los
estandares de informacion para el reporte de la conciliacién de los valores, a efectos que el operador
de recaudo reporte la informacion en linea y tiempo real.

e LaSuperintendencia de Transporte establecera el estandar de intercambio de informacién, mecanismo
seguro de integracion y demas consideraciones técnicas y operativas para fortalecer el seguimiento y
control de la operacion del sistema SICOV.

Articulo 4. Modificar el numeral 2.6.3.2.16 de la Resolucién 60832 de 2016, el cual quedara asi:
2.6.3.2.16 Auditorias.

El proveedor autorizado del SICOV por la Superintendencia de Transporte, deberd someterse a una
auditoria de los requerimientos técnicos enfocados en seguridad Informatica, asi como del cumplimiento de
los requerimientos financieros, juridicos y administrativos. Los costos directos e indirectos de la auditoria
estaran a cargo del proveedor autorizado del SICOV.

Las personas naturales o juridicas interesadas en prestar el servicio de auditoria, de que trata el presente
articulo, deberan registrarse ante la Superintendencia de Transporte conforme a los lineamientos que
establezca la Entidad y que estaran disponibles en el portal Web. Asi mismo, la auditoria se realizara de
acuerdo con el cronograma que para tal efecto adopte la entidad.

Paragrafo. El auditor registrado debera auditar, el software de gestion y las tecnologias usadas para la
prestacidn del servicio de los organismos de apoyo a las autoridades de transito, ademas de los aspectos
financieros, juridicos y administrativos que dieron origen al otorgamiento de la habilitacién del operador
homologado.
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Cuando, el diagnéstico, evidencie que dicho software es vulnerable en la seguridad de la informacioén, el
proveedor autorizado del SICOV, suspendera el servicio e informara a la Superintendencia de Transporte,
quien evaluara la procedencia de continuar o levantar la suspension, esto en un término de cinco (5) dias
calendario y sin perjuicio de las actuaciones administrativas a que haya lugar.

Articulo 5. Modificar el numeral el numeral 2.1.2.6.2 de la Resolucién 60832 de 2016, el cual quedara asi:

2.1.2.6.2. Centros de Ensefianza Automovilistica: El Software de Gestién del Sistema de Control y
Vigilancia debera realizar el registro y control de la asistencia de los aspirantes e instructores en las
capacitaciones o clases tedricas y practicas validando biométricamente a través de la huella dactilar, huellas
de voz, o reconocimiento facial del aspirante/solicitante al principio, durante y/o al final de la capacitacién.

Adicionalmente con el fin de asegurar la autenticidad de la identidad de los aprendices en la asistencia, se
debera realizar dos (2) autenticaciones biométricas por cada sesién de capacitacion ante la RNEC de
manera aleatoria durante todo el proceso de capacitacion.

En este mismo sentido, para asegurar la asistencia de los instructores a clases se debera realizar dos (2)
autenticaciones biométricas por cada sesion de capacitacion ante la RNEC de manera aleatoria durante
todo el proceso de capacitacion.

Articulo 6. Adicionar el numeral el numeral 2.1.2.6.2.1. de la Resolucion 60832 de 2016, el cual quedara asi:

Control Excepcion Biométrica a Través de fotografia del Aspirante y el Instructor: En caso de
presentarse falla en la autenticacion biométrica dactilar del aspirante y/o instructor, se debera tomar una
fotografia del rostro de ubicacion frontal en sitio y en tiempo real.

Lo anterior, sin perjuicio que el proveedor autorizado del SICOV para la Superintendencia de Transporte
propenda para que la validacion de identidad se realice por la biometria utilizada regularmente.

Articulo 7. Modificar el numeral 2.6.6 de la Resolucién 60832 de 2016, el cual quedara asi:

2.6.6. Infraestructura Tecnolégica en los CEA y CIA.

El aspirante a proveedor o proveedor autorizado deberd suministrar y soportar los siguientes
dispositivos, suministros y periféricos en los Centros de Ensefianza Automovilistica (CDA) con las
siguientes caracteristicas y/o funcionalidades:

¢ Un lector Biométrico de huellas en la Recepcién para el proceso de enrolamiento y en cada equipo de
examinacién o evaluacion con las siguientes especificaciones:

i. Tipo de Sensor Optico, Resolucion del Sensor: 500 dpi, Area de captura de la Imagen: 16 x 24
mm o superior.

ii. Observaciones: El lector seran propiedad del proveedor homologado y cualquier dafio o pérdida
de estos en los Centros serd asumido por los CEA y CIA donde se asignaron dichos elementos.

iii. Los elementos que sean asignados a un CEA y/o CIA, no podran ser trasladados de
ubicacién (a otro CEA, CIA u otro lugar).

iv. Enlos casos de detectar con evidencias el intento de manipulacién o traslado de los
dispositivos y suministros, el proveedor autorizado impedira a que continten las validaciones de
identidad desde el CEA y/o CIA identificado y se le informara a la Superintendencia de
Transporte para lo pertinente.

o Pistola o Escaner Lector de Codigo de Barras Bidimensional.

e Camara con sensor digital de alta definicion, con componentes épticos Cari Zeiss o similares y que
genera imagenes nitidas, deberd soportar el estandar de reconocimiento facial ISO/IEC 19794-5 a
través de software.

e Pad de firmas.

o Dispositivo de Identificacién de Geo-posicion. Hardware que debera tener la funcion de identificar la
geo-posicion del Centro y PC mediante el uso de tecnologia GPS:
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i. Seguridad. EI Representante Legal del CEA 'y CIA seré el responsable de la buena utilizacion del
sistema de acuerdo a las recomendaciones del proveedor autorizado con quien contrate el
servicio, con el fin de evitar manipulacién y/o dafios que se puedan causar deliberadamente o de
manera accidental al sistema.

ii. Actualizacion méxima de la Geo-referenciacion, comunicacion celular y/o satelital. Marcacién del
posicionamiento interno cada 60 minutos.

iii. Envio de la informacién de la ubicacion al centro de control y/o plataforma de monitoreo cada 60
minutos enviara una (1) posicién con la identificacion del PC, direccion MAC y numero de serie
de la tarjeta madre.

iv. Compatibilidad. Con los prestadores de servicios méviles de comunicacion en cuanto a
tecnologia, cobertura y disponibilidad requerida, existentes en el mercado.

O Los computadores de los CEA y CIA autorizados que interactden con el Sistema de Control y
Vigilancia deberan tener las siguientes caracteristicas:
i.  Memoria RAM 8 GB como minimo.
ii.  Disco Duro con almacenamiento minimo disponible 100 GB.
ii.  Tarjeta de Red Ethernet Fisica 1000 Mbps - 1 Gb 6 superior
iv.  Sistema Operativo Windows 10 6 superior o la versién vigente y soportada por el fabricante.
v.  Procesador de Séptima Generacién o Superior, arquitectura de 64 bits, memoria caché minimo 3MB y
velocidad como minimo 2,3 Ghz.

O Los CEA deberan tener ademas de computadores para el registro y enrolamiento, computadores para
realizar las evaluaciones o examinaciones teoricas a los aspirantes.

O Los proveedores autorizados por la Superintendencia de Transporte deberan mantener actualizado y
reportar el equipamiento tecnoldgico desplegado en los CEAS y CIAS, esté reporte debera ser
realizado segun las disposiciones técnicas de la Superintendencia de Transporte.

O La Superintendencia de Transporte establecera el estandar de intercambio de informacién, mecanismo
seguro de integracion y demas consideraciones técnicas y operativas para fortalecer el seguimiento y
control de la operacion del sistema SICOV.

Articulo 8. Adicionar el numeral 2.6.9 de la Resolucidn 60832 de 2016, el cual quedara asi:

2.6.9. Estandarizacion y Fortalecimiento del Sistema de Control y Vigilancia. La Superintendencia
de Transporte, creard un Comité Técnico-Operativo para el fortalecimiento del SICOV, con el fin de
estandarizar los procesos de reporte de informacién para robustecer el analisis, la validacion y mejoras
tecnolégicas y operativas que permitan la definicion de nuevos controles que fortalezcan la funcién de
vigilancia y control para la toma de decisiones en tiempo real.

El comité técnico, operativo y de ejecucion del SICOV debers verificar el cumplimiento de los distintos
requerimientos técnicos establecidos en la Resolucion 60832 de 2016 y sus actos administrativos
modificatorios.

TITULO Il
MODIFICACION Y/O ADICION
ANEXO TECNICO SISTEMA DE CONTROL Y VIGILANCIA PARA LOS CENTROS DE RECONOCIMIENTO DE
CONDUCTORES

Articulo 9. Modifiquese el numeral 2.4.3.5 de la Resolucion 6246 de 2016 el cual quedara asi:

2.4.3.5. Mesa de Ayuda. Entiéndase como un conjunto de recursos tecnoldgicos y humanos, para prestar
servicios con la posibilidad de gestionar y solucionar todas las posibles incidencias de manera integral,
junto con la atencién de requerimientos relacionados a las Tecnologias de la Informacion y la
Comunicacion (TIC). El personal o recurso humano encargado de Mesa de Ayuda (MDA) debe
proporcionar respuestas y soluciones a los usuarios finales, clientes o beneficiarios (destinatarios del
servicio), y también puede otorgar asesoramiento en relacion con una organizacién o institucion,
productos y servicios. Generalmente, el proposito de MDA es solucionar problemas o para orientar acerca
de computadoras, equipos electronicos o software. El aspirante a homologacion debe entregar el
esquema de atencion de la mesa de ayuda firmado por un Ingeniero con ITIL intermedio o superior, quien
avale que los procesos de mesa de ayuda han sido disefiados basados en las mejores practicas de ITIL.
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Al entrar en operacion, el equipo de mesa de ayuda sera el necesario para el cumplimiento de los ANS
(ACUERDO DE NIVELES DE SERVICIO) atendiendo la demanda de CRC'’s contratados.

Asi mismo, dentro de los Acuerdos de Niveles de Servicio (ANS) el proveedor autorizado del SICOV para
la Superintendencia de Transporte debera en el componente de respuesta a PQRS establecer un maximo
de tiempos de respuesta a las peticiones, quejas y reclamos de los clientes vinculados al proveedor
autorizado, entidades administrativas o judiciales y Superintendencia de Transporte, conforme se
establece en la tabla anexa. Adicional debera realizar una medicion del porcentaje de cumplimiento de
las respuestas para lo cual contara con el indicador aqui establecido para el seguimiento y monitoreo de
calidad y desempefio del servicio:

Peticionario Tiempo Indicador del servicio Porcentaje de

cumplimiento
minimo

Clientes vinculados al 15 No. Dias en los cuales se da respuesta desde el momento de la 95%

operador radicacion/15

Autoridades 10 No. Dias en los cuales se da respuesta desde el momento de la 95%

administrativas y judiciales radicacion/10

Superintendencia de 5 No. Dias en los cuales se da respuesta desde el momento de la 98%

Transporte radicacion/5

Este reporte de indicador debera remitirse cuatrimestralmente a la Direccion de Promocion y Prevencion
de Transito Terrestre de la Superintendencia de Transporte dentro de los diez (10) primeros dias
calendario 0 a peticién de la Entidad, con el fin que se evalle el porcentaje de cumplimiento. Asi mismo,
el proveedor autorizado del SICOV para la Superintendencia de Transporte debera entregar un informe
pormenorizado en caso del no cumplimiento del porcentaje aqui establecido, lo cual se analizara para las
actuaciones administrativas a que haya lugar. La Superintendencia establecera los estandares para el
reporte de la informacion.

En todo caso el operador autorizado debera garantizar la eficiente y oportuna resolucién de los diversos
tickets o requerimientos que se le soliciten a fin de poder mantener una operacion adecuada a las
necesidades del servicio.

El aspirante aportara el equipo de trabajo exigible para este proceso de evaluacion a través de los
siguientes pasos: a) mediante el diligenciamiento del Formato Modelo de Equipo de Trabajo Exigible a la
compafiia, numeral 2.4.3.7.; y, b) mediante la presentacién adicional de: Copia de titulo profesional, titulo
de postgrado, certificaciones, experiencia comprobada y certificada, contrato laboral directo con el
aspirante a proveedor y copia de la planilla del ultimo mes en donde se evidencie el pago de los
parafiscales de todos los profesionales. En caso de subcontratar el servicio de SOC, se debera anexar el
contrato con la empresa que presta el servicio y las hojas de vida del personal solicitado, quienes
igualmente deben cumplir con los Requerimientos exigidos.

Articulo 10. Modificar el numeral 2.4.4.2 de la Resolucion 6246 de 2016, el cual quedara asi:

2.4.4.2. Compromisos Posteriores

e El operador de recaudo debera estar integrado con el Sistema de Control y Vigilancia, para que en
linea y tiempo real realice la consulta, validacion y control del consumo de los Pines.

o Eloperador de recaudo debera efectuar la conciliacién bancaria por parte de terceros, respecto al uso
y manejo de recursos del estado de los valores ordenados por el articulo 20 de la Ley 1702 de 2013,
modificado por el articulo 30 de la Ley 1753 de 2015 y la Resolucion 993 de 25 de abril de 2017 y las
demas, que la sustituyan, modifiquen o deroguen.

e La Superintendencia de Transporte junto con la Agencia Nacional de Seguridad Vial, estableceran los
estandares y mecanismo de intercambio de informacion, para el reporte de la conciliaciéon de los
valores, dispersion de recursos a efectos que el operador de recaudo reporte la informacion en linea
y tiempo real.

Articulo 11. Modificar el numeral 2.6.3.2.16 de la Resolucion 6246 de 2016, el cual quedara asi:

2.6.3.2.16 Auditorias.
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El proveedor autorizado del SICOV por la Superintendencia de Transporte, deberd someterse a una
auditoria de los requerimientos técnicos enfocados en seguridad Informatica, asi como del cumplimiento de
los requerimientos financieros, juridicos y administrativos. Los costos directos e indirectos de la auditoria
estaran a cargo del proveedor autorizado del SICOV.

Las personas naturales o juridicas interesadas en prestar el servicio de auditoria, de que trata el presente
articulo, deberan registrarse ante la Superintendencia de Transporte conforme a los lineamientos que
establezca la Entidad y que estaran disponibles en el portal Web.

Paragrafo. El auditor registrado debera auditar, el software de gestién y las tecnologias usadas para la
prestacidn del servicio de los organismos de apoyo a las autoridades de transito.

Cuando, el diagnéstico, evidencie que dicho software es vulnerable en la seguridad de la informacioén, el
proveedor autorizado del Sicov, suspendera el servicio e informara a la Superintendencia de Transporte,
quien evaluara la procedencia de continuar o levantarla la suspension, esto en un término de cinco (5) dias
calendario y sin perjuicio de las actuaciones administrativas a que haya lugar.

Articulo 12. Modificar el numeral 2.6.4.2. de la Resolucion 6246 de 2016, el cual quedara asi:

2.6.4.2. Mddulo de Software del Sistema de Gestion de Calidad.
Se definiran y validaran las siguientes funcionalidades y requerimientos:

1. Registro del Centro (Nit, Nombre, Matricula Mercantil, Registro de Prestador, Resolucion de
Habilitacién del Ministerio de Transporte, Registro de Acreditacion ante el ONAC y sus anexos) y
de los equipos de evaluacion (Audiémetros, Visiometros, Baterias Psicomotrices, fonendoscopios,
tensidmetros, entre otros) con su respectiva marca, modelo, referencia y seriales.

2. Registro de las calibraciones de los equipos de cada CRC, de la fecha de calibracién y de su

vigencia, entidad que expide el certificado o documento de calibracién con su soporte. El software

debera llevar el historico de todas las calibraciones de los equipos. Para lo anterior, se debera crear

e implementar una alerta que permita hacerle seguimiento a este requerimiento. Dicha

implementacién se debera realizar en maximo un mes de la entrada en vigencia de este acto

administrativo.

Registro de mantenimientos preventivos y correctivos de los equipos.

4. Reqgistro y control de la verificacion de equipos diariamente, conforme a lo dispuesto en el Sistema
de Gestidn de Calidad, generacion de alarmas por no realizar el registro de la verificacion de los
equipos diariamente en los periodos establecidos.

5. Registro de los médicos autorizados por el Ministerio de Transporte con su registro de soporte

expedido por dicha Entidad, se debera incluir el respectivo registro médico de cada profesional o

especialista con su respectivo registro ante la Secretaria de Salud en que se encuentra inscrito el

profesional de la salud.

w

las funcionalidades incorporadas en los demas modulos.

Articulo 13. Modificar el numeral 2.6.4.1 de la Resolucion 6246 de 2016, el cual quedara asi:
2.6.4.1. Modulo de Enrolamiento o Registro

Se realizara elregistrodetodos losactores queintervienen enelproceso ydelos solicitantes. El registro
del solicitante se realizara previa verificacion del PIN y de su utilizacién, se escaneara toda la
informacién del documento de identificacion la que se encuentra impresa y en el codigo de barras
bidimensional parala verificacion de lalegitimidad del documento,luego se procedera al registro de las
huellas de los indices derecho e izquierdo a través de los lectores dispuestos y se enviara al operador
tecnolégico delaRNEC, la cualresponden con el hitde validacion positivo o negativo con su certificacion
digital y estampado cronoldgico al Software de Gestion del Sistema de Control y Vigilancia.

No se permitira las excepciones biométricas para los profesionales del CRC. En consonancia con lo
anterior, semestralmente el proveedor autorizado debera realizar un nuevo enrolamiento de sus
profesionales vinculados y acompafiado por la mesa de ayuda.
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En caso, de no ser posible el enrolamiento biométricamente, se debera aportar una declaracion bajo
la gravedad de juramento ante notaria, el cual debera constar dentro de los documentos de vinculacion
al CRC del profesional.

El nuevo enrolamiento debera realizarse a la entrada en vigencia del presente acto administrativo.

Articulo 14. Modificar el numeral 2.6.6 de la Resolucién 6246 de 2016, el cual quedara asi:
2.6.6 Infraestructura Tecnoldgica en los CRCs.

El aspirante a proveedor deberd suministrar y soportar los siguientes dispositivos, suministros y
periféricos en los Centros de Reconocimiento de Conductores con las siguientes caracteristicas y/o
funcionalidades:

¢ Un lector Biométrico de huellas dactilares, integrado con las siguientes especificaciones:

i. Tipo de Sensor Optico, Resolucion del Sensor: 500 dpi, Area de captura de la Imagen:

16 x 24 mm o superior, certificado por el FBI, para el registro, autenticacion y validacién
biométrica.

ii. Observaciones: El lector biométrico seran propiedad del proveedor autorizado y cualquier dafio
o0 pérdida de estos en los Centros sera asumido por los CRC donde se asignaron dichos
elementos. Los elementos que sean asignados a un CRC, no podran ser trasladados de
ubicacion (a otro CRC u otro lugar). En los casos de detectar con evidencias el intento de
manipulacién o traslado de los dispositivos y suministros, el proveedor autorizado impedira a
que continten las validaciones de identidad desde el CRC identificado y se le informara a la
Superintendencia de Transporte para lo pertinente.

Pistola o Escaner Lector de Cadigo de Barras Bidimensional.

o (Camara con sensor digital de alta definicion, con componentes opticos Carl Zeiss y que genera
imagenes nitidas, debera soportar el estandar de reconocimiento facial ISO/IEC 19794-5 a través
de software.

e Pad de firmas.

¢ Dispositivo de Identificacion de Geoposicion. Hardware que debera cumplir la funcién de identificar
la geo-posicion del Centro y PC mediante el uso de tecnologia GPS:

i. Sincronizacion. GPS, Cobertura Nacional. El sistema de posicionamiento debe garantizar la
permanente georreferenciacion de la maquina en todo el territorio Nacional.

ii. Seguridad. El Representante Legal del CRC sera el responsable de la buena utilizacién del
sistema de acuerdo a las recomendaciones del proveedor autorizado con quien contrate el
servicio, con el fin de evitar manipulacién y/o dafios que se puedan causar deliberadamente o
de manera accidental al sistema.

iii. Precision de ubicacion. Radio maximo de treinta (30) metros de margen de error en la posicion
geografica donde esté ubicada la antena en cobertura satelital.

iv. Actualizacién maxima de la Geo-referenciacion, comunicacion celular y/o satelital. Marcacion
del posicionamiento interno cada 60 minutos.

v. Envio de la informacién de la ubicacion al centro de control y/o plataforma de monitoreo cada
60 minutos enviara una (1) posicién con la identificacion del PC, direccion MAC y nimero de
serie de la tarjeta madre.

e Los computadores de los Centros de Reconocimiento de Conductores autorizados que interactien con
el Sistema de Control y Vigilancia deberan tener las siguientes caracteristicas:

i. Memoria RAM 8 GB como minimo.

ii. Disco Duro con almacenamiento minimo disponible 100 GB.

iii. Tarjeta de Red Ethernet Fisica 1000 Mbps - 1 Gb o superior

iv. Sistema Operativo Windows 10 o superior o la version vigente y soportada por el fabricante.

v. Procesador de Séptima Generacion o Superior, arquitectura de 64 bits, memoria caché minimo
3MB y velocidad como minimo 2,3 Ghz.

Articulo 15. Adicionar el numeral 2.6.9 de la Resolucién 6246 de 2016, el cual quedara asi:

2.6.9. Estandarizacion y Fortalecimiento del Sistema de Control y Vigilancia. La Superintendencia
de Transporte, creara un Comité Técnico-Operativo para el fortalecimiento del SICOV, con el fin de
estandarizar los procesos de reporte de informacidn para robustecer el andlisis, la validaciéon y mejoras
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tecnolégicas y operativas que permitan la definicion de nuevos controles que fortalezcan la funcién de
vigilancia y control para la toma de decisiones en tiempo real.

El comité técnico, operativo y de ejecucion del SICOV debera verificar el cumplimiento de los distintos
requerimientos técnicos establecidos en la Resolucion 6246 de 2016 y sus actos administrativos

modificatorios.
TITULO NI )
] MODIFICCION Y/O ADICION )
ANEXO TECNICO SISTEMA DE CONTROL Y VIGILANCIA PARA LOS CENTROS DE DIAGNOSTICO
AUTOMOTOR

Articulo 16. Modifiquese el numeral 2.4.3.5 de la Resolucion 13830 de 2014, el cual quedara asi:

2.4.3.5. Mesa de Ayuda. Entiéndase como un conjunto de recursos tecnoldgicos y humanos, para prestar
servicios con la posibilidad de gestionar y solucionar todas las posibles incidencias de manera integral,
junto con la atencién de requerimientos relacionados a las Tecnologias de la Informacion y la
Comunicacion (TIC). El personal o recurso humano encargado de Mesa de Ayuda (MDA) debe
proporcionar respuestas y soluciones a los usuarios finales, clientes o beneficiarios (destinatarios del
servicio), y también puede otorgar asesoramiento en relacién con una organizacion o institucién,
productos y servicios. Generalmente, el proposito de MDA es solucionar problemas o para orientar acerca
de computadoras, equipos electrénicos o software. El aspirante a homologaciéon debe entregar el
esquema de atencion de la mesa de ayuda firmado por un Ingeniero con ITIL intermedio o superior, quien
avale que los procesos de mesa de ayuda han sido disefiados basados en las mejores préacticas de ITIL.

Al entrar en operacion, el equipo de mesa de ayuda sera el necesario para el cumplimiento de los ANS
(ACUERDO DE NIVELES DE SERVICIO) atendiendo la demanda de CDA’s contratados.

Asi mismo, dentro de los Acuerdos de Niveles de Servicio (ANS) el proveedor autorizado del SICOV para
la Superintendencia de Transporte debera en el componente de respuesta a PQRS establecer un maximo
de tiempos de respuesta a las peticiones, quejas y reclamos de los clientes vinculados al proveedor
autorizado, entidades administrativas o judiciales y Superintendencia de Transporte, conforme se
establece en la tabla anexa. Adicional deberé realizar una medicion del porcentaje de cumplimiento de
las respuestas para lo cual contara con el indicador aqui establecido para el seguimiento y monitoreo de
calidad y desempefio del servicio:

Peticionario Tiempo Indicador del servicio Porcentaje de
cumplimiento

Clientes vinculados al 15 No. Dias en los cudles se da respuesta desde el 95%

operador momento de la radicacion/15

Autoridades administrativas y 10 No. Dias en los cuales se da respuesta desde el 95%

judiciales momento de la radicacién/10

Superintendencia de 5 No. Dias en los cudles se da respuesta desde el 98%

Transporte momento de la radicacion/5

Este reporte de indicador debera remitirse cuatrimestralmente a la Direccion de Promocion y Prevencion
de Transito Terrestre de la Superintendencia de Transporte dentro de los diez (10) primeros dias
calendario o a peticion de la Entidad, con el fin que se evalue el porcentaje de cumplimiento. Asi mismo,
el proveedor autorizado del SICOV por la Superintendencia de Transporte, debera entregar un informe
pormenorizado en caso del no cumplimiento del porcentaje aqui establecido, lo cual se analizara para las
actuaciones administrativas a que haya lugar. La Superintendencia establecera los estandares para el
reporte de la informacion.

En todo caso el operador autorizado debera garantizar la eficiente y oportuna resolucién de los diversos
tickets o requerimientos que se le soliciten a fin de poder mantener una operacién adecuada a las
necesidades del servicio.

El aspirante aportara el equipo de trabajo exigible para este proceso de evaluacién a través de los
siguientes pasos: a) mediante el diligenciamiento del Formato Modelo de Equipo de Trabajo Exigible a la
compaiiia, numeral 2.4.3.7.; y, b) mediante la presentacion adicional de: Copia de titulo profesional, titulo
de postgrado, certificaciones, experiencia comprobada y certificada, contrato laboral directo con el
aspirante a proveedor y copia de la planilla del ultimo mes en donde se evidencie el pago de los
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parafiscales de todos los profesionales. En caso de subcontratar el servicio de SOC, se debera anexar el
contrato con la empresa que presta el servicio y las hojas de vida del personal solicitado, quienes
igualmente deben cumplir con los Requerimientos exigidos.

Articulo 17. Adicionar el numeral 2.4.4.1 a la Resolucién 13830 de 2014, el cual quedara asi:
2.4.4.1. Compromisos Posteriores

o El operador de recaudo debera estar integrado con el Sistema de Control y Vigilancia, para que en
linea y tiempo real realice la consulta, validacién y control del consumo de los Pines.

o Eloperador de recaudo debera efectuar la conciliacién bancaria por parte de terceros, respecto al uso
y manejo de recursos del estado de los valores ordenados por el articulo 20 de la Ley 1702 de 2013,
modificado por el articulo 30 de la Ley 1753 de 2015 y la Resolucién 993 de 25 de abril de 2017 y las
demas, que la sustituyan, modifiquen o deroguen.

e La Superintendencia de Transporte junto con la Agencia Nacional de Seguridad Vial, estableceran los
estandares para el reporte de la conciliacion de los valores, a efectos que el operador de recaudo
reporte la informacién en linea y tiempo real.

Articulo 18. Modificar el numeral 2.6.2.2.9. de la Resolucion 13830 de 2014, el cual quedara asi:
2.6.2.2.9. Auditorias.

El proveedor autorizado del SICOV por la Superintendencia de Transporte, debera someterse a una
auditoria de los requerimientos técnicos enfocados en seguridad Informatica, asi como del cumplimiento de
los requerimientos financieros, juridicos y administrativos. Los costos directos e indirectos de la auditoria
estaran a cargo del proveedor autorizado del SICOV.

Las personas naturales o juridicas interesadas en prestar el servicio de auditoria, de que trata el presente
articulo, deberan registrarse ante la Superintendencia de Transporte conforme a los lineamientos que
establezca la Entidad y que estaran disponibles en el portal Web.

Paragrafo. El auditor registrado debera auditar, el software de gestion y las tecnologias usadas para la
prestacidn del servicio de los organismos de apoyo a las autoridades de transito.

Cuando, el diagnéstico, evidencie que dicho software es vulnerable en la seguridad de la informacién, el
proveedor autorizado del Sicov, suspendera el servicio e informara a la Superintendencia de Transporte,
quien evaluaré la procedencia de continuar o levantarla la suspension, esto en un término de cinco (5) dias
y sin perjuicio de las actuaciones administrativas a que haya lugar.

Articulo 19. Adicionar el numeral 2.7 de la Resolucién 13830 de 2014, el cual quedara as:

2.6.9. Estandarizacion y Fortalecimiento del Sistema de Control y Vigilancia. La Superintendencia
de Transporte, creard un Comité Técnico-Operativo para el fortalecimiento del SICOV, con el fin de
estandarizar los procesos de reporte de informacidn para robustecer el andlisis, la validacion y mejoras
tecnolégicas y operativas que permitan la definicion de nuevos controles que fortalezcan la funcién de
vigilancia y control para la toma de decisiones en tiempo real.

El comité técnico, operativo y de ejecucidn del SICOV debera verificar el cumplimiento de los distintos
requerimientos técnicos establecidos en la Resolucion 6246 de 2016 y sus actos administrativos
modificatorios.

Articulo 20. Personal de apoyo a las acciones de supervision de la Superintendencia de Transporte. Para
el seguimiento y apoyo a las actividades de control y vigilancia realizadas por la Superintendencia de Transporte
a los Organismos de Apoyo a las Autoridades de Transito, los proveedores homologados del SICOV, pondran a
disposicion de la entidad el recurso humano necesario, con el fin de brindar acompafiamiento y apoyo en el
gjercicio de las acciones de supervision que realiza la Entidad.

Los equipos de apoyo que se designen deberan ser de disposicion permanente y estar integrados por
profesionales técnicos y juridicos con la suficiente experiencia en la operacion y manejo de todos los aspectos
que involucra la operacion del SICOV.
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La Superintendencia de Transporte determinara las necesidades de apoyo y de equipos de trabajo requeridos
teniendo en cuenta la ubicacion de los Organismos de Apoyo a las Autoridades de Transito, en donde deba hacer
presencia a nivel nacional y que se encuentren bajo el seguimiento de cada operador homologado. Estos equipos
de trabajo seran definidos en el marco del comité técnico, operativo y de ejecucion del SICOV donde se
articularan las diferentes estrategias y acciones de acompafiamiento de los equipos de apoyo.

Los operadores homologados designaran el personal necesario para las actividades de seguimiento a los
Organismos de Apoyo a las Autoridades de Transito, sin perjuicio de los profesionales que conforme a las
resoluciones de atorizacién deben mantener de manera permanente en el control del SICOV. Este equipo de
apoyo debera reportar la informacion solicitada directamente a la Superintendencia de Transporte, conforme a los
estandares de informacion que se establezcan para tal fin.

Articulo 21. La inobservancia de los requisitos establecidos en las reglamentaciones, anexos técnicos y
modificaciones por parte de los proveedores autorizados del SICOV, asi como la pérdida total o parcial de alguno
de los requisitos de habilitacion, conllevaran a iniciar las actuaciones administrativas pertinentes, de acuerdo con
lo establecido en los numerales 2 y 4 del Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo y las deméas normas que sean concordantes.

Articulo 22. Los proveedores autorizados por la Superintendencia de Transporte para el SICOV, a la entrada en
vigencia del presente acto administrativo, deberan dentro de los diez (10) dias siguientes, implementar las medidas
aqui contenidas, a excepcion de lo dispuesto en el articulo 12, en lo relativo al registro de las calibraciones.
Paragrafo. Una vez el proveedor autorizado del SICOV implemente lo dispuesto en el presente acto
administrativo, informara a la Superintendencia de Transporte, para que este con su personal técnico realice la
respectiva validacién.

Articulo 23. La presente resolucién rige a partir de su expedicién y se publicara en el Portal Web de la
Superintendencia de Transporte.

Dada en Bogota D. C., a los

PUBLIQUESE Y CUMPLASE

AYDA LUCY OSPINA ARIAS
SUPERINTENDENTE DE TRANSPORTE
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