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Nombre del Plan

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

1. Propdsito del plan

Mediante la definicion del Plan Estratégico de Tecnologias de la Informacién —
PETI se busca establecer las iniciativas y/o proyectos de tecnologias de la
informacién que impulsen las acciones de transformacion digital de la Supersalud,
apoyando el desarrollo de las metas y objetivos institucionales considerando la

alineacién con su estrategia y la generacién de valor a las partes interesadas.
2. Marco estratégico
2.1. Misiony visidon
Laley 1122 del 2007 identifica la Mision, Vision y objetivos institucionales de la
Superintendencia, como se mencionan a continuacion:

Mision Institucional

Proteger los derechos de los usuarios del Sistema General de Seguridad Social en
Salud mediante la inspeccion, vigilancia, control y el ejercicio de la funcion

jurisdiccional y de conciliacion, de manera transparente y oportuna.
Vision Institucional

La Superintendencia Nacional de Salud sera reconocida y respetada por sus
decisiones técnicas y autbnomas para garantizar el derecho a la salud oportuno y

de calidad en el territorio nacional.

2.2. Objetivos Institucionales
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A continuacion, se describen los objetivos Institucionales de la entidad:

1. Consolidar la Superintendencia Nacional de Salud como un organismo técnico,

rector del sistema de vigilancia, inspeccion y control.
2. Promover el mejoramiento de la calidad en la atencién en salud.
3. Fortalecer la inspeccion, vigilancia y control del aseguramiento en salud.

4. Fortalecer a través de mecanismos de IVC la oportunidad en la generacién y
flujo de los recursos del Sistema General de Seguridad Social en Salud y los

regimenes especiales y exceptuados.

5. Promover y fortalecer la participacion ciudadana para la defensa de los

derechos de los usuarios del sector salud.

6. Adelantar los procesos de intervencion forzosa administrativa aplicando
mecanismos de seguimiento a los agentes interventores, liquidadores y
contralores y realizar inspeccion, vigilancia y control a las liquidaciones
voluntarias con el fin de proteger los derechos de los afiliados y recursos del

sector salud.

7. Proteger los derechos y reconocer las obligaciones y deberes de los distintos
actores participantes en el sector salud, a través de las funciones

jurisdiccionales y de conciliacion.

8. Fortalecer la capacidad institucional de la Superintendencia Nacional de Salud.
2.3. Servicios institucionales

A continuacion, se caracterizan los servicios institucionales que dispone la entidad.
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ID Tipo Descripcion
Es el tramite judicial que pueden adelantar todos los
o ciudadanos, y en general los actores del Sistema
Solicitud de demanda que ) )
. . General de Seguridad Social en Salud- SGSSS ante la
involucra garantias y ) ) )
SINSO01 ) Superintendencia Nacional de Salud, presentando una
derechos de los usuarios o . .
demanda en los asuntos establecidos en el Articulo 41
actores del SGSSS - .
de la Ley 1122 de 2007 modificado por el Articulo 6 de
la Ley 1949 de 2019.
Si usted como vigilado o como persona natural,
necesita solucionar alguna controversia o conflicto que
no permita atender sus obligaciones dentro del Sistema
de Salud, afectando el acceso efectivo al servicio de
Solicitud de Conciliacién salud puede solicitar a la Superintendencia Nacional de
extrajudicial en derecho para | Salud, como autoridad administrativa para actuar como
resolver los conflictos que conciliadora, intermediaria, orientadora y colaboradora
SINSO02 | surjan entre vigilados de la en todas las materias susceptibles de transaccion,
Supersalud y/o entre estosy | desistimiento y aquellos que expresamente determine la
los usuarios del Sistema de ley.
salud Se debe tener presente que la Superintendencia
Delegada para la Funcion jurisdiccional no ejerce
funciones de Inspeccion Vigilancia y Control, ni es
competente para ejecutar las actas de conciliacion que
ante ella suscriban.
2.4. Tramites

A continuacion, se caracterizan los tramites que dispone la entidad.

Tipo Tramite Descripcion Tipo Duracion Costo
] Constituir el registro de
. Registro de ) o )
Tramites inscripcion de los aspirantes a
inventores y En ) No
para cargos de Agentes ] 10 dias :
iudad liquidadores o o linea tiene
Cludadanos Interventores, Liquidadores y
contralores de la
Contralores de la
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Tipo Tramite Descripcion Tipo Duracién Costo

super intendencia Superintendencia Nacional de
Nacional en Salud Salud, garantizando a la
ciudadania la designacion de
agentes especiales
cualificados que trabajen
sobre los postulados éticos de
la Superintendencia Nacional
de Salud.

Las Entidades Promotoras de
Salud, deben presentar para
autorizacion previa de la
Superintendencia Nacional de

Salud, las solicitudes

Autorizacién de relacionadas con;
reformas modificacién a la razén social,
estatutarias, reformas estatutarias,
cambios en la cambios en la composicion de
- composicion de la | |3 propiedad, modificacion de
Tramites )
propiedad, planes || naturaleza juridica, planes
para d . . En 170 di No
: € reorganizacion | de reorganizacion institucional | . las ,
entidades o | 9 linea tiene
institucional por PP i ;
- or edicion, fusién y cualquier
vigiladas . y P y q
escision, fusion y otra modalidad de
por cualquier otra transformacién, entre otros.
modalidad de La Superintendencia Nacional
transformacion, de Salud, evalta el
entre otros cumplimiento de los requisitos

establecidos en la normativa
vigente y expide el acto
administrativo que resuelve la
solicitud.

Las Empresas de Medicina
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Tipo Tramite Descripcion Tipo Duracién Costo
Prepagada y las de Servicio
de Ambulancia Prepagado,
presentan para autorizacion
previa las solicitudes
relacionadas con;
madificacién a la razén social,
cambios en la composicion de
la propiedad, modificacién de
la naturaleza juridica,
escisiones, fusiones y
cualquier otra modalidad de
transformacion.
Autorizacién de Corresponde a las solicitudes
funcionamiento presentadas por las personas
como entidades juridicas interesadas en
promotoras de obtener la autorizacion de
salud, empresas de | funcionamiento como Entidad
medicina prepagada | Promotora de Salud del
o de servicio de régimen contributivo y En No
170 dias
ambulancia subsidiado, habilitaciéon como |linea tiene
prepagada y Entidad Promotora de Salud
autorizacion para Indigena, autorizacion de
operar un nuevo funcionamiento como
régimen por parte empresa de medicina
de las entidades prepagada o de servicio de
promotoras en salud | ambulancia prepagada.
Solicitud de El acuerdo de
evaluacién y reestructuracién de pasivos
Presen . No
aprobacion de los es presentado ante la cial 3 dias tiene
acuerdos de Superintendencia Nacional de
restauracion de Salud, bien sea por los

19

©24 B - 10, Torre 3 - Pisos 4, 9y 10 | PBX +57 601 744 2000 - Bogota D.C.

i.gov.co

©

”  _SGS

Estamos
certificados


http://www.supersalud.gov.co/

Supersalud W

Tipo Tramite Descripcion Tipo Duracién Costo

pasivos presentados | representantes legales o por
por las entidades varios acreedores de una
vigiladas Empresa Social del Estado,
como una alternativa de
reactivacion econémica de la
entidad para corregir las faltas
que presente en su capacidad
de operacion y en el
cumplimiento de sus
obligaciones econémicas,
esto con el fin de garantizar la
continuidad de la prestacion

de los servicios de salud.

Corresponde al depésito de

los planes voluntarios de

Depdsito y salud, que pretendan ser
modificacién de ofertados por las Empresas
planes voluntarios | ge Medicina prepagada,
de salud que servicio de ambulancia
pretenden ser prepagada y Entidades
ofertados por las Promotoras de Salud, La
empresas de Superintendencia Nacional de | EN 170 dias No
Medicina Salud procedera a efectuar el | linea tiene
Prepagada, Servicio | respectivo registro del plan en
de ambulancia la Base Unica de Planes
Prepagada y Voluntarios de Salud —
Entidades BUPVS, dentro del plazo
Promotoras de establecido en el articulo 38
Salud de la Ley 1438 de 2011.
La Superintendencia Nacional
de Salud comunicaréa a la
19
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Tipo Tramite Descripcion Tipo Duracién Costo

entidad solicitante que el plan
depositado ha sido registrado
en un plazo no superior a
treinta (30) dias calendario e
informara el codigo asignado,
y solo a partir de ese
momento se podra iniciar su
comercializacion.

En el caso de solicitud de
madificacién al Plan
Voluntario de Salud, la
Superintendencia Nacional de
Salud evaluara la solicitud e
informaréa mediante
comunicacién oficial que la
modificacién quedo incluida
en la BUPVS y solo a partir
de ese momento podra iniciar
la aplicacion de la
modificacién en su

comercializacion.

Solicitud y Corresponde a la evaluacion
modificacién de del cumplimiento de los
capacidad requisitos necesarios frente a
autorizada de las notificaciones o solicitudes
afiliacién de las de modificacién de la En 170 dias No
entidades capacidad autorizada de linea tiene
promotoras de afiliacion tipo poblacional,
salud, empresas de | geografica, redistribucién o
medicina prepagada | mixta, de las Entidades
y de servicios de Promotoras de Salud,
19
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Tipo Tramite Descripcion Tipo Duracién Costo
ambulancia remitidas bajo el régimen de
"prepagados, asi autorizacion general o previa.

como las solicitudes | Evalla las solicitudes de
de retiro voluntario o | ampliacion de cobertura de
total de las EPS las Empresas de Medicina
Prepagada y de Servicios de
Ambulancias Prepagadas
SAP.

Verifica el cumplimiento de
los requisitos exigidos para
realizar el retiro voluntario
parcial o total de las
Entidades Promotoras de
Salud.

La Liquidacién adicional de
Tasa de vigencias de 2019 y
anteriores, es el acto
administrativo que se expide
con ocasion de una solicitud

del vigilado o de las

Liguidacion
adicional de la tasa Delegaturas que intervienen o
o . emipr
anual de supervision en el proceso: ) . No
- Delegatura para Entidades | €sencia | 15 dias .
y control de la tiene
. . de Aseguramiento en Salud |
Superintendencia
Nacional de Salud. |~ Delegatura para Prestadores
de Servicios de Salud
- Delegatura para Entidades
Territoriales y Generadores,
Recaudadores y
Administradores de Recursos
del SGSSS
19
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Tipo

Tramite

Descripcion

Tipo Duracién Costo

Dichas solicitudes por parte
de las Delegaturas se llevan a
cabo cuando se evidencia:

a. Que se realizé una
liquidacion inicial con datos
ajustados; en este caso,
podran proferirse
liguidaciones adicionales de
mayor valor sobre la base de
la informacién real.

b. Entidades sometidas a la
inspeccion, vigilancia y control
de la Superintendencia, que
no hubieren sido objeto de

liquidacién de la tasa anual.

Estan obligados a solicitar
una liquidacién adicional:
todas las entidades de
derecho publico o privadas y
las entidades sin &nimo de
lucro, cuya inspeccion,
vigilancia y control
corresponda a la
Superintendencia Nacional de
Salud, que se encuentren
dentro de los eventos
contemplados en los articulos
2.55.2.13y2.5.5.2.14

del Decreto 780 de 2016.

Se encuentran exentos de

esta obligacion los recursos

Péagina 14 de 349

Carrera 68 AN.° 24 B - 10, Torre 3 - Pisos 4, 9y 10 | PBX +57 601 744 2000 « Bogota D.C. ‘ o ‘

www.supersalud.gov.co

DIFT17

3
)
%
%,

”  _SGS

Estamos
certificados


http://www.supersalud.gov.co/

Supersalud W

Tipo

Tramite

Descripcion

Tipo

Duracién

Costo

que maneja la Administradora
de Recursos del Sistema
General de Seguridad Social
en Salud - ADRES-,
beneficencias, loterias y: los
hospitales universitarios, las
empresas sociales y las
instituciones prestadoras de
servicios, siempre y cuando
se encuentren debidamente
acreditados.

El obligado o la Delegatura
gue corresponda, solicitaran
se les emita una liquidacion
adicional.

De acuerdo con lo sefialado
en el articulo 76 de la Ley
1955 de 2019, la Tasa fue
modificada por una
Contribucién; es por ello por
lo que las liquidaciones
adicionales se emitiran para
las vigencias 2019 y

anteriores.

2.5.

Modelo Operativo

Para el modelo operativo de La Supersalud se identifica que cuenta con 15

macroprocesos, de los cuales 4 son Estratégicos, 5 son Misionales, 4 son de apoyo y 2 de

evaluacion. En la siguiente matriz se mencionan los procesos de cada tipo.
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TIPO NOMBRE

Direccionamiento estratégico.

3 Relacionamiento con la ciudadania y grupos de valor.
ESTRATEGICOS

Gestion estratégica de personas.

Gobierno y Gestion de datos e informacion.

Gestion de tramites.

Seguimiento Evaluacion al Vigilado.
MISIONALES Auditorias.

Control.

Gestion jurisdiccional y de conciliacion.

Gestion de bienes y servicios.

Gestion de financiera.
APOYO

Gestion juridica.

Actuaciones disciplinarias.

EVALUACION Evaluacion independiente.

Gestion de mejora.

2.1. Procesos

A continuacion, se caracterizan cada uno de los macroprocesos, segun su tipo.

2.1.1.Procesos Estratégicos

NOMBRE ID OBJETIVO

Formular la planeacion estratégica de la entidad, asi como los

lineamientos, metodologias e instrumentos para ejercer la

] ) ] supervision integral a los sujetos vigilados, a través de la
Direccionamiento _ . _ _
o DECROL1 | articulacion de las necesidades de gobierno, del sector, de la
estratégico

alta direccién, partes interesadas y grupos de valor, con el fin
de dar cumplimiento a la mision, visién y objetivos

institucionales.
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NOMBRE ID OBJETIVO
Articular la interaccién con la ciudadania, los usuarios y grupos
de valor para el acceso a la oferta institucional y a sus
Relacionamiento con derechos fundamentales de salud mediante lineamientos,
la ciudadania y RLCROL1 | estrategias e implementacién de acciones con el propésito de
grupos de valor optimizar los escenarios de relacionamiento, prestar un
servicio de excelencia y realizar la entrega efectiva de
productos, servicios e informacion con calidad y oportunidad.
Gestionar el ciclo de vida laboral de las personas, mediante
acciones de planeacion, vinculacion, desarrollo, retencion y
Gestion estratégica PECROL retiro, con el propdsito de contar con servidores competentes y
de personas comprometidos con el ejercicio de sus funciones, en beneficio
del cumplimiento de los objetivos institucionales y mision de la
entidad.
Gobierno y Gestién
Gestionar los datos y la informacién como un activo con el
de datos e DICRO1
propdsito de tomar decisiones basadas en evidencias.
informacion

2.1.2. Procesos Misionales

NOMBRE

ID

OBJETIVO

Gestion de tramites

Gestionar y evaluar las solicitudes de los tramites

presentados por las entidades vigiladas y por personas

TRCRO1 | naturales y/o juridicas, con el propésito de satisfacer las

necesidades y expectativas de los grupos de valor y de
interés de la Superintendencia Nacional de Salud

al Vigilado

Seguimiento Evaluacién

SECRO1

Monitorear, evaluar, orientar la gestién de los vigilados
respectos el funcionamiento al Sistema General de
Seguridad Social en Salud de conformidad con la
normatividad vigente, mediante el analisis de informacion,
priorizacion de acciones, asistencias y acciones de IV,
asociadas a las competencias de la Superintendencia

Nacional de Salud, con el fin de fortalecer el derecho a la

salud oportuno y de calidad en el territorio nacional.
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NOMBRE ID OBJETIVO

Desarrollar acciones de inspeccion a través de analisis
especificos y requerimientos, con el fin de identificar las
brechas existentes entre lo establecido por la ley y lo que
o realmente estan desarrollando nuestros grupos de valor y
Auditorias ATCRO1 ) - ) )
de esta manera poder identificar acciones para reducir
estas brechas, buscando la proteccién de los derechos de
los usuarios del Sistema General de Seguridad Social en

Salud- SGSSS.

Establecer las medidas de control a los sujetos vigilados,
mediante el analisis de su viabilidad, la determinacion,
adopcion y seguimiento de las 6rdenes, acciones o
medidas especiales y la ejecucion del proceso

Control CTCRO1 o ) ) ] i
administrativo sancionatorio, con el fin de asegurar el
cumplimiento de las obligaciones de los vigilados, la
adecuada prestacién de los servicios de salud en el marco

del SGSSSy la generacién de recursos para el mismo.

Fallar en derecho para garantizar el acceso a la salud y un
eficiente flujo de recursos del Sistema General de

Gestion jurisdiccional y Seguridad Social en Salud y actuar como ente conciliador,
de conciliacién JECROL de oficio o a peticién de parte, en los conflictos derivados
de las obligaciones generadas en el Sistema General

Seguridad Social en Salud.

2.1.3.Procesos de Apoyo
NOMBRE ID OBJETIVO

Adquirir bienes y servicios, a través de las diferentes
modalidades de contratacién de acuerdo con la

N ) normatividad vigente, los requisitos ambientales y/o
Gestién de bienes 'y o o i ]
o BSCRO1 | criterios de sostenibilidad segun lo establecido en el Plan
servicios
Anual de Adquisiciones, con el fin de proveer y ejecutar los

recursos (humanos, tecnoldgicos, fisicos, etc.) necesarios

para el cumplimiento de la mision institucional y vigilar los
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NOMBRE

OBJETIVO

requisitos establecidos asi como mejorar el desempefio
ambiental y en responsabilidad social de la

Superintendencia Nacional de Salud.

Gestioén de financiera

GFCRO1

Administrar, gestionar, registrar y controlar los recursos
financieros de la Entidad a través de la aplicacién de las
normas legales vigentes y la gestién organizacional, que
permita la disponibilidad de recursos econémicos, con el
fin de contribuir de forma eficiente y eficaz al cumplimiento

de las metas institucionales propuestas.

Gestion juridica

GFCRO1

Administrar, gestionar, registrar y controlar los recursos
financieros de la Entidad a través de la aplicacion de las
normas legales vigentes y la gestién organizacional, que
permita la disponibilidad de recursos econémicos, con el
fin de contribuir de forma eficiente y eficaz al cumplimiento

de las metas institucionales propuestas.

Actuaciones

disciplinarias

ACCRO1

Investigar y sancionar disciplinariamente los
comportamientos que estén descritos como falta en la ley,
a fin de garantizar la efectividad de los fines y principios
previstos en la Constitucion, la ley y los tratados
internacionales, relacionados con el gjercicio de la funcion
publica, observando la prevalencia de la justicia, la
efectividad del derecho sustantivo, la basqueda de la
verdad material y el cumplimiento de los derechos y
garantias debidos a las personas que intervienen en él.

2.1.4.Procesos de Evaluacion
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NOMBRE

OBJETIVO

Evaluacion

independiente

EVCRO1

Evaluar de forma independiente la gestion institucional de
conformidad con los roles definidos para la tercera linea
de defensa; a través de la realizacién de auditorias
Internas, seguimientos de Ley y requerimientos
especiales solicitados por el Representante Legal y el
Comité Institucional de Coordinacion de Control Interno,
enmarcados en los principios de autocontrol, autogestion
y autorregulacion, para contribuir con el fortalecimiento y

la mejora continua institucional.

Gestion de mejora

GMCRO1

Verificar el cumplimiento de los objetivos institucionales a
través de auditorias internas del Sistema Integrado de
Gestion; ejecutar seguimientos a la gestion; realizar
monitoreo a los riesgos, generar Informes de Gestion,
con el fin de identificar y gestionar oportunidades de
mejoramiento contribuyendo al fortalecimiento
institucional de acuerdo con las normas internas y

externas aplicables

2.2. Estructura organizacional

La Supersalud cuenta en su estructura organizacional con El Despacho del

Superintendente Nacional de Salud, La oficina Asesora de Comunicaciones Estratégicas

e imagen Institucional, Oficina Asesora de Planeacién, Oficina de Liquidaciones, Oficina

de Control Interno, La Direccién de Innovacién y Desarrollo con tres (3) subdirecciones,

Direccién Juridica, con dos (2) subdirecciones, sietes (7) Delegaduras y la secretaria

General.

En la siguiente imagen, se aprecia la estructura organizacional de la entidad:
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DESPACHO DEL SUPERINTENDENTE NACIONAL DE SALUD

Oficina de Control Intemo

Direccién de Innovacién y Desa
e 3 3

o " Subdireccion de Tecnologias Subdireccion de Subdireccion
Subdirecritn de Anal ] I de la Informacion I [ Defensa luridica ] [ Recursos Juridicos ]

e -
[ e Instrumentos de Supervisién ] [

legatura
para Entidades Dt e I
Delegatura Delegatura = Territoriales y Larile bt Delegatura de Delegatura
rala para Entidades de pai Generadores, T atas et ones parala iGn Secretaria
Proteccién ‘Aseguramiento o] Recaudadores y Lol i e Jurisdi ly General
al Usuario en Salud e Satad Administradores ARl strat] de Conciliacién
it Farmacéuticos
Direcridn de Direccion e et Dreccion de -
o - Direccion de o Direccién de &
Inspeccion y Vigilancia Inspeccién y Vigilancia Investigaciones para Direccidn de
para la Protectidn Entigades de, nspecoln pegianca Entidades de. Procesos ®  Talento Humsno
del Usuario Aseguramiento en Salud i Salud
Direccion de Servido - " Direccidn de Inspeccign r o
al Ciudadano Direccidn de Med s Direccion de Medidas yVigilandia para jroreibnde Direccion de Direccién
y Promocien de la s Kade Especiales para PSS Generadores, Recaudadores g~ Conciliacitn T Financiera
Participacion udadana pra yAdministradores P

de Recursos del SGSSS

Direccion

udadores
yAdministradores de
Recursos del SGSSS

Supersalud

iEvolucionamos

JUNTOS!
A

4 Direccion de
Contrataciin

Oficina de
‘e Contral Disciplinario
Intemo

A continuacion, se caracterizan los cargos y funciones de la alta gerencia:
Cargo: DESPACHO DEL SUPERINTENDENTE NACIONAL DE SALUD

Funciones:

item | Descripcion
Dirigir y coordinar el Sistema Integrado de Control, Inspeccion y Vigilancia para el Sector

1
Salud
Emitir instrucciones a los sujetos vigilados sobre el cumplimiento de las disposiciones
2 normativas que regulan su actividad, fijar los criterios técnicos y juridicos que faciliten el

cumplimiento de tales normas y sefialar los procedimientos para su cabal aplicacion

Emitir 6rdenes de inmediato cumplimiento dirigidas a los sujetos vigilados, para que
3 suspendan practicas ilegales o no autorizadas y para que adopten las medidas correctivas

y de saneamiento, so pena de sancion en los términos previstos en la ley

Definir politicas y estrategias de inspeccion vigilancia y control para proteger los derechos

de los usuarios en materia de salud

Inspeccionar, vigilar y controlar que la prestacion de los servicios de salud individual y

5 colectiva, se haga en condiciones de disponibilidad, accesibilidad, aceptabilidad y

estdndares de calidad, en las fases de promocion, prevencién, diagndstico, tratamiento,
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item | Descripcion

rehabilitacion y paliacion en el plan de beneficios, sin perjuicio de las competencias

asignadas a otras autoridades

Coordinar con las demas entidades del Estado que tengan funciones de inspeccion,
6 vigilancia y control, las acciones que se requieran para el cumplimiento de las funciones de

la Superintendencia Nacional de Salud

Ordenar la toma de posesion, los procesos de intervencion forzosa administrativa para
administrar o liquidar y otras medidas especiales a las entidades promotoras de salud, las
entidades adaptadas, los prestadores de servicios de salud de cualquier naturaleza, y
monopolios rentisticos cedidos al sector salud no asignados a otra Entidad, asi como
intervenir técnica y administrativamente a las secretarias departamentales, distritales y

municipales de salud o las entidades que hagan sus veces

Designar y dar posesion a la persona que actuara como agente especial, interventor,
liguidador y/o contralor de las entidades promotoras de salud, las entidades adaptadas, los
prestadores de servicios de salud de cualquier naturaleza, y monopolios rentisticos cedidos
al sector salud no asignados a otra Entidad, que se encuentren bajo cualquier medida
especial, conforme a lo establecido en los numerales 5 del articulo 291, 4 del articulo 295 y

1 del articulo 296 del Estatuto Organico del Sistema Financiero

Designar a la persona que actuara como promotor en los acuerdos de reestructuracioén de
9 los sujetos sometidos a inspeccion, vigilancia y control, conforme a la facultad otorgada en
el articulo 7 de la Ley 550 de 1999

Remover discrecionalmente del cargo al agente especial, interventor, liquidador, contralor o

10
promotor

1 Fijar los honorarios que percibiran los interventores, liquidadores, contralores o promotores
por la labor a desarrollar

Ordenar de manera inmediata, a la entidad competente, la medida cautelar de cesacién
12 | provisional de las acciones que pongan en riesgo la vida o la integridad fisica de los

pacientes o el destino de los recursos del Sistema General de Seguridad Social en Salud

Adoptar sistemas de gestion y control para el seguimiento y monitoreo de las Entidades de
Aseguramiento en Salud, los prestadores de servicios de salud, los generadores de
13 |recursos para el sistema general de seguridad social en salud, los operadores logisticos y

gestores farmacéuticos, y las entidades territoriales sujetos a la aplicacion de procesos y

acciones, de conformidad con lo previsto en la ley y demas normas aplicables a la materia
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item | Descripcion

Inspeccionar, vigilar y controlar la eficiencia, eficacia y efectividad en la generacion, flujo,
14 | administracion y aplicacion de los recursos del Sistema General de Seguridad Social en
Salud

15 Determinar la informacién que deben presentar los sujetos de inspeccion, vigilancia y
control a la Superintendencia Nacional de Salud

Autorizar o negar previamente a las Entidades Promotoras de Salud — EPS, cualquier
modificacién a la razon social, sus estatutos, cambios de la composicién de la propiedad,
16 | modificacion de su naturaleza juridica, escisiones, fusiones y cualquier otra modalidad de
transformacion, asi como la cesion de activos, pasivos, contratos y otros mecanismos

aplicables

Autorizar o negar previamente a las empresas de medicina prepagada y al servicio de
ambulancia prepagado, cualquier modificacion a la razén social, cambios de la

17 | composicién de la propiedad, modificacion de su naturaleza juridica, escisiones, fusionesy
cualquier otra modalidad de transformacion, asi como la cesion de activos, pasivos,

contratos y otros mecanismos aplicables

Autorizar o negar, previamente, a las instituciones prestadoras de servicios de salud, las
18 | operaciones relacionadas con la disminucién de capital y ampliacion de objeto social a

actividades no relacionadas con la prestacion de los servicios de salud

Aprobar o negar los planes voluntarios de salud y las tarifas, en los términos establecidos

19
en el articulo 38 de la Ley 1438 de 2011 o la norma que lo modifique o sustituya
Aprobar o negar los cambios de la composicion de capital o del patrimonio de las
20 Entidades Promotoras de Salud, cuando se presente una adquisicién directa o indirecta del

diez por ciento (10%) o mas, de conformidad con las competencias asignadas en el articulo
75 de la Ley 1955 de 2019

Expedir el acto administrativo mediante el cual se desarrolla el procedimiento

administrativo sancionatorio, respetando los derechos del debido proceso, defensa,
21 | contradiccién y doble instancia, con sujecion al articulo 128 de la Ley 1438 de 2011 y las
leyes especiales que regulen la materia y, en lo no previsto alli, se sujetara a lo establecido

en el Cadigo de Procedimiento Administrativo y de lo Contencioso Administrativo
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item

Descripcion

22

Fijar los criterios e instrucciones contables que deben cumplir los vigilados respecto del
reconocimiento, presentacion y revelacion de los estados financieros, en cumplimiento de
los marcos técnicos normativos de contabilidad e informacion financiera, a que hace
referencia el paragrafo 2 del articulo 10 de la Ley 1314 de 2009, adicionado por la Ley
1949 de 2019

23

Trasladar a la Superintendencia de Industria y Comercio y demas entidades competentes,
las posibles situaciones de abuso de posicion dominante en el Sistema General de

Seguridad Social en Salud

24

Conocer y resolver en segunda instancia los recursos interpuestos por los directores o
gerentes de las Empresas Sociales del Estado del orden territorial en relacion con los

informes de gestién de aquellos

25

Producir la evaluacion no satisfactoria en los casos de no presentacion del proyecto de
plan de gestion o del informe de cumplimiento del plan de gestion dentro de los plazos
sefialados en la norma por parte de los directores o gerentes de las Empresas Sociales del
Estado del orden territorial, de conformidad con lo sefialado en el numeral 74 6 del articulo
74 de la Ley 1438 de 2011 o la norma que lo modifique o sustituya, y resolver el recurso de

reposicién que se interponga contra el acto administrativo expedido en los citados casos

26

Conformar las Juntas Técnico — Cientificas de Pares, en los términos previstos en el
articulo 27 de la Ley 1438 de 2011

27

Dirigir la estrategia de la Red de Controladores del Sistema General de Seguridad Social
en Salud

28

Dirigir estrategias de promocion de la participacion ciudadana y el ejercicio del control

social en el Sistema General de Seguridad Social en Salud

29

Delegar, cuando lo considere conveniente a las secretarias de salud o la entidad que haga
sus veces, acreditadas en el marco del Sistema Obligatorio de Garantia de la Calidad, las
funciones autorizadas por el articulo 118 de la Ley 1438 de 2011, en los términos
establecidos en el articulo 14 de la Ley 489 de 1998

30

Administrar el Registro de Interventores, Liquidadores y Contralores (RILCO) de la
Superintendencia Nacional de Salud, y realizar la designacién de estos de acuerdo con las

medidas ordenadas

31

Ejercer inspeccidn, vigilancia y control sobre los sistemas de gestion de riesgos que

implementen los sujetos vigilados
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item | Descripcion
Dirigir estrategias y acciones para que los sistemas de informacion de inspeccion,
vigilancia y control del Sistema General de Seguridad Social en Salud de la

32 | Superintendencia Nacional de Salud sean interoperables con los demés sistemas de
informacion existentes y que se requieran para el cumplimiento de las funciones de la
entidad

33 Dirigir la accién administrativa de la Superintendencia Nacional de Salud y el cumplimiento
de las funciones que a la entidad le corresponden

34 | Ejercer la representacion legal de la Superintendencia Nacional de Salud
Ejercer la facultad nominadora sobre el personal de la Superintendencia que no

35 corresponda a otra autoridad, asi como distribuir los empleos de la planta de personal
global de acuerdo con la estructura, las necesidades del servicio y los planes y programas
trazados por la Superintendencia
Distribuir entre las diferentes dependencias, mediante acto administrativo, las funciones y

36 | competencias que la ley le otorgue a la Superintendencia, cuando no estén asignadas
expresamente a alguna de ellas

3 Conocer y fallar, en segunda instancia, los procesos disciplinarios que se adelanten contra

! los servidores y ex servidores publicos de la Superintendencia

38 Conformar a nivel interno los comités e instancias que considere necesarios para la
adecuada atencién de los asuntos de la Superintendencia Nacional de Salud

39 |Las demas funciones que determine la ley o el reglamento

Cargo: OFICINA ASESORA DE COMUNICACIONES ESTRATEGICAS E IMAGEN
INSTITUCIONAL

Funciones:
item | Descripcion
Asesorar a las dependencias de la Superintendencia en la formulacion y desarrollo de la
! politica de comunicaciones de la Entidad
Disefiar, liderar y ejecutar el plan estratégico de comunicaciones para el posicionamiento,
2 imagen corporativa y promocién de la Superintendencia Nacional de Salud
Proponer al Superintendente y a las demas dependencias de la entidad, politicas y
3 procedimientos que permitan la unidad de criterio para el suministro de la informacion a la
ciudadania
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item

Descripcion

Proponer politicas y estrategias de comunicacion para la aplicacion de los principios de
publicidad, transparencia y visibilidad de la gestién publica dando cumplimiento a la

normativa vigente sobre la materia

Divulgar, a través de los medios de comunicacién masiva, los planes, programas y
proyectos de la Entidad, asi como las decisiones que adopte, en desarrollo de sus

funciones, teniendo en cuenta la reserva de ley y el debido proceso

Liderar las relaciones de la Superintendencia con los medios de comunicacion locales,
regionales, nacionales e internacionales de acuerdo con los principios de publicidad,

transparencia y visibilidad de la gestién publica

Administrar, en coordinacion con las dependencias de la Entidad, los contenidos que se
publican en la pagina web y en la intranet, preservando el adecuado manejo de la imagen
institucional

Asesorar a las dependencias de la Superintendencia en lo referente a imagen institucional,
logistica y protocolo para la realizacién de los eventos institucionales o en los que participe
la Entidad

Asesorar a las dependencias en la implementacién de estrategias que en materia de
comunicacién apoyen la politica de atencién, educacién y proteccion de los usuarios de la
Entidad

10

Desarrollar estrategias de comunicacion interna que apoyen el quehacer misional y

administrativo de la Superintendencia

11

Dirigir el disefio e implementacién de la estrategia de comunicacién digital y publicacién de

contenidos en medios digitales de la Superintendencia

12

Establecer lineamientos encaminados a definir la voceria institucional oficial respecto a la

emision de informacion hacia los medios de comunicacién y opinién publica

13

Liderar, en lo de su competencia, las politicas del Modelo Integrado de Planeaciony

Gestion -MIPG- que le sean asignadas

14

Las demas funciones que le sean asignadas y que correspondan a la naturaleza de la

dependencia
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Cargo: OFICINA ASESORA DE PLANEACION
Funciones:
Item | Descripcién
Disefiar y coordinar el proceso de planeacién de la Superintendencia en los aspectos
1 estratégicos, técnicos, econdmicos y administrativos, acorde con lo establecido en las
politicas publicas, y realizar el seguimiento y evaluacién a su ejecucion
Coordinar y asesorar la elaboracion de los planes, programas y proyectos de la
2 Superintendencia, asi como realizar su seguimiento, evaluacién y actualizacion, en
coordinacion con las demas dependencias
3 Realizar el seguimiento y evaluacion a la gestion institucional y coordinar los ajustes
requeridos a los planes para su cumplimiento
Estructurar, con las demds dependencias de la Superintendencia, los informes
4 relacionados con los avances y resultados de la estrategia institucional, los planes,
programas y proyectos, de acuerdo con los requerimientos y las normas
Preparar y presentar, en coordinacion con la Secretaria General, el anteproyecto de
5 presupuesto de la Superintendencia Nacional de Salud, de acuerdo con las necesidades y
requerimientos de las dependencias
6 Presentar al Banco de Proyectos de Inversién Publica del Departamento Nacional de
Planeacion, los proyectos de inversion a incluir en el Plan Operativo Anual de Inversiones
Realizar el seguimiento a la ejecucién de los recursos de inversion y adelantar los tramites
! que se requieran ante las entidades competentes
Coordinar el Modelo Integrado de Planeaciéon y Gestién al interior de la Superintendencia y
8 velar por su implementacion, mantenimiento y sostenibilidad, y responder por las
dimensiones y politicas que estén a su cargo
9 Gestionar la articulacion de los subsistemas que conforman el Sistema Integral de Gestion
Institucional, y liderar la operacion de los que estan a cargo de la Oficina
Coordinar, asesorar y monitorear la adecuada implementacion y mantenimiento de la
10 | gestion del riesgo en la Entidad, tomando como referente los lineamientos del Gobierno
Nacional
Ejercer la Secretaria Técnica del Comité de Gestién y Desempefio de la Superintendencia
1 Nacional de Salud, o el que haga sus veces
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Item | Descripcion

Articular a las dependencias para la formulacion, ejecucion y seguimiento del Plan
12 | Anticorrupcion y de Atencion al Ciudadano, de acuerdo con los lineamientos definidos por
el Gobierno Nacional

Coordinar los actores responsables de la aplicacion y cumplimiento de la normativa sobre
13 |transparenciay acceso a la informacion publica, y atender los requerimientos relacionados

con el cumplimiento del indice de transparencia

1 Las demas funciones que le sean asignadas y que correspondan a la naturaleza de la

dependencia

Cargo: OFICINA DE LIQUIDACIONES

Funciones:

item | Descripcion

Ejecutar, por orden o por comision del Despacho del Superintendente Nacional de Salud, la
1 toma de posesion y la intervencion forzosa para liquidar de los sujetos vigilados, en los

términos que sefialen la ley y los reglamentos

Realizar seguimiento a la actividad de los liquidadores designados por la Superintendencia
Nacional de Salud, velando por el cumplimiento de los principios y normas que rigen los
procesos liquidatarios, la conformidad de sus actos con los principios de la funcion

administrativa y la rendicion de cuentas

Conceptuar ante el Despacho del Superintendente Nacional de Salud, de manera previa a
3 su designacién, sobre el cumplimiento de requisitos de los liquidadores y contralores de las

entidades en proceso de liquidacion forzosa

Conceptuar ante el Despacho del Superintendente Nacional de Salud respecto de los

honorarios que percibiran los liquidadores y contralores, de conformidad con la

4 metodologia definida por la Superintendencia Nacional de Salud y lo establecido en las
disposiciones normativas que regulan la materia
Realizar seguimiento a la actividad de los contralores y liquidadores de acuerdo con el

5 Estatuto Organico del Sistema Financiero y lo establecido en las disposiciones normativas
que regulan la materia

5 Revisar, analizar y evaluar los informes reportados por los liquidadores y contralores y

revisores fiscales de las entidades en liquidacion
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item | Descripcion

Realizar seguimiento y monitoreo sobre los recursos del sector salud y sobre el

cumplimiento de los derechos de los afiliados y usuarios de los sujetos a inspeccion,

7
vigilancia y control por parte de la Superintendencia Nacional de Salud, que se encuentren
en proceso de liquidacion no ordenados por la Superintendencia

g Mantener un registro de los sujetos a inspeccion, vigilancia y control por parte de la

Superintendencia Nacional de Salud, en proceso de liquidacion y liquidados

Requerir informacion o documentacion para realizar el seguimiento y monitoreo de los
9 sujetos a inspeccion, vigilancia y control por parte de la Superintendencia Nacional de

Salud en proceso de liquidacién en relacion con las funciones asignadas a esta Oficina

Requerir informacion o documentacion a los mandatarios, fiducias, patrimonios autbnomos
10 |y personas naturales o juridicas encargadas de realizar actividades encomendadas para

desarrollo posterior a la liquidacién de los sujetos vigilados

Participar en el andlisis y gestion de riesgos sistémicos del Sistema General de Seguridad

11
Social en Salud, en coordinacién con la Direccion de Innovacion y Desarrollo
Identificar y solicitar a la Direccién de Innovacion la informacion, metodologias e
12 instrumentos que se requieran para ejercer la supervisién integral de los sujetos a

inspeccidn, vigilancia y control por parte de la Superintendencia Nacional de Salud, en

proceso de liquidacion

Recomendar al Superintendente Nacional de Salud la prérroga, suspensién o reapertura de
13 | procesos liquidatarios y participar en las discusiones que se den al respecto de la adopcion

de liquidaciones

Atender y resolver las peticiones o requerimientos sobre los sujetos vigilados en proceso

14 de liquidacién y liquidados
Trasladar, a la Superintendencia delegada para Investigaciones Administrativas o a las
instancias competentes, las presuntas irregularidades o asuntos que puedan conllevar
1 infraccion de las normas del Sistema General de Seguridad Social en Salud, de acuerdo
con el andlisis técnico realizado
Apoyar la operacién de la estrategia de la Red de Controladores del Sistema General de
16 Seguridad Social en Salud, conforme a los lineamientos institucionales
17 Las demés funciones que le sean asignadas y que correspondan a la naturaleza de la

dependencia
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Cargo: DIRECCION JURIDICA
Funciones:
Item | Descripcién
1 Asesorar a la Superintendencia en asuntos juridicos, relacionados con la gestion de la
Entidad
) Emitir los conceptos juridicos que soliciten las dependencias en asuntos relacionados con
la gestion de la Entidad
Dirigir la defensa juridica de la Superintendencia Nacional de Salud, de conformidad con la
3 normativa vigente
Revisar los aspectos juridicos de los proyectos de actos administrativos y de circulares,
4 que deba suscribir el Superintendente Nacional de Salud, que sean sometidos a su
consideracion
Responder consultas sobre normas o materias legales que afecten o estén relacionadas
5 con las competencias y funciones asignadas a la Superintendencia, en coordinacion con
las dependencias de la Entidad.
Impartir las directrices para el trdmite de los recursos de apelacioén y las solicitudes de
° revocacion directa de competencia del Superintendente.
Emitir concepto de indole juridica sobre el contenido de las iniciativas legislativas y los
7 proyectos de actos administrativos del Sector Salud y Proteccién Social, cuando le sean
requeridos.
Compilar, sistematizar y llevar el registro de las normas y la jurisprudencia en relacién con
8 el Sistema General de Seguridad Social en Salud.
Las demés funciones que le sean asignadas y que correspondan a la naturaleza de la
’ dependencia.
Cargo: OFICINA DE CONTROL INTERNO
Funciones:
item | Descripcion
Planear, dirigir y organizar la verificacién y evaluacién del Sistema de Control Interno de la
! Superintendencia.
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item | Descripcion

Verificar que el Sistema de Control Interno esté formalmente establecido dentro de la
2 Organizacion y que su ejercicio sea intrinseco al desarrollo de las funciones de todos los

cargos.

Verificar que los controles definidos para los procesos y actividades de la Organizacién se

cumplan por los responsables de su ejecucion.

Verificar el cumplimiento de las leyes, normas, politicas, procedimientos, planes,
4 programas, proyectos y metas de los procesos estratégicos, misionales, de apoyo y de

evaluacion de la Organizacion y hacer las recomendaciones necesarias.

Fomentar en toda la Organizacion la formacion de un enfoque hacia la prevencién, que

contribuya al mejoramiento continuo en el cumplimiento de la misién institucional.

Elaborar y presentar los informes relacionados con la verificacion y evaluacion del Sistema

de Control Interno, de acuerdo con la normativa vigente.

Mantener permanentemente informados al Superintendente Nacional de Salud y al
7 Comité Institucional de Coordinacién de Control Interno acerca del estado del control

interno dentro de la Organizacion.

Verificar la efectividad de los planes de mejoramiento disefiados por los lideres de los

procesos que conforman la Organizacion.

Poner en conocimiento de los organismos competentes la comision de hechos irregulares

de los que conozca en desarrollo de sus funciones.

Servir de enlace en la relacién entre la Superintendencia y los organismos de control
10 | externos, gestionando los requerimientos, la coordinacién de los informes y la informacion

relevante y pertinente que se requiera.

1 Desarrollar acciones para evaluar, de manera independiente, la gestion de los riesgos
institucionales e informar a la alta direccién sobre el estado de estos

1 Las demas funciones que le sean asignadas y que correspondan a la naturaleza de la
dependencia.

Cargo: DIRECCION DE INNOVACION Y DESARROLLO

Funciones:
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item | Descripcion

Proponer al Superintendente Nacional de Salud, para su adopcién, las politicas,
1 metodologias e instrumentos del modelo integral de supervision del Sistema General de

Seguridad Social en Salud.

Coordinar el desarrollo de politicas, metodologias e instrumentos de supervision, el andlisis
2 de riesgos del sector, andlisis y estudios de interés para el desarrollo de las funciones de

inspeccion, vigilancia y control del Sistema General de Seguridad Social en Salud.

Dirigir el desarrollo de estrategias de analitica y el suministro de informacion para el

desarrollo de funciones de inspeccion, vigilancia y control de la Superintendencia.

Dirigir, en coordinacion con las Superintendencias delegadas, el analisis de riesgos
4 generales, incluyendo el riesgo sistémico, del Sistema General de Seguridad Social en

Salud, con fundamento en el analisis de riesgos por tipo de vigilado.

Proponer al Superintendente Nacional de Salud, para su adopcién, las politicas de
gobernabilidad de datos de la Superintendencia.

Liderar las estrategias para el disefio e implementacién de la politica de innovacion y
6 gestion del conocimiento de la Superintendencia, en coordinacion con las areas

involucradas

Realizar seguimiento a la regulacién de interés para la Superintendencia, asi como estudiar

! y proponer regulaciones relativas a los procesos de inspeccion, vigilancia y control

8 Identificar la poblacion de vigilados sobre la cual ejerce inspeccidn, vigilancia y control la
Superintendencia Nacional de Salud, de acuerdo con el marco normativo vigente

9 Gestionar y proponer alianzas y convenios para el desarrollo del modelo integral de

supervisién del Sistema General de Seguridad Social en Salud

Desarrollar las acciones de relacionamiento interinstitucional entre la Superintendencia
10 | Nacional de Salud con entidades nacionales y del exterior, y proponer politicas en la

materia, en coordinacion con las demas dependencias de la Superintendencia

Apoyar el desarrollo de herramientas, informacion y metodologias para la operacién de la
11 |estrategia de la Red de Controladores del Sistema General de Seguridad Social en Salud,

conforme a los lineamientos institucionales

12 Dirigir los lineamientos en materia tecnolégica para definir politicas, estrategias y practicas
gue soporten la gestion de la Superintendencia

13 Las demés funciones que le sean asignadas y que correspondan a la naturaleza de la
dependencia
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: SUBDIRECCION DE METODOLOGIAS E INSTRUMENTOS DE SUPERVISION

Funciones:

Iltem

Descripcion

Disefiar el modelo integral de supervision del Sistema General de Seguridad Social en

Salud, que debe ser aplicado por la Superintendencia Nacional de Salud.

Disefiar, promover y adoptar las politicas, instrumentos y metodologias para la supervision
integral y el cumplimiento de las normas que regulan al Sistema General de Seguridad
Social en Salud

Proponer, disefiar y consolidar, para adopcién por el Despacho del Superintendente
Nacional de Salud, las instrucciones dirigidas a los sujetos vigilados sobre la manera como
deben cumplirse las disposiciones normativas que regulan su actividad, asi como los
criterios técnicos y juridicos que facilitan el cumplimiento de tales normas y los

procedimientos para su aplicacion

Disefar y actualizar los lineamientos, la estructura y caracteristicas del marco
metodoldgico para el ejercicio de la supervisién basada en riesgos del Sistema General de

Seguridad Social en Salud

Proponer de manera periddica y a partir de la informacién suministrada por las
Superintendencias Delegadas de la Entidad y la Subdireccién de Analitica, la
categorizacion de los principales riesgos del Sistema General de Seguridad Social en
Salud, que deben ser objeto de supervision bajo criterios de priorizacién y los indicadores

del seguimiento de los mismos

Disefiar el sistema de alertas tempranas para la supervisién integral del Sistema General

de Seguridad Social en Salud

Proponer mejores practicas y lineamientos en materia de Gobierno Corporativo para los

sujetos vigilados por la Superintendencia

Disefar la metodologia para determinar los ingresos operacionales del sector, que sirvan
como base para el calculo de la contribucién de vigilancia a favor de la Superintendencia

Nacional de Salud

Establecer las necesidades de informacién que se requieran para las metodologias e
instrumentos que requiera el desarrollo del modelo integral de supervision del Sistema

General de Seguridad Social en Salud
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Item | Descripcion
Evaluar periédicamente las metodologias e instrumentos que se aplican en el gjercicio de
10 |la supervision integral del Sistema General de Seguridad Social en Salud, y realizar las
mejoras a las que haya lugar
Realizar analisis, seguimiento y propuestas sobre las normas, politicas o directrices en
1 asuntos interés de la Superintendencia
Adelantar estudios, analisis, publicaciones y demas documentos sobre aspectos
12 |relacionados con la inspeccion, vigilancia y control del Sistema General de Seguridad
Social en Salud
Las demés funciones que le sean asignadas y que correspondan a la naturaleza de la
13 dependencia
Cargo: SUBDIRECCION DE ANALITICA
Funciones:
Item | Descripcién
Disefar estrategias de analitica y suministrar la informacidn que se requiera para el
! desarrollo de las funciones de inspeccion, vigilancia y control de la Superintendencia
Disefiar la politica y lineamientos estratégicos respecto de estandares y mejores practicas
2 en materia de gobierno de datos para la Superintendencia
Procesar, analizar y disponer la informacion que se requiera para el desarrollo del modelo
3 integral de supervisién del Sistema General de Seguridad Social en Salud
Generar y disponer la informacién y estadisticas sectoriales necesarias para el ejercicio de
4 las funciones de inspeccién, vigilancia y control del Sistema General de Seguridad Social
en Salud
Realizar, en coordinacion con las Superintendencias Delegadas, el analisis de riesgos
5 generales, incluyendo el riesgo sistémico, del Sistema General de Seguridad Social en
Salud, con fundamento en el andlisis de riesgos por tipo de vigilado
Disefiar, procesar y disponer estudios, informes y estadisticas, basados en modelos de
6 inteligencia artificial, econometria, y otros de analitica de datos, que requiera la
Superintendencia para desarrollar sus labores de inspeccion, vigilancia y control
Mantener actualizado el sistema de alertas tempranas para la supervisién del Sistema
! General de Seguridad Social en Salud
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Item | Descripcion
Validar la calidad, consistencia y homogeneidad de la informacion reportada por los sujetos
8 vigilados, recibida o capturada por la Superintendencia, y realizar los requerimientos, en
coordinacion con las Delegaturas respectivas
Realizar el andlisis y generar reportes sobre la informacién suministrada por los vigilados
° de la Superintendencia
10 Consolidar, revisar y mantener actualizada la base de datos de los sujetos vigilados por la
Superintendencia Nacional de Salud
1 Elaborar los informes y las caracterizaciones sobre los sujetos vigilados, el sector salud y
los que se requieran para inspeccion, vigilancia y control
12 Disefiar e implementar estrategias que permitan el manejo, comprension y gestion
adecuada de la informacién del modelo integral de supervision de la Superintendencia
13 Atender los requerimientos de los sujetos vigilados con relacion a los reportes de
informacién, en coordinacién con las Delegaturas respectivas
" Dirigir el sistema de informacién que permita identificar, consolidar y realizar seguimiento a
las practicas de gestién de los vigilados
Identificar las necesidades de interoperabilidad de informacién con organismos externos
15 | que faciliten el ejercicio de funciones de inspeccidn, vigilancia y control del Sistema
General de Seguridad Social en Salud
Las demés funciones que le sean asignadas y que correspondan a la naturaleza de la
16 dependencia
Cargo: SUBDIRECCION DE TECNOLOGIAS DE LA INFORMACION
Funciones:
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Item | Descripcion

Dirigir las tecnologias de la informacién de la Superintendencia mediante la definicion,
1 implementacion, ejecucion, seguimiento y divulgacién de un Plan Estratégico de

Tecnologia y Sistemas de Informacion -PETI-

Definir, implementar y mantener la arquitectura empresarial de la Superintendencia, en
2 virtud de las definiciones y lineamientos establecidos en el marco de referencia de

arquitectura empresarial para la gestion de Tecnologias de la Informacion del Estado

Desarrollar y actualizar los lineamientos en materia tecnoldgica, necesarios para definir

politicas, estrategias y practicas que habiliten la gestién de la Entidad en beneficio de la

3 prestacion efectiva de sus servicios y que a su vez faciliten la gobernabilidad y gestion de
las Tecnologias de la Informacion
Adelantar acciones que faciliten la coordinacion y articulacion en materia de integracion e
4 interoperabilidad de informacion y servicios, creando sinergias y optimizando los recursos

para coadyuvar en la prestacion de mejores servicios al ciudadano

Proponer estrategias y adelantar acciones para que los sistemas de informacion de
inspeccion, vigilancia y control del Sistema General de Seguridad Social en Salud de la
5 Superintendencia Nacional de Salud sean interoperables con los demas sistemas de
informacién existentes y que se requieran para el cumplimiento de las funciones de la
Entidad

Proponer y desarrollar programas de formacién para fortalecer las competencias del talento
de Tecnologias de la Informacion -Tl-, en virtud de las necesidades de la gestién de Tl y
adelantar acciones con el fin de promover la gestién del conocimiento sobre los proyectos,

bienes y servicios de Tl

Desarrollar estrategias de gestion de informacién orientadas a mantener la pertinencia,

calidad, oportunidad, seguridad e intercambio de esta

Proponer e implementar acciones para impulsar la estrategia de gobierno abierto mediante
8 la habilitacion de mecanismos de interoperabilidad y apertura de datos que faciliten la
participacion, transparencia y colaboracion en el Estado

Liderar el desarrollo, implementacién y mantenimiento de los sistemas de informacién y
servicios digitales de la Entidad en virtud de lo establecido en el Plan Estratégico de
Tecnologia y Sistemas de Informacién -PETI-, asi como las necesidades de informacién de

los servicios al ciudadano y grupos de interés
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Propender y facilitar el uso y apropiacién de las tecnologias, los sistemas de informacion y
10 |los servicios digitales por parte de los servidores publicos, los ciudadanos y los grupos de

interés de la Superintendencia

Disefiar, desarrollar, implementar y controlar el Modelo de Seguridad Digital de la
11 | Superintendencia, siguiendo los lineamientos del Plan Estratégico de Tecnologia y

Sistemas de Informacion -PETI- y las politicas del Gobierno Nacional

Evaluar la seguridad y flujo de la informacién de la Superintendencia a fin de permitir su
12 | acceso entre las diferentes dependencias para el cumplimiento de los objetivos

institucionales en materia de inspeccion, vigilancia y control

Gestionar las solicitudes y custodiar el material probatorio de informéatica forense, que se

13 requiera para desarrollar los tramites y procesos misionales de la Entidad

1 Administrar y soportar la infraestructura tecnolégica de la Superintendencia, incluyendo la
plataforma de seguridad, redes y comunicaciones

15 Liderar, en lo de su competencia, las politicas del Modelo Integrado de Planeacién y
Gestion -MIPG- que le sean asignadas

16 Las demas funciones que le sean asignadas y que correspondan a la naturaleza de la

dependencia

2.3. Alineacion de TI con los procesos

Considerando la disposicion actual de los procesos de la Supersalud, asi como el soporte

tecnoldgico que brindan los sistemas de informacién a los mismos, a continuacion, se
hace la descripcion de la relacién y cobertura actual a los procesos de negocio de la

entidad en el marco de la asistencia de los sistemas de informacion.

Se han determinado rangos para definir los niveles de cubrimiento de los Sistemas de

informacién de Supersalud, como se evidencian a continuacion:

NIVELES DE CUMPLIMIENTO

Casi nulo cubrimiento, sin embargo,
10%-30% tiene componentes que soportan el

proceso
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NIVELES DE CUMPLIMIENTO

Importante cubrimiento sobre el

61%-95% proceso asociado, muchos de los

componentes soportan el proceso.

Para determinar el cubrimiento de los sistemas de informacion frente a los procesos de la
entidad, se tuvo en cuenta el resultado de la valoracion por juicio de experto obtenida del
equipo trabajo de la Supersalud que conoce los alcances y requerimientos frente a los

diferentes sistemas de informacion, resultado que se presenta a continuacion:

PROCESOS SISTEMA DE INFORMACION CUBRIMIENTO

Sistema de Gestion y Control de las 200
0
Medidas Especiales (Fenix)

Sistema de Registro de Interventores, 15%
0
Liguidadores y Contralores (RILCO)

Direccionamiento y o .
1 Gestion de Auditorias (Gaudi) 35%

estratégico

Sistema de Recepcién, Validacion y

) 80%
" Cargue Circular (NRVCC)
@]
o
(D . . .
W Sistema de Investigaciones
< o 40%
|0_: Administrativas (SIAD)
n
i
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Sistema Integrado de Planeacion y

Relacionamiento con la
ciudadania y grupos de

valor

Liguidadores y Contralores (RILCO)

Gestor

Documental
SuperArgo:
SuperArgo componentes

» 60%

Gestion (ITS)
Mddulo Jurisdiccional 35%
Gestor Documental SuperArgo:

80%
componentes
Sistema Voto Seguro 15%
Intranet Corporativa 40%
Sistema de Registro de Interventores,

15%

15%

40%

80%

Peticiones,

quejasy

80%
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reclamosy
solicitudes de
informacién —
SuperArgo

Formulario
Unico de

PQRD Yy 80%
Solicitudes de

Informacién

Pagina Web Institucional 90%

Gestion estratégica de

personas

Sistema Integrado de Planeacion y
Gestion (ITS)

30%

Sistema de Gestién de Talento Humano
50%

y Nomina (Humano)

40%

SharePoint (Office
365) - PowerApps

20%
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.

Sistema de Recepcion, Validacion y
Cargue Circular (NRVCC)

80%

Maodulo
Financiero para
la gestion y 70%
procesamiento
Genesis de cartera.
A Gobierno y gestion de Médulo de 60%
datos e informacion Contribucion
Gestor Documental SuperArgo:
50%
componentes
Maodulo Aplicativo para el Control de
. ) 30%
Activos (Aplica)
Sistema de Investigaciones
o 30%
Administrativas (SIAD)
Y
< » ) Gestor Documental SuperArgo:
pd 5 | Gestién de tramites 80%
o componentes
<)
= wn
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30%

BPM Auraportal

30%

30%

Gestion de Auditorias (Gaudi) 50%

Gestor Documental SuperArgo:
80%
o y componentes
Seguimiento evaluacion

al Vigilado

30%
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7 | Auditorias Gestion de Auditorias (Gaudi) 50%

Sistema de Gestién y Control de las 0%
0
Medidas Especiales (Fenix)

8 | Control

Sistema de Investigaciones
Administrativas (SIAD)

20%

30%

Gestion jurisdiccional y

de conciliacion
30%

Gestion de bienes y
10 60%

servicios

60%

11 | Gestién de financiera

60%
Sistema de Investigaciones
o 60%
Administrativas (SIAD)
12 | Gestion juridica
Gestor Documental SuperArgo:
80%
componentes
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PROCESOS SISTEMA DE INFORMACION CUBRIMIENTO
Actuaciones Gestor Documental SuperArgo:
3 80%
disciplinarias componentes
Gestor Documental SuperArgo:
80%
componentes
Evaluacion
14 | )
independiente
Sistema Integrado de Planeacion y
y 70%
Gestion (ITS)
Sistema Integrado de Planeacion y
N 70%
Gestion (ITS)
% 15 | Gestién de mejora
g Gestor Documental SuperArgo:
) 50%
= componentes
>
i

Tomando como insumo los datos de la tabla anterior, a continuacion, se muestran en

forma gréfica el cubrimiento de los diferentes sistemas de informacién por proceso y sus

principales funcionalidades, destacando en cuadros de mayor tamafio aquellos sistemas

de informacion que presentan mayor cubrimiento operativo al proceso, por el contrario, los

de menor tamafo tienen menor cubrimiento al mismo.

En la siguiente grafica el proceso de direccionamiento estratégico se tienen los siguientes

Sistemas de informacién que soportan el proceso:
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Sistema de
Sistema Integrado de Planeacion y Investigaciones
Gestion (ITS) Administrativas (S1AD)

Sistema de Recepcion, Validacion
v Cargue Circular (NRVCC)

Intranet Corporativa Modulo
Jurisdiccional

Sistema de
Gestion y
Control de las
Medidas
Gestion de Auditorias Especiales
(Gaudi) [Fenix)

Sistemas de Informacion proceso direccionamiento estratégico

Los sistemas de informacion que presentan mas cobertura al proceso y descripcién

correspondiente se muestran a continuacion:

e Sistema de Recepcién, validacién y cargue de la circular tnica (NRVCC): permite
a las areas misionales gque requieren de este servicio, consultar la oportunidad de
envio de la informacién por parte de las empresas Vigiladas por Supersalud. El
sistema realiza validaciones de estructura, referencia y contenido a los archivos
planos, verifica validez de la firma digital y almacena los datos en la base de datos

transaccional.

e Gestor documental SuperArgo: Sistema de Gestion documental manejado por

todas las areas de la Entidad para el Registro, actualizacion y trazabilidad de los
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documentos de entrada, salida e internos de la Entidad. Permite la elaboracién de

oficios desde las plantillas propias del sistema.

Para el proceso de relacionamiento con la ciudadania y grupos de valor, se obtiene:

SuperArgo

Pagina Web Institucional

Peticiones, quejas ¥ reclamos
Gestor Documental y solicitudes de informacion
SuperArgo: componentes -SuperArgo Ciste...
de
Regis...
de
Inter..
Ligui....
Y
Formulario Unico de PORD y Solicitudes de Informacion Conr...

Sistemas de Informacion proceso relacionamiento con la ciudadania y grupos de valor
e A continuacién, se presentan los sistemas de informacién que ofrecen un mayor
cubrimiento en las actividades asociadas al proceso, adicionalmente se presenta

su correspondiente descripcion:

e Pagina Web institucional: pagina web de la entidad donde se publica informacion
de caracter oficial, es el medio de comunicacién que se utiliza para mantener
informado el publico y la ciudadania en general.

e Gestor documental SuperArgo

¢ Peticiones, quejas y reclamos y solicitudes de informacion - SuperArgo: Médulo en
SuperArgo (Gestor Documental) habilitado para la gestion de PQRD que se

radican en la Supersalud. Pendiente complementar.

Péagina 46 de 349
Carrera 68 AN.° 24 B - 10, Torre 3 - Pisos 4, 9y 10 | PBX +57 601 744 2000 « Bogota D.C. f 0 \

www.supersalud.gov.co

Estamos
DIFT17 certificados


http://www.supersalud.gov.co/

(«' VIDA Supersalud v

e Formulario unico de PQRD Yy solicitudes de informacion: formulario disefiado para
recibir la informacién de peticiones, quejas, reclamos y denuncias de los usuarios
del sistema de salud y seguridad social.

De igual manera para el proceso de gestion estratégica de personas:

SharePoint|{Office 365) -
PowerApps

Modulo Evaluacion de desempehio

laboral para provisionales (Sivec)

Intranet Corporativa

Sistema de Gestion de
Talento Humano ¥ Nomina | Ausentismo Laboral Sistema Integrado de Planeacion y
(Humano] (SharePoint ) Gestion (ITS)

Sistemas de informacion proceso gestion estratégica de personas

Donde los sistemas de informacién con mayor cobertura son:

e Sistema Integrado de Planeacién y gestion (ITS): Sistema Integrado de Gestién y
Planeacion, que contiene consultas, reportes y modulos transaccionales sobre el
Sistema de Gestidn de Calidad, Actas y Planes de Accion.

¢ Intranet Corporativa: sitio privado de la entidad donde se comparten diferentes
recursos, informacion y servicios para uso exclusivo de los funcionarios de la
entidad. Sitio web interno, disefiado para ser utilizado dentro de los limites de la

compafiia. Lo que distingue una Intranet de un sitio de Internet, es que las
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intranets son privadas y la informacion que en ella reside tiene como objetivo
asistir a los trabajadores en la generacién de valor para la empresa.
1. Http://www.innovaportal.com/innovaportal/v/75/1/innova.front/que-es-una-intranet

e Sistema de Informaciéon Humano: Sistema de Némina que involucra el registro de
parametros y datos de los funcionarios de la Supersalud para pagos de salarios y
prestaciones laborales e Informacion de funcionarios en lo concerniente a fechas
de ingreso, cargos ocupados, vacaciones, fecha de permanencia o retiro, entre
otros.

e Sivec: modulo encargado de gestionar la evaluacién de desempefio para los

funcionarios de planta en provisionalidad.

Para el proceso de Gobierno y gestion de datos e informacion, se tiene:

Genesis

Modulo Financiero para la gestion y
procesamiento de cartera.
Sistema de Recepcion, Gestor Documental
Validacion y Cargue Circular SuperArgo:
(MRVCC) componentes

Sistema de

Modulo Aplicativo para el Investigaciones
Maodulo de Contribucion Control de Activos (Aplica) | Administrativas [SLIAD])

Sistemas de informacion proceso Gobierno y gestion de datos e informacion

e Sistema de Recepcidn, validacion y cargue circular (NRVCC)
e Genesis:
o Modulo financiero para la gestion y procesamiento de cartera.
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o Médulo de contribucion

2.4. Modelo de Planeacion

El modelo de planeacién esta conformado por la definicion de los principios rectores que
rigen o brindan lineamientos para el desarrollo de iniciativas y | hoja de ruta que
conforman el PETI, de igual forma presenta las brechas identificadas, iniciativas y el plan
maestro o hoja de ruta.

2.4.1. Principios del PETI

Este numeral tiene como finalidad definir los principios relevantes, que brindan
lineamientos para la definicién de iniciativas que componen el PETI y que buscan

incrementar el soporte tecnoldgico en las actividades misionales de la entidad.

Alineamiento con la Estrategia Institucional

Las iniciativas a desarrollar deben estar alineadas y articuladas con los objetivos o metas
trazados en los planes estratégicos de la entidad, en especial con el PEI — Plan

Estratégico Institucional.

Generacion de valor institucional

Las iniciativas resultantes del andlisis de cierre de brechas deben generar productos o
servicios que generen valor a la misién institucional centrada principalmente en la
inspeccion, vigilancia y control, el ejercicio de la funcién jurisdiccional y de conciliacién, y
la proteccion de los derechos de los usuarios del Sistema General de Seguridad Social en
Salud.

Excelencia del Servicio al ciudadano

Incrementar los niveles de satisfaccion de los ciudadanos y grupos de interés, fomentando
la participacion y ofreciendo tramites y servicios eficientes y oportunos soportados en
estrategias tecnolégicas al alcance del ciudadano y de los usuarios del Sistema General

de Seguridad Social en Salud,

Cumplimiento de la Normatividad
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Dar cumplimiento a los marcos regulatorios establecidos en la entidad, el sector y el

gobierno nacional.

Estandarizacion

Definir lineamientos, politicas y procedimientos que faciliten la evolucion de la gestion de
Tl en la entidad hacia un modelo estandarizado y de mejoramiento continuo, usando

mejores practicas.
2.4.2. l|dentificacion de brechas

Como resultado del andlisis de brechas realizado entre estado actual (AS-IS) encontrado
en la entidad entorno a la gestién de Tl y sus recursos, y el estado deseado del modelo de
gestion de Tl (TO-BE), se han identificado brechas por cubrir y acciones de cierre que

puedan apoyar el cubrimiento de dichas brechas.

En la siguiente tabla se presenta una muestra del catalogo de brechas y sus acciones de
cierre, las cuales se podran consultar en mayor detalle en el anexo 1 — Plan maestro -

Identificacién de brechas, adjunto al presente documento.

Catalogo de brechas (muestra)

Id DESCRIPCION DOMINIO ACCIONES DE CIERRE

Implementar un programa de
capacitacion en gestion de proyectos
~|para el personal relevante de TI de la
Falta de un enfoque formal |Estrategia
Bre- ., Supersalud, asegurando que todos
est001 |en la gestidon de proyectos |de TI ] )
los involucrados adquieran
habilidades clave en la planificacion,

ejecucion y monitoreo de proyectos.

Ausencia de una o
) ] | Definir e implementar una
metodologia establecida Estrategia ] .,
Bre- ., metodologia formal para la gestion
est002 |para la gestidon de de TI
de proyectos de TI. Asegurar que
proyectos
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Id DESCRIPCION DOMINIO ACCIONES DE CIERRE

todos los proyectos sigan un enfoque

coherente y estandarizado.

Definir un portafolio de proyectos de
TI alineado estratégicamente con los

Falta de definicién de un Estrategia |objetivos institucionales. Evaluar y

Bre-
est003 |portafolio de proyectos de TI priorizar proyectos para asegurar su
contribucion maxima al éxito
organizacional.
Incorporar mecanismos
automatizados para la gestion de
Carencia de herramientas ~|proyectos en el modelo de gestion de
B _ _ Estrategia _ L,
re- formalizadas destinadas a TI, garantizando su utilizacion
est004 L, de TI o
la gestion de proyectos coherente en todas las actividades

relacionadas con la gestion de

proyectos.

. Establecer un proceso de asignacion
Falta de asignacion de .
. especifica de recursos financieros
recursos especificos para )
, para las iniciativas de inversion
las iniciativas de inversion
institucionales en proyectos con
institucionales (aparte de |Estrategia )
Bre- componente de Tecnologias de la
est005 |los recursos asignados a la |de TI ,
. Informacion (TI), asegurando que
operacién de TI) en los
estos recursos se sumen de manera
proyectos con componente
adicional a los asignados a la

de TI .
operacion de TI.
Falta de disefio y Establecer un proceso para el disefio
actualizacion periodica del |y la actualizacién periddica del
B i N Estrategia i o i
re- catalogo de servicios de catalogo de servicios de Tecnologias
est006 , de TI » _ o,
Tecnologias de la de la Informacién (TI). Esto incluira
Informacion la definiciéon clara de los servicios
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Id

DESCRIPCION

DOMINIO

ACCIONES DE CIERRE

ofrecidos, |la elaboracion detallada de
los Acuerdos de Nivel de Servicio
(ANS) asociados y el establecimiento
de un proceso regular de revisién y

actualizacion.

Bre-
est007

Falta de un conjunto
organizado de indicadores

de gestion de TI

Estrategia
de TI

Ampliar el tablero de indicadores
para abordar aspectos mas alla de la
gestion de la Mesa de Servicio.
Incluir indicadores que evallen
diferentes aspectos de la gestion de
TI para obtener una vision mas

completa.

Bre-
gob001

Ausencia de un esquema
formal de Gobierno de
Tecnologias de la

Informacion

Gobierno
de TI

Implementar un esquema formal de
Gobierno de Tecnologias de la
Informacion (TI) en la Supersalud,
abordando aspectos cruciales como
procesos de TI, estructura
organizacional de TI, politicas de TI,
administracion de riesgos, medicion
del desempefio y alineacién

estratégica.

En total se identifican 100 brechas tipificadas por dominio, las acciones de cierre

de estas brechas conforman la base para la construccion o definicion de iniciativas

gue se encuentran desarrolladas mas adelante en el presente documento.
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2.4.1. Portafolio de iniciativas

El portafolio de iniciativas estd compuesto por el catadlogo de iniciativas, criterios de
priorizacion y de estimacién del plazo para su desarrollo o ejecucion, asi como la
definicion de las fichas técnicas de cada iniciativa, este portafolio vincula las acciones de
cierre de brechas identificadas con anterioridad en el presente documento.

Antes de conocer las iniciativas es importante presentar los criterios para la definiciéon de

la priorizacion y el plazo y de las iniciativas.
2.4.1.1.  Priorizacion de iniciativas
Las iniciativas se priorizan de acuerdo con los siguientes criterios:

Prioridad 1: Esencial o basico. Las iniciativas esenciales o basicas impactan
capacidades habilitantes (capacidades estratégicas y de planeacion) para la
implementacion de la Politica de Gobierno Digital y la transformacion digital institucional.
En resumen, son iniciativas que habilitan la transformacion institucional. Estan asociadas
fundamentalmente a iniciativas que apoyan el cierre de brechas de las capacidades de
planeacion/estrategia, gestion Tl 'y de gobierno de datos, que son precondicion para la
mayoria de los proyectos de disefio e instauracion de procesos, sistemas, informacion y

servicios tecnologicos.

Prioridad 2: Prioritario. Las iniciativas prioritarias permiten consolidar las capacidades
gue soportan la misionalidad de la institucién y articular las capacidades estratégicas y de
planeacion asociadas. En resumen, son iniciativas que consolidan la transformacién
institucional. Estan asociadas fundamentalmente a iniciativas que cierran brechas para el
disefio e instauracion de procesos, modelos de datos, sistemas de informacion y servicios

tecnoldgicos especificos requeridos para el desempefio misional institucional.

Prioridad 3: Importante. Las iniciativas importantes permiten mejorar las capacidades
institucionales, y no son prerrequisito para otras iniciativas y abordan el fortalecimiento de

capacidades en sistemas de informacion, informacién y tecnologia que actualmente tienen
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un desarrollo aceptable y permiten la implementacién del modelo, pero pueden ser

mejoradas. En resumen, son iniciativas que apoyan las mejoras en todos los dominios.
2.4.2. Plazo de iniciativas

El plazo o tiempo para el desarrollo o ejecucién de iniciativas esta definido de acuerdo con

los siguientes criterios:

Corto plazo: Es el tiempo en meses en el que se estima la ejecucion de una iniciativa que

debe ser menor o igual a 12 meses.

Mediano plazo: Es el tiempo en meses en el que se estima la ejecucion de una iniciativa

gue debe ser mayor a 12 meses y menor o igual a 24.

Largo plazo: Es el tiempo en meses en el que se estima la ejecucion de una iniciativa

gue debe ser mayor a 24 meses.
2.4.3. Catalogo de iniciativas

En el catalog6 de iniciativas se presenta la tipificacién del dominio al cual pertenece, la
denominacién o nombre de la iniciativa, el objetivo y alcance, el plazo estimado, la
prioridad que tiene la iniciativa frente al impacto en la estrategia de Tl y por ultimo la

alineacion con los objetivos estratégicos de la entidad.

En la siguiente tabla se presenta una muestra del portafolio de iniciativas y sus
caracteristicas, las cuales se podran consultar en mayor detalle en el anexo 2 — Catélogo

de iniciativas, adjunto al presente documento.

Péagina 54 de 349

Carrera 68 AN.° 24 B - 10, Torre 3 - Pisos 4, 9y 10 | PBX +57 601 744 2000 « Bogota D.C. ! 0 ‘ 7
www.supersalud.gov.co “ _SGS
Estamos

DIFT17 certificados


http://www.supersalud.gov.co/

Supersolud@

Catalogo de iniciativas (muestra)

DOMINIO  IDINI NOMBRE INICIATIVA PLAZO ~ PRIORIDAD e

Objetivo:

El objetivo es establecer un marco para la gestion de proyectes que permita a la entidad optimizar el uso de
recursos, mejorar la entrega de proyectos en tiempo y forma. La iniciativa busca desarrollar una cultura
organizacional que promueva las mejores practicas en la gestion de proyectos, desde la planificacion y
ejecucion, hasta el monitoreo y cierre.

Fortalecer las capacidades |Alcance:

INI-EST-01 | organizacionales parala |La iniciativa abarca la implementacion de procesos formales de gestion de proyectos, politicas y principios, [CORTO |IMPORTANTE
Gestion de los Proyectos |alineados con el Modelo de Gestion de Proyectos de Tl (MGPTI) de MinTIC, asi come marcos de trabajo
reconocidos como PMBOK, Agil y SCRUM. Se adoptara una metodologia estandar, adaptada a las

T i ificas de la organizacion, y se introduciran mecanismos formalizados, preferiblemente
automatizados, para la planificacion, seguimiento y evaluacion de proyectos. Ademas, se llevara a cabo un
programa de capacitacion para fortalecer las habilidades y conocimientos en gestion de proyectos del
personal.

Objetivo:

El objetive principal es establecer la asignacion y el uso eficiente de recursos financieros en el ambito de
Tecnologias de la Informacién (Tl), asegurando una distribucién adecuada tanto para iniciativas estratégicas
institucionales con compenente de Tl como para la operacion de Tl. La iniciativa buscara cambiar el modelo
presupuestal para lograr una asignacion mas precisa en cada caso (iniciativas de inversion institucionales y
operacion de TI). Ademas, se implementara un sistema de costeo que facture el consumo de los servicios de
Tl por area.

Alcance: CORTO |IMPORTANTE
El alcance de la iniciativa incluye la revision y ajuste de los procesos de asignacion de recursos para
garantizar asignaciones especificas tanto para proyectos con componente de Tl como para la operacion de
TI. Ademas, se abordara el cambio en el modelo de gestién presupuestal de tecnologia, ajustandolo e
implementando un sistema de costeo por consumo por drea. Esto permitird una facturacién mas precisa de
los servicios de Tl utilizados por cada area de la Supersalud. La iniciativa también contemplara la
capacitacién del personal involucrado en la gestién presupuestaria para asegurar una transicién efectiva
hacia el nuevo medelo y procesos.

Fortalecer la capacidad
institucional de la
Superintendencia
Nacional de Salud

Estrategia de
m

Fortalecer la capacidad
institucional de la
Superintendencia
Nacional de Salud

Fortalecer la gestion del

Estrategia de e
m INI-EST-02 presupuesto de Tl

Se han definido un total de 34 iniciativas que cubren los dominios que componen el
modelo de gestién de TI, tales como Estrategia de TI, gestion de Gobierno de TI, gestién
de informacion, gestién de sistemas de informacion, gestion de servicios tecnolégicos,

gestion de uso y apropiacién y seguridad.
2.4.3.1. Fichas de iniciativas

En este numeral se presentan las fichas de las iniciativas incluidas en el catalogo de
iniciativas, estas fichas recogen las caracteristicas presentadas en el catalogo e incluyen

nuevos atributos que permiten caracterizar cada una de las iniciativas.

En la siguiente tabla se presenta una muestra de las fichas de las iniciativas y sus
caracteristicas, las cuales se podran consultar en mayor detalle en el anexo 3 — Plan

maestro - Fichas de iniciativas, adjunto al presente documento.

Ficha de iniciativa (muestra)

FICHA DE INICIATIVA

Dominio Informacion
# Iniciativa INI-INF-01

Descripcion Disefar el Modelo Institucional para la Supersalud.
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Objetivo: Desarrollar e implementar un Modelo de Informacion Institucional
compuesto por informacién, definiciones y relaciones. Este modelo incluira la
identificacion, clasificacion y relacion de datos relevantes, la creacion de un
catalogo detallado, glosarios validados por los grupos de interés, y mapas

relacionales, facilitando la gestidn eficiente de la informacién y promoviendo

institucional de
SNS

:bjetlvo Y la coherencia entre areas. Ademas, establecer un programa de capacitacion
cance continua, monitoreo y actualizacién para garantizar la adopcién efectivay la
sostenibilidad del modelo a lo largo del tiempo.
Alcance: Desde la identificacién de datos relevantes, hasta el desarrollo de
mapas relacionales.
Tramite o
servicio

N/A

participantes

Proceso ) . ) .
- Gobierno y gestion de datos e informacién
institucional

Area lider Direccién de Innovacién y Desarrollo.
Areas

Subdireccién de Analitica, Subdireccion de Tecnologias de la Informacién

cierra

Priorizacion: 1 - Esencial o basico
Duraciéon
. 5 meses
estimada:
Valor estimado $ 85.000.000
Brechas que
Brelnf.01

Con respecto al contenido de la ficha de iniciativa, se destacan a continuacioén atributos

adicionales a los ya presentados en el catalogo de iniciativas, asi:

Tramite o servicio institucional de la SNS: Indica que tramite es impactado por la

iniciativa que no siempre aplica (N/A) de acuerdo con cada iniciativa.

Proceso institucional: Proceso de negocio de impactado o afectado
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Area lider: Es la dependencia o area duefia de esa iniciativa.
Areas participantes: que participan en el desarrollo o ejecucion de la iniciativa.

Duracién estimada: en meses que es definida a juicio de experto considerando

experiencias y conocimiento en proyectos similares.

Valor estimado: Es el valor aproximado frente a los costos de una iniciativa y es
calculada a juicio de experto, considerando experiencias y conocimiento en proyectos

similares.
Brechas que cierre: identifica la brecha que se cierra.

Las fichas de las iniciativas permiten suministrar el insumo para desarrollar el plan

maestro que se describe a continuacion.
2.4.1. Plan maestro

El plan maestro presenta la consolidacién de las acciones a seguir para el cierre de
brechas identificadas en la linea de tiempo y la priorizacion de las iniciativas consolidando

la hoja de ruta de la estrategia de Tl para los proximos 3 afios.

El plan maestro esta conformado por los planes de intervencion de sistemas de
informacién, el plan de intervencién de servicios tecnoldgicos, el proyecto de inversion y

los indicadores que permiten la medicion en el avance del plan maestro.
2.4.1.1.  Plan de intervencion sistemas de informacion

El plan de intervencion de sistemas de informacion esta enfocado en el fortalecimiento de
los sistemas de informacion de la entidad, mejoras en las practicas de gestidn y operacion
de sistemas de informacion, la inclusién de nuevas iniciativas y el cumplimiento de los

lineamientos de la politica de gobierno digital en este particular.
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En la siguiente ilustracién de presenta la hoja de ruta de intervencion de los sistemas de

informacion.

Hoja de ruta sistemas de informacion

Fortalecimiento de los Sistemas de informacion misionales e
INI-SI-01

implementacién la "Hoja de Vida del Vigilado"

Nombre de iniciativa EFMAMJJASONDEFMAMJJASONDEFMAMIJJASOND

LR Fortalecimiento de los tramites y servicios para ciudadanos y entidades
vigiladas

INI-SI-03 | Desarrollo de una solucién para la gestion de alertas tempranas

Sistemas de
Informacion LG Fortalecimiento de los componentes asociados a los sistemas de
informacion de Supersalud
IN-S-05 Implementacion de herramientas atencion a la ciudadania relacionada con

Inteligencia Artificial (IA)

INI-SI-06  [Servicios de integracion e interoperabilidad

2.4.2. Plan de intervencion de servicios tecnoldgicos y otros

El plan de intervencion de servicios tecnolégicos habilita las iniciativas que permiten
principalmente el fortalecimiento de los servicios tecnoldgicos ofrecidos por la
subdireccion de tecnologias de la informacion a sus partes interesadas, vinculando las
mejores practicas y el cumplimiento de los lineamientos de la politica de gobierno digital

en este particular.

En la siguiente ilustracion de presenta la hoja de ruta de intervencion de los servicios

tecnoldgicos.
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Hoja de ruta tecnologia y otros dominios

Iniciativas

Nombre de iniciativa

Fortalecer las capacidades organizacionales para la Gestion de los
Proyectos

INI-EST-01
Estrategia de Tl

INI-EST-02 |Fortalecer la gestion del presupuesto de Tl

Fortalecer el esquema de gobierno de Tl y la estructura organizacional de
Gobiernode Tl |INI-GOB-01 - = 90 Y e

INI-INF01  |Disefiar el Modelo Institucional para |la Supersalud

INI-INF-02  [Hujos de informacién

INI-INF-03 | Arquitectura de informacién

Informacion INI-INF-04  |Herramienta de gestion de logs

INI-INF-05  {Implementacion del nivel 1 Modelo de gobierno de datos

INI-INF-06  |Interoperabilidad

INI-INF07  |Implementacion del nivel 2 y 3 Modelo de gobierno de datos

INI-SRVTI-01 |Modelo para la Gesti6n de Continuidad del Negocio

Modelo Integral de Gestion de Procesos de Ty Herramienta Habilitadora
de ITSM y Fortalecer los indicadores de gestion de Tl

INI-SRVTI-02
Servicios de Tl

INI-SRVTI-03|Implementacion y Gestién del Plan de Capacidad de Tl

INI-SRVTI- 04 | Fortalecimiento de la Arquitectura Empresarial

INI-SEG-01 |Sistema de gestion de seguridad de la Informacion

INI-SEG-02 |Monitoreo y correlacion de eventos

Seguridad INI-SEG-03 |Gestién de identidades y usuario privilegiado

INI-SEG-04 | Gestion de vulnerabilidades tecnolégicas

INI-SEG-05 |Desarrollo seguro de software

Usoy
Apropiacion

INI-UA-01  |Implementacion del Programa de Gestion del Cambio Organizacional

2.4.3. Proyecto de inversion

De acuerdo con lo dispuesto en el sitio web de la entidad, los proyectos de inversiéon
publica, acorde con lo establecido en el Decreto 1082 de 2015 Titulo 6 Capitulo 2 articulo
2.2.6.2.1. (...) contemplan actividades limitadas en el tiempo, que utilizan total o
parcialmente recursos publicos, con el fin de crear, ampliar, mejorar o recuperar la

capacidad de produccion o de provision de bienes o servicios por parte del Estado.
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En este sentido la elaboracion del PETI genera una serie de acciones que pretenden
cubrir brechas entorno al fortalecimiento tecnolégico que soporta la operacién de la
entidad, estas acciones son realizadas mediante la ejecucion de iniciativas y/o proyectos
dispuestos en el portafolio de iniciativas, que pueden ser viables siempre y cuando exista
la disponibilidad presupuestal para su ejecucion.

[~ Objetivo general )
eFortalecimiento de las capacidades tecnoldgicas que soportan las
actividades misionales y de funcionamiento de la Supersalud
-
. 7
[, - Objetivos especificos )
m, eFortalecer la gestion y gobierno de TI
eAvanzar en la automatizacién de tramites y servicios
eFortalecer la gestion y gobierno de datos
eFortalecer la implementacion de las politicas de gobierno y seguridad digital
eFortalecer los sistemas de informacién misionales y la infraestructura de TI P
Presupuesto )
2024 - $4.218 M
¢ 2025 -$3.504 M
2026 -$1.469 M
S
Dependencia responsable )
eSubdireccion de Tecnologias de la informacion
"
. S
En el esquema anterior se presenta la ficha general del proyecto de inversion que habilita
el despliegue de la estrategia de Tl para el periodo 2024 - 2026.
2.4.4. Proyeccion del presupuesto de Tl
La proyeccion de presupuesto desagregado para el periodo 2024 — 2026 se presenta a
continuacion.
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Proyeccion del presupuesto

Proyeccion del presupuesto

Apropiacion

Rubro H Fuente Descripcion 2024 2024 2024

Propio/Nacién Inversién $4.218M [ $3.504 M | $1.469 M

Presupuesto

2024 2025

‘ $4.218 M ’ $3.504 M ‘ $1.469 M ‘

Desagregacion del presupuesto

Iniciativas

Fortalecer las capacidades organizacionales para la Gestién de los Proyectos SOM| s191M SOM
Fortalecer la gestion del presupuesto de Tl $276 M SOM SOM
Fortalecer el esquema de gobierno de Tl y la estructura organizacional de Tl $313 M SOM SOM
Modelo para la Gestién de Continuidad del Negocio SOM| $335M SOM
Modelo Integral de Gestion de Procesos de Tl y Herramienta Habilitadora de ITSM y

Fortalecer los indicadores de gestion de Tl $763 M SOM SOM
Implementacién y Gestion del Plan de Capacidad de Tl SOM SOM| $189M
Fortalecimiento de la Arquitectura Empresarial SOM| $151M SOM
Disefiar el Modelo Institucional para la Supersalud $S85M SOM SOM
Flujos de informacién $138M SOM SOM
Arquitectura de informacién $199 M SOM SOM
Herramienta de gestion de logs SOM $S66 M SOM
Implementacion del nivel 1 Modelo de gobierno de datos $857M SOM SOM
Interoperabilidad SOM| $399M SOM
Implementacion del nivel 2 y 3 Modelo de gobierno de datos SOM SOM| S$640M
Sistema de gestidn de seguridad de la Informacidn $150 M SOM SOM
Monitoreo y correlacion de eventos SOM| $375M| $375M
Gestién de identidades y usuario privilegiado SoM| $175M| $175M
Gestién de vulnerabilidades tecnolégicas $250 M SOM SOM
Desarrollo seguro de software SOM| $150M SOM
Fortalecimiento de los Sistemas de informacidn misionales e implementacion la "Hoja de

Vida del Vigilado" SOM SOM SOM
Fortalecimiento de los tramites para ciudadanos y entidades vigiladas y servicios de la

Superintendecia de Salud SOM SOM SOM
Desarrollo de una solucidn para la gestion de alertas tempranas para el cumplimiento

preventivo de responsabilidades y planes de accidn por parte de los vigilados SOM SOM SOM
Programa de fortalecimiento de los componentes asociados a los sistemas de informacién

de Supersalud SOM SOM SOM
Implementacion de herramientas atencidn a la ciudadania relacionada con Inteligencia

Artificial (1A) SOM SOM SOM
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SOM

SOM

SOM

Implementacién del Programa de Gestion del Cambio Organizacional

$1.188M|S$1.662M

$S90M

2.4.5. Indicadores de gestion

La definicion de indicadores frente a la gestion de Tl se fundamenta en la caracterizacién

de su identificacion, definicién y la interpretacion de medidas dispuestas en su medicion.

Para el caso del PETI se establece un indicador estratégico que permite evaluar el de

cumplimiento al plan definido, asi:

Indicador gestién de PETI

Identificaciéon del indicador

Estrategia Tl

Nivel de ejecucion del Plan Estratégico de Tl

Mide el nivel de avance en la ejecucion de los
proyectos / iniciativas y actividades del plan

estratégico de Tl de la Supersalud

Semestral

Gestion

Subdireccion de tecnologias de la informacion

Definicion del indicador

NEP = (AE / AP)* 100

NEP: Nivel de ejecucion del Plan de Estratégico
de TI
AE: Numero de actividades ejecutadas.

AP: Numero de actividades programadas

Plan estratégico de TI

Porcentaje

Interpretacion del indicador
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80% - 100%

60% - 79%

0% - 59%

Fuente: Instructivo para la construccion del Tablero de indicadores de Tl - MINTIC

Este indicador es fundamental para evaluar el avance y cumplimiento del Plan Estratégico
de Tecnologias de la Informacién que permitira avanzar en la transformacién digital de la
entidad, por lo que debe ser regularmente medido con el fin de identificar riesgos y/o

acciones de intervencion frente a la ejecucion de las iniciativas planteadas.
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3. Diagnostico de la situacion

Este numeral describe el andlisis de la situacion actual o linea base de la gestion de Tl a
partir de la cual se debe proyectar la vision de lo que se espera en materia de gestion de
Tl en la entidad.

3.1. Estrategia de TI

A continuacion, se describe el andlisis de la situacion actual de la Estrategia de Tl de la
Superintendencia Nacional de Salud — Supersalud.

3.1.1. Misidn, vision y objetivos de TI

La entidad no ha definido ni establecido la Misién, Vision y Objetivos de Tl a la fecha de
recopilacién de informacién (Fecha de corte: 31 de Octubre del 2023) para la construccion
del PETI, lo que representa un vacio en la estratégica de Tl y dificulta la alineacién de los
esfuerzos de Tl con los objetivos generales de la entidad. Se debe tener la definicién de la
Misidn, Vision y Obijetivos de Tl como paso fundamental para lograr una alineacion

efectiva con la estrategia institucional.
3.1.2. Ejes estratégicos de Tl

La entidad no ha definido ni establecido los Ejes Estratégicos de Tl a la fecha de
recopilacién de informacion (Fecha de corte: 31 de Octubre del 2023) para la construccion
del PETI, lo que representa un vacio en la estratégica de TI. Para mejorar este aspecto,
se debe definir los Ejes Estratégicos de Tl para orientar y alinear eficazmente las

iniciativas de Tl con los objetivos generales de la institucion.
3.1.3. Indicadores de gestion de TI

Tablero de Indicadores Parcial: La entidad cuenta con un indicador que se enfoca
Unicamente en medir el nivel de gestién de la Mesa de Servicio. Esto indica que el tablero

de indicadores es parcial y se centra en un aspecto especifico de la gestién de TI,

Péagina 64 de 349

Carrera 68 AN.° 24 B - 10, Torre 3 - Pisos 4, 9y 10 | PBX +57 601 744 2000 « Bogota D.C. L o

www.supersalud.gov.co

Estamos

DIFT17 certificados


http://www.supersalud.gov.co/

Supersalud W

dejando fuera otros aspectos. Por lo tanto, se deben ampliar la definicion de indicadores

de gestion de TI.

Solo se Mide el Nivel de Gestién de la Mesa de Servicio: El Porcentaje de requerimientos
solicitados que fueron atendidos (CA) - DI08, lo cual hace parte de la operacion de TI,
alcanza un nivel de cumplimiento del 97% hasta junio de 2023, lo que se califica como
BUENO segun los rangos de valoracion de la entidad (BUENO [90%, 100%]). Esto sugiere
gue existe un buen grado de cumplimiento en esta area especifica, pero solo para esta
capacidad organizacional en particular. Como se muestra en la siguiente grafica
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A\ FORMULACION, IMPLEMENTACION Y EVALUACION DE -
ﬂ ?ﬂ PROCESO PLANES Y PROGRAMAS CODIGO PIFT12
e B
SUperSOlUd g FORMATO HOJA DE VIDA DEL INDICADOR VERSION 3
PROCESO Gobierno y Gestion de Datos e Informaciéon
NOMBRE DEL INDICADOR [Porcentaje de requerimientos solicitados que fueron atendidos (CA)
OBJETIVO DEL PROCESO |Gestionar los datos y la informacién como un activo con el proposito de tomar decisiones basadas en evidencias.
ACTIVIDAD PAG Monltq’l'ear y garantizar el cumplimiento de los ANS de la operaciéon de la infraestructura tecnolégica y el modelo de
atencion. (CA)
A- VARIABLE 1 DESCRIPCION DEL INDICADOR DATOS DEL INIDICADOR
NG d imient 5 i
le(?l’Cl e requerimientos NATURALEZA CODIGO VERSION DEL
solucionados DEL DEL INDICADOR
FORMULA DEL INDICADOR Este indicador mide el porcentaje de INDICADOR |INDICADOR
B- VARIABLE 2 requerimientos solicitados
Nurf\gro de requerimientos Eficiencia DIo8 1
recibidos
INFORMACION PARA LA MEDICION DEL INDICADOR
UNIDAD DE META VIGENCIA META - RANGO PERIODICIDAD RANGOS RESPC,)NSABL,E DE
MEDIDA MEDICION Y ANALISIS
BUENO [90%, 100%)]
Porcentual 100% 100% Trimestral REGULAR [75%, 90%) Direccion de Innovacion y
Desarrollo
MALO [0%, 75%)
FORMULAS DE CALCULOS
Compuesto Simple Indice
(A/B)*100 NuUmerico Variablel + Variable2 + Variable3..
COMPORTAMIENTO INDICADOR
Meses ENE FEB MAR ABR MAY JUN JuL AGO SEP OCT | NOV | DIC | TOTAL
Dato Numerador 7860 98 7958
Dato Denominador 8140 93 8233
MEDICION
Periodo Datos VIM:':iIa 'I\?A:r:a;
u Ando | 120%
Ene 0% 0% 100%
Feb 0% 0% 100% 100% -
Mar 97% 100% 100%
Abr 0% 0% 100% 80%
May 0% 0% 100%
60%
Jun 105% 100% 100%
Jul 0% 0% 100% 20%
Ago 0% 0% 100%
Sep 0% 0% 100% 20%
Oct 0% 0% 100%
0, 0, 0, 0%
Nov 0% 0% 100% Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic  Total
Dic 0% 0% 100% = Datos W \eta Vigencia Meta - Rango
Total 97% 100% 100%

Detalle de los Indicadores de Gestion DIO8 sobre: Porcentaje de Requerimientos Solicitados que
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3.2. Modelo de gestidon y gobierno de TI

A continuacion, se describe el andlisis de la situacion actual del Modelo de Gestion y
Gobierno de Tl de la Superintendencia Nacional de Salud — Supersalud.

3.2.1. Modelo operativo de TI

Actualmente la entidad no dispone de un modelo de negocio de TlI documentado. Se debe
documentar el Lienzo del Modelo de negocio de Tl y asi contar con una representacion

visual en la entidad, de tal forma que se identifiquen:

Socios Clave de TI.
Actividades Clave de TI.
Propuesta de Valor de TI.
Relacién con Clientes de TI.
Segmentos de Clientes de TI.
Recursos Clave de TI.
Canales de TI.

Estructura de Costos de TI.
Fuente de Ingresos de TI.

3.2.2. Procesos de TI

A continuacion, se listan los procesos que ha adoptado la entidad en relacién con la
gestion de Tl y si los mismos cuentan con documentacion de caracterizaciéon, de acuerdo

con la informacién suministrada por la entidad:

Lista de Procesos de TI.

- Documento de
Proceso Descripcion L
caracterizacion
Lista las actividades que se Sin documento de
Gestionar TI realizan en el area de Tl para la caracterizacion, Unicamente
operacion del dia a dia. se tiene diagrama de flujo.
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Lista las actividades destinadas al

Sin documento de

Gestionar o L o
o mantenimiento y optimizacion de caracterizacion, Unicamente
aplicaciones o _ ) _ _
las aplicaciones de la entidad. se tiene diagrama de flujo.
_ Lista las actividades que se llevan _
Gestionar _ Sin documento de
a cabo para gestionar las o
problemas y o caracterizacion, unicamente
_ solicitudes de problemas y ] _ _
cambios se tiene diagrama de flujo.

cambios.

Fuente: Elaboracion propia.

Teniendo en cuenta la tabla anterior se observa que:

e Gestionar TI: El proceso de Gestionar Tl deberia estar a nivel de Macroproceso de

tipo Estratégico, con su respectiva documentacion de caracterizacion y a su

interior deberia estar conformado por procesos y/o procedimientos alineados con

marcos de referencia como ITIL. Actualmente Gestionar Tl presenta el listado

como parte de las actividades que se ejecutan dentro del Macroproceso

Estratégico: Gobierno y Gestién de Datos e Informacién como se muestra en la

siguiente grafica:
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Descgin & ity Deoby

Sibdredn Asitia

Geblerno y Gestién de Datos ¢ Informacién.

St T d b o

bregin
——

Adri

e 4 e

Ubicacion del Proceso Gestionar Tl dentro del Proceso de Gobierno y Gestién de Datos e
Informacion.
Fuente: Mapa de Procesos Supersalud.

Lista de procesos de Tl insuficiente: Se identifica que la lista de procesos de Tl existentes
se debe complementar con marcos de referencia como ITIL y/o COBIT, para asegurar una
cobertura completa de los procesos esenciales de gestion de Tl para una administracion
efectiva de los servicios de Tecnologia. La siguiente grafica muestra el diagrama de flujo
del Proceso Gestionar Tl y como desde este se llama a los otros dos procesos: Gestionar
Aplicaciones y Gestionar Problemas y Cambios, segun corresponda la secuencia de

actividades dentro de dicho diagrama de flujo:

Péagina 69 de 349
Carrera 68 AN.° 24 B - 10, Torre 3 - Pisos 4, 9y 10 | PBX +57 601 744 2000 « Bogota D.C. ‘, 0 ‘

3
)
%
%,

”  _SGS

www.supersalud.gov.co
Estamos
DIFT17 certificados


http://www.supersalud.gov.co/
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LS puste sterder
como nivel 7 Realizar anslsis de
caso nivel Il
LS recuers
Py de
: Hesanain?

Ajuste técnica de
cesamlln

Asignar anzlista de

nivel |
Es un BLG 0 se analizar salucion oe .
= rechier ajiste toerico uste técnico de - O
. ef;r::e";‘t:"u . o desamaln? desarrollo
aRaya mesa de 3
senvicio
. B Ko
i
Yesade O
senitios
BUG “Emar del Fin.
Asignar analists de o ot Gestan de problemas v
nivel Il
L5e presenta
LB
Error e sist LLasolicnud
Deregar acces requere
cambias?
Realizar cieme e
solicitug
Fin
izar S . .S8e requiers
r escalamiento?
+:3e permite
acceso?
bl Escalar soliciud 2 P S - Ejecctar salucitn 2
nivelll Slizer saliatu sabeitud no estindar
— Fin
- 1
Plan e accian Frestacion del
Progecn T Acta de aprobacion y sevco
prionzacien del proyectn o
T Solcitud de! a0 1 requemmiEnlos
e BT
Realizar gestitn de A re
srquitectura prelimingr 40
de Tl
Se requiere adeuirir . Fin,
=quions o Gestanar
hesrmientzs de Apicaciones
tecnologia?

Proceso Gestionar TI.
Fuente: Adaptado de Mapa de Procesos Supersalud.
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Modelo organizacional de Tl

El Modelo Organizacional de Tl esta documentado Unicamente hasta el nivel de
Subdireccién de Tecnologias de la Informacién y no se ha definido en la entidad, mas alla

de este nivel como se muestra en la ilustraciéon a continuacion:

DESPACHO DEL SUPERINTENDENTE NACIONAL DE SALUD
Oficina Asesora de Comunicaci , 2
(Oficina de Liquidaciones

Direccidn de Innovacidn y Desarrollo
Ji

| | -
Subdirecrion de Metodologia T e Subdirecridn de Tecnologias Subdireccidn de Subdirecridn
[ e Instrumentos de Supenvision ] [ Subdireccidn de Analitica ][ de la Informacidn Defensa luridica Recursas Juridicos
|
Delegatura
para Entidades :‘éﬂg'rt;::ms
Delegatura Delegatura Territorialesy pal.n 'siri‘:cs de Delegatura,
para la_ para Entidades de Generadores, Teg:nolo fas para la Funcion Secretaria
Proteccion Aseguramiento Recaudadoresy - Salusl Jurisdiccional y General
al Usuario en Salud Administradores Gestumsy de Conciliacion
d;::‘;‘;';;gs Farmacéuticos
Direccitn de Direccion de Direccidn de ivecdidn de
Inspeccidin y Vigilancia Inspeccion y Vigilancia Direcciones | ¢ [mestigaciones para . e Direccidn de
para la Prateccidn Entidadles de i Entidadss de Juriediccionales Talenta Humang
' Asequrarients en Salud Asequizrmients en Salud
Direcridn da Senvicia —_— Diraceicin de b idn ireccit
ol Crudackn Oiverifi de Mo | " Viincis s Diecrkinde Directidn de Difectidn
. Especiales para EFS y — Investigaciones Py — —
mem_cnSEnne la Emima,gmadas para PSS Conciliadién Financiera
Participacitn Ciudadana yAdministradoces
de Recursos del 56555
Direccitn de rvestigadiones
para Operadores Lgisticas, . Direrricen
Enla {Gestores Farmachuticos, Administrativa
& Ertes Terrtoriales,
Genaradores, Recaudadons
yAdmiristradores de
Recursos del 56555 4 Directién de

Cantratacidn

iEvolucionamos

JUNTOS! -
A

o Control Disciplinario
Intermn

Organigrama Supersalud.

Fuente: Organigrama Supersalud.

Falta de Estructura Organizacional de TI: En la actualidad, la entidad carece de una
estructura organizacional formalmente definida y documentada para la gestién de
Tecnologias de la Informacién (T1). Esto implica que no existe una organizaciéon

claramente definida para administrar la subdireccion de TI.
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3.2.3. Servicios de Tl

Falta de Formalizacion en el Modelo de Gestion TI: El catalogo de servicios de tecnologia
no esta formalmente establecido en el modelo de gestion Tl institucional. Los esfuerzos
relacionados con estos aspectos se han llevado a cabo de manera aislada o por
pequefios grupos sin una estructura organizativa definida. Falta un proceso de Gestion del
Catélogo de Servicios.

Carencia de Herramientas de Gestion: Hace falta una herramienta tecnolégica
centralizada para administrar el Catalogo de Servicios, actualmente esto conlleva la
necesidad de realizar la creacién y mantenimiento de manera manual. Esta carencia
puede dar lugar a practicas desorganizadas y no estandarizadas en alineacién con

marcos de gestion de servicios de Tl como ITIL.

3.2.4. Politicas y estandares de TI

Falta de un listado formal de las capacidades de Tl: No se dispone de un listado formal de

las capacidades de Tl dentro del modelo de gestion TI.

Las capacidades de Tl se encuentran de forma implicita en la ejecucion de las actividades
de gestion de TI: Se observa que las capacidades de Tl, a pesar de no estar formalmente
listadas, se encuentran implicitas (incluido sin que estas se digan) en la ejecucion de las
actividades descritas en los procesos de gestién y manuales de TI. Esto significa que, si
bien no existe un listado formal de estas capacidades, se reconoce que son necesarias y
se aplican en la practica a través de la ejecucion de actividades especificas dentro de los

procesos de gestién y manuales de TI.
3.2.5. Capacidades de TI

Falta de un listado formal de las capacidades de Tl: No se dispone de un listado formal de

las capacidades de Tl dentro del modelo de gestiéon TI.
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Las capacidades de Tl se encuentran de forma implicita en la ejecucién de las actividades
de gestion de TI: Se observa que las capacidades de Tl, a pesar de no estar formalmente
listadas, se encuentran implicitas (incluido sin que estas se digan) en la ejecucion de las
actividades descritas en los procesos de gestion y manuales de TI. Esto significa que, si
bien no existe un listado formal de estas capacidades, se reconoce que son necesarias y
se aplican en la practica a través de la ejecucién de actividades especificas dentro de los

procesos de gestion y manuales de TI.
3.2.6. Modelo de gobierno de TI

La entidad no cuenta con un Modelo de Gobierno de Tl formalmente documentado y

faltan elementos como:

e Establecimiento de la estructura organizacional TI.

e Metodologia de gestién de proyectos de TI.

Posicionamiento del Rol de Lider de Tl y del Area de Tl en la Estructura Organizacional
de la Entidad: El lider de TI, en este caso, la Subdirectora a cargo de la Subdireccién de
Tecnologias de la Informacién, no ocupa una posicién en linea con lo estipulado en el
Decreto 415 de 2016 del Gobierno Nacional de Colombia, para la gestion eficiente de las
Tecnologias de la Informacién y las Comunicaciones (TIC) en las entidades
gubernamentales. El Decreto 415 de 2016 establece que el lider de Tl debe depender
directamente del maximo jefe de la entidad, que en este caso es el superintendente.
Ademas, se espera que el lider de Tl participe activamente en el comité directivo de la
entidad para garantizar una alineacién estratégica de las TIC con los objetivos generales
de la organizacién. En el escenario actual, la Subdirectora depende del director de
innovacién y desarrollo, lo que va en contra de lo establecido en el decreto. Este
posicionamiento actual del lider de Tl puede generar desafios en la toma de decisiones

estratégicas relacionadas con las TIC, como se muestra en la ilustracién a continuacion:
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Posicionamiento del Rol de Lider de Ty del Area de Tl en la Estructura Organizacional de

la Entidad.

DESPACHO DEL SUPERINTENDENTE NACIONAL DE SALUD

Oficina Asesora de Comunicaciones I
Estratégicas e Imagen Institucional

Oficina de Liquidaciones Oficina de Control Interno

Direccion Juridica

oWl = I

f

[ Subdireccién de Metodologia J [ Subdireccidn de Analitica ]

e Instrumentos de Supervision

Subdireccion

de la Informacion Defensa Juridica Recursos Juridicos

[ Subdireccion de Tecnologias J

Subdireccion de |

Fuente: Adaptado de Organigrama Supersalud.

Por ultimo, cabe resaltar los siguientes aspectos que apoyan el modelo de gobierno de TI:

Aspectos que apoyan el modelo de Gobierno de TI

Aspecto

Descripcion

Politicas y Actividades

La entidad cuenta con Politicas Institucionales Asociadas al
Sistema Integrado de Gestion-SIG (DEFT13-20/06/2023), Manual
de Politicas y Lineamientos Para la Gestién de Aplicaciones de la
Subdireccién de Tecnologia de la Informacion (DIMNO1-
30/01/2023) y Politicas de Segundo Nivel del Subsistema de
Seguridad en la Informacién (ASP0O09-05/05/2016).

Gestion de Riesgos

La entidad cuenta con Manual de Administracién del Riesgo
(DEMNO02-30/12/2022), Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacién (2022), Matriz de
Andlisis de Riesgos de Seguridad y Privacidad de la Informacién
(30/03/2022), Mapa de Riesgos de Gestion-Plan de Tratamiento
del Riesgo por Proceso: Gobierno y Gestion de Datos e
Informacién (28/07/2023).
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3.2.7. Gestion de proyectos de Tl

Ausencia de Gestion de Proyectos de TI: La entidad no cuenta con un enfoque formal
para la gestién de proyectos de TI. Esto significa que no hay una unidad centralizada
responsable de la planificacién, ejecucion y seguimiento de los proyectos de TI.

Falta de Metodologia de Gestion de Proyectos: No se ha establecido una metodologia
formal para la gestion de proyectos de TI. La falta de una metodologia estructurada puede
resultar en la falta de coherencia y enfoque en la forma en que se gestionan los proyectos
de T

La entidad actualmente carece de mecanismos automatizados para la gestion de
proyectos en su modelo de gestion de TI: Aunque se realizan actividades relacionadas
con la gestién de proyectos, estas se llevan a cabo de forma manual y descentralizada. La
ausencia de mecanismos automatizados y centralizados representa una limitacion para la

planificacion, colaboracién, seguimiento y evaluacion de proyectos.

3.3. Gestion de Informacion

La gestidn de la informacién desempefia un papel crucial en la Superintendencia Nacional
de Salud de Colombia. En este capitulo, se presentara diferentes aspectos de la gestién
de la informacion en esta entidad, abordando la planificacion y gobierno de la gestion de
informacién, la arquitectura de informacion, el disefio de componentes de informacion, el
analisis y aprovechamiento de la informacion, la calidad y seguridad de los componentes

de informacion, la aplicacion de la inteligencia artificial y las necesidades de informacion.
3.3.1. Planeacion y Gobierno de la gestion de Informacion

El alcance de la planeacion y gobierno de la gestion de la informacion tiene como finalidad
determinar la situacién actual de la Entidad en cuanto a la planeacion y gobierno de la
informacion, para ello y adicional a los lineamientos dispuestos por la politica de gobierno

digital, el andlisis es apoyado a través de la evaluacién de madurez segun las
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recomendaciones dadas por EIl DAMA-DMBOK Guia del Conocimiento para la Gestion de

Datos.
3.3.2. Evaluacion de madurez de gestion de datos

A. Marco de Trabajo - DAMA

DAMA internacional, una asociacion global de profesionales técnicos y de negocio, sin
animo de lucro e independiente de fabricantes de tecnologia, dedicada a promover los
conceptos y practicas de la gestion de informacion y datos, que promueve la
comprension, el desarrollo y la practica de la gestion de datos e informacién como activos
empresariales clave para apoyar a la organizacion, publicé la guia para el cuerpo de
conocimiento de la gestién de datos: “DAMA Guide to the Data Management Body of
Knowledge - DAMA DMBOK?2”, que se ha convertido en el estandar y referente
internacional de mayor aceptacion en la gestion y gobierno de datos, y que es el referente
conceptual y metodol6gico adoptado para el analisis y disefio de la practica de gestién de

datos en la Supersalud.

La gestidn y gobierno de datos es el desarrollo, ejecucidn y supervision de planes,
politicas, programas y practicas que entregan, controlan, protegen y mejoran el valor de

los datos y activos de informacién a través de su ciclo de vida.

Las areas de conocimiento de la gestién de datos son conjuntos de actividades agrupados
por temas. En el DAMA-DMBOK se identifican las areas de conocimiento de la gestion y

gobierno de los datos y se describen el alcance y el contexto de cada una de ellas.
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DAMA - Areas de Conocimiento de la Gestiéon de Datos

Calidad de
Datos

Gobierno Seguridad
de Datos de los Datos

Bodega de Datos
e Inteligencia de
Negocio

Integracién e

Interoperabilidad
de Datos

Fuente: DAMA — DMBOK 2

Conforme al DAMA-DMBOK® version 2, como modelo de referencia en cuanto a
capacidades y mejores practicas en la gestidén de informacion; la gobernanza de datos
permite que una organizacion administre los datos como un activo, por lo que, el gobierno
de datos proporciona los principios, politicas, procesos, métricas y supervision para
gestionar los datos y extraer el maximo valor de los mismos, de tal manera que este
activo complemente a la vision y la mision del Entidad. Para lograr este objetivo general,

un programa de Gobierno de Datos debe ser sostenible, integrado y medido.

Asi también, la alineacién entre la estrategia y las operaciones, asi también, entre el
negocio y Tl y entre cada una de las dimensiones mencionadas fluyen datos e
informacién de modo que esta debe ser gestionada de manera 6ptima, tal como se

visualiza en la siguiente imagen:
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Alineacién entre el negocio y Tl

Business

Business
Strategy

Information Data

Organization
And
Process

Information
Systems

Operations

Fuente: DAMA-DMBOK 2da Edicion

B. Evaluacion de madurez y diagndéstico para la gestién de datos

Con el fin de realizar la respectiva valoracién de la capacidad en la gestion de datos de la
Entidad, se realizé la evaluacién de madurez del DMBOK, gue tiene como propésito
identificar areas en las que una organizacion puede mejorar su gestion de datos y activos
de informacion. Una vez que se ha evaluado la madurez, se pueden desarrollar planes de
accioén para abordar las deficiencias y avanzar hacia un nivel de madurez superior en la
gestion de datos. Esta evaluacién se realiza a través de una serie de indicadores y
criterios especificos que se aplican a las 11 areas de conocimiento de la gestién de datos,
como la gobernanza de datos, la calidad de datos, la arquitectura de datos y otros
aspectos relacionados con la gestion de la informacion, tal como se presenta a

continuacion:
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Areas de conocimiento de la gestién de datos

AREAS DE CONOCIMIENTO
DAMA-DMBOK

DESCRIPCION

I. ARQUITECTURA DE
DATOS E INFORMACION

Identifica las necesidades de datos e informacién de la
empresa (independientemente de la estructura), y disefiando y
manteniendo los principales modelos arquitecténicos para
satisfacer estas necesidades. Usa los principales modelos
arquitecténicos para guiar la integracién de datos, controlar los
activos de datos e informacion, y permite alinear las

inversiones de datos con la estrategia de negocio.

Il. DISENO Y
MODELAMIENTO DE DATOS

Es el proceso de descubrimiento, andlisis, y definicion de
alcance de requisitos de datos, representando y
comunicandolos de forma precisa en los modelos de datos.
Este proceso es iterativo e incluye modelamiento conceptual,

I6gico vy fisico.

[ll. OPERACIONES Y
ALMACENAMIENTO DE
DATOS

Es el disefio, implementacién y soporte del almacenamiento de
datos para maximizar su valor.

IV. SEGURIDAD DE DATOS

Define, planea, desarrolla y ejecuta las politicas y
procedimientos de seguridad, para proveer una apropiada
autenticacion, autorizacién, acceso y auditoria de los activos

de datos e informacion.

V. INTEGRACION E
INTEROPERABILIDAD

Gestiona el movimiento y consolidacion de datos con y entre

aplicaciones y organizaciones.

VI. GESTION DOCUMENTAL
Y CONTENIDO

Actividades de planeacién, implementacion y control del ciclo
de vida de la gestién de los datos e informacién encontrada en

cualquier forma o medio.

VII. DATOS MAESTROS Y
REFERENCIA

Gestiona datos compartidos para atender objetivos
organizacionales, reduciendo riesgos asociados con la
redundancia de datos, asegurando alta calidad, y reduciendo

costos de integracion de datos.
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AREAS DE CONOCIMIENTO
DAMA-DMBOK

DESCRIPCION

VIIl. BODEGAS DE DATOS E | Es la planeacion, implementacion, y procesos de control para
INTELIGENCIA DE proveer datos que soportan decisiones y conocimiento a

NEGOCIOS trabajadores comprometidos en reportar, consultar y analizar.

Planeacion, implementacion y actividades de control que
IX. METADATOS N )
habilitan el acceso metadatos de alta calidad.

Planeacion, implementacion y actividades de control que

aplican técnicas de gestion de calidad de datos, en orden de
X. CALIDAD DE DATOS ) .
asegurar que esto es ajustado para consumo y reune las

necesidades de los consumidores de datos.

Se define como el ejercicio de autoridad y control
(planificacion, monitoreo y cumplimiento) sobre la gestion de
los activos de datos. Esta funcién guia a las demas funciones
de gestion de los datos e informacién y su principal propdsito
es asegurar que los datos e informacion sean gestionados
XI. GOBIERNO DE DATOS
apropiadamente, de acuerdo con las politicas, lineamientos y
mejores practicas. La gobernanza de datos se centra en como
se toman las decisiones sobre los datos y cédmo se espera que
las personas y los procesos se comporten en relacion con los

datos.
Fuente: Basado en el DAMA-DMBOK 2

Aunado a lo anterior, la valoracion de la capacidad para la gestion de los datos se realizé

de acuerdo con los elementos de la siguiente imagen:
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Elementos para valorar la gestion de los datos

Fuente: Elaboracion propia

lecnologia

Aplicaciones

antranahlac

La descripcion de los niveles de madurez para la gestién de datos se muestra en

la siguiente tabla:

Niveles de madurez para la gestion de los datos

] No existen roles
No existe un proceso ) .
o asociados a las Ausencia de
definido a pesar de o ]
actividades, son herramientas
] gue algunas ] o
Ausencia o asignados de tecnolégicas, todas las
actividades se pueden o o ]
] manera esporadica. | actividades se realizan
realizar de manera Ad
Y pueden ser de manera manual.
Hoc. ]
diferentes personas.
Proceso documentado Uso de algunas
] ] Roles y personas ]
o no difundido y o herramientas
Inicial ] definidos y o
ejecutado de manera ] tecnolégicas en un
] ] asignados )
reactiva, no existen porcentaje menor (0%-
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: L FACTORES AMBIENTALES DAMA DMBOK
Nivel Calificacion =
Proceso Personas Tecnologia
mecanismos de informalmente y de 30%) de las actividades
control, seguimientoy | manera parcial. de los procesos.
meétricas.
Proceso
documentado,
difundido y ejecutado
de manera proactiva. Personas definidas Uso de algunas
Los clientes del formalmente y herramientas
proceso saben de su asignadas de tiempo | tecnoldgicas en un
3 Documentado ) ) .
existencia y se cuenta | completo, porcentaje mayor (30%-
con mecanismos de ejecutando 60%) de las actividades
control tipo auditoria diferentes roles. de los procesos.
para la verificacion
posterior del
cumplimiento.
Proceso
documentado,
difundido y ejecutado
de manera proactiva e
) Personal
integrado con los o
especializado
procesos de la o
L definido formalmente o
organizacion. Los ) Todas las actividades del
] y asignado de
] clientes del proceso ] proceso son soportadas
4 Aplicado tiempo completo. ]
saben de su ) i con herramientas
) ] ) Ejecutando ademas .
existencia y lo invocan o tecnoldgicas.
actividades de
naturalmente desde
control y
los procesos de sus o
i seguimiento
areas. Se cuenta con
métricas para la toma
de decisiones y
mejora.
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FACTORES AMBIENTALES DAMA DMBOK

Nivel Calificacion

Proceso Personas Tecnologia

Mejora continua de )

. Personal en continuo
procesos. Existen o i
. crecimiento a través
roles y actividades o
) de capacitacionesy | Se cuenta con
relacionados con el ) ]
. o transferencia de herramientas
o analisis, seguimiento o o

5 Optimizado conocimiento. tecnoldgicas para la

de los procesos y la
propuesta e
implementacion de
mejoras

continuamente.

Ademas, asignados
formalmente a
actividades de

mejora continua.

analitica y monitoreo

de todas las actividades.

Fuente: Elaboracion propia

Por consiguiente, fue aplicado en la Entidad el instrumento para realizar la evaluacion de

madurez y diagndstico de la gestion de datos, el detalle de las preguntas y las respuestas

se encuentran en el archivo anexo Dx 02.1. GGDI -Diligenciado.docx, esta fue remitida

por la Entidad el 21 de octubre de 2023.

En la siguiente tabla se presenta el resultado de la evaluacién para cada una de las areas

de conocimiento y el puntaje total obtenido por la Entidad:

Resultado por area de conocimiento

FUNCION DAMA PUNTAJE
I. ARQUITECTURA DE DATOS E INFORMACION 2,67
Il. DISENO Y MODELAMIENTO DE DATOS 2,67

[ll. OPERACIONES Y ALMACENAMIENTO DE DATOS | 2,67

IV. SEGURIDAD DE DATOS

3,83

V. INTEGRACION E INTEROPERABILIDAD 3,00

VI. GESTION DOCUMENTAL Y CONTENIDO

4,33

VII. DATOS MAESTROS Y REFERENCIA

2,33

Péagina 83 de 349

Carrera 68 AN.° 24 B - 10, Torre 3 - Pisos 4, 9y 10 | PBX +57 601 744 2000 « Bogota D.C.

www.supersalud.gov.co

DIFT17

©)

”  _SGS

Estamos
certificados


http://www.supersalud.gov.co/

Supersalud W

FUNCION DAMA PUNTAJE
VIIl. BODEGAS DE DATOS E INTELIGENCIA DE

NEGOCIOS 250

IX. METADATOS 2,33

X. CALIDAD DE DATOS 317

XI. GOBIERNO DE DATOS 2,83
NIVEL MADUREZ 2,94

Fuente: Elaboracion propia

La evaluacion de madurez realizada a la Entidad permitié identificar un nivel de

madurez de 2.94, es decir, nivel 2 en el gobierno y la gestion de datos, permitiendo

precisar que el nivel de cumplimiento es “Inicial”, por lo que, la Entidad ha

establecido un procedimiento institucional para adoptar la practica en un nivel

basico.

En la siguiente ilustracion se muestra la manera como se calculo el nivel sugerido:

Nivel de madurez sugerido

e integrado con los procesos de

o ) la organizacion. Los clientes del
Descripcion del nivel ) )
proceso saben de su existencia y

Elementos Procesos Personas Tecnologia
Nivel de Madurez Aplicado Aplicado Aplicado
Proceso documentado, difundido
y ejecutado de manera proactiva o
Personal especializado Todas las

definido formalmente y

asignado de tiempo

actividades del

proceso son

sugerido ] completo. Ejecutando soportadas con
lo invocan naturalmente desde los i o .
i ademas actividades de herramientas
procesos de sus areas. Se cuenta o o
o control y seguimiento. tecnologicas.
con métricas para la toma de
decisiones y mejora.
Calificacion 4 4 4

Fuente: Elaboracion propia
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4+4+4
( ),

Nivel sugerido = 3

Cabe resaltar que la Entidad en 10 areas de conocimiento presentd una calificacion
promedio de 2.94, sin embargo, el area de conocimiento VI. GESTION DOCUMENTAL Y
CONTENIDO alcanz6 un nivel de madurez de 4.3, identificando asi que la Supersalud
cuenta con: procesos, personas y tecnologia formalizadas para gestionar los activos
documentales en la Entidad. En concordancia con lo anterior el nivel sugerido para el area
de conocimiento VI. GESTION DOCUMENTAL Y CONTENIDO debe ser de 5, avanzando

hacia un nivel optimizado.

Teniendo en cuenta lo anterior, se genera la siguiente ilustracién que permite presentar

los valores actual y sugerido por la Consultoria:

Resultado por areas de conocimiento - Nivel maximo, optimo y actual.

Resultado Areas de
ConocimientoIDAMA-DM BOK

ARQUITECTURA...

R AT P+ e ey GDELAMIENT

X. CALIDAD DE III.
DATOS I o e |OPERACIONES...

> 5IV. SEGURIDAD

e ©
IX. METADATOS \ / DE DATOS

() @ ,
VIII. BODEGAS, N. INTEGRACION
DE DATOS E... \ ° E..
VIL. DATO _>. I. GESTION
MAESTROS V... DOCUMENTAL Y...

=0=MAXIMO =e=SUGERIDO

Fuente: Elaboracion propia
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De acuerdo con los anteriores resultados, se generan los siguientes analisis:
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Existen procesos documentados no difundidos y ejecutados de manera reactiva,
no existen mecanismos de control, seguimiento y métricas, sin embargo, el area
de conocimiento VI. GESTION DOCUMENTAL Y CONTENIDO presenta un buen
nivel de madurez, que le permitira avanzar hacia la implementacion de la mejora
continua de los procesos y contar con herramientas tecnolégicas para la analitica y

monitoreo de las actividades de la Entidad.

En el area de conocimiento de la IV. SEGURIDAD DE DATOQOS, la Entidad ha
alcanzado un nivel de madurez de 3.83. Esto demuestra que la Supersalud posee
procesos y roles definidos, asi como herramientas efectivas para la gestion de la
seguridad de los datos. Este logro sienta las bases para el avance hacia el
siguiente nivel, en el cual todas las actividades relacionadas con la seguridad de
datos seran respaldadas por herramientas tecnolégicas, procesos documentados y
divulgados, ejecutados de manera proactiva y plenamente integrados con los

procesos de toda la organizacion.

En general, la Entidad presenta roles y personas definidos y asignados
informalmente y de manera parcial y uso de algunas herramientas tecnoldgicas en

un porcentaje menor (0%-30%) de las actividades de los procesos.

Actualmente la Direccién de Innovacién y Desarrollo de la Supersalud, cuenta con
la Subdireccion de Analitica, que asume entre otras las siguientes
responsabilidades descritas en el documento de organigrama de la Supersalud
2023, funciones que le permitira a la Entidad avanzar en el proceso de

implementacién de Gobierno de la gestion de Informacion:

o “01. Disenar estrategias de analitica y suministrar la informacién que se
requiera para el desarrollo de las funciones de inspeccién, vigilancia y

control de la Superintendencia.
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o 02. Disefiar la politica y lineamientos estratégicos respecto de estandares y
mejores practicas en materia de gobierno de datos para la
Superintendencia.

o 03. Procesar, analizar y disponer la informacion que se requiera para el
desarrollo del modelo integral de supervision del Sistema General de
Seguridad Social en Salud. (...)

o 08. Validar la calidad, consistencia y homogeneidad de la informacion
reportada por los sujetos vigilados, recibida o capturada por la
Superintendencia, y realizar los requerimientos, en coordinacion con las

Delegaturas respectivas.”

La Entidad deberia implementar una capacidad de gestion y gobierno de datos transversal
a la Entidad que habilite la toma de decisiones basadas en datos a través de la
planificacion, el seguimiento y la aplicacién de la gestion de activos de datos, a fin de
disminuir los esfuerzos de integracién de la informacion. El gobierno de los datos,
ejecutado de manera colaborativa en la Entidad a través de las distintas unidades de
negocio, no solo beneficia a la integridad de la informacion, sino que resulta esencial para

asegurar la vision del negocio.
3.3.3. Andlisis de elementos clave en el Gobierno de la Arquitectura

A. La identificacion-andlisis-perfilamiento de datos maestros, informacion y funcién publica

y la gobernabilidad de la informacion.

La Supersalud no cuenta con una identificacion, analisis y perfilamiento de datos
maestros, es decir, la falta de una gestién y repositorio estructurado de datos maestros
representa una brecha significativa en la capacidad de la entidad para optimizar su
manejo de informacion. La implementacion de la capacidad de datos maestros permitiria
mejorar la calidad y coherencia de los datos clasificados como maestros en la Supersalud,
minimizando la probabilidad de errores en la informacién y maximizando la toma de

decisiones basadas en datos.

Péagina 87 de 349

Carrera 68 AN.° 24 B - 10, Torre 3 - Pisos 4, 9y 10 | PBX +57 601 744 2000 « Bogota D.C. ‘w 0 ‘

”  _SGS

www.supersalud.gov.co

Estamos

DIFT17 certificados


http://www.supersalud.gov.co/

Supersalud W

B. El plan de calidad de los componentes de la informacién.

La Entidad tiene la oportunidad de fortalecer el plan de calidad de datos en la Supersalud
es crucial para cumplir su misién de proteger los derechos de los usuarios del sistema de
salud. Involucrar a los roles de negocio de la Entidad en la gestion de datos es
fundamental, ya que son quienes mejor comprenden la informacién procesada en los
sistemas de informacién. La implementacion de procesos, roles y herramientas de gestion
de datos garantiza la calidad de la informacién y permite tomar decisiones técnicas y
autbnomas. Esto es coherente con la vision de la entidad de garantizar el derecho a la

salud de calidad en todo el territorio nacional.
C. La gestion de documentos electrénicos.

La Supersalud cuenta con un Sistema de Gestion de Documentos Electrénicos de Archivo
(SGDEA) es una herramienta valiosa para la Supersalud en la gestion de flujos
documentales. Permite un acceso mas &gil, una mayor transparencia y una optima
disponibilidad de la informacién. Establecer politicas claras sobre la gestion de
documentos es fundamental para proteger el patrimonio documental y cumplir con la
mision de la entidad de inspeccionar, vigilar y controlar de manera transparente y

oportuna.
D. La definicion y caracterizacion de la informacion geoespacial.

La Entidad no cuenta con una gestién optima de la informacion geoespacial en la
Supersalud es esencial para cumplir su mision. La correcta definicién y caracterizacion de
esta informacién permitira un monitoreo mas preciso y una toma de decisiones basada en
datos geoespaciales. Esto es especialmente relevante para mapear la distribucion de
recursos de salud, identificar areas con mayor demanda y evaluar la accesibilidad de los
usuarios a los servicios de salud, asi como también evaluar la eficacia de las politicas de
salud implementadas en distintas regiones. Esto respalda la toma de decisiones
informada, alineada con la misién de garantizar el derecho a la salud oportuno y de

calidad en todo el territorio nacional.
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3.3.4. Arquitectura de Informacion

La ausencia de una arquitectura de informacién en la Supersalud se presenta como una
valiosa oportunidad de mejora. La implementacion de una arquitectura de informacion
sélida no solo permitira a la entidad optimizar la gestién de datos, sino que también aportara

una serie de oportunidades de mejora como:
Mejora en la supervision y regulacion.

1. Optimizacion de la toma de decisiones

2. Gestion de datos de alta calidad.

3. Eficiencia operativa.

4. Mejora en la supervision georreferenciada.
Sin embargo, la Supersalud en las caracterizaciones de proceso indica la informacion
requerida y generada como insumos Yy salidas de los procesos respectivamente, donde a
partir de esta informacion se generé un modelo conceptual de datos que permite sentar una
base para la futura arquitectura de informacion. A continuacion, se presenta el modelo

conceptual de datos, generado a partir de la lectura de las caracterizaciones de los procesos

de la Supersalud:
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Fragmento del modelo conceptual de Entidades de informacion Supersalud

MODELO CONCEPTUAL SUPERSALUD

T Fallo en Derecho para la
Normsavisa | m

P — [ Lineas de Decision Gestidn de Demandas
Seguimiento ¥ Evaluacién I Ges'i‘"_“ 13 liu.nci(m }—— Técnica ¥ Juridica
al Vigilado Jurisdiccional
Plan de trabajo [
Segui al oy E;n luacié Vigilados F‘ersmm Natural - Juridica Evaluacién independiente
vigila, —I 1 P

rogr; Auditorias | ’ Auditorias Internas Il Seguimiento de Ley a la
r ama de I ‘ Gestion Institucional

Plan de Auditorias Control | | Tramirtes de vigilados ‘ Tramites a persona [P R
] | | Natural - Juridica Programa de Auditorias
: 1 Internas Gestion de Mejora
Auditorias PR )
}— Medidas de Control

Tramites —
Plan Anual de Auditorias
[ Informe de Auditorias L

4‘% Seguimiento a ordenes, 1
Plan de Mejoramiento N ° . ‘ /m‘m B ———— 2

" Ates Adminiaan
especiales | sancionatorio | \H] ]_nmmlende- TErren
g ternas

Reporte de Evaluacién al
Vigilado

Elaboracion propia
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3.3.5. Componentes de informacién

La descripcion de esta seccion presenta el estado actual de los elementos clave de un

componente de Informacién.
3.3.6. El mapa de intercambio de informacion

La Supersalud actualmente no cuenta con un mapa de intercambio de informacion, por
tanto, tiene una oportunidad de mejora, debido a que el mapa es una herramienta crucial
en la gestion de datos de la Supersalud, debido a que permite a la entidad trazar un
camino claro de como se comparten datos con al interior y exterior de la Entidad, lo que
mejoraria la coordinacion y colaboracion en la supervision y regulaciéon del sistema de
salud en Colombia. Ademas, este enfoque optimizaria la misién de la Supersalud al
garantizar que la informacién critica se comparta de manera eficaz con los actores

relevantes.
3.3.7. Los canales de acceso por componente de informacion

La Entidad no tiene un catalogo de canales de acceso a los componentes de informacion,
siendo esta una valiosa oportunidad de mejora para la Supersalud. La generacion y
formalizacion de los canales de acceso por componente de informacion podra generar en

la Entidad oportunidades de mejora en lo referente a:

Mejorar la accesibilidad de la informacion.
Promover la transparencia y la comunicacién.

Optimizar la toma de decisiones.

P wDd PR

Fortalecer la coordinacién interna y externa.

Al establecer canales de acceso bien definidos, la entidad aumentara la eficiencia en la
gestion de datos y promovera una comunicacion mas efectiva con todas las partes
involucradas en el sistema de salud. Esto se traduciria en una supervision y regulacion

mas efectiva, lo que esta en linea con la mision de la Supersalud.
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3.3.8. El directorio de servicios de componentes de informacion

La Supersalud no cuenta con un directorio de servicios de componentes de informacion,
es por ello que el desarrollo de un directorio de servicios de componentes de informacién
se presenta como una importante oportunidad de mejora para la Supersalud, debido a
gue proporciona una vision detallada de los servicios, los responsables y la ubicacion de

los componentes de informacion, lo que facilita la recuperacién de datos y la toma de

decisiones basadas en datos. Esto contribuiria a una supervision mas efectiva y una

regulacion mas precisa del sistema de salud. Al tener un directorio bien definido y
divulgado, la entidad mejoraria su capacidad para cumplir con su misién y garantizar un

acceso oportuno y de calidad a los servicios de salud.
3.3.9. Catalogo de Componentes de Informacion

La ausencia de un catalogo de componentes de informacién constituye una oportunidad
de mejora para la Supersalud. Este catalogo permitiria una gestion mas efectiva de datos,
informacién y servicios relacionados con la supervision y regulacion del sistema de salud

en Colombia.

Al proporcionar una vision general de los conjuntos de datos, informacion y flujos de
informacién, este catalogo ayudaria a la entidad a optimizar sus procesos y a tomar
decisiones mas informadas. Esto, a su vez, respaldaria la misién de la Supersalud de
proteger los derechos de los usuarios del sistema de salud y garantizar una atencién de

calidad en todo el pais.

En el contexto de la analitica de datos, este catadlogo desempefia un papel crucial al
permitir la identificacién de la informacién disponible en la Supersalud. Ademas, facilita el
acceso a detalles como la ubicacién de los datos, funcionarios o unidad organizacional
responsable de su custodia, una descripcién pormenorizada de la informacién, entre otros
aspectos relevantes. Estos elementos son fundamentales para la creacion de tableros e

indicadores gque habiliten la toma de decisiones basadas en datos. También resulta
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esencial para determinar qué informacion deberia ser adquirida desde fuentes externas a
la Supersalud con el propésito de enriquecer los andlisis de datos.

3.3.10. Andlisis y aprovechamiento de los componentes de informacion

Esta seccion busca orientar respecto al estado actual de los procesos de analisis y toma
de decisiones a partir de los componentes de informacion que se procesan en la

institucion.
3.3.11. Fuente unificadas de informacion y analitica de datos

La Superintendencia Nacional de Salud cuenta en su estructura organizacional con una
Subdireccién de Analitica la cual tiene como objetivo fortalecer la capacidad de la entidad
para llevar a cabo eficazmente sus funciones de inspeccion, vigilancia y control del
Sistema General de Seguridad Social en Salud. Para lograr este propésito, la
Subdireccién de Analitica se tiene los siguientes objetivos identificados a partir de la

Funciones de la Subdireccion:

e Disefiar Estrategias de Analitica: Desarrollar estrategias analiticas que
permitan la recopilacion, procesamiento y suministro de informacidén necesaria
para respaldar las funciones de inspeccion, vigilancia y control de la

Superintendencia, garantizando la toma de decisiones informadas.

e Definir Politicas y Lineamientos de Gobierno de Datos: Establecer politicas
y directrices estratégicas en materia de gobierno de datos, en consonancia con
estdndares y mejores practicas, para asegurar la calidad y consistencia de la

informacién utilizada en la supervision.

e Procesar y Analizar Informacion: Procesar, analizar y poner a disposicion la
informacién requerida para la implementacién del modelo integral de

supervision del Sistema General de Seguridad Social en Salud.
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e Generar Estadisticas Sectoriales: Generar y divulgar estadisticas sectoriales
esenciales para respaldar las funciones de inspeccion, vigilancia y control,

contribuyendo asi a una supervisién mas efectiva.

e Realizar Analisis de Riesgos: En coordinacion con las Superintendencias
delegadas, llevar a cabo analisis de riesgos, incluyendo el riesgo sistémico,
fundamentado en analisis de riesgos por tipo de vigilado.

e Utilizar Modelos de Analitica de Datos: Disefiar, procesar y poner a
disposicion estudios, informes y estadisticas basados en modelos de
inteligencia artificial, econometria y otros en el ambito de la analitica de datos,

gue sean necesarios para las labores de inspeccion, vigilancia y control.

e Mantener Alertas Tempranas: Mantener actualizado el sistema de alertas
tempranas para mejorar la supervision del Sistema General de Seguridad

Social en Salud.

e Validar la Calidad de la Informacién: Validar la calidad, consistencia y
homogeneidad de la informacion reportada por los sujetos vigilados y realizar

requerimientos, en coordinacién con las Delegaturas respectivas.

e Analizar Informacion de los Vigilados: Realizar el analisis y generar
informes sobre la informacién suministrada por los vigilados de la

Superintendencia.

e Consolidar la Base de Datos de Sujetos Vigilados: Consolidar, revisar y
mantener actualizada la base de datos de los sujetos vigilados por la

Superintendencia Nacional de Salud.

e Elaborar Informes y Caracterizaciones: Disefiar e implementar estrategias
para la creacion de informes y caracterizaciones sobre los sujetos vigilados, el

sector salud y otros requeridos para inspeccion, vigilancia y control.

¢ Gestionar Informacion del Modelo Integral de Supervisién: Disefiar e

implementar estrategias que permitan el manejo, comprensién y gestion

Péagina 94 de 349 _
Carrera 68 AN.° 24 B - 10, Torre 3 - Pisos 4, 9y 10 | PBX +57 601 744 2000 « Bogota D.C. ‘ 0 ‘ 7

3
)
%,

”  _SGS

www.supersalud.gov.co

Estamos

DIFT17 certificados


http://www.supersalud.gov.co/

Supersalud W

adecuada de la informacion del modelo integral de supervision de la
Superintendencia.

e Atender Requerimientos de los Sujetos Vigilados: Atender los
requerimientos de los sujetos vigilados relacionados con los reportes de

informacioén, en coordinacion con las Delegaturas respectivas.

e Dirigir el Sistema de Informacion: Supervisar el sistema de informacién que
permita identificar, consolidar y dar seguimiento a las practicas de gestion de

los vigilados.

e Interoperabilidad de Informacién: Identificar las necesidades de
interoperabilidad de informacién con organismos externos que faciliten el
ejercicio de funciones de inspeccion, vigilancia y control del Sistema General

de Seguridad Social en Salud.!

El cumplimiento de estas funciones desempefiara un papel de vital importancia en el
fortalecimiento de la supervision y regulacion del sistema de salud en Colombia por parte
de la Subdireccion de Analitica de la Supersalud. A pesar de que la entidad adn no ha
implementado un modelo de gobierno de datos, se encuentra en pleno desarrollo de un
proyecto estratégico de Gobierno y Gestion de Datos e Informacion. Este proyecto tiene
como objetivo: ‘Disefno de una estrategia de Gobierno y Gestiéon de Datos e
Informacién, asi como el disefio de una solucién de integracién de datos que
permitira una utilizacion y explotacion mas efectiva de la informacién para la

Superintendencia Nacional de Salud’.

En este contexto, el proyecto también abarca la evaluacién de la madurez en el gobierno

y gestién de datos de informacién, considerando aspectos clave como la calidad de datos,

1 Adaptado de las funciones de la Subdireccion de Analitica.
https://docs.supersalud.gov.co/PortalWeb/Comunicaciones/OtrasPublicacionesComunicaciones/organigrama-

superintendencia-nacional-de-salud.pdf
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datos maestros, metadatos, entre otros, y se alinea con el marco de referencia DAMA
DMBOK. Esta evaluacion se encuentra estrechamente vinculada con las funciones que
realiza la Subdireccion de Analitica, lo que refuerza la importancia de su rol en la Entidad.

A medida que se avanza en este proyecto y se desarrolla un enfoque mas sdlido en la
gestion de datos, la Subdireccion de Analitica estara mejor preparada para respaldar la
misién de la Supersalud de proteger los derechos de los usuarios y garantizar una
atencion de calidad en todo el territorio nacional, a través de la mejora en la toma de
decisiones, la calidad de la informacion y la eficiencia en la supervision y regulacion del

sistema de salud.
3.3.12. Marco de Interoperabilidad y evaluacion de madurez

El Marco de Interoperabilidad del Estado Colombiano es una politica publica que busca
garantizar la integracion y el intercambio de informacién entre las diferentes entidades
publicas del pais, con el fin de mejorar la eficiencia y eficacia en la gestion publicay la

atencion al ciudadano.

Modelo de interoperabilidad
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Fuente: Marco de Interoperabilidad del estado colombiano

Dominios del marco de interoperabilidad

Los dominios del marco de interoperabilidad del estado colombiano se presentan a

continuacion:

e Componente Politico-legal: establece las bases juridicas necesarias para
garantizar la interoperabilidad, como la Ley de Transparencia y Acceso a la

Informacion Publica y la Ley de Proteccidén de Datos Personales.

e Componente Técnico: establece los estandares y especificaciones técnicas que
deben sequir las entidades publicas para garantizar la interoperabilidad, tales
como el uso de estandares de interoperabilidad, la implementacion de
arquitecturas orientadas a servicios (SOA) y la utilizacién de tecnologias de

informacién y comunicacion (TIC) estandar.

e Componente Semantico: establece los principios y directrices para la gestién de
los datos, incluyendo la identificacion, clasificacion, estandarizacion, calidad y

seguridad de los datos.
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e Componente Organizacional: establece las directrices y buenas practicas para la
coordinacion interinstitucional y la gobernanza de la interoperabilidad, incluyendo
la creaciéon de un comité de interoperabilidad, la definicion de roles y
responsabilidades, la gestién de proyectos de interoperabilidad y la capacitacion
de personal.

Principios de interoperabilidad

Los principios de interoperabilidad del marco de interoperabilidad del estado colombiano

son los siguientes:

e Enfoque en el ciudadano: Priorizar las necesidades de ciudadanos, empresas y
entidades publicas al determinar los servicios de intercambio de informacion y su

forma de entrega.

e Coberturay proporcionalidad: Aplicar la interoperabilidad en entidades a nivel
nacional, departamental y municipal, asi como en organizaciones privadas que
interactden con el Estado. Vincular los servicios de intercambio de informacion a

los Servicios Ciudadanos Digitales.

e Seguridad, proteccion y preservacion de la Informacion: Implementar medidas
y controles para asegurar la privacidad y proteccion de la informacion, generando

confianza y cumpliendo con la normativa aplicable.

e Colaboracion y participacion: Estimular y participar en esquemas de
interoperabilidad entre sistemas de informacién publicos, promoviendo un

suministro e intercambio agil y eficiente de la informacioén.

e Simplicidad: Racionalizar y simplificar trAmites y procedimientos administrativos,
evitando exigir documentos o actos administrativos que se puedan verificar,

compartir o intercambiar a través de servicios de intercambio de informacion.

e Neutralidad, tecnolégica y adaptabilidad: Orientar el desarrollo de servicios de

intercambio de informacién por la funcionalidad, no por tecnologia especifica.
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Utilizar especificaciones que faciliten la interconexion con diferentes sistemas y

evitar tecnologias exclusivas o limitadas.

Reutilizacion: Aprovechar conocimientos y soluciones tecnoldgicas previamente
adquiridas por las entidades, permitiendo una adopcién coordinada, facil y

accesible.

Confianza: Garantizar la entrega de informacién exacta y confiable a través de los

servicios de intercambio de informacién, cumpliendo con criterios de calidad.

Costo-efectividad: Las inversiones en servicios de intercambio de informacion
deben justificar y superar los gastos incurridos, considerando beneficios
econdmicos, bienestar de ciudadanos y empresas, y calidad en la relacion con el

Estado.

Modelo de Madurez

Los modelos de madurez desempefian un papel fundamental al evaluar el nivel de

evolucion de una entidad en un campo especifico y proporcionar una guia para identificar

los siguientes pasos necesarios para mejorar. Estos modelos ofrecen una estructura para

evaluar la capacidad y el progreso de una entidad en términos de interoperabilidad de

datos y facilitando el desarrollo de estrategias de mejora.
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Institucionalizado: Se alcanza un nivel avanzado de madurez en la
interoperabilidad, con una cultura de colaboracion y mejora continua. En este nivel,

la interoperabilidad es vista como un elemento clave para el éxito del gobierno y se

Consolidado: Se implementan mecanismos de monitoreo y evaluacion del
desempefio en la interoperabilidad, y se realizan mejoras continuas para mantener

la calidad v eficacia de Ins sistemas interonerahles.

Intermedio: Se establece una estrategia clara de interoperabilidad y se definen
estandares y directrices para la implementacion de sistemas interoperables. En

este nivel se estahlecen mecaniamons de enordinacidn v enlaharacidn entre las

Inicial: Comienza a reconocer la importancia de la interoperabilidad y se realizan
esfuerzos para mejorarla, pero sin una estrategia coherente. Las iniciativas de

internnerahilidad se realizan de manera aislada v nn estan coordinadas entre las

Ausente: se caracteriza por la falta de una estrategia clara de interoperabilidad y la
ausencia de mecanismos para la integracion de sistemas. En este nivel, las

entidades del nohierno nneran de manera aislada v no comnarten informacién

Fuente: Marco de Interoperabilidad del estado colombiano

Nivel de Madurez

Una vez examinados los componentes de la estrategia de Interoperabilidad e Integridad

de datos que se van a desarrollar en el modelo de gobierno de datos para la Supersalud,

se tiene en cuenta el estado actual en el que se encuentra la Entidad para entender cual

es el siguiente nivel de madurez al que se deberian alinear los esfuerzos y cada una de

las actividades accionables a ejecutar.
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En esta seccidn se presenta el nivel de madurez de Interoperabilidad para el Supersalud
en los cuatro (4) ambitos del Marco de Interoperabilidad del Estado Colombiano: Politico-
legal, Organizacional, Semantico y Técnico. En el archivo adjunto Dx 02.2. Evaluacion
Interoperabilidad v2.0 -Diligenciada.docx se encuentra la autoevaluacion del nivel de
madurez de interoperabilidad de la Entidad y fue remitida el 21 de octubre de 2023.

A continuacion, se presenta la calificacion resumida de los cuatro (4) ambitos de
interoperabilidad por cada uno de los criterios de los dominios:

Resultados de la evaluacion del nivel de madurez por criterios

Existen varias personas

Liderazgo del
responsables de los
Marco de 2 o ) )
N servicios de intercambio de
Interoperabilidad ) »
informacion.

La entidad no promueve
una cultura de intercambio
de informacion mediante
Dominio Cultura comunicaciones internas,
Organizacional organizacional campafias o actividades ni
capacita al recurso humano
en temas de

interoperabilidad.

La entidad tiene
Adecuacion de documentados sus

procesos procesos, estan

actualizados, pero no tienen
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necesidades de intercambio

de informacion identificadas.

Normatividad para

el intercambio de

La entidad intercambia
informacién y cuenta con

algunos acuerdos para el

informacion intercambio de informacion
o N con otras entidades.
Dominio politico i
La entidad conoce la 2,5
legal : - :
Manejo de la normatividad vigente
informacién relacionada con el manejo
confidencial y adecuado de la informacion,
personal pero no la aplica para el
intercambio de informacion.
La entidad no utiliza el
Lenguaje comun de lenguaje comun de
intercambio de intercambio de informacion
o informacion en sus servicios de
Dominio ] ) ) »
o intercambio de informacién. | 1
semantico i i
y La entidad no tiene
Documentacion de o
o documentados los servicios
los servicios de ] )
) ] de intercambio de
intercambio ] »
informacion.
Uso de servicios La entidad no ha
Dominio técnico ciudadanos implementado el servicio 15
digitales ciudadano digital de
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interoperabilidad para el
intercambio de informacion.

La entidad identifico las
necesidades de intercambio
o ) de informacion mediante
Disefio funcional de o )
o 2 reguerimientos funcionales
los servicios web )
y no ha realizado la
caracterizacion de sus

Servicios.

La entidad tiene
documentada parcialmente
la informacién de entrada y
de salida de sus servicios,
o pero se encuentra

Disefio técnico de ]
o 2 desactualizada. Esta
los servicios ) » )
informacién no incluye o
incluye parcialmente los
tipos de dato que se utilizan
en los servicios de

intercambio de informacion.

La entidad no ha ejecutado
Pruebas de los los casos de pruebas de los
servicios web servicios de intercambio de

informacién.

] La entidad no ha
Despliegue de los o
. 1 desplegado los servicios de
servicios web ] ] ) »
intercambio de informacion
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en la Plataforma de
Interoperabilidad (PDI).

La entidad dispone de

Infraestructura infraestructura tecnolégica
tecnolégica para el para el intercambio de

intercambio de 2 informacién sin embargo el
informacién intercambio de informacion

se hace de forma manual.

Fuente: Elaboracion propia

En la siguiente tabla, se presenta la calificacion resumida de los cuatro (4) ambitos o
dominios de interoperabilidad diagnosticado:

Resultado de los ambitos de interoierabi/idad

Dominio Organizacional 2
Dominio politico legal 2,5
Dominio semantico 1
Dominio técnico 1,5
Promedio 1,75

Fuente: Elaboracién propia

La siguiente ilustracion, presenta el resultado de la evaluacion para los cuatro (4) &mbitos
o dominios de interoperabilidad con respecto al valor maximo cinco (5) de madurez y la
Consultoria sugiere un nivel 6ptimo de tres (3) o “Intermedio” que permita a la Entidad,
establecer una estrategia clara de interoperabilidad y definir estandares y directrices para
la implementacion de sistemas interoperables. En este nivel, se establecen mecanismos

de coordinacion y colaboracion entre las diferentes entidades del gobierno:

Péagina 104 de 349

Carrera 68 AN.° 24 B - 10, Torre 3 - Pisos 4, 9y 10 | PBX +57 601 744 2000 « Bogota D.C. @
www.supersalud.gov.co % sGS
DIFT17 Estamos

certificados


http://www.supersalud.gov.co/

Supersalud {ﬁ

Resultado por dominio de interoperabilidad

Evaluacién de Interoperabilidad

Dominio Organizacional

Dominio técnico ¢ » Dominio politico legal

Dominio semantico T
Sugerido
Puntaje / Criterio

Fuente: Elaboracion propia

El resultado de 1,75 indica que la Entidad se encuentra en un nivel “Ausente” de madurez
de interoperabilidad por lo que “Se caracteriza por la falta de una estrategia clara de
interoperabilidad y la ausencia de mecanismos para la integracion de sistemas. En este
nivel, las entidades del gobierno operan de manera aislada y no comparten informaciéon

entre ellas”.
3.3.13. Datos abiertos

1. Marco de Gobernanza Datos Abiertos

La iniciativa de Datos Abiertos en Colombia esté respaldada por la politica de Gobierno
Digital. EI Marco de Gobernanza se compone de cinco (5) elementos claves de acuerdo
con lo indicado en la Guia para el uso y aprovechamiento de Datos Abiertos en Colombia

version 7 de agosto de 2021

e Marco Normativo y Lineamientos:

El Decreto 1078 de 2015 desarrolla la politica de Gobierno Digital con el propdsito de

toma de decisiones a partir de los datos, el Decreto 1081 de 2015 describe las pautas
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relacionadas con la forma en que las entidades publicas deben implementar lo definido en
la ley y asi mismo, la Resolucién 3564 de 2015 del Ministerio TIC establece, entre otros
aspectos, los estandares para la publicacion de informacién, incluyendo las condiciones
técnicas para la apertura de los datos abiertos en Colombia, adicionalmente, la Politica
Nacional de Explotacion de Datos (Big Data) dispuesta por el documento CONPES 3920
de 2018.

A continuacion, se destacan los lineamientos definidos desde el Ministerio TIC y otras
entidades lideres de politica, para establecer directrices especificas sobre la gestién y el
uso de los datos (Guia para el uso y aprovechamiento de Datos Abiertos, pag. 13):

» “Guia de Estandares de Calidad e Interoperabilidad: proporciona orientaciones y buenas

practicas para el desarrollo de estrategias de apertura de datos que cumplan con los

principales estandares de calidad e interoperabilidad de datos abiertos.

» Hoja de Ruta de Datos Abiertos: En este documento se catalogan los datos abiertos que

se consideran criticos, estratégicos 0 muy importantes para asegurar su permanente
disponibilidad publica y actualizacion, por parte de los sujetos obligados de niveles

nacional, territorial y 6rganos autonomos en el Portal de Datos Abiertos.

» Marco de arquitectura empresatrial: es el principal instrumento para implementar la

Arquitectura Tl de Colombia y habilitar la Politica de Gobierno Digital.

» Marco de Interoperabilidad: determina los lineamientos y recomendaciones para el

intercambio eficiente de informacién entre entidades del Estado.

* El estdndar de Lenguaje Comun: es el estdndar definido por el Estado colombiano para

intercambiar informacion entre organizaciones, facilitando el entendimiento de los

involucrados en los procesos de intercambio de informacion.

» Guia de anonimizacion: tiene como propésito orientar a las entidades integrantes del

Sistema Estadistico Nacional sobre el proceso de anonimizacion de bases de datos que

provienen de registros administrativos y de operaciones estadisticas.
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» Lineamientos técnicos para la produccion y Gestién de informacién geografica: presenta

un marco general de normas técnicas que permitan consolidar bajo una estructura

estandar la informacion geografica de las entidades del Estado.”

e Ecosistema de actores: el Ministerio TIC es el principal responsable del disefio,
la implementacion y la promocion de la politica de Datos Abiertos en Colombia.
Ademas de las entidades publicas, el ecosistema de actores incluye a la
academia, desarrolladores, periodistas, sociedad civil y organismos multilaterales
como la Organizacion de Estados Americanos (OEA), el Banco Mundial y la
Organizacion para la Cooperacion y el Desarrollo Econémicos (OCDE) que han

participado en Colombia en el impulso, promocién y desarrollo de la iniciativa.

e Herramientas: El Ministerio TIC ha dispuesto el Portal de Datos del Estado
Colombiano http://www.datos.gov.co/, como el espacio digital para la disposicion
de la informacién publica estructurada del pais y el punto de encuentro del

ecosistema para su uso y aprovechamiento.

e Esquema de incentivos: para incentivar el uso de datos abiertos se realizan
capacitaciones, cursos certificados para servidores publicos, concursos de

innovacién y financiacion de proyectos especificos.

e Monitoreo: Ministerio TIC cuenta con herramientas para medir la calidad y uso de
los datos tales como: FURAG (Formulario Unico Reporte de Avance de la

Gestion), Sello de excelencia e indices internacionales.

2. Ciclo de Datos Abiertos

El ciclo de vida para la apertura, mejora y uso de datos abiertos permite que se definan
acciones en cada una de las fases estratégicas de este ciclo. La implementacion y
seguimiento al proceso recurrente de datos abiertos redundara en calidad de datos y en

usos de impacto. En la siguiente imagen se muestra el ciclo de vida de los datos:

Ciclo de Vida de los datos
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MONITREAR |} ESTABLECER
LA CALIDAD EL PLAN DE
Y ELUSO APERTURA

COMUNICARY j§ ESTRUCTURAR
PROMOVER EL Y PUBLICAR
USO DE LOS LOS DATOS

Fuente: Guia para el uso y aprovechamiento de Datos Abiertos, p. 17
3. Datos Abiertos en la Supersalud

La Superintendencia Nacional de Salud en el marco de la Politica de Gobierno Digital y la
Ley de Transparencia y Acceso a la Informacion Publica, dispone a toda la ciudadania el
Portal de Datos Abiertos, como un mecanismo que facilita el acceso, usoy
aprovechamiento de los datos generados en la gestion institucional en forma libre y sin

restricciones (pagina web Supersalud https://www.supersalud.gov.co/es-co/transparencia-

y-acceso-a-la-informacion-publica/datos-abiertos/seccion-de-datos-abiertos).

En el enlace antes mencionado, se identificados 33 archivos o fuentes de datos abiertos
al 19 de octubre de 2023 de los cuales 30 se encuentran en formato CSV, dos (2) en
ShapeFile o datos georreferenciados y uno (1) en formato Excel. Estos estan relacionados

en el archivo adjunto 01. Datos abiertos.xlsx, segun las siguientes categorias:

Cantidad de archivos de Datos Abiertos

Conjuntos Ley de Transparencia y Derecho de Acceso a la Informacion
Pudblica Ley 1712 de 2014

Cubrimiento Territorial Supersalud 2
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Participacion Ciudadana y Control Social en Salud 1
Reclamos en Salud 7
Sanciones impuestas a Vigilados 1
Vigilados 19
Total general 33

Fuente: Elaboracion propia

La Entidad deberia considerar incluir en los conjuntos de datos la relacion de los vigilados
como entidad de datos importante para los procesos misionales de la Supersalud.

3.3.14. Calidad y Seguridad de los componentes de informacion

Esta seccion presenta el estado actual de la definicion y gestién de los controles y
mecanismos para alcanzar los niveles requeridos de seguridad, privacidad y trazabilidad

de los Componentes de Informacion
3.3.15. Proteccién y Privacidad de Componentes de Informacion:

La Supersalud ha avanzado en el cumplimiento de las politicas y procedimientos de
proteccion de informacion, lo que es fundamental en el marco de la Ley 1581 de 2012,
gue establece disposiciones generales para la proteccion de datos personales. La entidad
ha demostrado su compromiso con la seguridad de la informacion al gestionar y clasificar
los activos de informacion, considerando si la informacién es publica, privada o secreta.
Sin embargo, se identifica una oportunidad de mejora en la definicién y mantenimiento de
un catalogo de metadatos que detalle de manera mas especifica la informacion de los

activos.

La implementacién de un catalogo de metadatos permitiria una mayor precision en la
gestion de la informacion, al proporcionar informacién detallada sobre el contenido y las
caracteristicas de los activos de informacién. Ademas, facilitaria el cumplimiento de la Ley
de Transparencia y del Derecho de Acceso a la Informacion Pablica Nacional (Ley 1712
de 2014) al proporcionar informacién mas precisa sobre la disponibilidad y acceso a la

informacioén. Este catalogo fortaleceria la proteccion y privacidad de la informacion,
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asegurando que se maneje de acuerdo con las regulaciones pertinentes y las
necesidades de seguridad de la Supersalud.

3.3.16. Auditoria y Trazabilidad de Componentes de Informacion

La Supersalud cuenta con registros de logs para sus sistemas de informacion, lo que es
un paso importante en el aseguramiento de la auditoria y trazabilidad de la informacion.
Sin embargo, se identifica una oportunidad de mejora en la gestion de estos registros, ya

gue actualmente no se estan aprovechando al maximo.

La adecuada gestion de logs proporciona una serie de beneficios significativos, como: la
capacidad de monitorear y analizar el uso de la informacién, identificar posibles amenazas
o irregularidades, y respaldar investigaciones en caso de incidentes de seguridad. La
implementacion de un sistema de gestiéon de logs permitiria a la Supersalud no solo
cumplir con los estandares de seguridad de la informacion, sino también mejorar la
deteccién temprana de posibles problemas y amenazas. Esto contribuiria a fortalecer la
seguridad de los sistemas de informacién de la entidad y garantizar la integridad y

disponibilidad de la informacién critica para el cumplimiento de su mision.
3.3.17. Inteligencia Artificial

A. Modelo de madurez de Inteligencia Artificial de TM Forum

El TM Forum? es una organizacion global de la industria de las comunicaciones que
trabaja en colaboracién con empresas de telecomunicaciones, proveedores de servicios,
fabricantes de equipos y otros actores de la industria para desarrollar estandares, mejores
practicas y marcos de trabajo en el ambito de las tecnologias de la informacién y las

comunicaciones (TIC).

El "Modelo de Madurez de IA (Inteligencia Artificial) de TM Forum" es un marco o conjunto

de pautas que la organizacion ha desarrollado para ayudar a las empresas de

2 © Foro TM 2019. Todos los derechos reservados.
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telecomunicaciones y proveedores de servicios a evaluar y mejorar su capacidad para
implementar y aprovechar la inteligencia artificial en sus operaciones y servicios.

Este modelo de madurez de IA generalmente se basa en una serie de niveles o etapas de
desarrollo, desde una etapa inicial hasta un estado mas avanzado. Cada nivel representa
un mayor grado de sofisticacion y eficacia en la implementacion de la inteligencia artificial
en las operaciones y servicios de una organizacion. A medida que una empresa avanza a
través de los niveles, puede lograr mejoras en areas como la automatizacion de procesos,
la toma de decisiones basada en datos, la optimizacién de recursos y la mejora de la

experiencia del cliente.

El modelo de madurez de Inteligencia Artificial de TM Forum evalla cinco (5) dimensiones

a saber:

Dimensiones para evaluar la madurez de IA

Id

: _. | Dimensién Descripcion
Dimension

La dimension de la estrategia examina el estado y la naturaleza del
plan de accion y la hoja de ruta de un CSP para respaldar la IA. Esto
] incluye una comprension de como la IA encaja dentro de la

1 Estrategia S i ) ) ) o

estrategia digital mas amplia, consideraciones/decisiones de

presupuestos de IA, métricas/KPI acordados para medir el éxito de

las implementaciones de IA.
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Id
Dimensién

Dimensién

Descripcion

Culturay
Organizacion

El objetivo de la dimension Cultura, Personas y Organizacion es
definir y desarrollar una cultura organizacional con procesos/politicas
de gobierno y talento para respaldar el progreso en la adopcién e
implementacioén de IA para la fuerza laboral, proveedores internos y
externos, para lograr el crecimiento de la organizacién. y objetivos
de innovacion. Estas areas de procesos/politicas fomentan, pero no
se limitan a, la colaboracion, la estructura de la organizacion, la
asimilacién de mentalidades de hardware y software, el aprendizaje
y el desarrollo para la alineacién de habilidades de IA, la entrega, el
reclutamiento, la retencién y los incentivos de personas debidamente
capacitadas. La excelencia se logra mediante el establecimiento de
un liderazgo fuerte que determine, demuestre y fomente los valores

de la cultura requerida.

Equipo

La dimension del equipo mide la experiencia y la satisfaccion que
tienen los clientes, socios, empleados y todas las partes
involucradas y dentro de la organizacién con los productos y
servicios basados en IA. Parte requiere confianza para utilizar los
productos y servicios ofrecidos por la organizacién sin
preocupaciones de privacidad y seguridad. Los productos y servicios
de 1A también deben ofrecer experiencias similares a las humanas a
través de sus canales de participacion para impulsar la adopcién de

manera efectiva.
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Id

: ., | Dimensién Descripcién
Dimension

La Operacion esta a cargo de la responsabilidad E2E de disefiar,
planificar, automatizar y gobernar las actividades y los procesos
cotidianos relacionados con los servicios de IA en produccion.
Aborda la gestion y las operaciones de implementaciones a gran
escala de componentes de IA en procesos empresariales, operativos
y criticos para el negocio. Se enfoca en como Operaciones admite

. cientos o miles de componentes de IA que operan en produccion,
Evaluacion de i . . .
4 ) cdmo respaldar los procesos comerciales correspondientes y como
operaciones ]
dan cuenta del comportamiento de los componentes de IA para sus
clientes, usuarios, consumidores y partes interesadas. También
incluye la adopcion y el despliegue de soluciones basadas en IA que
respaldan los procesos de gestién de operaciones. La dimensién de
operaciones evalla la madurez de las actividades de operaciones
impulsadas por IA relacionadas con la alineaciéon comercial, la

gestién de procesos.

La dimension de datos pone a prueba la capacidad de las
organizaciones para gobernar, administrar, proteger y analizar datos
de manera segura. La implementacion y habilitacién de capacidades
de IA y la habilitacion de casos de uso de IA, recoleccién y utilizacion
5 Evaluacion de datos | de datos para brindar informacion y acciones en tiempo real es el
corazoén de la lA. Los datos son un valor comercial, y la capacidad
de aprender activamente, recopilar inferencias y brindar soporte para
la toma de decisiones subraya la esencia de un entorno de uso de

datos optimizado.

Fuente: Elaboracién basada en TM Forum
Los niveles definidos para la evaluacion de IA son:
Iniciando

Emergentes

Realizacion

R A

Avanzado
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5. Liderando

B. Evaluacion de madurez de Inteligencia Atrtificial de TM Forum

Fue realizada la autoevaluacion de madurez de IA con el fin de proporcionar a la Entidad
su posicion actual en términos de adopcién de IA y pueda desarrollar un plan estratégico
para avanzar hacia un uso mas efectivo de esta tecnologia. El detalle de las preguntas y
las respuestas se encuentran en el archivo anexo Dx 02.3. IA
GB1003A_Al_and_DA_ Maturity_Model_R19.0.1 -Diligenciada.xlsx, y remitida por la
Entidad el 21 de octubre de 2023.

En la siguiente tabla se presenta el resultado de la evaluacion para cada una de las

dimensiones y subdimensiones obtenido por la Entidad:

Resultado por dimensiones de la IA

ID de Puntaje/ |ID de : : L Puntaje /
: : . : . : _| Subdimensi | Descripcién :

Dimens | Dimension |Dimensio |subdimensi | : . Subdimen

. 5 on subdimension .

ion n on sion

Define y facilita la
innovacion de la
inteligencia
artificial en sus
productos,
procesos y

1 Estrategia 0 11 Portafolio e | resultados 1
Ideacion comerciales,
incluida la
definicion de
casos de uso en
toda la empresa
y el seguimiento

del uso de la A
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(«' VIDA Supersalud v

por parte de los

competidores.

Define el
presupuesto de
IA'y optimiza la
gestion
financiera/de
Finanzas e |inversiones para
1,2 0
Inversiones | IA para
garantizar que la
organizacion
obtenga el
maximo valor de

las inversiones

Implementa
reglas
comerciales,
métodos y
métricas de éxito
» para desarrollar y
Gestion o
1,3 o administrar una |0
estratégica )
estrategia de IAy
permitir la
alineacion con la
estrategia de
transformacion

digital para lograr
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(@ VIDA Supersalud v

resultados

comerciales
tangibles.

Define y
establece
comportamientos
organizacionales,
creencias,
valores, enfoque
2,1 Cultura 1
de innovacion,
etc. (es decir,
cultura) para
realizar la
estrategia e

iniciativas de IA.

Cultura, i
Define y
2 Personas y 1
. establece el
Organizacion )
liderazgo, la

gobernanza, la
responsabilidad,
la ética, la
Liderazgoy | propiedad, los
22 cultura derechos de !
decision, el
patrocinio, el
enfoque de
innovacion, etc.

para facilitar el

liderazgo y la
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(@ VIDA Supersalud v

gestion de la

estrategia y las
iniciativas de IA.

Define y
establece la base
organizativa, los
procesos de
gestion del
talentoy las
capacidades para
respaldar la
estrategia de |A.
También

Disefio establece las
Organizacio |competencias,
nal y Gestién | conocimientos,
del Talento | habilidadesy
herramientas
para empoderar
a la fuerza
laboral,
empleados y
proveedores de
servicios
externos,
implementar la

estrategia de IA.

] ) Define el uso
3 Equipo 0 3,1 Compromiso | 0
eficaz de la 1A
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mediante la

evaluacion del
nivel de ética,
interacciones,
emociones y
racionalidad de
las iniciativas de
IA a medida que
impactan en las
partes
interesadas,
incluidos los
clientes internos,
los socios y los
clientes finales.
Invoca un
profundo sentido
de comprension
de las partes
interesadas y
personaliza las
interacciones de
una manera que
logra los

objetivos.

3,2

Experiencia

Medida de la
experiencia del
equipo con la
organizacion que

tiene datos
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COLOMBIA
(@ VIDA Supersalud v

impulsados por

IA e informacion
y acciones en
tiempo real para
aprender e
impulsar los
contextos del
equipo para una
experiencia
unificada en
diferentes
canales de

participacion.

Mide la confianza
de la Parte en
funcion de como
perciben el
compromiso, la
3,3 Confianza 0
experiencia, los
productos y el
servicio
impulsados por la
1A

Gestiona todo el

ciclo de vida de

Evaluacién Gestion del | los servicios de
4 de 0 4,1 ciclo de vida |IA, de acuerdo 0
operaciones del servicio | con procesos
bien

establecidos,
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COLOMBIA )
(@ VIDA Supersalud v

para garantizar

su evolucion
eficiente y eficaz.
Aborda la

garantia de los

Garantia de |servicios de IA a
servicio de través de la

4,2 o . 0
circuito supervision E2E
cerrado de las
operaciones

diarias.

Establece
modelos
integrales de
gestion y control
que abarcan las
operaciones
internas y
externas de las
4,3 Gobernanza 0
Partes para el
cumplimiento, la
seguridad, la
alineacion
estratégica con la
estrategia
comercial y la

calidad general.

Define,
Gobernanza o
5 Datos 2 51 administra 'y 2
de datos ]
comunica
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COLOMBIA o o
Cviba supersalud?°

claramente los
roles, las
politicas, los
estandares y los
procedimientos
para la gestion
de datos al
tiempo que
incorpora el
cumplimiento, el
control de
calidad, la
propiedad y la
gestion del
rendimiento de
los datos para
reducir el riesgo y
asegurar el valor
comercial de los
datos para usos
de IA.

Define y gestiona

el disefio, la
implementacion y

el mantenimiento

Curacion de ]
52 de activos de 1
datos i
datos a través de
un ciclo de vida
utilizando una
arquitectura de
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COLOMBIA ® o
(«' VIDA Supersalud v

datos integrada
para generar,
procesar,
transferir y
almacenar datos
abiertos y
propietarios.

Gestiona la
extraccion de
valor de los datos
mediante el
modelado, el

. |andlisis, el
Capitalizacio o
53 aprendizajeyla |2
n de datos »
obtencion de
conocimientos
para impulsar
decisiones que
mejoren el valor
empresarial.
Mide la

capacidad de

desarrollo y
capacitacion de
i Desarrollo y i
6 Tecnologia 0 6,1 ___ |las tecnologias 0
Capacitacion
de IA para
satisfacer las
necesidades

comerciales
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6,2

Despliegue y
Desmantela

miento

Mide el uso de la

ética, las mejores
practicas y los
estandares, las
canalizaciones
de integracion
continua/impleme
ntacion continua
(CICD) y los
flujos de trabajo
de
desmantelamient
0 para garantizar
la confiabilidad,
la escalabilidad y
la
interoperabilidad
de la arquitectura

tecnologica.

6,3

Automatizaci
ony

Aplicaciones

Mide la
automatizacion
de la
canalizacion de
la tecnologia de
IAy las
aplicaciones de
1A, la
procedenciay la

replicabilidad

Fuente: Elaboracién basada en TM Forum
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En la siguiente tabla se presenta el resultado de la evaluacion para cada una de las

dimensiones:
Resultado por dimensiones de la evaluacion de IA
ID de : . Puntaje /
: . Dimension : .
Dimension Dimensién

1 Estrategia 0

2 Cultura, Personas y Organizacion 1

3 Equipo 0

4 Evaluacion de operaciones 0

5 Datos 2

6 Tecnologia 0

Total General 1

Fuente: Elaboracion propia

La evaluacion realizada a la Entidad permitio identificar un nivel de madurez en IA de uno

(1), es decir, un nivel de “Iniciando”.
3.3.18. Necesidades de informacion

En esta seccion se consolida las necesidades de informacion identificadas en las mesas de

trabajo con la alta direccién de la Supersalud con las cuales se detallan a continuacion:

1. Informaciéon Técnica y Financiera de Vigilados Unificada: Consolidar
informacién técnica y financiera de las entidades vigiladas en una herramienta

centralizada, a través de bases de datos maestras.

2. Automatizacion de Reportes Gt005 y Gt006: Automatizar los reportes Gt005 y
Gt006 mediante interoperabilidad con las entidades vigiladas para gestionar

reclamos de usuarios.
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3. Realidad del Estado de las EPS: Obtener informacion actualizada que refleje la
situacion real del estado de las Entidades Promotoras de Salud (EPS), a través de
interoperabilidad.

4. Antecedentes Administrativos y Actuaciones Notificadas: Acceder a
antecedentes administrativos de las entidades vigiladas en cuanto a sanciones
administrativas y notificaciones de actuaciones, a través de la gestion de datos

maestros.

5. Fortalecer el entendimiento de la informacion capturada y generada: Dada la
complejidad inherente de los datos capturados y generados, es esencial contar con
metadatos que proporcionen detalles claros sobre la estructura, el formato y la

procedencia de los datos.

6. Calidad de datos: Se requiere fortalecer la capacidad de Calidad de datos que
permita garantizar la coherencia de los datos e informacion gestionada en la

Supersalud.

3.4. Sistemas de informacion

3.4.1. Catalogo de los Sistemas de Informacion

Actualmente Supersalud cuenta con Sistemas de informacién y servicios desarrollados
sobre diversas plataformas, entre las cuales se tiene Java, PHP y .NET. Estos Sistemas de
informacién se encuentran consignados en el catdlogo de Sistemas de informacién con
informacién relevante como descripcion y algunos aspectos como su estructura y
funcionalidad. Sin embargo, se hace necesario complementar algunos aspectos para

detallar la caracterizacion de los Sistemas de informacion.

A continuacion, se muestra un apartado del documento “Catalogo de Sistemas de
informacion Supersalud”, para la visualizaciéon total remitirse al documento Excel

“‘MAE.LI.ASI.04 - Catalogo de Sistemas de Informacion.xIsx”
Apartado de Catalogo de Sistemas de informacién Supersalud
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Nombre del Sistema de
Informacioén

Descripcion

Categoria

Estado

Sistema de Informacién de
Correspondencia

(SuperCor)

Sistema de Gestion
documental manejado por
todas las areas de la
Entidad para el Registro,
actualizacion y trazabilidad
de los documentos de
entrada, salida e internos
de la Entidad. Permite la
elaboracion de oficios

desde las plantillas propias

De Apoyo

Solo consulta

de Peticiones, Quejas,
Reclamos y Denuncias
(Gestion PQRD)

se registran, administran,
gestionan todas las PQR
que se presentan sobre

los vigilados. Apoya el

del sistema
Sistema de Gestién y Sistema que permite hacer | Misional Produccién
Control de las Medidas el seguimiento en linea a
Especiales (Fenix) la gestidn de los agentes
interventores, liquidadores
y contralores como
también a los gerentes
responsables de la
administracion de la
Entidad en medida
especial.
Sistema de Registro de Sistema para el Registro De Apoyo Produccién
Interventores, de Interventores,
Liquidadores y Contralores | Liquidadores y Contralores
(RILCO) de la Superintendencia
Nacional de Salud.
Sistema para la Gestion Sistema a través del cual | Misional Historicos
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Nombre del Sistema de

- Descripcion Categoria Estado
proceso de registro de una
PQR atendida en
ventanilla (presencial) por
funcionarios de la
Delegada de Proteccion al
Usuario.
Gestion de Auditorias Implementacion de las Misional Pre - Produccion
(Gaudi) guias de auditoria para las
entidades territoriales.
Sistema de Recepcion, Sistema de recepcion, Misional Produccion
Validacion y Cargue validacién y cargue de la
Circular (NRVCC) circular nica NRVCC, que

permite a las areas
misionales consultar la
oportunidad de envio de la
informacion por parte de
las empresas Vigiladas por
Supersalud. El sistema
realiza validaciones de
estructura, referencia y
contenido a los archivos
planos, verifica validez de
la firma digital y almacena
los datos en la base de
datos transaccional.
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Nombre del Sistema de
Informacioén

Descripcion

Categoria

Estado

Sistema de
Investigaciones
Administrativas (SIAD)

Sistema para el registro de
actuaciones que

se realizan

sobre los procesos
administrativo a vigilados
dentro de la Supersalud.
Apoya los procesos de
registro, consulta y andlisis
de los datos que se
manejan en los procesos
de investigaciones
administrativas
(prevencion, investigacion
y sancion de actos de
corrupcion y la efectividad
del control de la gestion
publica) que la
Superintendencia maneja

ante sus vigilados.

Misional

Produccién

Sistema Integrado de

Planeacion y Gestion (ITS)

Sistema Integrado de
Gestion y Planeacion, que
contiene consultas,
reportes y médulos
transaccionales sobre el
Sistema de Gestién de
Calidad, Actas y Planes de

Accion.

Direccionamiento

Estratégico

Produccién

Sistema de Gestion de
Talento Humano y Nomina

(Humano)

Sistema de Némina que
involucra el registro de
pardmetros y datos de los

funcionarios de la

De Apoyo

Produccién
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Nombre del Sistema de
Informacioén

Descripcion

Categoria

Estado

Supersalud para pagos de
salarios y prestaciones
laborales e Informacion de
funcionarios en lo
concerniente a fechas de
ingreso, cargos

ocupados, vacaciones, fec
ha de permanencia o

retiro, entre otros.

Sistema de Gestion de

Tasa.

Sistema que permite un
proceso integral de
consolidacion de
informacién, calculo,
liquidacion, notificacion,
recaudo y cartera para la
Tasa de Inspeccion,
Vigilancia y Control de la
Superintendencia Nacional
de Salud desde el 2014 en

adelante

De Apoyo

Histoéricos

Nube Azure Microsoft - Génesis

Mdédulo de Cargue de

Archivos (En desarrollo)

Misional

En desarrollo

Médulo Jurisdiccional

Integrar y gestionar la

informacién de procesos
jurisdiccionales con el fin
de controlar el estado del

mismo.

De Apoyo

Produccién

Médulo Financiero para la
gestion y procesamiento
de cartera.

Permitir la gestién, control
y procesamiento de
cartera de los vigilados,

Misional

Produccién
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Nombre del Sistema de L 5
. Descripcion Categoria Estado
Informacién

mediante la generacion de

los reportes financieros

Médulo de Contribucién Permitir la gestion, De Apoyo Produccién
parametrizacion y cobro
de la Contribucion a partir
de la vigencia 2020

Datos generales (Datos Misional En desarrollo

basicos) (En desarrollo)

Médulo de Entidades y Misional En desarrollo
hoja de vida de vigilado
(Clasificacion Vigiladas-

Histérico) (En desarrollo)

Nube Azure Microsoft - Otras aplicaciones

Chatbot (vacunacion) Interfaz (chat) que permite | De Apoyo Produccién
la interaccion con los
usuarios desde la pagina
Web, en la cual pueden
preguntar acerca de temas

de vacunacion COVID.

Chatbot (Vigilado) Interfaz (chat) que permite | De Apoyo Produccién
la interaccion con los
vigilados desde la pagina
Web, en la cual pueden
preguntar acerca de temas
de IVC

Gestor Documental Por definir. De Apoyo Produccién
SuperArgo: componentes
Sistema de Gestion

documental manejado por

todas las areas de la
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Nombre del Sistema de L 5
T Descripcion Categoria Estado
Entidad para el Registro,
actualizacion y trazabilidad
de los documentos de
entrada, salida e internos
de la Entidad. Permite la
elaboracion de oficios
desde las plantillas propias
del sistema.
Peticiones, quejas y Por definir. Modulo en Misional Produccién
reclamos y solicitudes de | SuperArgo (Gestor
informacién -SuperArgo Documental) habilitado
para la gestion de PQRD
que se radican en la
Supersalud. Pendiente
complementar.
Formulario Unico de Formulario Unico de Misional Produccion
PQRD y Solicitudes de PQRD vy Solicitudes de
Informacion Informacion
Funcién Jurisdiccional y de | Funcidn Jurisdiccional y de | Misional Produccién
Conciliaciones Conciliaciones
Notificaciones (En Notificaciones (En Misional En desarrollo
desarrollo) desarrollo)
MinComercio
Modulo Aplicativo para el | Sistema que permite la De Apoyo Produccién
Control de Activos (Aplica) | Administracion, control de
Inventarios y la planeacion
para la Adquisicién de
Bienes y Servicios de la
Entidad.
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Nombre del Sistema de

reformas estatutarias.

estatutarias, procesos de
escision y fusion de
vigilados y cualquier otro
tipo cambio de

composicién accionarias

- Descripcion Categoria Estado
Médulo Evaluacién de Médulo que permite la De Apoyo Produccién
desempeifio laboral para Evaluacion de desempefio
provisionales (Sivec) laboral para provisionales
(Sivec)
Médulo de Contratos Médulo que permite la De Apoyo En desarrollo
gestion de Contratos
(Estas pruebas)
Médulo Planeacion y Médulo Planeacion y De Apoyo En desarrollo
Gestion Gestion para planeacion
de SNS
Médulo Plan Anual de Médulo Plan Anual de De Apoyo Produccién
adquisidores (fase 1) adquisidores (fase 1)
Médulo Gestién de pagos | Médulo Gestion de pagos | De Apoyo En desarrollo
contratistas contratistas (Desarrollo)
BPM Auraportal
BPM: Solicitud de Solicitud de aprobacion de | Misional Produccion
aprobacion de planes planes voluntarios de
voluntarios de salud para |salud para las EAPB
las EAPB
BPM: Solicitud de Solicitud de modificacion | Misional Produccion
modificacién de capacidad | de capacidad de afiliacién
de afiliacion de las EAPB | de las EAPB
BPM: Autorizacion de Autorizacion de reformas | Misional Produccion

SharePoint (Office 365) - PowerApps
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Nombre del Sistema de
Informacioén

Descripcion

Categoria

Estado

Reporte Notificacion
Electrénica (SharePoint)

Reporte que muestra los
vigilados que han
autorizado la notificacion

electrénica.

Misional

Produccién

Ausentismo Laboral
(SharePoint)

Solucién que permite
registrar las solicitudes de
permiso por ausentismo,
por parte de los
funcionarios (Carrera
administrativa y
Provisionalidad) disparand
o un flujo de aprobacion

con el jefe inmediato.

De Apoyo

Produccién

SuperAPP (ciudadania

mas vulnerable)

Este proyecto esta
destinado a la ciudadania
mas vulnerable (personas
con discapacidad, adulto
mayor y/o de estratos 0,1
y 2), que necesitan
alternativas de
comunicacion de féacil
acceso con la Supersalud
que le genere respuestas
en corto tiempo y con
celeridad que requieren
por sus condiciones
vulnerable; dando
respuestas que les ayuden
a resolver las dudas y/o
dificultades que se les

presentan en los

De Apoyo

Produccién
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Nombre del Sistema de

- Descripcion Categoria Estado
diferentes regimenes de
salud (subsidiado y/o
contributivo).

Sistema Voto Seguro Votaciones internas SNS - | De Apoyo Produccion

El presente instructivo
describe el uso del
sistema de la
Superintendencia Nacional
de Salud Voto Seguro

el cual permite a los
funcionarios participar de
manera activa en las
votaciones establecidas
por la

entidad con criterios de
transparencia y
oportunidad. El sistema
permite la creacién de
votaciones

internas para un grupo
especifico de personal a
partir de su tipo de
vinculacién (Carrera,
Provisional y

Libre Nombramiento), con
una programacion definida
y con la designacién de un
jurado para el

seguimiento, auditoria del
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curso de la votacién y
cierre de la misma.

Pagina Web Institucional | Sistema de informacion a | Portal Digital Produccién
través del cual se
administra y gestiona la
imagen institucional a
través de Internet.

Intranet Corporativa Es un sitio web interno, Portal Digital Produccién
disefiado para ser utilizado
dentro de los limites de la
compafiia. Lo que
distingue una Intranet de
un sitio de Internet, es que
las intranets son privadas
y la informacién que en
ella reside tiene como
objetivo asistir a los
trabajadores en la
generacion de valor para
la empresa.
Http://www.innovaportal.co
m/innovaportal/v/75/1/inno

va.front/que-es-una-

intranet
CA Service Desk Manager | Software mesa de ayuda | De Apoyo Produccién
CA Service Desk Manager | Software mesa de ayuda | De Apoyo Produccion
(nuevo) gue se encuentra en fase
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Nombre del Sistema de L 5
- Descripcion Categoria Estado
de pruebas y reemplazara
en anterior CA.
Sistema de Esta aplicacion permite Misional Produccion
Georeferenciacion conocer todos los puntos
de atencion de la
Superintendencia Nacional
de Salud en sus diferentes
modalidades y por
regiones, también permite
hacer una busqueda del
punto donde se encuentra
el usuario a la redonda y
trazar una ruta entre la
ubicacién del usuario y el
centro de atencion elegido.
Tigo-EPM---SNS
Solucién Informatica para | Sistema de reporte en Misional Produccién
la Vigilancia, Inspecciény |lineay tiempo real de las
Control de las apuestas en | apuestas de Operadores
linea y tiempo real de apuestas permanentes
- chance.

Se destaca que actualmente hay 28 sistemas de informacién en produccion que soportan

a los procesos estratégicos, misionales y de apoyo, destacandose que el 62% de dichos

sistemas han sido originados internamente o creados en la entidad, en proceso de

desarrollo se encuentran 7 médulos de variados sistemas de informacién en el marco de

la estrategia de fortalecimiento de los sistemas de informacion.

En mayor medida la plataforma tecnoldgica esta soportada en tecnologias Microsoft tanto

para los entornos operativos como para las persistencias desde bases de datos, la

disposicién de mecanismos de interoperabilidad entre sistemas de informaciéon en muy

Péagina 136 de 349

Carrera 68 AN.° 24 B - 10, Torre 3 - Pisos 4, 9y 10 | PBX +57 601 744 2000 « Bogota D.C. ‘ 0 ‘

www.supersalud.gov.co

DIFT17

3
)
%,

”  _SGS

Estamos

certificados



http://www.supersalud.gov.co/

(«' 3:(;;82 Supersalud {f

baja casi nula, actualmente se esta llevando a cabo la migracion de estos sistemas de
servicios de nube privada en IFX a un esquema de nube publica bajo ambientes Microsoft
Azure.

3.4.2. Capacidades funcionales de los Sistemas de Informacion

Las operaciones de Supersalud se componen de tareas y actividades respaldadas por
diversas aplicaciones. Estas aplicaciones ofrecen funcionalidades que posibilitan la
automatizacioén y supervision de tareas, asi como la gestion de informacion crucial para
los procesos de la organizacion. De acuerdo con las descripciones de los Sistemas de
informacion de la entidad se han logrado evidenciar las funciones. A continuacion, se
relaciona un apartado del relacionamiento, para la consulta del documento Excel remitirse

al anexo “Anexo. Capacidades funcionales SlI. xIsx”

Apartado Capacidades funcionales Sistemas de informacién

Gestion

documental
manejado

por todas
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las areas

de la
Entidad
para el
Registro,
actualizacio
ny
trazabilidad
de los
documento
sde
entrada,
salida e
internos de
la Entidad.
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Seguimient

oenlineaa
la gestién
de los
agentes
interventore
S,
liguidadore
Sy
contralores X
como
también a
los
gerentes
responsabl
esdela
administraci
6n de la
Entidad en
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medida

especial.

Registro de
Interventore
S,
Liguidadore
Sy
Contralores X
de la
Superinten
dencia
Nacional de
Salud.

Sistema a
través del X

cual se
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registran,

administran
, gestionan
todas las
PQR que
se
presentan
sobre los

vigilados.

Registro de
una PQR
atendida en
ventanilla
(presencial)
por
funcionario
sde la
Delegada
de
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Proteccién

al Usuario.

Implementa
cion de las
guias de
auditoria X
para las
entidades
territoriales.

Recepcion,
validacion
y cargue de
la circular
Unica
NRVCC
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Registro de

actuaciones
qgue

se realizan
sobre los pr
0Ccesos X
administrati
Vo a
vigilados
dentro de la

Supersalud.

Gestion y
Planeacion,
que
contiene ¢
onsultas,
reportes y
maodulos

transaccion
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ales sobre

el Sistema
de Gestion
de Calidad,
Actas y
Planes de

Accion.

Registro de
parametros
y datos de
los
funcionario
sdela
Supersalud
para pagos
de salarios
y
prestacione

s laborales
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3.4.3. Catalogo de integraciones de Sistemas de Informacién

Dentro de los sistemas de informacién con los que cuenta Supersalud, se cuenta con una
Unica integracion evidenciada entre el sistema de informacion, entre los Sistemas de
Informacion SuperArgo y el sistema de registro de interventores, liquidadores y
contralores (RILCO).

Integraciones Sistemas de informacién

Nube Azure
Microsoft -

Otras

aplicaciones
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3.4.4. Arquitectura de Referencia de Sistemas de Informacion

Para Supersalud, donde la supervisién y regulacién del sistema de salud es de vital
importancia, la implementacion de una robusta Arquitectura de Referencia de Sistemas de
Informacion juega un papel fundamental. Esta estructura estratégica no solo orienta el
desarrollo y la integracion de los sistemas de informacién, sino que también se posiciona
como una guia esencial que dirige hacia la alineacion con los objetivos especificos de
Supersalud. Al establecer estandares y directrices, la Arquitectura de Referencia potencia
la eficiencia operativa, fortaleciendo la capacidad de la entidad para recopilar, procesar y

utilizar informacion clave para la toma de decisiones informadas.

Dentro de Supersalud se cuenta con el documento que detalla la “Arquitectura de
Referencia de Software Base para las soluciones de tecnologias de la informacion”, el

cual tiene como objetivo:

“Servir como un instrumento referencia para la definicién de arquitecturas de solucién en
la Superintendencia Nacional de Salud (Supersalud), de forma que facilite el disefio y
construccion de arquitecturas para todo proyecto tecnolédgico que requiera integrarse al
ecosistema arquitectonico de la Entidad, fundamentado en el Marco de Referencia de
Arquitectura Empresarial de MINTIC, alineado en el Plan Estratégico de Tecnologias de la
Informacion (PETI) institucional; asimismo, establecer lineamientos y estandares de
productos a integrar de software base y de gestion, para garantizar trazabilidad y control
en los proyectos de tecnologias de la informacion que se ejecuten en la Entidad y

proponer unas practicas gobernables para el desarrollo de soluciones de software.”
Y cuyo alcance esta delimitado por:

“Este documento define los lineamientos de la Arquitectura de Referencia de Software
Base para las soluciones de tecnologias de la informacion, para la Superintendencia
Nacional de Salud, encuadrado en lo establecido dentro del Marco de Referencia de
Arquitectura Empresarial (MAE), dando cumplimiento especifico a lo definido en el

dominio de Sistemas de Informacién lineamiento MAE.LI.ASI.01 - Arquitecturas de
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Referencia de la Entidad y con fundamento en lo establecido en el documento G.SIS.04 -
Guia de Arquitectura de Soluciones Tecnoldgicas en lo relacionado a Arquitectura de
Referencia; indicando entre otros aspectos, los recursos tecnolégicos con que cuenta la

Entidad para el desarrollo e implementacion de soluciones tecnolégicas.”

Este documento se encuentra en revision, aprobacién y formalizacion por parte de la

Subdireccién de Tecnologias de la Informacion.
3.4.5. Ciclo de vida de los Sistemas de Informacion

A continuacion, se describe el grado de madurez de la practica para el ciclo de vida de los
sistemas de informacién que presenta la Supersalud, de acuerdo con los lineamientos

indicados por la politica de gobierno digital.

Dentro de las actividades asociadas al ciclo de vida de los Sistemas de informacion, se

encuentran:

Grado de madurez

Optimizado

Implementado

Informal

No se tiene

No aplica

En el siguiente cuadro el grado de madurez por cada actividad identificada:
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Actividad Descripcion Grado de madurez Observaciones
La direccion de
Tecnologias y Sistemas
de la Informacién o
Ambientes quien haga sus veces e Se tienen capturas de

vida de los sistemas de
informacién de manera
gue se garantice su
trazabilidad y

cumplimiento.

. . . antalla (vistas de
independientes | debe implementar y P - (
separacién de
en el ciclo de mantener ambientes imol 9 ambientes)
) ) ) mplementado i
vida de los independientes ¢ .EX'Ste - la
implementacion  del
sistemas de (desarrollo, pruebas, ciclo de vida para
. L . Igun istem
informacioén produccién) durante el aigunos s stemas de
informacién
ciclo de vida de los
sistemas de
informacién.
La direccién de
Tecnologias y Sistemas
de la Informacién o
quien haga sus veces
debe incorporar dentro
de sus procesos e Existe una guia no es
Analisis de o oficial (No se ha
o actividades formales de socializado).
requerimientos o y
) andlisis y gestion de Informal e Formatos para la
de los sistemas imientos d documentacién  (No
) y requerimientos de i
de informacion ) Of'C'.al’ no se ha
software en el ciclo de realizado la

socializacion)
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Actividad Descripcion Grado de madurez Observaciones

La direccién de
Tecnologias y Sistemas
de la Informacién o

quien haga sus veces

Integracion, )
debe implementar
entrega y
) dentro del proceso de
despliegue ) llo de sist e Documento manual
esarrollo de sistemas
. ara los temas de
continuo durante ) » P ion (N h
_ _ de informacion, Informal integracion (No se ha
el ciclo de vida ] realizado
estrategias de socializacion)

de los sistemas
de

informacion

integracion, entrega y
despliegue continuo en
las

actividades de
desarrollos de sistemas

de informacion.

La direccién de
Tecnologias y Sistemas
de la Informacién o
quien haga sus veces
debe estructurar un
plan de pruebas que
Plan de pruebas
) cubra aspectos
durante el ciclo )
) funcionales y no ]
de vida de los ) No se tiene
] funcionales sobre los
sistemas de
) y nuevos desarrollos y
informacion o
mantenimientos
evolutivos de los
sistemas e informacién.
La aceptacion de cada
una de las etapas de

este plan debe estar
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Actividad Descripcion Grado de madurez Observaciones

vinculada a la
transicién del sistema
de informacién a través
de los diferentes

ambientes.

La direccién de
Tecnologias y Sistemas

de la Informacién o

Manual del quien haga sus veces )
. e Manuales de usuario
usuario, técnico | debe asegurar que se cuentan de varios
y de operacién todos sus sistemas de | Implementado Qe los _silstemas de
. . ., informacion.
de los sistemas | informaciéon cuenten e Manuales técnicos no
de informacion con la documentacion se cuentan al detalle.

técnica y funcional
debidamente

actualizada.

3.4.6. Mantenimiento de los Sistemas de Informaciéon

Las principales actividades que se encuentran dentro del proceso de mantenimiento de

los Sistemas de informacion para Supersalud se mencionan y se evalGan a continuacion:

Grado de madurez

Optimizado

Implementado

Informal

No se tiene

No aplica
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mantenimiento
de los sistemas

de informacion

haga sus veces debe
elaborar un plan de
mantenimiento anual
de los sistemas de
informacién de la
Entidad.

No se tiene

Lineamiento Descripcion Grado de madurez Observaciones
La direccién de
Tecnologias y
Sistemas de la

Plan de Informacion o quien

Servicios de
mantenimiento
de sistemas de
informacién con

terceras partes

La direccién de
Tecnologias y
Sistemas de la
Informacién o quien
haga sus veces debe
establecer criterios de
aceptacion y definir
Acuerdos de Nivel de
Servicio (ANS) cuando
se tenga contratado
con terceros el
mantenimiento de los
sistemas de
informacién. Los ANS
se deben aplicar en las
etapas del ciclo de vida
de los sistemas de

Informacion que asi lo

Implementado

Se cuenta por contratacion

con terceras partes con ANS

(Para sistemas de

informacién tercerizados)
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Lineamiento

Descripcion

Grado de madurez

Observaciones

requieran y se debe
velar por la continuidad

del servicio.

Plan de calidad
de los sistemas

de informacion

La direccién de
Tecnologias y
Sistemas de la
Informacion o quien
haga sus veces debe
implementar un plan de
aseguramiento de la
calidad que contemple
con claridad criterios de
aceptacion que
generen valor durante
el ciclo de vida de los
sistemas de

informacion.

No se tiene

Referente al tema de

Aseguramiento de la calidad

de los sistemas de

informacién, no existe

documentacién que describa
la realizacién de actividades y
procesos que garanticen que
los sistemas de informacion

cumplan con los requisitos de

calidad.

Requerimientos
no funcionales o
atributos calidad
de los sistemas

de Informacién

La Direccion de
tecnologias y Sistemas
de la Informacion o
quien haga sus veces,
para la construccién o
evolucién de los
Sistemas de
Informacién, debe
identificar los
reguerimientos no

funcionales aplicables

No se tiene
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asociados a los
atributos de calidad,
garantizando su
cumplimiento una vez
entre en operacion el
sistema.

3.4.7. Soporte de los Sistemas de Informacién

En esta seccidn, se detallan los diversos tipos de soporte de aplicaciones llevados a cabo
en Supersalud. Ademas, se identifican hallazgos y oportunidades de mejora asociados a

estos procesos de soporte.

Mantenimiento de los Sistemas de informacion

Se cuenta con mesa de ayuda o mesa
o ) de servicios- CA Desk quienes realizan
Soporte de aplicaciones nivel 1 Implementado
el soporte de problemas comunes y
consultas basicas.
Para el soporte nivel 2 que implica la
resolucion de incidentes mas complejos
o ) y especializados que requieren un nivel
Soporte de aplicaciones nivel 2 Implementado o o
de conocimiento y experiencia, se
cuenta con un profesional por cada
Sistema de informacion de Supersalud.
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- Descripcion hallazgo u oportunidad
Actividad Grado de madurez :
de mejora

Para el soporte nivel 3 que implica
resolver problemas altamente
especializados y complejos que
requieren un conocimiento profundo y
detallado, asi como habilidades
técnicas avanzadas, se cuenta con un
Soporte de aplicaciones nivel 3 Implementado profesional de la oficina por cada
Sistema de informacién.

En caso tal de presentarse multiples
problemas con el Sistema de
informacién en un tiempo determinado,
no se cuenta con la respuesta

inmediata.

3.5. Servicios Tecnoldgicos

A continuacion, se describe el andlisis de la situacion actual de los Servicios Tecnoldgicos

de la Superintendencia Nacional de Salud — Supersalud.
3.5.1. Arquitectura de Infraestructura tecnoldgica

La arquitectura de infraestructura tecnologia permite comprender como la tecnologia
soporta la Gestién de la Informacién y los Sistemas de Informacién al mismo tiempo que
debe ser coherente con las necesidades de la entidad. Esto se logra por medio de la
documentacién de un modelo de referencia que describa la estructura y distribucién de los
componentes de dicha arquitectura de Tl. Sin embargo, en la actualidad, la entidad
presenta un enfoque parcial en este aspecto. La informacién de los diferentes
componentes no se encuentra formalmente documentada, por el contrario, esta se
encuentra en el conocimiento de los colaboradores que integran la Subdireccion de

Tecnologias de la Informacién. Como resultado, no existe un diagrama de arquitectura
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gue proporcione el nivel de detalle necesario para comprender la composicion,

distribucion y relaciones entre los diferentes elementos de la infraestructura tecnoldgica.
3.5.2. Catalogo de Servicios de Infraestructura de TI

La entidad no dispone de un listado formal de los servicios de infraestructura de Tl dentro
del modelo de gestion de TI. Asi como no esta formalmente establecido el catalogo de
servicios de tecnologia, tampoco esta formalmente establecido el catalogo de servicios de
infraestructura. Se debe incluir en el modelo de gestion de Tl institucional un proceso de
Gestion del Catalogo de Servicios que liste y gestione tanto los Servicios de Tl como los
Servicios de Infraestructura de TI.

3.5.3. Catalogo de Elementos de Infraestructura

Falta de Formalizacion y Estandarizacién: La entidad no cuenta con un proceso
formalizado y estandarizado para la creacion, actualizacion y mantenimiento del catadlogo
de elementos de infraestructura tecnolégica. En su lugar, se observa que diferentes
equipos dentro de la organizacion han tomado la iniciativa de mantener sus propios

registros de elementos de infraestructura, sin una coordinacién centralizada.

Necesidad de Herramientas de Gestion: Si bien se reconoce la importancia de gestionar
los elementos de infraestructura mediante herramientas tecnoldgicas, la entidad carece de
una herramienta centralizada y estandarizada para este propdsito. Algunos equipos
pueden utilizar herramientas propias, pero no existe una plataforma comun que facilite la

gestion y actualizacion eficiente del catdlogo de elementos de infraestructura.

Falta de Gestion de la Configuracién: No est4 formalmente establecido en el modelo de
gestion Tl un sistema de gestién de la configuracién de sus activos y elementos de TI.
Falta un proceso de Gestion de la Configuracion y una CMDB-Base de Datos de Gestion

de la Configuracion.
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3.5.4. Administracion de la capacidad de la Infraestructura tecnoldgica

Gestion de la Capacidad de Tl Implicita: En la actualidad, la gestion de la capacidad de Tl
no esta formalmente documentada, aunque se llevan a cabo algunas actividades iniciales,
como la utilizacion de herramientas de monitoreo para supervisar el estado de los

servicios tecnologicos.

Disponibilidad de Herramientas de Monitoreo: La entidad dispone de herramientas para el
monitoreo de su infraestructura de TI. Esto indica un enfoque inicial en la supervisiéon de
los recursos y servicios. Se realiza monitoreo de la red y monitoreo de consumo de
recursos, pero no hay un proceso de Monitoreo y Gestién de Eventos formalmente

establecido en el modelo de gestion de TI.

Capacidad de los Servicios Tecnoldgicos: La entidad no ha abordado de manera efectiva
el aspecto de la capacidad de los servicios tecnoldgicos. No se han implementado
medidas ni procesos que permitan la evaluacién, planificacion y gestion de la capacidad

de los servicios tecnolégicos ofrecidos. No hay un proceso de Gestion de la Capacidad.

Plan de Capacidad: No se ha establecido un plan formal de capacidad que incluya la
recopilacién de datos histéricos sobre el uso de recursos, la identificacion de requisitos
futuros de capacidad, la evaluacién de tendencias de uso y pruebas de capacidad. Las
actividades encaminadas al mejoramiento continuo en términos de capacidad son

béasicas.
3.5.5. Administracién de la operacion

La administracion de la operacion se refiere a las actividades y herramientas utilizadas
para garantizar la disponibilidad y continuidad de los servicios tecnoldgicos, a

continuacion, se describe la situacién actual de este lineamiento:

¢ Falta de formalizacion en el Modelo de Gestion de Tl: El enfoque de continuidad y
disponibilidad de los elementos de infraestructura no esta formalmente establecido

en el modelo de gestién Tl institucional. Falta un proceso de Gestion de Incidentes
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de Seguridad, Gestion de Continuidad y Gestion de Disponibilidad, lo que
representa una carencia en la estructura para la gestion efectiva de la alta

disponibilidad de los servicios de TI.

Cronograma de Pruebas y Reporte de Resultados: La entidad aun no ha
establecido un cronograma periédico de pruebas de continuidad para evaluar la
eficacia de las estrategias de recuperacion de acuerdo con el Plan de Continuidad
de la entidad. Esta falta de pruebas periddicas no permite la actualizacion del plan

en funcién de los cambios en la infraestructura y las operaciones de la entidad.

Falta de Formalizacion en el Modelo de Gestion Tl: El enfoque de continuidad y
disponibilidad de los elementos de infraestructura no esta formalmente establecido
en el modelo de gestiéon Tl institucional. Falta un proceso de Gestién de Incidentes
de Seguridad, Gestion de Continuidad y Gestion de Disponibilidad, lo que
representa una carencia en la estructura para la gestion efectiva de la alta

disponibilidad de los servicios de TI.

Por ultimo, cabe resaltar los siguientes aspectos que apoyan la Administracion de la

Operacion dentro del marco para garantizar la disponibilidad y continuidad de los servicios

tecnoldgicos:

Aspectos que Apoyan la Administracion de la Operacion

Aspecto Descripcion
Plan de Continuidad del La entidad ha establecido un Plan de Continuidad del Negocio
Negocio a diciembre de 2021, que abarca diversos aspectos clave,

como los roles y responsabilidades, el andlisis de impacto en el
negocio (Business Impact Analysis, BIA), escenarios de
desastre y estrategias de recuperacion. Esta iniciativa
demuestra un compromiso inicial con la continuidad operativa
en caso de situaciones adversas. Adicionalmente, esta en
desarrollo un plan de continuidad de negocio actualizado para
el proceso de Gobierno y Gestion de Datos e informacion.
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Aspecto

Descripcion

Respaldo y Recuperacién de

Datos

La entidad ha desarrollado un manual de copias de seguridad,
lo que demuestra un esfuerzo inicial en la proteccion de datos
e informacién almacenada. Sin embargo, no se han encontrado
pruebas o evidencias de una verificacion regular de la
efectividad de los respaldos. La recuperacion de informacion
desde una copia de seguridad se lleva a cabo Gnicamente
cuando se solicita, lo que indica la necesidad de establecer un

proceso de verificacion de la efectividad de los respaldos.

Implementacion de IPv6

La entidad ha realizado el pago de la renovacion del
direccionamiento IPv6 para el periodo especificado (DIC 2021-
NOV 2023). Se dispone de documentacién que respalda la
implementacion del protocolo IPv6 como parte de un contrato
ejecutado. Sin embargo, no se han proporcionado detalles
documentados sobre como se ha utilizado este
direccionamiento ni qué servicios se han implementado en
IPv6. Ademas, se identifica que la contratacién para la
adquisicion de equipos switches de seguridad para la conexion
de IPv6 en las regionales de la Superintendencia Nacional de
Salud no se llevard a cabo, ya que fue retirado del Plan Anual

de Adquisiciones.

Planes de mantenimiento

La entidad realiza actividades de mantenimiento en sistemas
de informacién para garantizar su disponibilidad, pero enfrenta
dificultades para contratar personal especializado para dichos
sistemas de informacién. La entidad tiene una planificacion
anual de mantenimientos, con cronograma y
responsabilidades, y diferencia entre mantenimientos en
garantia (Realiza el proveedor) y fuera de garantia (Realiza

Mesa de Servicio).

Fuente: Elaboracion propia.
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El Modelo de Seguridad y Privacidad de la Informacion (MSPI) imparte lineamientos a las

entidades publicas para la adopcion de buenas practicas, tomando como referencia

estandares internacionales, tales como la ISO/IEC 27001, con el objetivo de orientar la

gestion e implementacion adecuada del ciclo de vida de la seguridad y privacidad de la

informacion en todos sus procesos.

Dado que la adopcién del MSPI se regula a través del Documento Maestro del MSPI, para

realizar la medicién del estado actual se utilizd el Instrumento de evaluacion oficial del

MSPI dispuesto por MinTIC en su pagina web. Este instrumento cuenta con una escala

definida la evaluacion del nivel de madurez, la cual se presenta a continuacion:

Escala de valoracion de controles dispuesta por MinTIC para evaluar el MSPI

No

Nivel de adopcién

Calificacion (%)

Criterio

Inexistente

Total falta de cualquier proceso reconocible. La
Organizacion ni siquiera ha reconocido que hay

un problema a tratar. No se aplican controles.

Inicial

20

1) Hay una evidencia de que la Organizacién ha
reconocido que existe un problema y que hay que
tratarlo. No hay procesos estandarizados. La
implementacién de un control depende de cada
individuo y es principalmente reactiva.

2) Se cuenta con procedimientos documentados,

pero no son conocidos y/o no se aplican.

Repetible

40

Los procesos y los controles siguen un patrén
regular. Los procesos se han desarrollado hasta
el punto en que diferentes procedimientos son
seguidos por diferentes personas. No hay
formacion ni comunicacién formal sobre los

procedimientos y estandares. Hay un alto grado
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No  Nivel de adopcioén

Calificacion (%)

Criterio

de confianza en los conocimientos de cada

persona, por eso hay probabilidad de errores.

4 Efectivo

60

Los procesos y los controles se documentan y se

comunican. Los controles son efectivos y se

aplican casi siempre. Sin embargo, es poco

probable la deteccion de desviaciones, cuando el

control no se aplica oportunamente o la forma de

aplicarlo no es la indicada.

5 Gestionado

80

Los controles se monitorean y se miden. Es

posible monitorear y medir el cumplimiento de los

procedimientos y tomar medidas de accion donde

los procesos no estén funcionando

eficientemente.

6 Optimizado

100

Las buenas préacticas se siguen y automatizan.

Los procesos han sido redefinidos hasta el nivel

de mejores practicas, basandose en los

resultados de una mejora continua.

Fuente: Instrumento de Evaluacion MSPI de MinTIC

Teniendo en cuenta la escala anterior, se realiz6 la identificacion del estado actual para

cada una de las fases de adopcion del MSPI: Diagnéstico, Planificacion, Implementacion,

evaluacion de desempefio y mejora continua, en donde se evalla el nivel de

implementacién de controles y el ciclo PHVA del MSPI. Como resultado, se identificé que

la Entidad cuenta con un avance del 33% que corresponde a un nivel “Repetible” en la

implementacién de controles del MSPI, tal como se presenta a continuacion:
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Evaluaciéon de Efectividad de controle
DOMINIO Calificacién Caliﬁ.ca-cic'm EE::CL:IJ\‘I‘I‘I:I:S: E:
Actual Objetivo

CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 50 100 EFECTIVO
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 33 100 REPETIBLE
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 30 100 REPETIBLE
A8 GESTION DE ACTIVOS 39 100 REPETIBLE
A9 CONTROL DE ACCESO 43 100 EFECTIVO
Al0 CRIPTOGRAFA 40 100 REPETIBLE
All SEGURIDAD FiSICA Y DEL ENTORNO 51 100 EFECTIVO
Al2 SEGURIDAD DE LAS OPERACIONES 31 100 REPETIBLE
Al3 SEGURIDAD DE LAS COMUNICACIONES 30 100 REPETIBLE
Al4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 24 100 REPETIBLE

A.15 RELACIONES CON LOS PROVEEDORES 20 100 INICIAL

A.l6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 14 100 INICIAL

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA

A7 CONTINUIDAD DEL NEGOCIO 20 100 INICIAL
A18 CUMPLIMIENTO 41 100 EFECTIVO
PROMEDIO EVALUACION DE CONTROLES 33 100 REPETIBLE

Resultado de la evaluacion de controles del MSPI.
Fuente: Instrumento de Evaluacién del MSPI octubre 2023

De forma ilustrativa, el nivel de implementacién de controles del MSPI se puede observar

a continuacion:

BRECHA ANEXO A ISO 27001:2013

POUTICAS DE SEGURIDAD DE LA

INFORMACION )
100=— ORGANIZACION DE LA SEGURIDAD
CUMPLIMIENT O - DE LA INFORMACION
ASPECTOS DE SEGURIDAD DE LA 80 \
INFORMACION DE LA GESTION DE LA ¢ 60 ,SEGUR'DAF?U[;;/:SgEECU RSOS
CONTINUIDAD DEL NEGOCIO ,‘\ \
GESTION DE INCIDENTES DE ., i
. N,
SEGURIDAD DE LA INFORMACION 2!3 ~\ PGESTION DE ACTIVOS
| o)
RELACIONES CON LOS L) /
) 9
PROVEEDORES Sy /, CONTROL DE ACCESO
\'
ADQUISICION, DESARROLLO Y % y .
MANTENIMIENTO DE SISTEMAS CRIPTOGRAFIA
SEGURIDAD DE L

& p
COMUNICACIONES ~———_ """ SEGURIDAD FISICAY DELENTORNO
SEGURIDAD DE LAS OPERACIONES

e=wm== Calificacion Actual  emwmsCalificacion Objetivo

Grafica del resultado de la evaluacion de controles del MSPI.

Fuente: Instrumento de Evaluacion del MSPI octubre 2023
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Es importante aclarar que los 14 dominios de control (A5 al A18) que se presentan en las
ilustraciones anteriores corresponden a la evaluacién de los 114 controles de seguridad
disefiados por la norma ISO/IEC 27001:2013, sobre los cuales se encuentra soportado el
MSPI a la fecha. Por lo tanto, las ilustraciones presentan porcentajes de adopcién de
controles agrupados por estos dominios, pero segregados por cada uno de los controles
dentro del Instrumento de Evaluacién del MSPI que se diligencié. Este instrumento se
puede consultar dentro del documento “Anexo 1. Instrumento de Evaluacion MSPI — SNS”

del Documento “As-Is Diagnostico Politica de Seguridad Digital”.

Por otro lado, si bien a la fecha el MSPI se soporta en la norma ISO/IEC 27001:2013, esta
norma no solamente incluye los controles de seguridad, sino la medicion de los requisitos
gue conforman el ciclo PHVA (Planear, Hacer, Verificar, Actuar), y que corresponden a los

numerales 4 al 10 de la norma.

Como resultado de la evaluacion del nivel de madurez para el ciclo PHVA se identificd
que la Entidad se encuentra en un nivel “Repetible” con un 27% de cumplimiento del
PHVA. Esto corresponde a la suma de los resultados de cada fase del MSPI. La fase de
planificacion obtuvo un nivel de madurez del 14%, la fase de Implementacion, 6%, la fase
de Evaluacion de desempefio, 5% y la fase de Mejora continua, 2%. El resultado final se

presenta en la siguiente ilustracion la cual muestra este resultado en comparacion con el

avance esperado para el 2023:

AVANCE PHVA

% de Avance
COMPONENTE Actual % Avance Esperado
Entidad
Planificacion 14% 40%
Implementacién 6% 20%
Evaluacién de desempefio 5% 20%
Mejora continua 2% 20%
27% 100%

Resultado de la evaluacion del ciclo PHVA del MSPI.
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Fuente: Instrumento de Evaluacion del MSPI octubre 2023

Teniendo en cuenta lo anterior, la Entidad se encuentra por el momento desarrollando la
etapa de “Planificacion”, la cual es el punto de partida para desplegar toda la estrategia
de seguridad digital en la Entidad asi como la refinaciéon de controles de la etapa de

implementacion, algunas mediciones iniciales en la etapa de evaluacion de desempefio y

formando las bases para la mejora continua.

3.7. Uso y Apropiacion de la Tecnologia

Cada uno de los dominios abordados en los capitulos anteriores generan servicios y
soluciones que aportan valor a la entidad en la medida en que son efectivamente usados
e incorporados en los procesos y la cultura organizacional. En este contexto, el dominio
de uso y apropiacion de Tl define y desarrolla acciones para movilizar a los grupos de
interés, logrando asi usar y apropiar los diferentes componentes de Tl con los que cuenta

la entidad y gestionar el cambio.

En este sentido, el analisis del dominio de uso y apropiacion cobra particular importancia
como punto de partida esencial para evaluar la efectividad y eficiencia de dichos servicios
y soluciones al interior en la Superintendencia Nacional de Salud. Este proceso de
evaluacion no solo se limita a aspectos internos, sino que se extiende a comprender el
impacto directo en la mejora de los procesos relacionados con la gestién institucional y su

impacto con los grupos de interés.

En los siguientes numerales se presentara el estado de la entidad con relacién a la

adopcion del uso y apropiacion de tecnologia por parte de los grupos de interés.
3.7.1. Estrategia de Uso y Apropiacion

Actualmente, la Entidad se encuentra en el proceso de definicion de una estrategia de uso
y apropiacion de la Politica de Gobierno y Seguridad Digital. Esta estrategia presenta el
siguiente alcance dirigido a los diferentes roles que desempefian los funcionarios de la
Entidad:
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» Entender los origenes de la Politica de Gobierno y Seguridad Digital en el marco de
los retos propuestos al pais por la IV Revolucion Industrial.

+ Identificar el sentido y los componentes generales de la Politica de Gobierno y
Seguridad Digital.

» Apropiar la arquitectura de implementacion de la Politica de Gobierno y Seguridad
Digital en la Superintendencia Nacional de Salud.

» Identificar su rol dentro de los diferentes proyectos, productos y servicios que la
Superintendencia Nacional de Salud ha implementado en desarrollo de la Politica de
Gobierno y Seguridad Digital.

» Contribuir con iniciativas y proyectos desde sus roles y dependencias, en el
mejoramiento y fortalecimiento de la implementacion hecha por la Superintendencia
Nacional de Salud de la Politica de Gobierno y Seguridad Digital.

« Comprender la Politica de Gobierno y Seguridad Digital.

Esta estrategia se encuentra planteada a través de los siguientes momentos:

Momentos Estrategia de Uso y Apropiacion

«Capacitacion

oo en la Creacion e
Disefio y ejel?:ljgirc]')%ée estructura, implementacio
desarrollo de una estrategia dco?ﬁpopnelllg_tes n de adccmnes
recursos de g acs; bo'l Icas di e
c . e Gobierno inamizacion
pedagdgicos. comunlscaaone Digital y para el uso y
Seguridad apropiacion
Digital

Fuente: Elaboracién propia
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El proceso de definicion de la estrategia de uso y apropiacion de la Politica de Gobierno y
Seguridad Digital marca un hito significativo en el desarrollo de la Superintendencia
Nacional de Salud. Este enfoque, centrado en la participacion y la contribucién desde
diversos roles y dependencias, no solo busca fortalecer la implementacién actual, sino
también mejorar continuamente la adaptacion de la Entidad a los desafios digitales,
asegurando asi un entorno robusto y seguro en el ambito del cumplimiento misional de la

entidad.
3.7.2. Caracterizacion de grupos de interés

La caracterizacion y priorizacion de grupos de interés proporciona la identificacion de
usuarios que impactan la implementacién y cumplimiento de las politicas de gobierno y
seguridad digital en la Supersalud. A continuacion, se presentan de manera general la

identificacion de usuarios internos y externos con los que cuenta la entidad.

Este ejercicio se encuentra tomado de la caracterizacion y priorizacion de grupos de
interés del Plan de Uso y Apropiacién de la Politica de Gobierno Digital y Seguridad

Digital de la Superintendencia.

e Grupos de interés Externos

La Superintendencia Nacional de Salud, mantiene estrechos vinculos con diversos grupos
de interés externos que desempefian roles fundamentales en su entorno operativo. Estos
grupos, representativos desempefian un papel crucial en la definicién de politicas, la toma
de decisiones y la configuracion de la trayectoria estratégica de la Entidad. A
continuacion, se presentan los grupos de interés externos con los que interactla la

entidad.

Grupos de interés Externos

GRUPO DE INTERES
EXTERNOS

DESCRIPCION

Entidades que prestan servicios de salud a los usuarios del Sistema
General de Seguridad Social en Salud (SGSSS)

Prestadores de salud
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GRUPO DE INTERES
EXTERNOS

DESCRIPCION

Entidades que se encargan de recaudar y administrar los recursos del

Aseguradores . . .
Sistema General de Seguridad Social en Salud (SGSSS).

) ) o Entidades del orden departamental y municipal que coordinan la
Direcciones Territoriales » o
prestacion de servicios de salud.

ADRES (Administradora | Entidad del orden nacional que administra los recursos del Fondo de
de recursos de la salud) | Solidaridad y Garantia (FOSYGA).

Generadores

(explotadores de juegos o i
Personas naturales o juridicas que aportan recursos al Sistema

de azar, consumos de ] )
General de Seguridad Social en Salud (SGSSS).

productos extranjeros,
cigarrillos, licores)

Entes de Control ) ) ) o ]
. Entidades que ejercen el control fiscal, disciplinario, penal y social
(Procuraduria, o ] )
sobre los recursos publicos, incluyendo los del Sistema General de

Contraloria, Fiscalia, ) ]
Seguridad Social en Salud (SGSSS).

Personeria, Defensoria)

N Entidades y personas que tienen la responsabilidad de formular,
Actores Politicos ] » o
aprobar y ejecutar las politicas publicas en el sector salud.

Entidades sin &nimo de lucro que trabajan en el sector salud para
Organizaciones Sociales | promover la equidad, la calidad y la accesibilidad de los servicios de

salud.

Entidades del orden nacional, departamental y municipal que tienen
Entes Gubernamentales )
competencias en el sector salud.

Personas que reciben servicios de salud del Sistema General de

Usuarios ] ]

Seguridad Social en Salud (SGSSS).

Instituciones educativas, centros de investigacion y desarrollo, y
Academia profesionales de la salud que realizan actividades de formacién,

investigacion y desarrollo en el sector salud.

) _ .. | Instituciones y personas que se dedican a la difusion de informacion en
Medios de Comunicacion
el sector salud.

) Asociaciones o0 agrupaciones de personas o entidades que comparten
Gremios )
intereses comunes en el sector salud.
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Fuente: Elaboracién propia

e Grupos de interés Internos

Dentro de la dinamica operativa de la Superintendencia Nacional de Salud, la interaccion

y colaboracion de los grupos de interés internos desempefian un papel central en el

cumplimiento de su mision y objetivos. A continuacion, se presentan los grupos de interés

internos con los que cuenta la entidad.

Grupos de interés Internos

GRUPO DE INTERES
INTERNOS

DESCRIPCION

Alta Direccion

Compuesto por los mas altos directivos y lideres de la Supersalud,
incluyendo al Superintendente y sus directores ejecutivos. Son
responsables de la toma de decisiones estratégicas y de supervisar

el funcionamiento general de la entidad.

Equipo de
Relacionamiento con la
Ciudadania y Grupos de
Valor

Establece y mantiene relaciones efectivas con los ciudadanos,
pacientes, profesionales de la salud y otros grupos relevantes para

la Supersalud.

Equipo de Gestidn

Estratégica de Personas

Se encarga de la gestién del talento humano en la Supersalud,

incluyendo la formacion y capacitacién del personal.

Equipo de Gobierno y
Gestion de Datos e

Informacion

Responsable de la gestién de datos e informacion en la entidad,

incluyendo la custodia, calidad y disponibilidad de los datos.

Equipo de Gestién de

Tramites

Se encarga de la gestién y tramitacién de documentos, solicitudes y

procesos administrativos dentro de la Supersalud.

Equipo de Seguimiento y

Evaluacién al Vigilado

Monitorea y evalla el desempefio de las entidades vigiladas por la

Supersalud.

Equipo de Auditorias y
Control

Realiza auditorias internas y controles de los procesos y
operaciones dentro de la Supersalud.
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GRUPO DE INTERES
INTERNOS

DESCRIPCION

Equipo de Gestion . S
o Se encarga de la gestion de procesos jurisdiccionales y de
Jurisdiccional y de L )
L conciliacién relacionados con asuntos de salud.
Conciliacion

Equipo de Procesos de
Apoyo (Gestion de

Bienes y Servicios, Proporciona apoyo y servicios a otros departamentos de la
Gestién Financiera, Superintendencia en areas como gestion de recursos, adquisiciones,
Gestion Juridica, aspectos financieros y legales, y disciplinarios.

Actuaciones

Disciplinarias)

Equipo de Procesos de
Evaluacioén (Evaluacion | Evalta el desempefio de la Superintendencia y desarrolla mejoras
Independiente, Gestibn | en sus procesos y operaciones.

de Mejora)

Fuente: Elaboracion propia

3.7.3. Formacién y capacitacion

La formacion y capacitacion de los grupos de interés internos no solo permite identificar
las fortalezas y debilidades existentes, sino que también sienta las bases para la
planificacion estratégica de futuras iniciativas de desarrollo profesional. La integracién de
estos hallazgos no solo respalda la mejora continua de las capacidades internas, sino que
también fortalece la alineacion de las competencias del personal con los objetivos
estratégicos de la Superintendencia, contribuyendo asi a su misién de supervisar y regular

eficientemente el sector de la salud.

Actualmente la entidad desarrolla a través del Plan institucional de Capacitacion sesiones
de capacitacion con el fin de realizar fortalecimiento de competencias en materia de
tecnologia a sus funcionarios en tematicas relacionadas con usos de herramientas

ofimaticas, Analitica descriptiva y predictiva, uso de herramientas especializadas y trabajo
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en equipo entre otros. Estas acciones buscan potencializar las capacidades existentes al

interior de la entidad.

Sin embargo, tomando como base los conceptos basicos de uso y apropiacion, la entidad

se encuentra trabajando en el desarrollo de los siguientes componentes de la estrategia

de Uso y Apropiacion institucional.

m i Qué tanto se Diagnostico de conoci
conoce la PGSD? "| mientos y capacidades

y
APROPIAR Acciones de construccion » Estrat'egla. de
| cultural comunicaciones

1.
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Componentes de la Estrategia de Uso y Apropiacion

Conocer y Aprender a usar
e implementar la PGSD

Y

USAR Estrategia de formacién

Fuente: Elaboracion propia
Diagnéstico de capacidades: Para hacer uso adecuado de los servicios o
tecnoldgicos y de la implementacién de las politicas de Gobierno Digital y

Seguridad Digital La Entidad identifica las habilidades digitales de sus funcionarios

Desarrollo de conocimientos y habilidades. Partiendo del conocimiento actual,
se establecen programas de capacitacion que permitan a los funcionarios
comprender la importancia de la Politica de Gobierno Digital y Seguridad Digital,
asi como sus origenes, caracteristicas, componentes e instancias de su

implementacién en la Superintendencia Nacional de Salud.

Estrategia de comunicacién: Finalmente, la entidad se encuentra en proceso de
formulacion de su estrategia de comunicacién, para que a través de la
implementacién de esta se logre motivar a los funcionarios para que participen

activamente en el uso de tecnologia.
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3.7.4. Incentivos para la adopcion de las TIC

Teniendo en cuenta las necesidades de impulsar la adopcion de TIC en la
Superintendencia Nacional de Salud para optimizar procesos, mejorar la eficiencia
operativa y fortalecer la calidad de los servicios en el sector de la salud.

La entidad requiere motivar y movilizar a todos los actores clave, desde el personal

interno hasta los colaboradores externos, hacia una adopcion exitosa de las TIC, alineada
con los objetivos estratégicos y la mejora continua de la gestion de la salud a nivel
nacional. La integracion exitosa tecnologias no solo es un imperativo en la era digital, sino
gue también conlleva beneficios significativos que repercuten directamente en la eficiencia

y la calidad de los servicios institucionales.

Los incentivos desempefian un papel fundamental al motivar a los equipos y profesionales
de la salud a adoptar y utilizar las TIC en sus procesos diarios. Los incentivos no solo
motivan la adopcion de TIC, sino que también fomentan un compromiso méas profundo por

parte del personal.

Por lo tanto, EI cambio hacia una cultura organizacional mas digital y orientada a las TIC
puede ser desafiante. Los incentivos actlan como catalizadores para facilitar este cambio,
alinear los objetivos individuales con la vision digital de la organizacién y generar una

mayor aceptacion y entusiasmo entre los colaboradores.
3.7.5. Gestidn del plan de comunicaciones de PETI

La gestién del Plan de Comunicaciones emerge como un componente estratégico de vital
importancia. Este analisis se enfoca en evaluar la eficacia de las actuales practicas de
comunicacion dentro de la Superintendencia Nacional de Salud, con el objetivo de
comprender a fondo como se difunde la informacién relacionada con las iniciativas
tecnoldgicas. Al abordar la gestion del Plan de Comunicaciones en el PETI, no solo se
busca identificar los logros y desafios existentes en la comunicacion interna y externa,
sino también sentar las bases para un enfoque proactivo que asegure una difusion

transparente y eficaz de las metas y avances tecnolégicos.

Péagina 170 de 349

Carrera 68 AN.° 24 B - 10, Torre 3 - Pisos 4, 9y 10 | PBX +57 601 744 2000 « Bogota D.C. ! 0 ‘ 7
www.supersalud.gov.co “ _SGS
Estamos

DIFT17 certificados


http://www.supersalud.gov.co/

Supersalud W

Por tal motivo, actualmente, la entidad publica en su pagina web institucional el Plan
Estratégico de Tecnologias de la Informacion, asi como el cronograma de implementacion
del mismo, y se encuentra disponible para consulta en el siguiente enlace
https://www.supersalud.gov.co/es-co/nuestra-entidad/planeacion/planes-institucionales

Sin embargo, debe establecerse un mecanismo que permita integrar estratégicamente la
comunicacion en la planificacion y ejecucion de las iniciativas tecnoldgicas, fortaleciendo

asi la alineacion organizativa y fomentando

Péagina 171 de 349
Carrera 68 AN.° 24 B - 10, Torre 3 - Pisos 4, 9y 10 | PBX +57 601 744 2000 « Bogota D.C. ‘ 0 ‘

3
)
%
%,

”  _SGS

www.supersalud.gov.co
Estamos
DIFT17 certificados


http://www.supersalud.gov.co/
https://www.supersalud.gov.co/es-co/nuestra-entidad/planeación/planes-institucionales

COLOMBIA

VIDA

[

4. Estrategias
4.1. De la entidad

Supersalud (ﬁ

En la siguiente imagen se indican las entidades y elementos clave que motivan a La

Supersalud en la toma de las decisiones estratégicas, para el logro. deseado.

Naciones
Unldas

Q;_}

Paz, dignidad e,p

1guafdad an un
planeta sano

Objetivos Desarrollo Sostenible

PES

O

Kc

VIDA

(OSD 3 {OSD 16) Sfe f
PES-1, PES2, PESS, PESE, OPND-1 0PND-2 MIF1, MIF2, MIP3, MIP4,
PEST MIF3
i
:
OBEJETIVO 8 MOTIVAORES: Motivardores
. HMEN IONE S
O50-3:5alud y bisnestar ' OMPIGE1: Direccinamienta Estralégico y Planeacdn
O50-16: Paz Justicia e insfiluciones solidas i DMPIGE: Gestion con
DMPIG4: Infarmacion
PES -1: Modular, regular e implemeniar la prestacién de L DMPIGEE: Gesfian del Conodmiento e Innovacion.
sendcios de salud L DAMPHGEE: Control inferno.
PES-3 Garantizar acoeso oportuno a los medicamentos y s I d /
tecrologia a todas los ha el territaria racion: Upersa U
stitucionales de secior .'
=ajud rmedianie la opimizacicn de procesos. :
biica hospitalaria PE.DA

PES-: Recuperar y fortalecer la re

PES -7: Fortalecer la sostenibiidad finz ded sistems

de pago, el gim directa y ks restilscion de recursos

OPND-1: Superacion de Privaciones: camo fundamento de

= dignidad humana y condiciones basicas para e
bienesiar.

(OPND-2: B cambio es con las mujeres

(OE-1 OE-2 CIE-G;&-
4 JE-5 OE-6 OE-7

Objetivos institucionales
OFEl-3 OPEI-4

OE-3

Motivadores estratégicos Supersalud

Fuente: Elaboracion propia
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Alineacién con los Objetivos de Desarrollo Sostenible:

Organizacion de Naciones Unidades (ONU) promueve un llamado universal a la Paz,
dignidad e igualdad en un planeta sano, este llamado lo hace bajo el conjunto de 17
Obijetivos globales (OSD) también conocidos como objetivos mundiales o del milenio, que
hacen parte de la agenda 2030 de Desarrollo Sostenible.

La Supersalud tiene como motivacion principal, aportar con su gestién en 2 de los 17
objetivos de la OSD, como son: “Salud y bienestar” y “Paz, justicia e instituciones sélidas”,

en la tabla siguiente se mencionan las metas especificas por cada objetivo:

ODS alineados a Supersalud

Objetivo Metas:

3.7 Para 2030, garantizar el acceso universal a los servicios de salud sexual y reproductiva, incluidos los de planificacion de la familia,
informacion y educacion, y la integracion de la salud reproductiva en las estrategias y los programas nacionales.

3.d Reforzar la capacidad de todos los paises, en particular los paises en desarrollo, en materia de alerta temprana,
reduccion de riesgos y gestion de los riesgos para la salud nacional y mundial.

3.8 Lograr la cobertura sanitaria universal, en particular la proteccién contra los riesgos financieros, el acceso a servicios de salud esenciales
de calidad y el acceso a medicamentos y vacunas seguros, eficaces, asequibles y de calidad para todos.

1 PAZ JUSTICIA 16.3 Promover el estado de derecho en los planos nacional e internacional y garantizar la igualdad de acceso a la justicia

EINSTITUCIONES | LEGICRESISEER

SOLIDAS 16.5 Reducir considerablemente la corrupcion y el soborno en todas sus formas.
rd

16.6 Crear a todos los niveles instituciones eficaces y transparentes que rindan cuentas.

16.10 Garantizar el acceso publico a la informacion y proteger las libertades fundamentales, de conformidad con las leyes
nacionales y los acuerdos internacionales.

16.b Promover y aplicar leyes y politicas no discriminatorias en favor del desarrollo sostenible.

Fuente: PEIDA Supersalud

Alineacién con el plan Nacional de Desarrollo 2022 -2026

Con respecto a los objetivos del Plan Nacional de Desarrollo 2022 — 2026, la Supersalud,
estd alineada con: 1. Superacion de Privaciones como fundamento de la dignidad humana

y condiciones béasicas para el bienestar y 2. El cambio es con las mujeres.

A continuacién, se hace la desagregacion de cada uno de ellos:
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Objetivos de PND alineados a Supersalud

Cdédigo | Objetivo Discriminado

El fortalecimiento del sistema de pago, el giro directo, la
restitucion de recursos, la auditoria y la rendicion de

cuentas de los recursos de salud...

1. Se recuperard, fortalecera y modernizara la red publica
hospitalaria, en particular en las zonas con baja oferta de
servicios, apoyado en la ejecucion de un plan maestro de

inversiones en infraestructura y dotacion.

La desconcentracion del sistema de inspeccion, vigilancia

y control liderado desde la SNS

Acceso equitativo a medicamentos, dispositivos médicos
y otras tecnologias: Politicas para asegurar la
disponibilidad, acceso, continuidad, calidad, y uso seguro

y adecuado de tecnologias en salud.

Superacion de Privaciones | La promocion desde la academia de observatorios de
como fundamento de la equidad y bienestar poblacional, para el analisis,
OBPND1 | dignidad humana y monitoreo y seguimiento nacional y subnacional de los
condiciones basicas para | factores y condiciones intersectoriales que inciden en los

el bienestar resultados en salud publica.

La ampliacion en la salud digital a través de la apropiacion
de tecnologias de informacién en el ecosistema sanitario,
desde aplicaciones y servicios digitales, desarrollo y
adopcién de sistemas y componentes de TIC, con

interoperabilidad, estdndares de salud y ciberseguridad.

Desarrollo de un sistema de informacién Unico e
interoperable que permita la articulacién de todos los
actores del SGSS.

Fortalecer la sostenibilidad financiera del sistema de

pago, el giro directo y la restitucién de recursos mediante
la atencion de cuentas, la auditoria, la transparencia e

integridad con el fin de garantizar una oportuna prestacion

de servicios de salud y un adecuado flujo de recursos
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Cddigo

Objetivo Discriminado

OBPND2 resultados en salud publica.

La promocidn desde la academia de observatorios de
equidad y bienestar poblacional, para el andlisis,
monitoreo y seguimiento nacional y subnacional de los

) factores y condiciones intersectoriales que inciden en los
El cambio es con las

mujeres

Se formulara e implementara una nueva politica de
talento humano en salud, con enfoque de género,
mejoramiento de la cobertura y distribucion del talento

humano en el territorio nacional.

Fuente: PEIDA de Supersalud

Alineacion con el plan estratégico sectorial (PES)

De acuerdo con el PEIDA, la Supersalud esta alineada con el Ministerio de Salud y

Proteccion Social (MSPS), que es la entidad cabeza del sector salud en Colombia, a

continuacion, se indican los objetivos del sector a los cuales esta alineada:

Objetivos PES de Supersalud

item

Objetivo

PESO1

Modular, regular e implementar la prestacion de servicios de salud mediante la
conformacién de redes integrales e integradas de servicios y el sistema integral de
calidad en salud para garantizar el derecho fundamental a la salud, el acceso equitativo a

los servicios de salud a la poblacion del territorio nacional.

PESO03

Garantizar acceso oportuno a los medicamentos y tecnologia a todos los habitantes del
territorio nacional mediante la promocion de la investigacion, la expedicién de regulacion,
la generacién de alianzas estratégicas e incentivos con el fin de lograr capacidad
instalada, un adecuado control de precios, mecanismos de transparencia y suficiencia en

la prestacién de servicios.

PESO05

Fortalecer capacidades institucionales de sector salud mediante la optimizacién de
procesos, el empoderamiento del talento humano, la articulacién interna, la gestion del
conocimiento, las tecnologias de la informacién y la comunicacion y la infraestructura
fisica y administracion eficiente de los recursos financieros con el fin de armonizar una

intervencion institucional articulada, integrada y universal.
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item

Objetivo

PESO06

Recuperar y fortalecer la red publica hospitalaria mediante el saneamiento financiero y la
asistencia técnica para contar con unas instituciones que permita la prestacion de

servicios integrales, sostenibles y con calidad.

PESO7

flujo de recursos.

Fortalecer la sostenibilidad financiera del sistema de pago, el giro directo y la restitucion
de recursos mediante la atencion de cuentas, la auditoria, la transparencia e integridad

con el fin de garantizar una oportuna prestacion de servicios de salud y un adecuado

Fuente: Supersalud

Alineacion con el plan estratégico institucional (PEIDA)

El Plan estratégico institucional y desarrollo administrativo (PEIDA), contiene cuatro (4)

ejes y objetivos estratégicos, los cuales, por un lado, estan alineados con el plan sectorial,

el Plan Nacional de Desarrollo y los Objetivos de Desarrollo Sostenible, por otro lado, se

acoplan con los ocho (8) objetivos institucionales.

En la siguiente tabla de describen, los objetivos del Plan estratégico institucional y

desarrollo administrativo (PEIDA):

Objetivos PEIDA de Supersalud

item |Eje Objetivo
i Fortalecer la confianza y credibilidad de los habitantes del territorio
Confianza / ) . . ] o ]
PEIO1 o nacional frente al maximo 6rgano de inspeccién vigilancia y control
Credibilidad
del sector salud
PEIO2 Capacidad resolutiva | Aumentar la capacidad resolutiva y la proactividad de la
y proactividad Superintendencia Nacional de Salud
] Fortalecer la capacidad institucional de la Superintendencia
Capacidad ] ] o
PEIO3 o Nacional de Salud aumentando la presencia y visibilidad
Institucional o o
institucional territorial
L ) Promover e incentivar el desarrollo de mecanismos de
PEIO4 | Participacion social L
participacion ciudadana
Fuente: Supersalud

Péagina 176 de 349

Carrera 68 AN.° 24 B - 10, Torre 3 - Pisos 4, 9y 10 | PBX +57 601 744 2000 « Bogota D.C.

www.supersalud.gov.co

DIFT17

3
)
%,

©

”  _SGS

Estamos
certificados


http://www.supersalud.gov.co/

Supersalud W

Alineacién con el modelo integrado de planeacion y gestion (MIPG)

La Supersalud esta alineada con seis (6) dimensiones de la version actualizada del
Modelo Integrado de Planeacion — MIPG, de acuerdo con el decreto 1499 de 2017, el
MIPG, plantea el modelo a seguir para: dirigir, planear, ejecutar, hacer seguimiento y

evaluar y controlar la gestién Institucional.

A continuacion, se detallan las seis (6) dimensiones de MIGP a las cuales esta alineada

La Supersalud.

Dimensiones alineadas a la Supersalud

item Dimension

DMPIG1 Direccionamiento Estratégico y Planeacion

DMPIG2 Gestion con Valores para Resultados
DMPIG3 Evaluacion de Resultados

DMPIG4 Informacién y Comunicacion

DMPIG5 Gestion del Conocimiento y la Innovacién
DMPIG6 Control Interno
Fuente: PEIDA de Supersalud

La Supersalud se encuentra inmersa en un proceso de transformacion y fortalecimiento a
través de la planeacion estratégica institucional. Este enfoque se sustenta en la
articulacion con el Modelo Integrado de Planeacion y Gestion, donde se destacan distintos
planes que dan respuesta a la implementacién de este modelo. Por lo anterior las
acciones propuestas mas adelante en este plan se articulan con los lineamientos trazados
por la entidad buscando contribuir directamente al logro de metas especificas y
asegurando un avance coherente hacia la vision institucional mediante la articulacién de
otros planes institucionales como lo son el Plan Anticorrupcién y de atencién al ciudadano,
Plan Institucional de capacitacion, Plan de Seguridad y Privacidad de la informacién y
Plan de Tratamiento de riesgo de Seguridad y Privacidad de la informacién. Esta
articulacion no solo fortalece la capacidad institucional, sino que también garantiza la
alineacion de cada iniciativa con la visién y mision de la entidad, consolidando asi un

camino sélido hacia el éxito en el sector de la salud.
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4.2. Modelo de gestion de TI

A continuacion, se describe el estado objetivo, para el modelo de gestion de Tl de la
Superintendencia Nacional de Salud — Supersalud.

4.3. Estrategia de TI

Este numeral describe la estrategia de Tl en el contexto del estado objetivo, considerando
cada uno de los dominios del Marco de Referencia de Arquitectura Empresarial — MRAE
que forma parte de una de las lineas de la Politica de Gobierno Digital - PGD para la
Subdireccién de Tecnologias de la Informacién de la Superintendencia Nacional de Salud

— Supersalud.
4.3.1. Mision, vision y objetivos de TI
Mision de TI:

Impulsar la transformacién digital de la entidad y contribuir en la innovacién publica digital,
a través de soluciones tecnoldgicas eficientes y seguras que respalden de manera integral
la misionalidad y los objetivos organizacionales de la Superintendencia Nacional de Salud

— Supersalud.
Vision de TI:

Ser el aliado estratégico en materia de Tecnologias de la Informacion y las
Comunicaciones que respalde a la Superintendencia Nacional de Salud — Supersalud. En
nuestra visién a tres afios, nos proyectamos como arquitectos de soluciones tecnoldgicas
innovadoras, efectivas y seguras. Trabajando en estrecha colaboracién con todas las
areas de la entidad, fomentando el uso y apropiacién de conocimientos tecnoldgicos a lo
largo del tiempo y asi contribuir a la garantia del derecho fundamental a la salud de los

colombianos.

Objetivos de TI:
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e Desarrollar e implementar soluciones tecnolégicas innovadoras que potencien la
capacidad de la Supersalud para llevar a cabo sus funciones de inspeccion,
vigilancia y control, por medio de la creacion de un entorno propicio para la
innovacion, colaborando estrechamente con las partes interesadas y manteniendo

una comprension constante del entorno y la estrategia institucional.

e Garantizar la disponibilidad, seguridad y continuidad de los servicios de tecnologia
para respaldar de manera efectiva el cumplimiento de las funciones de la
Supersalud. A través de la implementacion de medidas sélidas de seguridad y
privacidad de datos, asegurando asi la confidencialidad, integridad y disponibilidad

de la informacioén critica de la entidad.

e Contribuir activamente a la transformacion digital de la Supersalud mediante la
adopcion estratégica de nuevas tecnologias en el ambito de los servicios
ciudadanos digitales y la innovacion publica digital, contribuyendo asi a la

consolidacion de una administracion publica moderna y orientada al ciudadano.

e Optimizar el uso de los recursos tecnoldgicos de la Supersalud, con el objetivo de
obtener el maximo beneficio para la entidad y asi mejorar la eficiencia y eficacia de

los procesos, sistemas de informacion y demas recursos relacionados con TI.

e Establecer estandares y protocolos para garantizar la interoperabilidad efectiva
tanto interna como externa entre sistemas de informacion y la fluidez de datos en

toda la organizacion.

e Optimizar la gestion de datos y potenciar la utilizacion efectiva de Big Data en la
Supersalud, con el propdsito de mejorar la toma de decisiones, la eficiencia
operativa y la capacidad predictiva en toda la entidad y asi extraer conocimientos

estratégicos que impulsen la innovacion y mejoren la eficacia de los procesos.

e Fortalecer la divulgacién, capacitacion, uso y apropiacién de nuevos
conocimientos en el ambito de las Tecnologias de la Informacién para impulsar un
entorno organizacional dindmico y actualizado, fomentando en los colaboradores

de la entidad la apropiacion y uso efectivo de nuevas herramientas y practicas que
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contribuyan al avance tecnolégico y al logro de los objetivos institucionales de la

Supersalud.

e Fortalecer la colaboracion efectiva entre el equipo de Tl y las diversas areas de la

Supersalud,

mediante un enfoque sisteméatico de gestién de relaciones con la

institucion, inspirado en las practicas de Gestion de Relaciones con el Negocio -

Business Relationship Management (BRM). Este enfoque garantizara que los

servicios de Tl estén centrados en satisfacer las necesidades especificas de las

diversas areas funcionales que componen la entidad.

4.3.2. Ejes estratégicos de Tl

A continuacion, se describen los ejes estratégicos de Tl como pilares fundamentales de la

estrategia. Estos ejes han surgido mediante la recopilaciéon de informacion llevada a cabo

en mesas de trabajo conjuntas (SNS y CCD), talleres de levantamiento de informacién y

el juicio experto del equipo consultor de la Corporacién Colombia Digital - CCD:

Ejes estratégicos de TI.

Eje

Descripcion

Fortalecimiento
de las funciones
de inspeccidn,
vigilancia y

control

Este eje se enfoca en impulsar el fortalecimiento institucional, ofreciendo
tramites y servicios a la ciudadania de manera eficiente y mejorada,
apalancado en el uso de las tecnologias de la informacién y la
comunicacién. Con este eje no solo se busca mejorar el cumplimiento
normativo, sino también abordar de manera proactiva desafios en las
funciones de Inspecciodn, Vigilancia y Control - IVC mediante la aplicacién
de tecnologias innovadoras. Un componente esencial de esta estrategia es
la implementacion de un sistema unificado de Peticiones, Quejas, Reclamos
y Sugerencias — PQRS a nivel sectorial con el que se busca gestionar de
manera eficaz y centralizada las solicitudes y retroalimentacién de los
ciudadanos. Por Ultimo, otro aspecto crucial es la introduccién de un
sistema de informacion que gestione la hoja de vida del vigilado, esto no
solo garantizard un seguimiento detallado de los sujetos bajo vigilancia,

facilitando la toma de decisiones informadas, sino que también contribuira a
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Eje

Descripcion

mejorar la calidad de los servicios prestados por la Supersalud y a fortalecer

la misionalidad institucional.

Automatizacion

de procesos

Este eje tiene como objetivo principal impulsar la eficiencia operativa por

medio de la integracion de herramientas que permitan automatizar tareas

repetitivas o0 manuales por medio de los siguientes elementos:

Gestion de Procesos de Negocio - Business Process Management -
BPM: Es un enfoque sistematico para mejorar y optimizar los
procesos dentro de una organizacion. Un proceso es una serie de
actividades interrelacionadas que transforman insumos (inputs) en
resultados (outputs) con un objetivo especifico para la entidad. En
este contexto, la Supersalud debe identificar los flujos de trabajo
gue son repetitivos, propensos a errores humanos o que podrian
beneficiarse de una mayor eficiencia mediante la automatizacién.
Automatizacion robética de procesos - Robotic Process Automation
— RPA: Es una tecnologia que utiliza robots de software o "bots"
para automatizar tareas repetitivas y rutinarias en los procesos.
Estos robots de software estan disefiados para realizar acciones
especificas de manera auténoma, imitando las acciones humanas
en sistemas digitales y en combinacion con el punto anterior,
ambos enfoques se complementan para mejorar la eficiencia
operativa y la gestion de procesos en una organizacion.

Gestor documental: Herramienta disefiada para facilitar la
organizacion, almacenamiento, recuperacion y gestion eficiente de
la informacién contenida en documentos. Este sistema proporciona
a la Supersalud (debe ser transversal en la entidad) un mecanismo
de almacenamiento centralizado, organizacion y clasificacién
avanzada, acceso controlado, busqueda eficaz y seguimiento de
distintas versiones de un documento a lo largo del tiempo. Ademas,
ofrece integracion con flujos de trabajo automatizados para llevar a

cabo aprobaciones, revisiones, distribuciones y notificaciones de
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Eje Descripcion

manera coordinada con las funciones mencionadas en los puntos
anteriores (BMP y RPA).

Modernizacion de | Este eje busca mantener los sistemas de informacion al dia con las dltimas
sistemas de tecnologias, arquitecturas de software, estandares y para que dichos
informacion sistemas sigan siendo funcionales y satisfagan las necesidades cambiantes
de las partes interesadas. Un componente esencial de esta estrategia es
implementar estandares y protocolos que permitan la interoperabilidad entre
los sistemas de informacion de la entidad, asi como con los sistemas de

informacién de terceros (Interoperabilidad interna y externa).

Gobierno de 2. Este eje busca garantizar la calidad, la seguridad, la disponibilidad y

datos la gobernanza de los datos de la Supersalud, para que sean
confiables, (tiles y accesibles para todos los usuarios autorizados y
asi impulsar la toma de decisiones basada en datos. Dentro de este
eje se destacan los siguientes elementos:

e Arquitectura de Datos: Una arquitectura bien disefiada proporciona
el marco estructural para el flujo eficiente de datos. Esto implica la
seleccion adecuada de tecnologias, la definicion clara de roles y
responsabilidades, y la implementacion de estdndares que
respalden la escalabilidad y la adaptabilidad.

e Datos Maestros: La gestion cuidadosa de datos maestros, como
entidades Unicas y fuentes autorizadas, garantiza la coherencia en
toda la organizacion. Establecer y mantener registros maestros
contribuye a la uniformidad y precision de los datos.

e Data Lake: La creacion de un repositorio centralizado, el Data Lake,
facilita el almacenamiento escalonado y eficiente de datos brutos y
procesados. Esto fomenta la flexibilidad en el acceso a datos y
promueve la colaboracion interdepartamental.

e Calidad de Datos: La calidad de los datos es esencial para la
confianza en la toma de decisiones. Estrategias de calidad de datos
incluyen la limpieza, normalizacion y validacion constante para

mantener la precision y confiabilidad a lo largo del tiempo.
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Eje Descripcion

e ETL (Extract, Transform, Load): La fase inicial del proceso, donde
se extraen datos de diversas fuentes, se transforman para cumplir
con estandares y se cargan en el entorno adecuado (Data Lake).
Un enfoque riguroso de ETL asegura la consistencia y calidad de
los datos desde su origen hasta su destino final.

e Analitica e Inteligencia Artificial: La implementacién de capacidades
analiticas avanzadas, respaldadas por inteligencia artificial, permite
a la organizacion descubrir patrones, prever tendencias y tomar
decisiones informadas. La integracion de estos elementos potencia
la capacidad predictiva y prescriptiva de los datos.

e Diccionario de Datos del Sector: La creacion y mantenimiento de un
diccionario de datos especifico del sector proporciona un glosario
centralizado que define y describe los términos y conceptos clave
utilizados en la organizacién. Esto asegura una comprension comun

y precisa entre los diversos equipos y departamentos.

Ciberseguridad 3. En el entorno digital actual, la Ciberseguridad se erige como un
pilar esencial para salvaguardar la integridad, confidencialidad y
disponibilidad de la informacion en las organizaciones. Este eje
estratégico aborda la proteccion de activos digitales y la gestion de
riesgos asociados con la creciente complejidad de amenazas
cibernéticas. Dentro de este eje se destacan los siguientes
elementos:

e Modelo de Seguridad y Privacidad de la Informacion MSPI:
Implementar el Modelo de Seguridad y Privacidad de la Informacion
MSPI para gestionar de forma integral los riesgos de seguridad y
privacidad de la informacién.

e Continuidad del negocio: Implementar un plan de continuidad del

negocio para garantizar la continuidad de las operaciones de la

organizacion en caso de un incidente cibernético.
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Eje

Descripcion

e DRP Plan de Recuperacion ante Desastres: Implementar un plan
de recuperacioén ante desastres para restaurar los sistemas y datos
de la organizacién en caso de un incidente cibernético.

e Arquitectura de seguridad: Implementar una arquitectura de
seguridad que proteja los activos de informacién de la organizacién
contra las amenazas cibernéticas.

e Educacion y sensibilizacion: Implementar programas de educacion
y sensibilizacién para ayudar a los empleados a comprender los
riesgos de ciberseguridad y cémo protegerse.

e Gestién de incidentes de seguridad: Implementar un proceso de
gestion de incidentes de seguridad para responder a los

ciberataques de forma eficaz.

Fuente: Elaboracién propia.

4.3.3.

Indicadores de TI

A continuacion, se enuncian los indicadores para medir la operacion de Tl en el contexto

del estado objetivo y basados en las buenas practicas de COBIT 2019:

Indicadores de TI.

Dimension

Indicador

Gestién de
Programas y

Proyectos

Indicador; Cumplimiento de plazos y presupuestos de proyectos de TI.
Indicador: NUmero de proyectos entregados dentro de los objetivos

establecidos.

Gestion de la

Seguridad de la

Indicador: Nivel de cumplimiento con politicas de seguridad.

Indicador: Numero de incidentes de seguridad reportados y resueltos.

Informacién
Gestion de Indicador: Tiempo medio de solucién de incidentes y solicitudes de servicio.
Servicios Indicador: Nivel de satisfaccion del usuario con los servicios de TI.
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Dimension Indicador

Cumplimiento de | Indicador: Nivel de cumplimiento de los SLAs establecidos para cada

SLAs servicio de Tl, conforme al catalogo de servicios de tecnologias de la
informacién.
Gestion de la Indicador: Numero de riesgos identificados y gestionados.

Evaluacion del

Riesgo
Gestion de la Indicador: Disponibilidad de sistemas y servicios de TI.
Disponibilidad y Indicador: Tiempo promedio de recuperacion en caso de interrupciones.

Capacidades

Gestion de Indicador: NUumero de cambios implementados con éxito.

Cambios

Gestion de la Indicador: Tiempo de recuperacion después de un incidente de interrupcion.
Continuidad del Indicador:; Frecuencia y éxito de las pruebas de continuidad del servicio.
Servicio

Fuente: Elaboracion propia.
4.4, Gestidén y Gobierno de TI

Este numeral describe el modelo de gestidén y el gobierno de Tl en el contexto del estado
objetivo, para la Subdireccién de Tecnologias de la Informacién de la Superintendencia

Nacional de Salud — Supersalud.
4.4.1. Modelo de Negocio de Tl

A continuacion, se presenta el Lienzo del Modelo de Negocio de TI, el cual es una
representacion visual de la relacion de Tl con la organizacion, el cual adapta el concepto
de Business Model Canvas — Lienzo de Modelo de Negocio, (Obra de Alexander
Osterwalder e Yves Pigneur y adaptado por MinTIC en la Plantilla para Documentar el
PETI - Lienzo Estratégico de TI), al &mbito de las tecnologias de la informacion y su

relacion con la entidad:

Lienzo del Modelo de Negocio de TI
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Lienzo del Modelo de Negocio de Tl

Socios Clave

*Estratégicos:
- Ministerio de Salud
de Colombia.

- Secretarias de salud.

- Entidades del sector
salud: EPS, IPS.

*Internos:

- Despacho del
Superintendente
Nacional de Salud.
- Oficina Asesora de
Planeacion.

- Subdireccion de
Metodologia e
Instrumentos de
Supervision.

- Subdireccion de
Analitica.

*Externos:

- Proveedores de
Servicios de TI.

- Ciudadanos.

Actividades Clave

* Gestion de los

recursos tecnolégicos.

* Gestion de los

servicios tecnolégicos.

* Gestion de los
sistemas de
informacion.

* Gestion de los datos
e informacion.

* Gestion de la
seguridad de la
informacion.

* Gestion de
continuidad.

Recursos Clave

* Personal de TI.

* Infraestructura de
Red y
Comunicaciones.

* Hardware y
Dispositivos.

* Proveedores de

* Servicios de Nube.
* Sistemas de
informacién.

* Datos e informacion.

Propuesta de Valor

* Innovacion publica

digital y

transformacion digital.

* Ciberseguridad.

* Confidencialidad,
integridad y
disponibilidad de la

informacion.

* Toma de decisiones
basadas en datos

Relacion con Clientes

* Soporte Técnico.
* Colaboracion en

Linea.

Canales

*Mesa de Servicio
- Herramienta de
mesa de servicio CA.
- Telefénico.

- Intranet.

- Email Mesa de
Servicio.

- Correspondencia:
Sistema de
Correspondencia
SuperArgo.

- Cargues de

Segmentos de
Clientes

*Internos:

-Oficinas, Direcciones,
Subdirecciones,
Delegadas y en
general todas las
diferentes areas que
componen la
Supersalud.

- Funcionarios y
contratistas.
-Direcciones
regionales.

-Puntos de atencion.

*Externos:
-Ciudadanos.
-Entidades Vigiladas.
- Entes de Control.
-Gobierno Nacional.
-Gobierno Territorial.
- Rama Judicial-
Fiscalia.
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Lienzo del Modelo de Neqgocio de Tl

informacion.
- Correo.

Fuente: Elaboracién propia.

4.4.2. Capacidades de Tl

A continuacion, se presentan las capacidades que debe tener Tl para garantizar el uso
efectivo de la tecnologia al mismo tiempo que se alinean con los objetivos de Tl y las
necesidades de la entidad, las cuales surgen de la propuesta de procesos de Tl que se
deben implementar (Ver numeral: 4.4.5. Procesos de TI):
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Categoria

Nombre

Descripcion

Estrategia

Gestionar la
arquitectura

empresarial

Esta capacidad implica la planificacion, disefio y
supervisién de la estructura y composicion
tecnolégica de la Supersalud. Se centra en
asegurar que los sistemas, procesos y tecnologias
estén alineados con los objetivos estratégicos del
negocio, optimizando la eficiencia y facilitando la

toma de decisiones informada.

Estrategia

Gestionar la

innovacion

La gestion de la innovacion implica fomentar un
entorno propicio para la creatividad y el desarrollo
de nuevas soluciones. Esta capacidad busca
identificar y adoptar tecnologias emergentes,
procesos eficientes y enfoques innovadores para
mantener la competitividad y generar valor para la

organizacion.

Estrategia

Gestionar las
relaciones con el

negocio

Implica establecer y mantener una comunicacion
efectiva entre el departamento de tecnologia y las
areas de la entidad. La gestion de relaciones busca
comprender las necesidades y prioridades de la
institucién para asegurar que las soluciones
tecnoldgicas estén alineadas con los objetivos
institucionales y generen valor para todas las

partes.

Estrategia

Gestionar los
programas y

proyectos

Esta capacidad involucra la planificacion, ejecucion
y supervision de programas y proyectos
tecnoldgicos. Desde la definicion de objetivos hasta
la entrega final, se enfoca en asegurar que los
proyectos se completen a tiempo, dentro del
presupuesto y cumplan con los requisitos

establecidos, garantizando asi el éxito y la calidad.
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Estrategia

Gestionar el
presupuesto y los

costos

Implica la administracion efectiva de los recursos
financieros asignados al area de tecnologia. Esta
capacidad abarca la elaboracion de presupuestos,
la gestion de costos operativos y de proyectos, y la
optimizacion de los recursos financieros para
garantizar la eficiencia y el cumplimiento de los

objetivos financieros.

Estrategia

Asegurar la
optimizacion de los

recursos

La optimizacion de recursos se centra en garantizar
un uso eficiente de los recursos disponibles,
incluyendo personal, tecnologia, tiempo y dinero.
Busca eliminar redundancias, mejorar la eficiencia
operativa y maximizar el valor generado por los
recursos, contribuyendo asi al logro de los objetivos

estratégicos de la entidad.

Gobierno

Gestionar el riesgo

Esta capacidad implica la identificacidn, evaluacién
y mitigacion proactiva de los riesgos relacionados
con la tecnologia. Se centra en comprender y
gestionar los posibles impactos adversos que las
amenazas pueden tener en las operaciones de Tl y
en la consecucion de los objetivos organizativos,
implementando estrategias y controles para

minimizar la exposicion a riesgos.

Gobierno

Gestionar la

seguridad

La gestion de la seguridad en Tl se refiere a la
planificacion, implementacién y supervision de
medidas de seguridad para proteger la integridad,
confidencialidad y disponibilidad de la informacion y
los sistemas. Esta capacidad abarca la
identificacion de vulnerabilidades, la
implementacién de controles de acceso, la

deteccidén y respuesta a amenazas, y la promocion
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de una cultura de seguridad dentro de la

organizacion.

Gobierno

Gestionar las
politicas y
procedimientos de TI

Implica el desarrollo, implementacion y
mantenimiento de politicas y procedimientos que
guian la gestion adecuada de la tecnologia en la
entidad. Esta capacidad busca establecer
estandares claros, garantizar la conformidad con
normativas y brindar una estructura para la toma de
decisiones y la gestion de la tecnologia de manera

coherente.

Gobierno

Gestionar los

recursos humanos

La gestion de recursos humanos en el ambito de Tl
aborda la adquisicion, desarrollo y retencion del
talento necesario para llevar a cabo las iniciativas
tecnolégicas de la organizacién. Implica la
definicién de roles y responsabilidades, la
formacién y capacitacion del personal, la
evaluacién del desempefio y la creacion de un
entorno que fomente el crecimientoy la

colaboracion dentro del equipo de tecnologia.

Sistemas de

Informacion

Definir la
arquitectura de los
sistemas de

informacién

Esta capacidad implica el disefio y la especificacion
de la estructura global y la interaccion de los
componentes que componen los sistemas de
informacién de una organizacién. Se centra en
asegurar la coherencia, eficiencia y alineacién con
los objetivos estratégicos, definiendo los principios,
estandares y modelos que guiaran el desarrollo y la

evolucion de los sistemas de informacion.

Sistemas de

Informacién

Gestionar el Ciclo de
Vida de los sistemas

de informacion

La gestion del ciclo de vida se refiere a la
supervisién y coordinacion de todas las fases de
desarrollo, implementacién, mantenimiento y

eventual retirada de los sistemas de informacion.
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Esta capacidad abarca desde la planificacion y el
andlisis de requisitos hasta el soporte continuo,
asegurando que los sistemas cumplan con las
expectativas y se alineen con las necesidades

cambiantes de la entidad.

Sistemas de
Informacién

Gestionar la
definicion de

requisitos

Implica el proceso de recoleccién, andlisis y
documentacion de los requisitos funcionales y no
funcionales de un sistema de informacion. Esta
capacidad se enfoca en comprender las
necesidades de los usuarios y las expectativas de
la entidad para garantizar que los sistemas sean
disefiados y desarrollados de manera que
satisfagan de manera efectiva sus objetivos y

funcionalidades.

Sistemas de
Informacion

Gestionar las

pruebas y la calidad

La gestion de pruebas y calidad se concentra en la
planificacion, disefio y ejecucidn de pruebas para
evaluar la funcionalidad, rendimiento, seguridad y
fiabilidad de los sistemas de informacion. Esta
capacidad busca identificar y corregir defectos,
asegurando que los sistemas cumplan con los
estandares de calidad y proporcionen una
experiencia de usuario éptima de acuerdo con los
requisitos funcionales y no funcionales.

Datos

Definir la

arquitectura de datos

Esta capacidad implica la planificacién y disefio de
la estructura organizativa y l6gica de los datos
dentro de la entidad. Se centra en establecer
estandares, politicas y modelos que guien la
creacion, almacenamiento, integraciéon y gestion de
los datos para asegurar coherencia, integridad y
accesibilidad eficiente en todos los sistemas de
informacién.
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Datos

Gobierno de datos

El gobierno de datos se refiere a la implementacion
y supervision de politicas, procesos y estandares
que garantizan la calidad, seguridad y conformidad
de los datos. Esta capacidad busca establecer
responsabilidades claras, procesos de gestion de
cambios, y mecanismos de control para asegurar la
confiabilidad y la utilidad de los datos en toda la
entidad.

Datos

Calidad de datos

La calidad de datos implica la implementacion de
practicas y procesos para garantizar la precision,
consistencia y fiabilidad de los datos en todos los
sistemas y procesos. Esta capacidad se enfoca en
identificar y corregir problemas de calidad de datos,
asegurando que la informacion utilizada para la
toma de decisiones sea confiable y precisa.

Datos

Interoperabilidad

La interoperabilidad se refiere a la capacidad de los
sistemas y aplicaciones para intercambiar datos y
operar de manera eficiente y efectiva, tanto dentro
de la organizacion como con sistemas externos.
Esta capacidad busca garantizar la compatibilidad y
la integracién entre diferentes tecnologias y
plataformas, facilitando la colaboracién vy el
intercambio de informacién entre sistemas.

Datos

BigData

Big Data se refiere al manejo y analisis de grandes
volumenes de datos, tanto estructurados como no
estructurados, que superan las capacidades de las
herramientas tradicionales de bases de datos. Esta
capacidad implica la implementacion de tecnologias
y enfoques como almacenamiento distribuido,

procesamiento paralelo y andlisis avanzado para
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extraer informacion significativa de conjuntos de

datos masivos.

Datos

Explotacion de datos

La explotacién de datos se centra en el
aprovechamiento efectivo de los datos para obtener
informacién valiosa y tomar decisiones informadas.
Implica la utilizacion de herramientas y técnicas
para explorar, visualizar y analizar datos,
identificando patrones, tendencias y oportunidades

que pueden beneficiar a la entidad.

Datos

Analitica de datos

La analitica de datos consiste en el uso de modelos
estadisticos y algoritmos avanzados para analizar
datos y obtener conocimientos predictivos. Esta
capacidad busca aplicar técnicas como el
aprendizaje automatico y la inteligencia artificial
para interpretar datos complejos y apoyar la toma
de decisiones estratégicas y tacticas dentro de la

entidad.

Infraestructura

Definir la
arquitectura de la

infraestructura

Esta capacidad implica la planificacién y disefio de
la estructura tecnoldgica que soporta los servicios
tecnoldgicos de la entidad. Se centra en determinar
la disposicion 6ptima de servidores, redes,
almacenamiento y otros componentes para
asegurar la eficiencia, escalabilidad y alineacién
con los objetivos de la institucién.

Infraestructura

Gestionar la

infraestructura

La gestion de la infraestructura implica supervisar y
mantener la operatividad de los componentes
tecnoldgicos, asegurando un rendimiento 6ptimo,
disponibilidad continua y cumplimiento de los
requisitos de seguridad. Esta capacidad también
incluye la planificacion para futuras expansiones y

actualizaciones de la infraestructura.
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Infraestructura

Gestionar la

configuracion

La gestion de configuracion se centra en mantener
un registro detallado y actualizado de la
configuracién de todos los elementos de la
infraestructura y del software. Esto permite
controlar los cambios, reducir riesgos y facilitar la
recuperacion ante incidentes al asegurar que se
conozca y documente la configuracion actual y las

relaciones entre componentes.

Infraestructura

Gestionar la
disponibilidad y la

capacidad

Esta capacidad se ocupa de garantizar que los
servicios de Tl estén disponibles segin las
necesidades del negocio y que la capacidad de la
infraestructura sea suficiente para satisfacer la
demanda. Implica el monitoreo, planificacién
proactiva y optimizacion de recursos para asegurar
un rendimiento consistente y adecuado.

Infraestructura

Gestionar los
requerimientos e
incidentes de

servicio

La gestion de requerimientos e incidentes se
enfoca en recibir, registrar y gestionar las
solicitudes de servicio de los usuarios, asi como en
responder y resolver incidentes de manera
eficiente. Busca restablecer la operatividad normal
y minimizar el impacto de los incidentes en la

continuidad del servicio.

Infraestructura

Gestionar los
cambios

La gestion de cambios implica planificar, evaluar,
aprobar y controlar los cambios en la infraestructura
y servicios de TI. El objetivo es asegurar que los
cambios se realicen de manera controlada y
minimizando los riesgos asociados, al tiempo que
se garantiza la alineacion con los objetivos de la

entidad.

Infraestructura

Gestionar los

problemas

La gestion de problemas se centra en identificar y

abordar las causas subyacentes de incidentes
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recurrentes o de problemas potenciales. Busca
prevenir la recurrencia de incidentes al abordar las
raices de los problemas, mejorando asi la

estabilidad y la calidad de los servicios.

Infraestructura Gestionar los La gestion de proveedores implica la supervisiéon y
proveedores coordinacion de las relaciones con los proveedores
de servicios y tecnologias externos. Se enfoca en
garantizar que los proveedores cumplan con los
acuerdos y estandares establecidos y que sus
servicios contribuyan eficazmente a los objetivos de

la entidad.

Infraestructura Gestionar los La gestion de acuerdos de niveles de servicio (SLA)
acuerdos de niveles | implica definir, acordar y gestionar los niveles de

de servicio servicio esperados entre el area de Tl y los
usuarios. Se centra en garantizar que los servicios
de TI cumplan con los estandares de rendimiento y
disponibilidad acordados, y que se aborden de

manera efectiva las desviaciones.

Seguridad Definir la Esta capacidad se enfoca en disefiar y establecer
arquitectura de la estructura y componentes necesarios para
seguridad garantizar la seguridad de la informacién en la

entidad. Implica la definicién de politicas,
estandares y controles de seguridad, asi como la
implementacion de tecnologias y practicas que
protejan la confidencialidad, integridad y
disponibilidad de los datos y sistemas.

Seguridad MSPI El Modelo de Seguridad y Privacidad de la
Informacién (MSPI) es un marco que establece

principios y directrices para asegurar la seguridad y
privacidad de la informacion en la entidad. Esta

capacidad se centra en la implementacién y gestion
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de practicas que cumplen con los estandares y
normativas relacionadas con la seguridad y

privacidad de la informacion.

Seguridad Gestionar los activos | La gestion de activos de informacion implica

de informacion identificar, clasificar y gestionar de manera efectiva
los activos de informacion de la entidad, incluyendo
datos, documentos, sistemas y procesos. Se busca
proteger los activos de informacion mediante la
implementacién de controles y politicas de

seguridad adecuadas.

Seguridad Gestionar la La gestion de la continuidad se refiere a la
continuidad planificacion y ejecucion de estrategias para
mantener la operatividad y la entrega de servicios
en situaciones de interrupcion. Incluye la
identificacion de riesgos, la elaboracion de planes
de continuidad y la realizacion de pruebas para
asegurar la capacidad de la entidad para resistir y

recuperarse de eventos adversos.

Seguridad DRP El Plan de Recuperacion ante Desastres (DRP) es
un documento que describe los procedimientos y
recursos necesarios para restaurar la operacion
normal de TI, después de un desastre o
interrupcion significativa. Esta capacidad se enfoca
en la preparacion y ejecucion de acciones
especificas para minimizar el tiempo de inactividad
y recuperar los sistemas esenciales de la

Supersalud de manera €ficiente.

Uso y Apropiacion | Gestionar el La gestion del conocimiento implica identificar,
conocimiento capturar, almacenar y distribuir el conocimiento
critico dentro de la entidad. Esta capacidad se

centra en el desarrollo de procesos y sistemas que
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facilitan la creacion, organizacién y acceso a la
informacién relevante y experiencia acumulada,
fomentando asi la innovacion, la toma de

decisiones informada y el aprendizaje continuo.

Uso y Apropiacion | Gestionar la La gestion de la capacitacion se ocupa de
capacitacion planificar, implementar y evaluar programas de
formacion y desarrollo para el personal de la
entidad en temas relacionados con las TICs. Esta
capacidad abarca la identificacion de necesidades
de formacion, el disefio de programas efectivos, la
entrega de contenido educativo y la medicion de los
resultados para asegurar que el personal adquiera
las habilidades y conocimientos necesarios para

cumplir con los objetivos organizacionales y de TI.

4.4.3. Politicas y estandares de TI

Esta numeral lista las politicas que son necesarias para guiar el uso, la gestiéon y la
seguridad de las tecnologias de la informacién en la Supersalud, se basan en las mejores
practicas internacionales en materia de seguridad de la informacién como las normas
ISO/IEC 27001:2022, la Politica de Proteccion de Datos Personales, basada en la Ley
1581 de 2012 y la norma ISO/IEC 22301:2019 para la gestion de la continuidad del

negocio:

Lista de Politicas de TI
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Politica de Seguridad de la

Informacién

Establece las directrices, principios y responsabilidades para
garantizar la proteccion de la informacion sensible y critica de
la entidad. Esta politica abarca la implementacién de controles
de seguridad, la concientizacion del personal y la respuesta a
incidentes para salvaguardar la confidencialidad, integridad y

disponibilidad de la informacion.

Politica para los dispositivos

moéviles

Define las normas y restricciones para el uso de dispositivos
moviles en el entorno laboral, abordando aspectos como la
seguridad de los datos, la configuracion de dispositivos y la
gestion de aplicaciones para mitigar riesgos asociados al uso

de dispositivos moviles.

Politica de Teletrabajo

Establece los lineamientos y requisitos para el trabajo remoto,
definiendo las medidas de seguridad y las herramientas
necesarias para garantizar la seguridad de la informacion y la
continuidad de las operaciones cuando los empleados trabajan

fuera de las instalaciones de la entidad.

Politica de control de acceso

Define las reglas y procedimientos para gestionar el acceso a
los sistemas, aplicaciones y datos. Esta politica aborda la
autenticacion, autorizacién y auditoria para garantizar que los

usuarios tengan el nivel adecuado de acceso a la informacion.

Politica del uso de controles

criptograficos

Establece los criterios para la aplicacién de controles
criptograficos con el fin de proteger la confidencialidad e
integridad de la informacion. Define el uso de algoritmos

criptograficos y la gestion de claves.

Politica Gestién de claves

Define las practicas para la generacion, distribucion,

almacenamiento y destruccion segura de claves criptogréaficas.
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Esta politica garantiza la seguridad de las claves utilizadas en

los sistemas de la organizacion.

Politica de pantalla y escritorio | Establece procedimientos para asegurar que las pantallas y
limpio y de pantalla limpia escritorios de trabajo se mantengan limpios y seguros,
reduciendo el riesgo de acceso no autorizado o fuga de

informacién sensible.

Politica de Transferencia de Define las normas y procedimientos para la transferencia
Informacion segura de informacion dentro y fuera de la entidad. Esta
politica aborda la confidencialidad y la integridad de la

informacién durante su transmision.

Politica de seguridad de la Establece las expectativas y requisitos de seguridad que los
informacién para relaciones proveedores deben cumplir al manejar informacién sensible de
con proveedores la entidad. Esta politica busca garantizar la seguridad de los

datos con terceros asociados con la Supersalud.

Politica Trae tu propio Define las reglas y requisitos para el uso de dispositivos
dispositivo (Bring Your Own personales en el entorno laboral. Esta politica aborda la
Device - BYOD) seguridad de la informacion y la separacién de datos

personales y corporativos en dispositivos propiedad de los

funcionarios y contratistas.

Politica de Uso aceptable de Establece las pautas y restricciones para el uso adecuado de
los Activos de Informacién los activos de informacién, incluyendo computadoras, redes y
datos. Define comportamientos aceptables y prohibe practicas

que puedan comprometer la seguridad de la informacion.

Politica de clasificacion de la Define categorias y niveles de clasificacion para la informacion,
informacion determinando el tratamiento y las medidas de seguridad
correspondientes a cada tipo de dato segun su importancia y

sensibilidad.
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Politica de eliminacion y/o Establece procedimientos para la eliminacién segura y la
destruccion de medios destruccion de medios de almacenamiento que contienen

informacién sensible, asegurando que los datos no puedan ser

recuperados de manera no autorizada.

Politica de copia de respaldo Define las practicas y frecuencias para la realizacion de copias
de seguridad de la informacion critica. Esta politica busca
garantizar la disponibilidad y la recuperacion de datos en caso

de pérdida o dafio.

Politica de desarrollo seguro Establece directrices para la incorporacion de practicas de
seguridad durante el desarrollo de software. Busca prevenir
vulnerabilidades y garantizar la integridad y la seguridad de las

aplicaciones desde su concepcién hasta su implementacion.

Politica de proteccion de datos | Define las medidas y procesos para asegurar la privacidad y
personales proteccién de los datos personales que la entidad maneja,
asegurando el cumplimiento de las regulaciones de privacidad
y la proteccién de la informacién personal de los individuos.

Politica de continuidad Establece los procedimientos y planes para garantizar la
continuidad de las operaciones en situaciones de interrupcién,
tales como desastres naturales o eventos catastroficos. Incluye
la planificacion, la prueba y la mejora continua de las

estrategias de continuidad del negocio.

Fuente: Elaboracion propia.

4.4.4. Servicios de TI
A continuacién, se listan los Servicios de Tl identificados en la Supersalud:

Servicios de TI.
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Servicios de TI

Nombre L Categoria . Responsab
Descripcion del Usuario Canal de
del - del - le del ANS
- servicio - objetivo soporte -
Servicio Servicio Servicio
) ) Mesa de
Networking-Proporciona o . o o
. Servicios Existe en STI un repositorio de seguimiento del
conectividad y o )
L ) | Correo de contrato, fueron definidos por colombia compra
comunicacion entre _ | Funcionario o - ]
) N ) Conectivid Mesa de Administrad | eficiente mediante "Acuerdo Marco de
Red dispositivos y sistemas sdela . o
ad ) Servicio. or de Redes | Conectividad 3"
dentro de la Entidad )
] Llamada a https://supersalud.sharepoint.com/OTI/GestAdqg/
infraestructura ]
. la Mesa de V_2022/M_Commerce/SitePages/Home.aspx
tecnologica. o
Servicio.
Mesa de
Networking-Acceso a la Servicios Existe en STI un repositorio de seguimiento del
red de internet la cual Eunci | Correo de contrato, fueron definidos por colombia compra
uncionario
permite navegar en Conectivid Mesa de Administrad | eficiente mediante "Acuerdo Marco de
Internet - sdela o o
sitios web, consultar y ad Entidad Servicio. or de Redes | Conectividad 3":
ntida
descargar informacion Llamada a https://supersalud.sharepoint.com/OTI/GestAdg/
de interés. la Mesa de V_2022/M_Commerce/SitePages/Home.aspx
Servicio.
Mesa de
) Funcionario | Servicios Existe en STI un repositorio de seguimiento del
Networking-Acceso a la o )
) sdela Correo de contrato, fueron definidos por colombia compra
red de internet de forma o ] o o )
- o ) ) Conectivid | Entidad Mesa de Administrad | eficiente mediante "Acuerdo Marco de
Wifi inalambrica a través de ] o o
) N o ad Contratistas | Servicio. or de Redes | Conectividad 3":
dispositivos méviles y . )
N Usuarios Llamada a https://supersalud.sharepoint.com/OTI/GestAdg/
computadores portatiles. ]
Externos la Mesa de V_2022/M_Commerce/SitePages/Home.aspx
Servicio.
Mesa de
Servicios Se realiza desde la STI Administracién de
Networking-Acceso a la Funci | Correo de Usuarios Directorio Activo / Mesa de Servicios
uncionario
nt . red interna de la entidad | Conectivid del Mesa de Administrad | (creacion, permisos y desactivacion), por
ntrane sdela
para el uso de recursos | ad Entidad Servicio. or de Redes | intermedio de soporte.OTI@supersalud.gov.co
ntida
locales restringidos. Llamada a (Existen tiempos definidos al interior de la STI,
la Mesa de configurados en CA pero no esta formalizados)
Servicio.
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Servicios de TI

Nombre L Categoria . Responsab
Descripcion del Usuario Canal de
del - del - le del ANS
- servicio - objetivo soporte -
Servicio Servicio Servicio
Mesa de
) ) | Servicios o ) )
Networking-Acceso Funcionario c q Definidos en el contrato - Primer y Segundo Nivel
orreo de
y seguro a lared interna . |sdela o Mesa de Servicio, tercer y cuarto nivel
Conexién o Conectivid ) Mesa de Administrad ] ) ) o
de la institucion desde Entidad . Profesionales STI (Existen tiempos definidos al
VPN ) ) ad ) Servicio. orde Redes | ]
cualquier lugar a través Entidades interior de la STI, configurados en CA pero no
) Llamada a 3 )
de internet. Externas esta formalizados.
la Mesa de
Servicio.
o ) ~ | Mesa de
Servicio de correo web Funcionario o o .
o ) Servicios Definidos en el Acuerdo Marco - Primer y
institucional como medio sdela o ) .
L ) Correo de Administrad | Segundo Nivel Mesa de Servicio, tercer y cuarto
Correo de comunicacion ) Entidad ) ] ] )
o o Comunica ] Mesa de or de nivel Profesionales STI, si es necesario se escala
Institucion | electrénica para el . Usuarios . ) )
) ) ciones ] Servicio. Correo al proveedor (Para la STI Existen tiempos
al intercambio de Invitados o o o ]
) ] Llamadaa | Electrénico |definidos al interior de la STI, configurados en CA
mensajes y documentos Usuarios 3 )
. la Mesa de pero no esta formalizados).
digitales. Externos o
Servicio.
Mesa de ] ] o
o Primer y Segundo Nivel Mesa de Servicio, ANS
o Servicios o
Servicio de Definidos en el Acuerdo Marco; tercer y cuarto
o ) | Correo de ) ] ] )
i comunicaciones ] Funcionario nivel Profesionales STI (Existen tiempos
Telefonia o Comunica Mesa de Mesa de o o ]
telefénicas entre ] sdela o o definidos al interior de la STI, configurados en CA
VolP o ciones ] Servicio. Servicios 3 ] ] ]
usuarios internos y Entidad L d pero no esta formalizados), si es hecesario se
amada a
externos de la entidad. escala al proveedor (Para el proveedor ANS
la Mesa de o
o Definidos en el Acuerdo Marco)
Servicio.
Mesa de
B Servicios Definidos en el Acuerdo Marco - Primer y
Software Antivirus que ) o
o ) ) | Correo de o Segundo Nivel Mesa de Servicio, tercer y cuarto
Software | detecta y elimina virus Funcionario Administrad | ] ] )
] o ) Mesa de nivel Profesionales STI, si es necesario se escala
de informéaticos y otros Seguridad | s de la o or de ] ]
B ) ] Servicio. o al proveedor (para la STI Existen tiempos
Antivirus | tipos de amenazas Entidad Antivirus o o )
) » Llamada a definidos al interior de la STI, configurados en CA
informéticas. i )
la Mesa de pero no esta formalizados.)
Servicio.
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Supersalud W

Servicios de TI

Nombre L Categoria . Responsab
Descripcion del Usuario Canal de
del - del - le del ANS
- servicio - objetivo soporte -
Servicio Servicio Servicio
Los equipos en garantia son atendidos por el
Mesa de contratista (Los ANS estan definidos en Acuerdo
o y Servicios Marco). Los que no tienen garantia los cubre
Administracion y . )
o ) | Correo de Mesa de Servicio; los repuestos son cotizados y
Recursos | mantenimiento de Funcionario o ]
) Mesa de Mesa de suministrados por el contratista de Mesa de
de impresoras y Recursos |sdela o o o ) L
. o ) Servicio. Servicios Servicio, previa autorizaciéon de la Supersalud.
Impresiéon | suministros para el Entidad ] ) )
. . . Llamada a En casos particulares se y en razon al motivo del
servicio de impresion. . . .
la Mesa de dafio se recurre al seguro adquirido (Pdlizas -
Servicio. Recursos Fisicos).
El Toner es suministrado por recursos fisicos.
Los equipos en garantia son atendidos por el
contratista (Los ANS estan definidos en Acuerdo
Marco). Los que no tienen garantia los cubre
Mesa de Mesa de Servicio; los repuestos son cotizados y
» i Servicios suministrados por el contratista de Mesa de
Gestion de préstamos o . L
) ) ) | Correo de Servicio, previa autorizacion de la Supersalud.
Equipos de equipos Funcionario ) ]
o o Recursos Mesa de Mesa de En casos especiales se requiere un concepto
Audiovisu | audiovisuales para el . sdela o o o i o
o Fisicos ] Servicio. Servicios especializado en razén a las caracteristicas
ales apoyo a las actividades Entidad ] ) ]
) Llamada a particulares del tipo de activo, por lo que debe
de la entidad. ] ) o .
la Mesa de ser contratado para realizar diagnéstico del dafio,
Servicio. arreglo y suministro de repuestos de ser el caso.
En casos particulares se y en razén al motivo del
dafio se recurre al seguro adquirido (Pdlizas -
Recursos Fisicos).
Los equipos en garantia son atendidos por el
Mesa de ] i .
o contratista (Los ANS estén definidos en Acuerdo
L 3 Servicios ) .
Gestion de préstamos Marco). Los que no tienen garantia los cubre
) . ) | Correo de o )
) de equipos de audio Funcionario Mesa de Servicio; los repuestos son cotizados y
Equipos Recursos Mesa de Mesa de o ]
) para el apoyo a las . sdela o o suministrados por el contratista de Mesa de
de Audio o Fisicos ) Servicio. Servicios o ) L
actividades de la Entidad Servicio, previa autorizacién de la Supersalud.
) Llamada a ) )
entidad. En casos especiales se requiere un concepto
la Mesa de o i o
L especializado en razén a las caracteristicas
Servicio. ) ) )
particulares del tipo de activo, por lo que debe
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Supersalud W

Servicios de TI

Nombre L Categoria . Responsab
Descripcion del Usuario Canal de
del - del - le del ANS
- servicio - objetivo soporte -
Servicio Servicio Servicio
ser contratado para realizar diagnéstico del dafio,
arreglo y suministro de repuestos de ser el caso.
En casos particulares se y en razéon al motivo del
dafio se recurre al seguro adquirido (Pdlizas -
Recursos Fisicos).
La Subdireccién Administrativa por intermedio del
Equipo de Recursos Fisicos realiza la
adecuacion de los espacios de trabajo
incluyendo las salas para reunidn, el suministro
de equipos, el mantenimiento para los equipos
en garantia son atendidos por el contratista (Los
Mesa de 3 o
y ] o ANS estan definidos en Acuerdo Marco de
Gestion de espacios Servicios o ) .
] Servicios). Los que no tienen garantia los cubre
equipados para la ] | Correo de o ]
L ) Funcionario Mesa de Servicio; los repuestos son cotizados y
Salas de | realizacion de reuniones | Recursos Mesa de Recursos o ]
) o - s dela o - suministrados por el contratista de Mesa de
Trabajo y actividades que Fisicos ) Servicio. Fisicos o ] L
N ) Entidad Servicio, previa autorizacion de la Supersalud.
facilitan las operaciones Llamada a ] ]
i En casos especiales se requiere un concepto
de la entidad. la Mesa de o i .
o especializado en razén a las caracteristicas
Servicio. ] ) )
particulares del tipo de activo, por lo que debe
ser contratado para realizar diagnéstico del dafio,
arreglo y suministro de repuestos de ser el caso.
En casos particulares se y en razén al motivo del
dafio se recurre al seguro adquirido (Pdlizas -
Recursos Fisicos).
. El mantenimiento de los equipos nuevos son
Instalacion, Mesa de ] ]
] y o atendidos por el contratista "Acuerdo Marco de
configuracién y Servicios o .
o Servicios", conforme a lo definido en el contrato.
y mantenimientos ) .| Correo de ) o . .
Gestion ] ) Funcionario Los que no tienen garantia ni servicio adquirido
preventivos y correctivos Mesa de Mesa de
de Recursos |sdela o o al momento de la compra los cubre Mesa de
) de hardware y software ) Servicio. Servicios o o
Equipos ) Entidad Servicio "Acuerdo Marco de Servicios", los
de los equipos Llamada a )
) repuestos se cubren hasta que permita la bolsa
asignados a los la Mesa de
) ) L de partes o repuestos del contrato, conforme a lo
funcionarios y Servicio. )
establecido en los ANS del Acuerdo Marco.
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Supersalud W

Servicios de TI

Nombre L Categoria . Responsab
Descripcion del Usuario Canal de
del - del - le del ANS
- servicio - objetivo soporte -
Servicio Servicio Servicio
contratistas de la
entidad.
Mesa de i ) )
o El préstamo de equipos es realizado por
Servicios " . 3
i ) Recursos Fisicos, previo envio de correo a
; Préstamo de equipos ] | Correo de Mesa de
Préstamo " Funcionario o Soporte.OTI@supersalud.gov.co o a
PC/Portétiles para el Soporte a Mesa de Servicios. ]
de o ] sdela o rfsoluciones@supersalud.gov.co Recursos
) apoyo a las actividades | usuarios . Servicio. Recursos - ) )
Equipos . Entidad . fisicos realiza el préstamo acorde a la
de la entidad. Llamadaa | Fisicos. . o )
disponibilidad del momento, son cantidades
la Mesa de -
. limitadas.
Servicio.
Mesa de o )
o El mantenimiento de los equipos nuevos son
Servicios / ] ]
) B atendidos por el contratista "Acuerdo Marco de
Brindar el servicio de Recursos o o
o - Servicios", conforme a lo definido en el contrato.
Soporte soporte técnico de ) | Fisicos ] o o o
. Funcionario Los que no tienen garantia ni servicio adquirido
Técnico hardware a los Soporte a Correo de Mesa de
) ) ) ) sdela o al momento de la compra los cubre Mesa de
de diferentes funcionarios y | usuarios ) Mesa de Servicios o o
) Entidad o Servicio "Acuerdo Marco de Servicios", los
Hardware | contratistas de la Servicio. ]
) repuestos se cubren hasta que permita la bolsa
entidad. Llamada a
de partes o repuestos del contrato, conforme a lo
la Mesa de ]
o establecido en los ANS del Acuerdo Marco.
Servicio.
El mantenimiento de los equipos nuevos son
Mesa de ] )
) o o atendidos por el contratista "Acuerdo Marco de
Brindar el servicio de Servicios o o
o Servicios", conforme a lo definido en el contrato.
Soporte soporte técnico de ] | Correo de ] o o o
o ) Funcionario Los que no tienen garantia ni servicio adquirido
Técnico software a los diferentes | Soporte a Mesa de Mesa de
) ) ) sdela o o al momento de la compra los cubre Mesa de
de funcionarios y usuarios ) Servicio. Servicios o o
) Entidad Servicio "Acuerdo Marco de Servicios", los
Software | contratistas de la Llamada a ]
) repuestos se cubren hasta que permita la bolsa
entidad. la Mesa de
o de partes o repuestos del contrato, conforme a lo
Servicio. ]
establecido en los ANS del Acuerdo Marco.
.| Instalacion de software ) _ | Mesade El mantenimiento de los equipos nuevos es
Instalacié Funcionario L ) )
q por demanda en los Soporte a del Servicios Mesa de atendido por el contratista "Acuerdo Marco de
n de sdela
equipos de computo de | usuarios ) Correo de Servicios Servicios", conforme a lo definido en el contrato.
Software ) ) Entidad ) o o .
los funcionarios o Mesa de Los que no tienen garantia ni servicio adquirido
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Supersalud W

Servicios de TI

Nombre L Categoria . Responsab
Descripcion del Usuario Canal de
del - del - le del ANS
- servicio - objetivo soporte -
Servicio Servicio Servicio
contratistas de la Servicio. al momento de la compra los cubre Mesa de
entidad. Llamada a Servicio "Acuerdo Marco de Servicios", los
la Mesa de repuestos se cubren hasta que permita la bolsa
Servicio. de partes o repuestos del contrato, conforme a lo
establecido en los ANS del Acuerdo Marco.
El acceso fisico perimetral es implementado y
gestionado por la Direccion Administrativa,
Equipo de Recursos Fisicos, por intermedio del
correo rfsoluciones@superasalud.gov.co. Se
o . suministra tarjeta de proximidad a funcionarios y
Servicio que permite ] ]
. contratistas, para ello se debe adjuntar al correo
asignar recursos o .
o Mesa de Acta de Inicio o Acta de Posesion.
organizacionales a los o ] o ]
. . Servicios Las tarjetas de proximidad se entregan a partir
funcionarios y o o
» ) ) | Correo de de la solicitud (pertenecen al edificio Plaza Claro
Gestién contratistas de la Funcionario ) . ) )
] o Soporte a Mesa de Mesa de y si la persona a quién se asigna la pierde debe
de entidad, asi mismo, ) sdela o o " ] L
. usuarios i Servicio. Servicios pagarla), Recursos Fisicos realiza la activacion a
Accesos | provee los mecanismos Entidad i o . o
o Llamada a través de la administracién del edificio tiempo de
de autenticacion y o .
o la Mesa de respuesta maximo un dia.
autorizacion para el o . . )
Servicio. La STl realiza la Gestién de los Usuarios desde
acceso a estos ) ) ] ) )
el Directorio Activo por intermedio de la Mesa de
recursos. o N . L
Servicios (creacién, permisos, activacion y
desactivacion), por intermedio de
soporte.OTI@supersalud.gov.co (Existen
tiempos definidos al interior de la STI,
configurados en CA pero no esta formalizados)
Mesa de Es gestionado por la STI - Mesa de Servicio por
Servicio que se encarga Servicios intermedio del correo
Backups | de generar respaldo de Funci | Correo de soporte.OTI@supersalud.gov.co (Existen
uncionario
de datos de los equipos de | Soporte a del Mesa de Mesa de tiempos definidos al interior de la STI,
sdela
Usuario los funcionarios o usuarios Entidad Servicio. Servicios configurados en CA pero no esta formalizado) -
ntida
Final contratistas de la Llamada a Se gestiona desde la STI - mesa de Servicio.
entidad. la Mesa de Se aloja en la nube MS Azure. Se realiza para
Servicio. personal por traslado de area o renuncia.
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Supersalud W

Servicios de TI

Nombre L Categoria . Responsab
Descripcion del Usuario Canal de
del - del - le del ANS
- servicio - objetivo soporte -
Servicio Servicio Servicio
Sistema que permite
) hacer el seguimiento en Direccién
Sistema . . . Mesa de
linea a la gestién de los de Medidas o
de ) ] ] Servicios ] .
y agentes interventores, Sistemas | Especiales Subdireccio . . .
Gestibony | Correo de Primer y Segundo Nivel Mesa de Servicio, tercer
liquidadores 'y de para n de ] ] ) )
Control de » ) Mesa de 3 y cuarto nivel Profesionales STI (Existen tiempos
contralores como Informacio | Entidades o Tecnologias o o ]
las y Servicio. definidos al interior de la STI, configurados en CA
) también a los gerentes | n Promotoras dela 3 )
Medidas . Llamada a .. | pero no esta formalizados.
) responsables de la Misionales | de Salud y Informacion
Especiale . . ) la Mesa de
) administracion de la Entidades o
s (Fenix) ) _ Servicio.
Entidad en medida Adaptadas
especial.
Sistema de recepcion,
validacion y cargue de la
circular inica NRVCC,
gue permite a las areas
misionales consultar la
Sistema oportunidad de envio de Vigilados; Mesa de
de la informacion por parte ] Subdireccio | Servicios ] .
By Sistemas Subdireccié ] ] o
Recepcion | de las empresas q n de Correo de q Primer y Segundo Nivel Mesa de Servicio, tercer
e n de
, Vigiladas por . | Metodologia | Mesa de | y cuarto nivel Profesionales STI (Existen tiempos
L ) Informacio o Tecnologias o o ]
Validacion | Supersalud. El sistema se Servicio. del definidos al interior de la STI, configurados en CA
n ela
y Cargue |realiza validaciones de . Instrumento | Llamada a .. | pero no esta formalizados.
) ) Misionales Informacion
Circular estructura, referencia 'y s de la Mesa de
(NRVCC) | contenido a los archivos Supervision | Servicio.
planos, verifica validez
de la firma digital y
almacena los datos en
la base de datos
transaccional.
Sistema | Sistema para el registro ) Delegatura | Mesa de ) . | Primer y Segundo Nivel Mesa de Servicio, tercer
) Sistemas L Subdireccio ) . ) )
de de actuaciones que q de Servicios q y cuarto nivel Profesionales STI (Existen tiempos
e n de
Investigaci | se realizan . | Investigacio | Correo de _ | definidos al interior de la STI, configurados en CA
Informacio Tecnologias ) .
ones sobre los procesos nes Mesa de pero no esta formalizados.
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Servicios de TI

Nombre L Categoria . Responsab
Descripcion del Usuario Canal de
del - del - le del ANS
- servicio - objetivo soporte -
Servicio Servicio Servicio
Administra | administrativo a n Administrati | Servicio. dela
tivas vigilados dentro de la Misionales | vas Llamadaa |Informacién
(SIAD) Supersalud. la Mesa de
Apoya los procesos de Servicio.
registro, consulta y
andlisis de los datos que
se manejan en los
procesos de
investigaciones
administrativas
(prevencioén,
investigacion y sancion
de actos de corrupcion y
la efectividad del control
de la gestion puablica)
gue la Superintendencia
maneja ante sus
vigilados.
. Mesa de
Mdédulo - y o
_ ) Permitir la gestion, ) Servicios ] » ] ] o
Financiero . Sistemas Subdireccié | Primer y Segundo Nivel Mesa de Servicio (Los
control y procesamiento Correo de ) o
parala de ) . n de ANS estan definidos en Acuerdo Marco), tercer y
B de cartera de los __ | Direccion Mesa de . ) ] ) ;
gestiony . _ Informacié | ] o Tecnologias | cuarto nivel Profesionales STI (Existen tiempos
.| vigilados, mediante la Financiera | Servicio. o o ]
procesami . n de la definidos al interior de la STI, configurados en CA
generacion de los o Llamada a . ) ]
ento de ) ) Misionales Informacion | pero no esta formalizados.
reportes financieros. la Mesa de
cartera. o
Servicio.
Peticiones o i Gestion Documental - Mesa de Servicio
) Por definir. Médulo en ) Mesa de o » ) ]
, quejas 'y Sistemas o administracion de usuarios (permisos y
SuperArgo (Gestor Servicios L ] )
reclamos B de Toda la ) desactivacion), por intermedio de
Documental) habilitado y ) Correo de | Secretaria o
y g Informacio | entidad, soportevigilados@supersalud.gov.co, para los
o para la gestion de ) Mesa de General ) o )
solicitudes ' n ciudadanos o casos de disponibilidad de infraestructura son
PQRD que se radican o Servicio. . ) )
de Misionales atendidos por la STI por intermedio del correo
) . | enla Supersalud. Llamada a i
informacio soporte.OTI@supersalud.gov.co; los demas
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Servicios de TI

Nombre L Categoria . Responsab
Descripcion del Usuario Canal de
del - del - le del ANS
- servicio - objetivo soporte -
Servicio Servicio Servicio
n- Pendiente la Mesa de temas relacionados con la aplicacién son
SuperArg | complementar. Servicio. atendidos por el Equipo SuperArgo, por
0. intermedio del correo
requerimientossuperargo@supersalud.gov.co,
con el area de gestion Documental.
Existen tiempos definidos al interior de la STI,
configurados en CA pero no esta formalizados.
Las solicitudes son atendidas por el Equipo de la
Subdireccién de Tecnologias de la Informacion
(STI) y el Equipo SuperArgo (Gestion
Formulari Mesa de Documental); todas las solicitudes ingresan a
o Unico ] Servicios Mesa de Servicio, por intermedio de
Sistemas
de PQRD L Correo de soporte.OTI@supersalud.gov.co, para los casos
Formulario Unico de de Toda la ] ] o ] )
y . » ] Mesa de Secretaria | de disponibilidad de infraestructura son atendidos
B PQRD y Solicitudes de | Informaci6 | entidad, o ] ]
Solicitude y ] Servicio. General por la STI por intermedio del correo
Informacion. n ciudadanos
sde o Llamada a soporte.OTI@supersalud.gov.co y
N Misionales o
Informacio la Mesa de requerimientossuperargo@supersalud.gov.co,
n. Servicio. con el area de gestiéon Documental (Equipo
SuperArgo).
Existen tiempos definidos al interior de la STI,
configurados en CA pero no esta formalizados.
Mesa de
Delegada o
y ) Servicios . ) .
Funcion Sistemas |dela c d Primer y Segundo Nivel Mesa de Servicio (Los
orreo de
Jurisdiccio » S de Funcion ) ANS estan definidos en Acuerdo Marco), tercer y
Funcidn Jurisdiccional y » o Mesa de Secretaria ) ] ] ]
nal y de o Informaci6 | Jurisdiccion o cuarto nivel Profesionales STI. (Existen tiempos
_ | de Conciliaciones. Servicio. General o o ]
Conciliaci n alyde definidos al interior de la STI, configurados en CA
o o Llamada a } ]
ones. Misionales | Conciliacion pero no esta formalizados.)
la Mesa de
es -
Servicio.
Péagina 209 de 349 7
Carrera 68 AN.° 24 B - 10, Torre 3 - Pisos 4, 9y 10 | PBX +57 601 744 2000 « Bogota D.C. ! 0 ‘
www.supersalud.gov.co v SGS
Estamos

DIFT17

certificados



http://www.supersalud.gov.co/

Supersalud W

Servicios de TI

Nombre L Categoria . Responsab
Descripcion del Usuario Canal de
del - del - le del ANS
- servicio - objetivo soporte -
Servicio Servicio Servicio
Delegado
para
entidades
territoriales
BPM: y
Solicitud generadore | Mesa de
de ) S, Servicios ] »
. Sistemas Subdireccié ] ) o
aprobacio o » recaudador | Correo de Primer y Segundo Nivel Mesa de Servicio, tercer
Solicitud de aprobacién | de n de ] ) ) )
n de ) . |es Mesa de ) y cuarto nivel Profesionales STI (Existen tiempos
de planes voluntarios de | Informacid o Tecnologias o o .
planes y Servicio. definidos al interior de la STI, configurados en CA
| salud para las EAPB. n o dela ) ]
voluntario o administrad | Llamada a .| pero no esta formalizados.)
Misionales Informacion
s de salud ores de la Mesa de
paralas recursos Servicio.
EAPB. del sistema
general de
seguridad
social
en salud
Delegado
para
entidades
BPM: o
B territoriales
Solicitud Mesa de
de ] Y Servicios ] » ] ] o
o Sistemas | generadore Subdirecci6 | Primer y Segundo Nivel Mesa de Servicio (Los
modificaci o L Correo de 3 o
3 Solicitud de modificacion | de S, n de ANS estan definidos en Acuerdo Marco), tercer y
on de ) y Mesa de ; ) ] ) )
) de capacidad de Informaci6 | recaudador . Tecnologias | cuarto nivel Profesionales STI (Existen tiempos
capacidad o Servicio. o o ]
afiliacion de las EAPB. n es de la definidos al interior de la STI, configurados en CA
de o Llamada a y 3 ]
L Misionales | y Informacion | pero no esta formalizados.
afiliacion o la Mesa de
administrad o
de las Servicio.
ores de
EAPB.
recursos
del sistema
general de
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Servicios de TI

Nombre L Categoria . Responsab
Descripcion del Usuario Canal de
del - del - le del ANS
- servicio - objetivo soporte -
Servicio Servicio Servicio
seguridad
social
en salud
Delegado
para
entidades
territoriales
y
L generadore | Mesa de
Autorizacién de .
BPM: . ) S, Servicios ) » . ) .
| reformas estatutarias, Sistemas Subdireccid | Primer y Segundo Nivel Mesa de Servicio (Los
Autorizaci . recaudador | Correo de . o
) procesos de escisiony | de n de ANS estan definidos en Acuerdo Marco), tercer y
on de . o . |es Mesa de . ) ] ] }
fusion de vigilados y Informacio o Tecnologias | cuarto nivel Profesionales STI (Existen tiempos
reformas ) . y Servicio. N o )
| cualquier otro tipo n o dela definidos al interior de la STI, configurados en CA
estatutaria ) L o administrad | Llamada a » 3 ]
cambio de composicion | Misionales Informacion | pero no esta formalizados.
S. ) ] ores de la Mesa de
accionarias. o
recursos Servicio.
del sistema
general de
seguridad
social
en salud
Reporte
e, . Mesa de . ., . . -
Notificacié Sistemas . Subdireccié | Primer y Segundo Nivel Mesa de Servicio (Los
Reporte que muestra los Servicios i o
n o de n de ANS estan definidos en Acuerdo Marco), tercer y
_ .| vigilados que han .| Todala Correo de 3 ) ] ) ]
Electrénic ) ... | Informacio ) Tecnologias | cuarto nivel Profesionales STI (Existen tiempos
autorizado la notificaciéon entidad Mesa de o o )
a o n L dela definidos al interior de la STI, configurados en CA
| electronica. o Servicio. y ) )
(SharePoi Misionales Informacion | pero no esta formalizados.
0 Llamada a
nt).
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Servicios de TI

Nombre L Categoria . Responsab
Descripcion del Usuario Canal de
del - del - le del ANS
- servicio - objetivo soporte -
Servicio Servicio Servicio
la Mesa de
Servicio.
Esta aplicacion permite
conocer todos los
puntos de atencion de la
Superintendencia
Nacional de Salud en Mesa de
sus diferentes ) Servicios ] y ] ] o
. ) Sistemas Subdireccid | Primer y Segundo Nivel Mesa de Servicio (Los
Sistema modalidades y por Correo de ) o
) o de n de ANS estan definidos en Acuerdo Marco), tercer y
de regiones, también . | Todala Mesa de ) ) ] ] }
) Informacio ) . Tecnologias | cuarto nivel Profesionales STI (Existen tiempos
Georrefer | permite hacer una entidad Servicio. o o ]
o . n dela definidos al interior de la STI, configurados en CA
enciacion. | busqueda del punto o Llamada a . 3 ]
Misionales Informacion | pero no esta formalizados.
donde se encuentra el la Mesa de
usuario a la redonda y Servicio.
trazar una ruta entre la
ubicacién del usuario y
el centro de atencion
elegido.
y Direccion
Solucion
. de
Informétic ] N
inspeccion
a parala o ) Mesa de
o ) y vigilancia o
Vigilancia, | _. ) Servicios ] » ] ] o
.| Sistema de reporte en Sistemas | para Subdirecci6 | Primer y Segundo Nivel Mesa de Servicio (Los
Inspeccié | ) Correo de i o
linea y tiempo real de de generadore M q n de ANS estan definidos en Acuerdo Marco), tercer y
ny L esa ae . . . . .
las apuestas de Informacio | s, o Tecnologias | cuarto nivel Profesionales STI (Existen tiempos
Control de Servicio. o o ]
Operadores de apuestas | n recaudador de la definidos al interior de la STI, configurados en CA
las o Llamada a . } ]
permanentes - chance. | Misionales | es Informacion | pero no esta formalizados).
apuestas la Mesa de
. y -
enlineay . Servicio.
) administrad
tiempo
ores
real.
de recursos
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Servicios de TI

Nombre L Categoria . Responsab
Descripcion del Usuario Canal de
del - del - le del ANS
- servicio - objetivo soporte -
Servicio Servicio Servicio
del sgsss,
vigilados,
coljuegos
Sistema ] .
Direccion
de ) Mesa de
) ) ) de Medidas o
Registro Sistema para el Registro | ) Servicios ] . ] ) o
Sistemas | Especiales Subdireccid | Primer y Segundo Nivel Mesa de Servicio (Los
de de Interventores, Correo de ) o
o de para n de ANS estan definidos en Acuerdo Marco), tercer y
Intervento | Liquidadores y » ) Mesa de ) ) ] ] ]
Informacio | Entidades o Tecnologias | cuarto nivel Profesionales STI (Existen tiempos
res, Contralores de la Servicio. . . )
o ) ) n de Promotoras dela definidos al interior de la STI, configurados en CA
Liquidador | Superintendencia Llamada a . 3 )
] Apoyo de Salud y Informacion | pero no esta formalizados).
esy Nacional de Salud. ) la Mesa de
Entidades o
Contralore Servicio.
Adaptadas
s (RILCO)
Sistema de Némina que
involucra el registro de
pardmetros y datos de
) los funcionarios de la Mesa de
Sistema o
Supersalud para pagos ] Servicios ] » ] ] o
de ) Sistemas Subdirecci6 | Primer y Segundo Nivel Mesa de Servicio (Los
» de salarios y ) . Correo de 3 o
Gestion ) de Direccion n de ANS estan definidos en Acuerdo Marco), tercer y
prestaciones laborales e y Mesa de ; )
de Talento - Informaci6 | de Talento . Tecnologias | cuarto nivel Por parte del proveedor -
Informacion de Servicio. o .
Humanoy ) ) n de Humano de la Contratacion Directa, ANS definidos en el
) funcionarios en lo Llamada a y
Nomina ) Apoyo Informacion | contrato.
concerniente a fechas la Mesa de
(Humano) ) o
de ingreso, cargos Servicio.
ocupados, vacaciones, f
echa de permanencia o
retiro, entre otros.
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Servicios de TI

Nombre L Categoria . Responsab
Descripcion del Usuario Canal de
del - del - le del ANS
- servicio - objetivo soporte -
Servicio Servicio Servicio
Mesa de
_ . Servicios - . )
Integrar y gestionar la Sistemas c q Subdireccio | Primer y Segundo Nivel Mesa de Servicio (Los
orreo de
Mddulo informacién de procesos | de Direccion M q n de ANS estan definidos en Acuerdo Marco), tercer y
esa de
Jurisdiccio | jurisdiccionales con el Informacio | de Servici Tecnologias | cuarto nivel Profesionales STI (Existen tiempos
ervicio.
nal fin de controlar el estado | n de Conciliacion g q dela definidos al interior de la STI, configurados en CA
amada a
del mismo. Apoyo Informacion | pero no esta formalizados).
la Mesa de
Servicio.
Mesa de
N y . Servicios o . =
Permitir la gestion, Sistemas c d Subdirecci6 | Primer y Segundo Nivel Mesa de Servicio (Los
orreo de
Mddulo de | parametrizacion y cobro | de ) y n de ANS estan definidos en Acuerdo Marco), tercer y
o o __ | Direccion Mesa de ) ) ] ] ;
Contribuci | de la Contribucién a Informacio | ) o Tecnologias | cuarto nivel Profesionales STI (Existen tiempos
3 ) . i Financiera | Servicio. . . . i
on partir de la vigencia n de L d dela definidos al interior de la STI, configurados en CA
amada a
2020 Apoyo Informacion | pero no esta formalizados.
la Mesa de
Servicio.
Mesa de
Interfaz (chat) que .
L ., . Servicios Y . .
permite la interaccion Sistemas c d Subdireccié | Primer y Segundo Nivel Mesa de Servicio (Los
orreo de
Chatbot con los usuarios desde | de M q n de ANS estan definidos en Acuerdo Marco), tercer y
esa de
(vacunaci |la pagina Web, en la Informaci6 | Ciudadanos Servici Tecnologias | cuarto nivel Profesionales STI (Existen tiempos
ervicio.
on) cual pueden preguntar | nde L d de la definidos al interior de la STI, configurados en CA
amada a
acerca de temas de Apoyo Informacion | pero no esta formalizados.
» la Mesa de
vacunacion COVID. o
Servicio.
Mesa de
Interfaz (chat) que ) Servicios ] » ] ] o
) ) N Sistemas Subdireccio | Primer y Segundo Nivel Mesa de Servicio (Los
permite la interaccion Correo de i o
. de n de ANS estan definidos en Acuerdo Marco), tercer y
Chatbot con los vigilados desde o Mesa de ; ) ] ) )
o o Informacio | Vigilados o Tecnologias | cuarto nivel Profesionales STI (Existen tiempos
(Vigilado) | la pagina Web, en la Servicio. o o )
n de de la definidos al interior de la STI, configurados en CA
cual pueden preguntar Llamada a . i )
Apoyo Informacion | pero no esta formalizados.
acerca de temas de IVC la Mesa de
Servicio.
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Servicios de TI

Nombre L Categoria . Responsab
Descripcion del Usuario Canal de
del - del - le del ANS
- servicio - objetivo soporte -
Servicio Servicio Servicio
. Mesa de Servicio y STI administracion de
Por definir. . . L L
. . usuarios (permisos, activacion y desactivacion),
Sistema de Gestion ) )
) por intermedio de
documental manejado
3 Mesa de soporte.OTI@supersalud.gov.co, los casos de
Gestor por todas las areas de la o ) o ] )
) ] . Servicios disponibilidad de infraestructura son atendidos
Document | Entidad para el Registro, | Sistemas o ) )
L Correo de por Mesa de Servicio y la STI por intermedio del
al actualizaciéon y de Toda la )
. » ) Mesa de Secretaria | correo soporte.OTI@supersalud.gov.co; los
SuperArg | trazabilidad de los Informaci6 | entidad, o 3 ) L
] Servicio. General demas temas relacionados con la aplicacion son
o: documentos de entrada, | n de ciudadanos ] ]
] ) Llamada a atendidos por el Equipo SuperArgo, por
componen | salida e internos de la Apoyo ) .
) ) la Mesa de intermedio del correo
tes Entidad. Permite la o o
» o Servicio. requerimientossuperargo@supersalud.gov.co,
elaboracion de oficios ) By
. con el area de gestion Documental.
desde las plantillas ) ] o o
) ) Existen tiempos definidos al interior de la STI,
propias del sistema. ) . ]
configurados en CA pero no esta formalizados.
Mesa de ] .
. ) ) o Subdireccié
Médulo Sistema que permite la ) Servicios ] ] o
o o . Sistemas n de Primer y Segundo Nivel Mesa de Servicio (Los
Aplicativo | Administracién, control Correo de . ) o
) de Tecnologias | ANS estan definidos en Acuerdo Marco), tercer y
para el de Inventarios y la .| Todala Mesa de ) ] ] ]
y Informacio ] o dela cuarto nivel Profesionales STI (Existen tiempos
Control de | planeacion para la entidad Servicio. » o o ]
) o ] n de Informacion | definidos al interior de la STI, configurados en CA
Activos Adquisicién de Bienes y Llamada a . 3 )
) o ) Apoyo - Wilson pero no esta formalizados.
(Aplica) Servicios de la Entidad. la Mesa de o
o Riafio
Servicio.
Médulo Mesa de ] »
B o Subdireccié
Evaluacié ] Servicios ] ] o
3 . Sistemas n de Primer y Segundo Nivel Mesa de Servicio (Los
n de Maodulo que permite la Correo de 3 i .
. N de Tecnologias | ANS estan definidos en Acuerdo Marco), tercer y
desempefi | Evaluacion de .| Todala Mesa de ) ] ) )
. Informacio ] o dela cuarto nivel Profesionales STI (Existen tiempos
o laboral | desempefio laboral para entidad Servicio. . o o ]
o ) n de Informacion | definidos al interior de la STI, configurados en CA
para provisionales (Sivec) Llamada a ] } ]
o Apoyo - Wilson pero no esta formalizados).
provisiona la Mesa de L
] o Riafio
les (Sivec) Servicio.
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Servicios de TI

Nombre L Categoria . Responsab
Descripcion del Usuario Canal de
del - del - le del ANS
- servicio - objetivo soporte -
Servicio Servicio Servicio
Mesa de . .
. Subdireccié
) _ Servicios ) . .
Médulo Sistemas c q n de Primer y Segundo Nivel Mesa de Servicio (Los
orreo de
Plan ) de Tecnologias | ANS estan definidos en Acuerdo Marco), tercer y
Médulo Plan Anual de .| Todala Mesa de ) ) ) )
Anual de o Informacio ) o dela cuarto nivel Profesionales STI (Existen tiempos
o adquisidores (fase 1) entidad Servicio. y o o ]
adquisidor n de g q Informacion | definidos al interior de la STI, configurados en CA
amada a
es (fase 1) Apoyo - Wilson pero no esta formalizados).
la Mesa de .
o Riafio
Servicio.
Mesa de
) Servicios ] . | Los ANS se encuentran establecidos en el
Sistemas Subdireccié ) ]
CA d Correo de 4 “Acuerdo Marco" / Primer y Segundo Nivel Mesa
e n de
Service Software mesa de | Todala Mesa de _ | de Servicio, tercer y cuarto nivel Profesionales
Informacio ] o Tecnologias ] ] . o
Desk ayuda d entidad Servicio. de| STI (Existen tiempos definidos al interior de la
n de ela
Manager Llamada a .| STI, configurados en CA pero no esta
Apoyo Informacion ]
la Mesa de formalizados.
Servicio.
Mesa de
_ . 5 Servicios . _ -
o Sistema de informacion ) Subdireccié | Primer y Segundo Nivel Mesa de Servicio (Los
Pagina 3 Sistemas | Todala Correo de 3 o
a través del cual se ] n de ANS estan definidos en Acuerdo Marco), tercer y
Web o ) de entidad, Mesa de . ) ] ) ]
o administra y gestiona la o o Tecnologias | cuarto nivel Profesionales STI (Existen tiempos
Institucion | T Informacio | ciudadano, | Servicio. o o ]
imagen institucional a o de la definidos al interior de la STI, configurados en CA
al . n Portales | vigilados Llamada a y 3 )
través de Internet. Informacion | pero no esta formalizados.
la Mesa de
Servicio.
Es un sitio web interno,
o Mesa de ] ] o
disefiado para ser Servici Primer y Segundo Nivel Mesa de Servicio (Los
ervicios
utilizado dentro de los ) Subdireccio | ANS estan definidos en Acuerdo Marco), tercer y
o . Sistemas Correo de ) ] ) ]
Intranet limites de la compaiiia. n de cuarto nivel Profesionales STI (Existen tiempos
) o de Toda la Mesa de 3 o o ]
Corporativ | Lo que distingue una » . . Tecnologias | definidos al interior de la STI, configurados en CA
. Informacio | entidad Servicio. ) ) .
a Intranet de un sitio de de la pero no esta formalizados. (Pagina Web e
n Portales Llamada a . ) o
Internet, es que las Informacion | Intranet - ANS establecidos en las Obligaciones
) . la Mesa de
intranets son privadas y L Contractuales)
) » Servicio.
la informacién que en
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Servicios de TI

Nombre L Categoria . Responsab
Descripcion del Usuario Canal de
del - del - le del ANS
- servicio - objetivo soporte -
Servicio Servicio Servicio
ella reside tiene como
objetivo asistir a los
trabajadores en la
generacion de valor
para la empresa.
Http://www.innovaportal.
com/innovaportal/v/75/1/
innova.front/que-es-una-
intranet
] Sistema Integrado de Sistemas Mesa de ] ] o
Sistema . . o Primer y Segundo Nivel Mesa de Servicio (Los
Gestion y Planeacion, de Servicios ) .
Integrado i » ANS estan definidos en Acuerdo Marco), tercer y
que contiene consultas, | Informacid Correo de o ) ] ] ;
de 3 Oficina cuarto nivel Profesionales STI (Existen tiempos
. | reportes y médulos n Toda la Mesa de o o ]
Planeacio ) ] ) ] o asesora de | definidos al interior de la STI, configurados en CA
transaccionales sobre el | Direcciona | entidad Servicio. » 3 ] ] ]
ny ) By ) Planeacion | pero no esta formalizados), si es necesario se
» Sistema de Gestion de | miento Llamada a o
Gestién ) . escala al proveedor - Contratacion Directa, ANS
Calidad, Actas y Planes | Estratégic la Mesa de o
(ITS) N o definidos en el contrato.
de Accion. o] Servicio.

Fuente: Elaboracion propia.

4.45. Procesos de TI

Este numeral describe los procesos de gestidén que el area de tecnologia de la Supersalud debe

implementar para asegurar el funcionamiento efectivo de los servicios de TI. Los procesos de

gestién de Tl que se enuncian a continuacién estan fundamentados en el marco de trabajo ITIL

version 4 y se agrupan en tres tipos conocidos como practicas de gestion:

e Practicas generales de gestion: Las practicas generales de gestién son un

conjunto de actividades que sirven de base para todas las demas précticas de ITIL

4. Estas practicas se centran en la creacion de un marco de trabajo solido para la

gestion de servicios de TI.

Péagina 217 de 349

Carrera 68 AN.° 24 B - 10, Torre 3 - Pisos 4, 9y 10 | PBX +57 601 744 2000 « Bogota D.C.

www.supersalud.gov.co

DIFT17

Estamos
certificados



http://www.supersalud.gov.co/

COLOMBIA o e

(@ VIDA Supersalud v

e Practicas de gestion de servicios: Las practicas de gestion de servicios se centran
en la entrega de servicios de Tl que satisfagan las necesidades de los usuarios y
las partes interesadas.

e Practicas de gestion técnica: Las practicas de gestion técnica se centran en la
gestion de los componentes técnicos que componen los servicios de TI.

A continuacion, se muestran los procesos de gestion para el area de tecnologia,
agrupados en los tres tipos de practicas de acuerdo con ITIL 4:

Practicas Generales de Gestion Practicas de Gestion de Servicios Practicas de Gestiéon Técnica

*Gestion de la arquitectura. *Gestion de la disponibilidad. «Gestion de despliegue.

*Gestion del conocimiento. eGestion de la capacidad y el desempefio. »Gestion de plataformas e infraestructura
*Gestion de proyectos. *Gestion del cambio. «Gestion y desarrollo de software.
*Gestion de relaciones. eGestion de incidentes.

*Gestion de riesgos. *Gestion de incidentes de seguridad.

*Gestion de proveedores. eMonitoreo y gestion de eventos.

*Gestion del talento y la fuerza laboral. *Gestion de problemas.

eUso y apropiacion. eGestion del catdlogo de servicios.

eGestion de configuracion de servicios.
*Gestion de la continuidad del servicio.
*Mesa de servicios (Service desk).
*Gestion de niveles de servicio.
*Gestion de requerimientos/solicitudes.

Procesos de Gestion para el Area de TI.
Fuente: Adaptado de ITIL 4 AXELOS Limited 2019.

Procesos de Gestién para el Area de TI.

Gestién de la arquitectura. La Gestion de la Arquitectura de Tl se centra en el disefio y la
estructura de los sistemas y procesos tecnoldgicos de una

organizacion. Busca alinear la arquitectura de Tl con los

objetivos institucionales, asegurando la eficiencia, coherencia y
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Proceso Descripcion

adaptabilidad de los sistemas para respaldar las necesidades

presentes y futuras de la entidad.

Gestion del conocimiento. La Gestion del Conocimiento en Tl se enfoca en la

identificacion, captura, almacenamiento, y distribucion efectiva
del conocimiento dentro de la entidad. Busca facilitar el acceso
y el intercambio de informacion relevante para mejorar la toma

de decisiones y el rendimiento operativo.

Gestién de proyectos. La Gestion de Proyectos de Tl implica la planificacién,
ejecucion y control de proyectos relacionados con tecnologias
de la informacion. Esto incluye definir objetivos, asignar
recursos, gestionar riesgos y garantizar la entrega oportuna y

exitosa de soluciones tecnologicas.

Gestion de relaciones. La Gestidn de Relaciones en Tl se concentra en mantener y
fortalecer las relaciones entre los equipos de Tl y sus usuarios
internos o externos de la Supersalud. Busca comprender las
necesidades del usuario, proporcionar un servicio de calidad y

mejorar la satisfaccion.

Gestion de riesgos. La Gestidn de Riesgos en Tl tiene como objetivo identificar,
evaluar y mitigar los riesgos asociados con las operaciones y
proyectos de TIl. Esto incluye la implementacién de estrategias
para reducir la probabilidad de eventos adversos y minimizar su

impacto en el logro de los objetivos de la entidad.

Gestion de proveedores. La Gestién de Proveedores en Tl se ocupa de la seleccion,
contratacién, supervision y optimizacién de las relaciones con
los proveedores de servicios y productos de tecnologia. Busca
garantizar que los proveedores cumplan con los estandares de

calidad, costos y plazos acordados.
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Gestion del talento y la fuerza | La Gestién del Talento y la Fuerza Laboral en Tl se enfoca en
laboral. atraer, desarrollar y retener profesionales capacitados en
tecnologia. Incluye la planificacion de la fuerza laboral, la
capacitacion, la evaluacién del desempefio y la creacién de un
entorno que fomente el crecimiento y la innovacion dentro del

equipo de TI.

Uso y apropiacion. El proceso de Uso y Apropiacién tiene como objetivo dotar a los
colaboradores de la entidad con las habilidades y comprensién
necesarias en el ambito de las tecnologias de la informacion. A
través de sesiones de capacitacion, material educativo y la
promacion de buenas practicas, se busca facilitar su

entendimiento y asi poder utilizar las TIC de manera efectiva.

Gestion de la disponibilidad. La Gestidn de la Disponibilidad de Tl se centra en garantizar
que los servicios de tecnologia estén disponibles y operativos
cuando se necesiten. Esto implica la planificacion y la
implementacién de medidas para prevenir y reducir
interrupciones, asegurando la continuidad de los servicios

criticos para la entidad.

Gestion de la capacidad y el La Gestidn de la Capacidad y el Desempefio se ocupa de
desemperfio. garantizar que los recursos de Tl, como la infraestructura y los
sistemas, sean adecuados para cumplir con los requisitos
actuales y futuros. Implica monitorear, evaluar y planificar el
rendimiento de los recursos para evitar cuellos de botella y

optimizar la eficiencia.

Gestion del cambio. La Gestién del Cambio en Tl se refiere a la planificacion,

evaluacioén y control de cambios en la infraestructura y servicios

de TI. Busca garantizar que los cambios se implementen de
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Proceso

Descripcion

manera controlada para minimizar impactos negativos en la

operacion y el rendimiento de los servicios.

Gestion de incidentes.

La Gestion de Incidentes se centra en restaurar la operacion
normal de los servicios de Tl después de un incidente. Incluye
la deteccion, registro, clasificacion, resolucion y seguimiento de

incidentes para minimizar el impacto en el negocio.

Gestion de incidentes de

seguridad.

La Gestion de Incidentes de Seguridad en Tl se enfoca en la
deteccién, respuesta y recuperacion ante eventos de
seguridad. Esto incluye la identificacion de amenazas, la
evaluacion de su impacto, y la implementacion de medidas
para mitigar el riesgo y restaurar la seguridad de los sistemas y

datos afectados.

Monitoreo y gestion de

eventos.

El Monitoreo y la Gestion de Eventos implican la supervision
continua de la infraestructura y servicios de Tl para identificar
eventos significativos. La gestion de eventos se ocupa de la
interpretacion y respuesta a estos eventos para prevenir

incidentes o mejorar la eficiencia operativa.

Gestion de problemas.

La Gestidn de Problemas busca identificar, analizar y resolver
las causas subyacentes de los incidentes recurrentes. Implica
la investigacion sistemética para prevenir la repeticion de

problemas y mejorar la estabilidad de los servicios de TI.

Gestion del catalogo de

servicios.

La Gestién del Catalogo de Servicios implica la creacién,
mantenimiento y publicacién de un catalogo que describa los
servicios de Tl disponibles para los usuarios. Facilita la
comprensién de los servicios ofrecidos y sus caracteristicas.

Gestién de configuracion de

servicios.

La Gestion de Configuracién de Servicios se enfoca en el

control y mantenimiento de la informacién de configuracion de

Péagina 221 de 349

Carrera 68 AN.° 24 B - 10, Torre 3 - Pisos 4, 9y 10 | PBX +57 601 744 2000 « Bogota D.C.

www.supersalud.gov.co

DIFT17

Estamos

certificados



http://www.supersalud.gov.co/

Supersalud W

Proceso

Descripcion

los activos y componentes de los servicios de TI. Facilita la
gestion efectiva de la infraestructura y la comprension de las

relaciones entre los elementos.

Gestion de la continuidad del

servicio.

La Gestion de la Continuidad del Servicio se ocupa de planificar
y garantizar la continuidad de los servicios de Tl en situaciones
de crisis o desastres. Busca minimizar el impacto en el negocio

y garantizar la recuperacion rapida de las operaciones.

Mesa de servicios (Service
desk).

La Mesa de Servicios es un punto central para la gestion y
resolucion de incidentes y solicitudes de servicio. Proporciona
un punto de contacto Unico para los usuarios y contribuye a la

restauracion rapida de los servicios.

Gestion de niveles de servicio.

La Gestion de Niveles de Servicio implica la definicion,
acuerdo, medicidén y mejora continua de los niveles de servicio
ofrecidos por Tl. Garantiza que los servicios cumplan con las

expectativas y necesidades de la entidad.

Gestion de

requerimientos/solicitudes.

La Gestidn de Requerimientos/Solicitudes se ocupa de recibir,
registrar y gestionar solicitudes de servicio o cambios estandar.
Asegura una gestion efectiva de las solicitudes para satisfacer

las necesidades de los usuarios.

Gestion de despliegue.

La Gestidn de Despliegue en Tl se refiere al proceso de
planificacion, coordinacion y ejecucion de la implementacion de
nuevas versiones de software, hardware o cambios en la
infraestructura tecnolégica. Busca garantizar que los
despliegues se realicen de manera eficiente, minimizando
impactos negativos en la operacién y el rendimiento de los

sistemas.
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Gestion de plataformas e

infraestructura.

La Gestion de Plataformas e Infraestructura se centra en la
planificacion, implementacion y mantenimiento de la
infraestructura tecnolégica de la entidad. Incluye la gestién de
servidores, redes, almacenamiento y otros componentes para
asegurar que estén disponibles, seguros y funcionando segun

las necesidades del negocio.

Gestion y desarrollo de

software.

La Gestion y Desarrollo de Software abarca el ciclo de vida
completo del desarrollo de software, desde la concepcion y
disefio hasta la implementacién y mantenimiento. Involucra la
gestion de proyectos, la colaboracion entre equipos, y la
adopcion de metodologias como Agile, Scrum o DevOps para

mejorar la entrega eficiente y la calidad del software.

Fuente: Elaboracion propia.

4.4.6. Modelo organizacional de TI

Este apartado detalla la estructura organizacional que el area de tecnologia de la

Supersalud debe adoptar para organizar, gestionar y coordinar eficazmente los recursos y

funciones vinculados a la tecnologia dentro de la entidad. Esta estructura tiene como

objetivo lograr la implementacién exitosa de las capacidades y procesos de Tl

previamente descritos en el presente documento:
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Modelo Organizacional de TI
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vy Calidad apacicad y
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y Activos de
Informacion

Fuente: Elaboracidn propia

Modelo Organizacional de TI.

Funcion Descripcion

Director de La Direccion de Tecnologias de la Informacién (TI) es la entidad principal

Tecnologias de la | encargada de liderar y supervisar todas las iniciativas relacionadas con la
Informacién tecnologia dentro del area de Tl de la Supersalud. Esta funcion establece la
vision estratégica de Tl alineada con los objetivos globales de la entidad,
asegurando la eficiencia de los recursos tecnolégicos y su contribucion al

logro de metas institucionales.
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Subdirector de La Subdireccién de Tecnologias de la Informacién opera como un nivel
Tecnologias de la | intermedio entre la Direccién de Tl y los equipos especializados. Su funcion
Informacién principal es coordinar la implementacién de estrategias y politicas
tecnoldgicas, asi como gestionar los recursos asignados para garantizar la

ejecucion eficaz de los proyectos y operaciones de TI.

Gerencia de La Gerencia de Proyectos, o Project Management Office (PMO), es
Proyectos-PMO responsable de estandarizar y supervisar las practicas de gestién de
proyectos dentro de la entidad. Facilita la planificacién, ejecucion y control
de proyectos, asegurando que se alineen con los objetivos estratégicos y se

entreguen en tiempo y forma.

Arquitectura de La Arquitectura de Negocio se enfoca en disefiar y alinear los procesos y
Negocio estructuras empresariales con la estrategia organizacional. Busca optimizar
la eficiencia operativa y la agilidad del negocio mediante la definicion de

modelos y estandares que guien la toma de decisiones.

Arquitectura de Esta funcién se concentra en disefiar la estructura y la integracién de los
Sistemas de sistemas de informacién para asegurar gue cumplan con los requisitos
Informacién institucionales. Busca la coherencia y la interoperabilidad de las

aplicaciones, bases de datos y tecnologias relacionadas.

Arquitectura de La Arquitectura de Datos se encarga de definir la estructura, las politicas y
Datos los estandares para la gestion de datos en la entidad. Su objetivo es
garantizar la calidad, integridad y seguridad de la informacién a lo largo de

toda la Supersalud.

Arquitectura de La Arquitectura de Infraestructura se concentra en disefiar y gestionar la
Infraestructura infraestructura tecnolégica, incluyendo servidores, redes, almacenamiento y
servicios en la nube. Busca garantizar la disponibilidad, el rendimiento y la

seguridad de los recursos tecnolégicos.

Arquitectura de Esta funcién se dedica a disefiar y mantener las politicas, procedimientos y

Seguridad tecnologias de seguridad de la informacién. Su objetivo principal es
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proteger los activos de la organizacion, incluyendo datos sensibles, frente a

amenazas internas y externas.

Mesa de La Mesa de Servicios, es el punto central de contacto entre los usuarios y la

Servicios Subdireccion de Tecnologias de la Informacion. Su funcion es recibir,
registrar y gestionar los incidentes y requerimientos de servicio,
proporcionando soporte y asegurando la resolucion eficiente de los
problemas técnicos.

Usoy El Uso y Apropiacion se refiere al proceso integral de implementar, emplear

Apropiacion y maximizar la eficacia de las tecnologias de la informacién dentro de la

entidad. Implica no solo la aplicacién practica de las herramientas y
sistemas, sino también el desarrollo de competencias, la adaptacién cultural
y la optimizacion continua para asegurar que la tecnologia sea plenamente

aprovechada en el logro de los objetivos organizacionales de la Supersalud.

Fuente: Elaboracién propia.

4.4.7. Modelo de gobierno de TI

El modelo de gobierno de Tl sirve como un marco que facilita al &rea de tecnologia de la

Supersalud, la gestion mas efectiva de sus recursos tecnoldgicos, alineando asi la

tecnologia con los objetivos y la misidn institucional. A continuacién, se describen las

dimensiones que conforma el modelo de gobierno de Tl propuesto para el area de

tecnologia de la entidad:
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Fuente: Elaboracion propia.

Dimensiones del Modelo de Gobierno de TI.

Procesos de Tl Los procesos de Tl en el modelo de gobierno se disefian para optimizar la
entrega de servicios tecnolégicos. Estos procesos abarcan desde la
planificacion estratégica hasta la operacion diaria, asegurando la eficiencia,
la calidad y la alineacion con los objetivos institucionales. Se implementan
practicas para el desarrollo de proyectos, la gestion de cambios y la
seguridad de la informacién, contribuyendo a una ejecucion coherente y

efectiva de las iniciativas tecnoldgicas. Para el caso de la Supersalud, la
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Dimensién Descripcion
propuesta de procesos a implementar se encuentra descrita en la seccién
4.4.5. Procesos de Tl, del presente documento.

Estructura La estructura organizacional de Tecnologias de la Informacion en la

Organizacional de
TI

Supersalud se configura de manera que garantice una clara definicion de
actividades. Se establecen equipos especializados para abordar aspectos
especificos de la gestion de tecnologia, promoviendo la colaboracién y la
eficacia. Esta estructura se alinea con los objetivos de gobierno de TI,
asegurando una toma de decisiones agil y una ejecucion eficiente de las

estrategias tecnoldgicas.

Politicas de TI

Las politicas de Tl en la Supersalud se formulan para guiar el uso
responsable y seguro de los recursos tecnolégicos. Estas politicas abarcan
areas clave, como la seguridad de la informacion, la privacidad de los datos
y el cumplimiento normativo y asi se proporciona un marco para la gestién
de TI.

Administracion de
Riesgos

La administracién de riesgos en el modelo de gobierno de Tl de la
Supersalud se centra en identificar, evaluar y mitigar los riesgos asociados
con las tecnologias de la informacién, para anticipar posibles amenazas a
la seguridad y la continuidad del negocio, garantizando asi la resiliencia del
entorno tecnoldgico. Ademas, se establecen estrategias para el manejo
proactivo de riesgos, asegurando la proteccion de la informacion sensible y

la continuidad operativa.

Medicion del | EI modelo de gobierno de Tl de la Supersalud incorpora indicadores para
Desempefio . L . . L
P medir la operacién de Tl proporcionando asi, una vision integral del
rendimiento de las operaciones tecnolégicas.
Alineacion La alineacién estratégica tiene como objetivo asegurar que Tl se convierta

Estratégica

en un habilitador clave para alcanzar los objetivos estratégicos y la mision

institucional de la entidad. De esta manera, se busca que las inversiones e
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iniciativas en tecnologia generen los resultados esperados para las partes
interesadas.

Fuente: Elaboracion propia.
4.4.8. Gestion de proyectos de Tl
Para asegurar el éxito en la implementacion de los proyectos es necesario que la gestion

de proyectos de tecnologias de la informacion en la Supersalud contemple los siguientes
elementos estratégicos:

Gestion de Proyectos de TI.
Fuente: Elaboracion propia.

En la siguiente tabla se presenta el alcance de cada uno de los elementos que conforman
la gestion de proyectos de TI.
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Elementos para la Gestion de Proyectos de TI.

Elemento Descripcion

PMO La Oficina de Gestién de Proyectos - Project Management Office — PMO, es
una capacidad organizacional de Tl encargada de definir y mantener
estandares para la gestion de proyectos. Su funcion principal es garantizar la
alineacion de los proyectos con los objetivos estratégicos de la entidad,
proporcionando direccién, soporte y supervision a los equipos de proyectos,
eligiendo entre metodologias agiles (Agile, SCRUM) o predictivas (PMP) segin
la naturaleza de cada proyecto, realizar monitoreo continuo y hacer los ajustes
seguln sea necesario, y consolidar las lecciones aprendidas para impulsa la
mejora continua. De esta forma, Con el establecimiento de la PMO de Tl en la
Supersalud, esta capacidad organizacional se alinea con los lineamientos del
dominio de contexto estratégico del Modelo de Gestion de Proyectos de Tl —
MGPTI de MinTIC:

¢ “Cumplimiento normativo: Las entidades de la administracion publica
deben estructurar, gestionar y ejecutar proyectos de Tl de tal forma que
cumplan cabalmente con la ley, directrices, estdndares y normas emitidas
por los diferentes érganos del Estado y que apliquen en el ejercicio de su
actividad.

e Banco de proyectos: Las entidades de la administracién publica deben
consolidar la informacion de los proyectos de Tl generados desde
cualquier ejercicio estratégico, de gestiéon o transformacion digital.
Adicionalmente, todos los documentos generados en el desarrollo de los
proyectos deben almacenarse en un Repositorio Institucional de Proyectos.

e Generacion de valor publico: Las entidades de la administracion publica
deben viabilizar los proyectos de Tl que generen resultados relevantes
para la sociedad directa o indirectamente, esta generacién de valor debe
ser estimada y medida.

e Seleccion de metodologia: Las entidades de la administracion publica

deben seleccionar la metodologia (tradicional o 4gil) mas adecuada para

gestionar cada proyecto de Tl, de acuerdo con las caracteristicas de este y
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Elemento

Descripcion

de los lineamientos que dé la Oficina de Proyectos Institucional (en caso
de que exista).

e Liderazgo de Proyectos de TI: La Direccién de Tecnologia de Informacion
0 quien haga sus veces, debe liderar la gestién y supervision de los
proyectos de Tl o con componentes de Tl de la Entidad” 3.

Herramientas

En el contexto de la gestién de proyectos de Tl para la Supersalud, las
herramientas son aplicaciones o sistemas utilizados para planificar, ejecutar y
controlar diversas actividades del proyecto. Estas deben incluir software de
gestion de proyectos para poder realizar colaboracion en linea, seguimiento y

documentacion de tareas.

Actividades

Las actividades en la gestion de proyectos de Tl son las tareas especificas que

deben llevarse a cabo para alcanzar los objetivos del proyecto. Estas

actividades deben abarcar desde la planeacién, ejecucion, control y

seguimiento hasta la gestion de las comunicaciones, la gestién de riesgos y el

cierre del proyecto y pueden variar segin la naturaleza del proyecto. Una

gestién efectiva de las actividades es esencial para cumplir con los plazos y

requisitos establecidos. De esta forma, el grupo de actividades antes

mencionadas, dan alcance al Modelo de Gestién de Proyectos de TI — MGPTI

de MiInTIC en lo que respecta a los dominios y guias de:

e Dominio de planeacion; Guia Dominio MGPTI.G.PLA - Planeacion.

e Dominio de ejecucién y control: Guia Dominio MGPTI.G.EJC - Ejecucion y
Control.

e Dominio de cierre y operacion: Guia Dominio MGPTI.G.CIO - Cierre y

Operacion.

Personas

La conformacion de un equipo eficiente para la gestién de los proyectos de
tecnologias de la informacién en la Supersalud es de suma importancia para
asegurar el éxito de las iniciativas. En este sentido, el talento humano

necesario para constituir un equipo de Oficina de Gestion de Proyectos (PMO)

3 Tomado de: Guia Dominio MGPTI.G.CES - Contexto Estratégico Ministerio de
Tecnologias de la Informacién y las Comunicaciones 2023.

Péagina 231 de 349

Carrera 68 AN.° 24 B - 10, Torre 3 - Pisos 4, 9y 10 | PBX +57 601 744 2000 « Bogota D.C.

www.supersalud.gov.co

DIFT17

©)

”  _SGS

Estamos
certificados


http://www.supersalud.gov.co/

Supersalud W

Elemento Descripcion

debe incluir un Director de la PMO, Gerentes de Proyecto (Para el caso de la

metodologia tradicional/predictivo de proyectos) y/o Duefio del producto -

Product Owner (Para el caso de metodologias agiles), quienes seran

responsables de la ejecucion y entrega exitosa de los proyectos. Esto en linea

con los lineamientos del dominio de contexto estratégico del Modelo de

Gestion de Proyectos de TI — MGPTI de MinTIC:

e “Grupo de gestion de proyectos de Tl Las entidades de la administracién
publica deben establecer un equipo o grupo de trabajo que coordine y
articule esfuerzos para gestionar el portafolio de programas y proyectos de
TI; este grupo de trabajo tiene entre otras tareas estandarizar y optimizar

los procesos de la gestion de proyectos.” 4.

Fuente: Elaboracion propia.
4.5. Gestidon de informacion

4.5.1. Arquitectura de Informacion

En el dinAmico panorama de la supervision y regulacion del sistema de salud en
Colombia, la Superintendencia Nacional de Salud (Supersalud) despliega una labor
esencial para garantizar la calidad, transparencia y eficiencia en la prestacion de servicios
de salud. En este contexto, la propuesta de Arquitectura de Informacion conceptual,
presentada por el Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MInTIC), emerge como una estrategia integral para potenciar la gestion de datos y

optimizar la toma de decisiones en la entidad.

La Arquitectura de informacién esta dividida en tres componentes fundamentales los

cuales se presentan a continuacion:

1. Modelo de Informacién Institucional:

* Tomado de: Guia Dominio MGPTI.G.CES - Contexto Estratégico Ministerio de Tecnologias de la Informacion y las

Comunicaciones 2023.
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El Modelo de Informacién Institucional es un marco estructurado y acordado con los
interesados en el contexto de la administracién publica. Este modelo proporciona una
vista comun y coherente de la informacion que maneja una entidad, sirviendo como base
y guia para el desarrollo de cualquier modelo de datos especifico o proyecto de datos. Su
objetivo es establecer una estructura conceptual que garantice la consistencia y
comprension uniforme de la informacion dentro de la institucién, facilitando asi la toma de
decisiones y el desarrollo de sistemas de informacion alineados con la mision y objetivos

de la entidad.

2. Flujos de Informacion:

Los Flujos de Informacion representan el conjunto de procesos definidos y mantenidos por
las entidades de la administraciéon publica para el intercambio de informacion e
interoperabilidad. Estos flujos se encuentran detallados en un catalogo que identifica los
diferentes caminos por los cuales la informacion se mueve entre los distintos
componentes de la entidad y, en algunos casos, entre entidades del Estado. La finalidad
de este catalogo es facilitar y optimizar los procesos de intercambio de informacién,
asegurando la actualizacion y coherencia de los flujos para una operacion eficiente y

efectiva.

3. Diagrama de Arquitectura:

El Diagrama de Arquitectura es una representacion visual y grafica que modela, describe
y mantiene actualizada la estructura de la Arquitectura de Informacion en una entidad de
la administracion publica. Este diagrama permite visualizar las interconexiones y
relaciones entre los diferentes componentes, como flujos de informacion, servicios, y otros
elementos relevantes. Su objetivo principal es proporcionar una visién holistica y
comprensible de cédmo la informacion fluye y se procesa dentro de la entidad, facilitando

asi la toma de decisiones estratégicas y el desarrollo de la misionalidad de la institucién.®

> Adaptado de los lineamientos de Arquitgctura de Informacién, de la Guia general MAE.G.AI - DOMINIO DE
ARQUITECTURA DE INFORMACION, emitida por Min TIC, version 2023.
https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237624 recurso 1.pdf
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Esta propuesta de arquitectura no solo es una estructura tedérica; sino que su
implementacion préactica esta alineada directamente con la mision, vision y objetivos de la
Supersalud, estableciendo un modelo que sienta las bases para mejorar la gestiéon de la
informacion. Ademas, contribuye a que la Supersalud, promueva la mejora en la calidad
de la atencion en salud y fortalezca los mecanismos de inspeccion, vigilancia y control del
aseguramiento en salud.

Asimismo, destaca la importancia del que modele la participacion ciudadana y la
proteccion de los derechos de los usuarios como pilares fundamentales para el éxito de la
entidad. La implementacion exitosa de esta arquitectura se postula como un paso
significativo hacia la eficacia y el fortalecimiento institucional de la Supersalud en su
misioén critica dentro del sistema de salud. A continuacién, se presenta un diagrama
conceptual de la arquitectura de informacién con los componentes y sus relaciones:

Modelo conceptual de la Arquitectura de informacion.

Arqugectura Estruct Informacidn
. € . structura =+ Institucional
informacion

Esta

//—// Compuisto por \‘

Modelo de .
- o Diagrama de
informacién :
P Arquitectura
Institucional

Compuesto o l'b | |
escribe e Modela
or o
’/f pl \" movimiento de la l
Informacion Relaciones
Componentes
Definiciones Arg.
Informacién

Fuente: Adaptado Modelo Conceptual de la Arquitectura de Informacién, de la Guia general
MAE.G.Al - Dominio de Arquitectura de Informacion, emitida por MinTIC.

Con base en lo anterior, a continuacién, se detalla las actividades para realizar e

implementar cada componente de la Arquitectura de informacion:

1. Modelo de Informacién Institucional:

El Modelo de Informacion Institucional para la Superintendencia Nacional de Salud
(Supersalud) se define como un marco estructurado y consensuado con los actores clave

en el &mbito de la supervision y regulacion de la salud. Este modelo establece una
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representacion unificada y coherente de la informacion manejada por la entidad, sirviendo
como base y guia esencial para la formulacién de cualquier modelo de datos especifico o
proyecto relacionado con la informacion institucional. Su propésito fundamental es
establecer una estructura conceptual que asegure la consistencia y comprension uniforme
de la informacién en toda la Supersalud, facilitando de esta manera la toma de decisiones

estratégicas.
1.1 Informacion:

+ Identificacion de Datos Relevantes:

Realizar un andlisis detallado de los datos relevantes para la Supersalud. Esto incluye
identificar la informacion relacionada con el estado de los servicios de salud, cumplimiento
de obligaciones y datos sobre la calidad de la atencién. Para llevar a cabo esta actividad
es necesario colaborar estrechamente con los responsables de cada area para asegurar

una comprension completa de los datos esenciales para la entidad.

e Desarrollo de Catalogos de Datos:

Crear catélogos de datos que detallen y clasifiquen la informacion identificada. Estos
catalogos servirdn como referencias para los tipos de datos que maneja la Supersalud,

facilitando su organizacién y acceso.

¢ Implementacion de Sistemas de Gestion de Datos:

Utilizar sistemas de gestion de datos eficientes para almacenar, actualizar y acceder a la
informacién relevante de manera rapida y segura. Asegurarse de que estos sistemas

cumplan con los estandares de seguridad y privacidad necesarios.
1.2 Definiciones:

o Elaboracion de Glosarios y Términos:

Crear un glosario gue contenga definiciones claras y concisas de los términos y conceptos
utilizados en la informacion institucional. Esto garantizara un entendimiento uniforme en

toda la Supersalud.
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e Validacién con Grupos de Interés:
Validar las definiciones con los diferentes grupos de interés dentro de la Supersalud.
Asegurarse de que las interpretaciones de los términos sean compartidas y comprendidas
al interior y exterior de la Supersalud.

e Integracion con el Modelo de Datos:

Integrar las definiciones en el modelo de datos correspondiente. Establecer vinculos
claros entre los términos definidos y los conjuntos de datos pertinentes. Esto fortalecera la

coherencia en la interpretacion de la informacion.
1.3 Relaciones:

+ Identificacion de Conexiones entre Datos:

Analizar y documentar las conexiones y dependencias entre diferentes conjuntos de
datos. Identificar cdmo la informacion se relaciona y afecta entre si dentro de la
Supersalud.

e Desarrollo de Mapas de Relaciones:

Crear mapas visuales que representen las conexiones entre los conjuntos de datos. Estos
mapas ayudaran a comprender la complejidad de las relaciones y facilitaran la
identificacion de areas de mejora en la gestion de datos.

¢ Implementacion de Herramientas de Andlisis:

Utilizar herramientas de andlisis de datos para facilitar la identificacion de patrones y
tendencias en las relaciones entre los conjuntos de datos. Esto permitira un analisis mas

profundo y ayudara en la toma de decisiones informadas.
Consideraciones Adicionales:

e Capacitacion del Personal: Proporcionar capacitacién continua al personal para

garantizar la comprensién y adopcion efectiva del Modelo de Informacién

Institucional.
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e Monitoreo y Actualizacion: Establecer un sistema de monitoreo continuo para

asegurar la actualizacion y relevancia del modelo a medida que evolucionan las

necesidades de la Supersalud.

e Colaboracion Interdepartamental: Fomentar la colaboracion estrecha entre las

diferentes areas para garantizar la coherencia y la eficacia en la implementacién del
modelo.

2. Flujos de Informacion:

Define cédmo la informacion se mueve dentro de la Supersalud. Es vital para asegurar la
transparencia y la disponibilidad oportuna de datos para la toma de decisiones. Para la
identificacion de flujos de informacién existen varios enfoques de acuerdo con la Guia
Especifica de Flujos de Informacion emitida por el MinTIC en su version 2021. Esta guia
especifica que las entidades de la administracion publica deben construir y mantener
actualizados sus flujos de informacion y es fundamental para cumplir con el lineamiento

del dominio de informacion en el Marco de Referencia de Arquitectura Empresarial.

De acuerdo con el capitulo 3 denominado ‘Etapas’ de la Guia Especifica de Flujos de
Informacion, se cita: “... existen diferentes enfoques para documentar los flujos de
informacién y variaciones de esos enfoques. Lo verdaderamente importante es que se
identifigue cdmo la informacién se va moviendo desde su creacion para facilitar la

definicion de la arquitectura de tal manera que permita gestionarla adecuadamente.

Para el caso de las entidades del Estado colombiano, se recomienda modelar los flujos de
informacién a nivel de entidades conceptuales; aunque se aclara que los flujos de

informacion pueden documentarse incluso a nivel de atributos de una entidad fisica.” ©

Para el desarrollo de los flujos de informacion en la Supersalud existen 2 enfoques, por

procesos y sistemas de informacién, ambos son importantes

6 Tomado de la Guia Especifica de Flujos de Informacién emitida por el MinTIC en su version 2021, capitulo 3 denominado
‘Etapas’.
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2.1 Andlisis centrado en procesos’: Este tipo de enfoque permite visualizar el flujo de
entidades de informacién en los procesos de negocio de la Supersalud. A continuacion, se

detalla actividades para su realizacion e implementacion:

o |dentificacién de Procesos Clave: Identificar los procesos clave en la Supersalud

gue involucran el intercambio de informacion, destacando las distintas fuentes

(proveedores de informacion) y consumidores de informacion.

e Mapeo de Entradas y Salidas de Informacién: Mapear las entradas de informacién

a cada proceso, identificando las distintas fuentes que generan la informacion.

Asimismo, mapear las salidas de informacién y las fuentes que la reciben.

¢ Ciclo de Vida de la Informacion: Describir el ciclo de vida de la informaciéon en

cada proceso. ldentificar qué informacién se actualiza y sigue fluyendo en el

proceso, y cual puede finalizar su ciclo en ese punto.

o Documentacion de Requisitos: Documentar los requisitos especificos de
informacién para cada etapa del proceso. Definir los tipos de datos necesarios, la

frecuencia de intercambio y los sistemas o actores responsables de cada paso.

o Validacién con grupos de interés: Validar el mapeo de procesos Yy los requisitos de

informacién con los grupos de interés relevantes. Asegurarse de que la

representacion sea precisa y que se hayan considerado todas las perspectivas.

o Disefo de Mejoras: Disefiar mejoras en los procesos identificados para optimizar

el intercambio de informacion. Considerar la implementacién de tecnologias que

faciliten la automatizacion y la eficiencia en la transmision de datos.

2.2 Enfoque por sistemas de informacion®: Permite identificar el intercambio de

informacion entre los sistemas de informacion.

" Tomado de la Guia Especifica de Flujos de Informacién emitida por el MinTIC en su versién 2021, capitulo 3.1.1.3. Analisis
centrado en procesos

8 Tomado de la Guia Especifica de Flujos de Informacién emitida por el MinTIC en su versién 2021, capitulo 3.2. Enfoque por
sistemas de informacion
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o Andlisis de Sistemas Involucrados: Analizar los sistemas de informacién

involucrados en la gestion de informacion en la Supersalud. Identificar sus roles,

funciones y las interconexiones entre ellos.

o |dentificacién de Flujos entre Sistemas: Identificar los flujos de informacién entre

los sistemas de informacion. Describir como la informaciéon se mueve de un

sistema a otro y qué datos son intercambiados.

o Desarrollo de Matriz de Interconexiones: Crear una matriz que detalle el

intercambio de informacion entre los sistemas identificados. Incluir informacién

sobre la frecuencia, el formato y los protocolos de intercambio.

o Evaluacién de Capacidades Tecnoldgicas: Evaluar las capacidades tecnolbgicas

de los sistemas de informacién para asegurar que puedan soportar los requisitos
de intercambio identificados. Considerar actualizaciones o integraciones si es

necesario.

o Implementacion de Protocolos de Intercambio: Implementar protocolos estandar

de intercambio de informacién entre los sistemas. Garantizar que se sigan buenas

practicas de seguridad y privacidad de datos.

e Pruebas de Intercambio: Realizar pruebas exhaustivas para verificar la eficacia del

intercambio de informacién entre sistemas. Identificar y corregir posibles

problemas de interoperabilidad.

e Monitoreo Continuo: Establecer un sistema de monitoreo continuo para evaluar el

rendimiento de los flujos de informacion entre sistemas. Implementar ajustes

segun sea necesario y mantener actualizada la matriz de intercambio.
3. Diagrama de Arquitectura:

Representa graficamente la estructura y las interconexiones entre los componentes,
ofreciendo una vision holistica de cdmo la informacion fluye y se procesa en la
Supersalud. A continuacion, se detalla como implementar los componentes de

informacion:
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3.1. El Mapa de Intercambio de Informacion:

+ |dentificacién de Datos Criticos:

Realizar un inventario exhaustivo de los datos criticos para la Supersalud. Esto incluira
informacién sobre los servicios de salud, obligaciones, calidad de atencion y cualquier otro

dato relevante para la mision de la entidad.

e Mapeo de Flujo de Datos: Trabajar en colaboracion con los responsables de cada

area para mapear como fluyen estos datos interna y externamente. Identificar los
puntos de intercambio y asegurarse de comprender los requisitos de cada

proceso.

o Desarrollo del Mapa de Intercambio de Informacion: Utilizar herramientas graficas

para representar el flujo de datos de manera clara y comprensible. Este mapa
debe incluir detalles sobre la direccién del flujo, puntos de intercambio y las

relaciones entre diferentes conjuntos de datos.

e Implementacion: Incorporar el mapa en la estructura de la arquitectura de

informacién. Asegurando que el mapa sea accesible a todos los miembros
relevantes del personal y se actualice periédicamente para reflejar cambios en los

flujos de datos en la Supersalud.
3.2. Los Canales de Acceso por Componente de Informacion:

o Identificacion de Grupos de Interés: Identificar a los grupos internos y externos que

necesitan acceder a informacion especifica. Esto podria incluir personal interno,

proveedores de servicios de salud, y otras entidades reguladoras.

o Definicién de Requisitos de Acceso: Trabajar con cada grupo de interés para

comprender sus necesidades especificas de acceso a la informacion. Establecer

los requisitos técnicos y de seguridad asociados.

e Creacion de Canales Formales: Desarrollar canales formales para cada grupo de

interés, utilizando herramientas como portales web seguros, servicios en la nube o

Péagina 240 de 349

Carrera 68 AN.° 24 B - 10, Torre 3 - Pisos 4, 9y 10 | PBX +57 601 744 2000 « Bogota D.C. ! 0 ‘ 7
www.supersalud.gov.co “ _SGS
Estamos

DIFT17 certificados


http://www.supersalud.gov.co/

Supersalud W

sistemas de intercambio de datos. Establecer procedimientos claros para solicitar
y otorgar acceso.

e Capacitacién y Divulgacion: Proporcionar capacitacion al personal interno y externo

sobre como utilizar estos canales de acceso de manera segura y eficiente. Divulgar

informacion sobre estos canales para garantizar su conocimiento general.
3.3. El Directorio de Servicios de Componentes de Informacion:

+ Identificacién de Servicios Relevantes: Identificar todos los servicios relacionados

con la supervisién y regulacion del sistema de salud que ofrece la Supersalud.
Esto podria incluir servicios de datos, informes, y cualquier otro recurso

informativo.

o Definicion de Responsabilidades: Asignar responsabilidades claras para cada

servicio identificado. Establecer quién es responsable de mantener, actualizar y

proporcionar soporte para cada componente.

o Desarrollo del Directorio: Utilizar plataformas de gestién de informacién para crear

un directorio detallado que incluya informacion sobre cada servicio, sus

responsables y la ubicacion fisica o virtual de los componentes de informacion.

¢ Divulgacién y Formacién: Asegurarse de que el directorio esté ampliamente

divulgado y disponible para todo el personal relevante. Proporcionar formacién
sobre cédmo utilizar el directorio para acceder eficientemente a los servicios de

informacion.
3.4. Catalogo de Componentes de Informacion:

¢ Inventario de Componentes: Realizar un inventario de todos los componentes de

informacién relacionados con la supervision y regulacion del sistema de salud.

e Cateqgorizacion y Clasificacién: Categorizar y clasificar cada componente en

funcién de su funcién y relevancia. Esto facilitara la basqueda y recuperaciéon de

informacion.
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o Desarrollo del Catalogo: Utilizar herramientas de gestién de informacion para crear

un catélogo detallado que incluya informacién sobre cada componente, como su

descripcion, propésito y enlaces relacionados.

e Integracion con Otros Componentes: Integrar el catalogo con otros elementos de

la arquitectura de informacion para garantizar una vision integral. Esto puede
incluir enlaces desde el catalogo a los canales de acceso y al directorio de

servicios.

e Capacitacién y Mantenimiento: Proporcionar capacitacion sobre como utilizar el

catalogo. Mantener el catalogo actualizado a medida que se introducen nuevos

componentes o se realizan cambios en los existentes.

Aplicabilidad a la Supersalud: La arquitectura propuesta por MinTIC se alinea
perfectamente con la misién, vision y objetivos de la Supersalud. Facilita la consolidacién
como organismo técnico, promueve el mejoramiento de la calidad en la atencion en salud
y fortalece la inspeccion, vigilancia y control del aseguramiento en salud. Ademas,
enfatiza la participacion ciudadana y protege los derechos de los usuarios, aspectos
fundamentales para la entidad. La implementacién exitosa de esta arquitectura contribuira
significativamente a alcanzar los objetivos institucionales y fortalecera la capacidad de la
Supersalud para cumplir con su importante rol en el sistema de salud colombiano. La
arquitectura de informacion generard una serie de beneficios los cuales se detallan, a

continuacion:

1. Mejora en la supervisiéon y regulacion: Una arquitectura de informacion
permitiria a la Supersalud acceder rdpidamente a los datos criticos relacionados
con los prestadores de servicios de salud, lo que facilitaria la supervisién y
regulacion de estos. Esto es fundamental para garantizar la calidad y la
transparencia en la atencion de salud en Colombia, en linea con la mision de la

entidad.

2. Optimizacion de latoma de decisiones: Una arquitectura de informacion

eficiente proporcionaria a la Supersalud datos actualizados y precisos sobre el
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sistema de salud, lo que mejoraria la toma de decisiones basadas en datos con
respecto a la regulacion y la proteccion de los derechos de los usuarios del

sistema.

3. Gestion de datos de alta calidad: Una arquitectura de informacion contribuiria a
mantener la consistencia y precision de los datos, reduciendo errores y

redundancias en la gestion de datos relacionados con la salud.

4. Eficiencia operativa: Reduciria el tiempo empleado en la busqueda y acceso a
datos, lo que optimizaria los procesos internos de la Supersalud y aumentaria la

eficiencia en la administraciéon de la entidad.

5. Mejora en la supervision georreferenciada: Facilitaria la gestion de datos
georreferenciados, lo que permitiria una supervision mas precisa y una toma de
decisiones informada con respecto a la atencion de salud en diferentes regiones

de Colombia.
4.5.2. Planeacion y Gobierno de la Gestion de Informacion

Para la planeacion estratégica del Gobierno y gestién de datos se proponen lineas de
Accion para la Implementacion de Servicios de Informacion y Componentes de

Arquitectura en la Supersalud con Estrategias y Metas, se detallan a continuacion:
1. Servicios de Informacion:
1.1. Directorio de Servicios:

Estrategia: Implementar un repositorio centralizado y accesible que albergue un directorio

detallado de todos los servicios ofrecidos por la Supersalud.

Metas:

o Desarrollar y lanzar el directorio de servicios.
o Lograr una tasa de adopcion del 90% entre el personal interno.

1.2. Catédlogo de Componentes:
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Estrategia: Crear un catalogo dinamico y actualizado que sirva como referencia completa

para los componentes de informacion.

Metas:

o Publicar el catdlogo en linea y garantizar su actualizacion constante, con al
menos un 95% de precision.

o Capacitar al 100% del personal relevante en la utilizacion efectiva del
catalogo en los primeros dos meses.

2. Modelo de Informacion Institucional:
2.1. Informacion:

Estrategia: Desarrollar un modelo de informacién institucional que abarque datos criticos

para la supervision y regulacion del sistema de salud.
Metas:

o ldentificar y clasificar todos los datos relevantes de los procesos misionales
de la Supersalud.

o Implementar sistemas de gestion de datos actualizados y seguros.
2.2. Definiciones:

Estrategia: Establecer un glosario de términos y conceptos compartido y validado por

grupos de interés.

Metas:
o Crear un glosario completo con los términos claves y relevantes para la
Supersalud.
o Validar el glosario con un alto nivel de aprobacién de los grupos de interés.
2.3. Relaciones:
Estrategia: Documentar y visualizar las relaciones entre conjuntos de datos utilizando

herramientas de analisis avanzado.
Metas:
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o Desarrollar mapas visuales de relaciones en tres areas clave de las
Supersalud.
o Implementar herramientas de analisis de datos para un uso generalizado.

3. Flujos de Informacion:
3.1. Analisis Centrado en Procesos:

Estrategia: Optimizar los procesos clave mediante mejoras identificadas en el analisis de

flujos de informacion.

Metas:

o ldentificar areas de mejora en al menos tres procesos de negocio.
o Implementar mejoras y alcanzar minimo un 10% de eficiencia en los flujos
de informacioén de la Supersalud.

3.2. Enfoque por Sistemas de Informacion:

Estrategia: Establecer protocolos estandarizados de intercambio de informacién entre los

sistemas relevantes.

Metas:

o ldentificar y documentar el 95% de los flujos de informacion entre sistemas.
o Implementar protocolos de intercambio estandarizados.

4. Diagrama de Arquitectura:
4.1. Mapa de Intercambio de Informacion:

Estrategia: Desarrollar un mapa visual que represente claramente el flujo de datos

criticos.

Metas:

o ldentificar y mapear los datos criticos.
o Implementar un mapa visual.

4.2. Canales de Acceso por Componente de Informacion:
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Estrategia: Establecer canales formales de acceso para grupos internos y externos,
asegurando seguridad y eficiencia.
Metas:

o Desarrollar canales formales de acceso en dos areas clave de la
Supersalud.
o Capacitar al 80% de los usuarios de informacion en la Supersalud.

4.3. Directorio de Servicios de Componentes de Informacion:

Estrategia: Crear un directorio que identifique claramente los servicios relacionados con la

supervision y regulacion del sistema de salud.

Metas:

o Lanzar el directorio y lograr una tasa de adopcién del 80%.
o Actualizar el directorio periédicamente para reflejar los cambios en los
servicios.

4.4. Catalogo de Componentes de Informacion:

Estrategia: Desarrollar un catalogo completo e integrado con otros elementos de la

arquitectura de informacion.

Metas:

o Crear un catalogo detallado.

o Integrar el catdlogo con otros componentes
Estas lineas de accién estan disefladas para proporcionar una implementacion integral y
efectiva de los servicios de informacién y la arquitectura en la Supersalud, respaldadas

por estrategias y metas.
4.5.3. Gestion de la Calidad y Seguridad de la informacion
4.5.4. Seguridad de la Informacién

En el contexto de la Supersalud, la gestion efectiva de la proteccion y privacidad de los
componentes de informacién es esencial para cumplir con las regulaciones, garantizar la

transparencia y resguardar la confidencialidad de los datos. Esta seccion presenta
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y catalogacion de activos de informacion, y la mejora de la gestion de logs y auditoria.

Estas iniciativas buscan fortalecer la seguridad de la informacion, cumplir con normativas

vigentes y promover una cultura organizacional orientada a la excelencia en la gestion de

datos. La implementacion de estas medidas no solo contribuird al cumplimiento de

estandares de seguridad, sino que también proporcionara beneficios significativos, como

la deteccién temprana de amenazas, la eficiente asignacion de recursos y la mejora

continua basada en lecciones aprendidas. A continuacion, se detallan las politicas,

lineamientos, acciones y los beneficios asociados a cada una de estas areas.

Politica, lineamientos, acciones y beneficios de la clasificacién y catalogacion de activos de

informacion, y la mejora de la gestion de logs y auditoria.

Tema

Politica

Lineamientos

Acciones

Beneficios

Proteccién y
Privacidad de
Componentes
de

Informacion

Politica de
Clasificacion
y
Catalogacion
de Activos de
Informacién:
Garantizar la
adecuada
clasificacion y
catalogacién
de los activos
de informacién
para fortalecer

la proteccion y

1. Desarrollo de
Catélogo de
Metadatos:
Implementar un
catalogo detallado
de metadatos que
especifique la
informacion
contenida en cada

activo.

1. Realizar un
inventario de
metadatos para
todos los activos

de informacion.

- Mayor precision en
la gestion de
informacion.

- Cumplimiento de la
Ley de
Transparencia y del
Derecho de Acceso
a la Informacion
Publica Nacional
(Ley 1712 de 2014).
- Refuerzo de la
proteccién y
privacidad de la

informacion.
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Tema Politica Lineamientos Acciones Beneficios
privacidad de 2. Capacitacion ) L
) ) 2. Proporcionar - Mayor precision en
la informacién | del Personal: ) »
) ) » sesiones de la gestion de
manejada por Brindar formacion » ] »
formacion al informacion.
la Supersalud. | al personal sobre
) ) personal sobre la | - Refuerzo de la
la importancia de o »
L clasificacion y proteccion y
la clasificacion y » o
» catalogacién de | privacidad de la
catalogacién de ) ) »
) activos. informacion.
activos.
3. Revision
Periddica del o
) - Mayor precision en
Catalogo: 3. Establecer un y
la gestion de
Establecer cronograma ] »
informacion.
procesos para regular para la
) . - Refuerzo de la
revisar y revision y .
) L proteccion y
actualizar actualizacion del o
. . privacidad de la
periédicamente el | catalogo. ] »
i informacion.
catélogo de
metadatos.
. - Cumplimiento de
Politica de
. estandares de
Gestion de ]
» seguridad de la
Logsy 1. Implementacion ) .
o o ) 1. Evaluar e informacion.
Auditoria 'y Auditoria: de Sistema de ) ]
- ) ) implementar - Mejoraen la
Trazabilidad Mejorar la Gestion de Logs: ) »
y soluciones deteccién temprana
de gestion de Desarrollar e o ]
) ) tecnoldgicas de posibles
Componentes | registros de implementar un )
] o para el sistema problemas y
de logs para sistema eficiente »
N ) » de gestién de amenazas.
Informacién garantizar una | de gestién de

auditoria
efectivay una

trazabilidad

logs.

logs.

- Fortalecimiento de
la seguridad de los
sistemas de

informacion.
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Tema

Politica

Lineamientos

Acciones

Beneficios

adecuada de la

informacion.

2. Monitoreo

Continuo de Logs:

Establecer
procedimientos
para el monitoreo
continuo de los

registros de logs.

2. Establecer
procedimientos
para el

monitoreo

continuo de logs.

- Deteccidn
Temprana de
Problemas:
Identificacion
inmediata de
amenazas y
anomalias para una
respuesta rapida.

- Optimizacion de
Recursos: Uso
eficiente de recursos
mediante la
asignacion proactiva
de tareas.

- Cumplimiento
Normativo:
Contribucion al
cumplimiento de
estandares de
seguridad de la

informacion.

3. Revisién de
Logs de Forma
Regular: Realizar
revisiones
periddicas de los
registros de logs
para identificar
patrones y
posibles

amenazas.

3. Designar
personal para
realizar
revisiones

regulares de los

registros de logs.

- Identificacion de
Patrones:
Reconocimiento de
patronesy
tendencias en el uso
de la informacion.

- Preparacién ante
Incidentes: Mejora
de la preparacion
para posibles

incidentes de
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Tema Politica Lineamientos Acciones Beneficios

seguridad.

- Mejora Continua:
Implementacién de
mejoras contindas
basadas en
lecciones
aprendidas y
evolucion de

amenazas.

Fuente: Elaboracion propia.
45.3.2. Calidad de datos

La gestion de calidad de datos para la Supersalud se debe definir como un programa para
incrementar el valor de los datos de la entidad y las oportunidades de uso, reducir el
riesgo y los costos asociados a la baja calidad de los datos. Para la implementacién de
gestion de calidad de datos se requiere de una estrategia con actividades necesarias para
gue las personas las ejecuten adoptando o construyendo frameworks y metodologias para
lograr su cumplimiento. Para definir la estrategia se debe contar con un modelo de calidad
de datos definido donde define la estrategia, capacidad, proceso y el modelo de operaciéon

de la gestion de calidad de datos.

Dentro de estas actividades se debe realizar el disefio de los instrumentos que sean
necesarios para gestionar la calidad de datos, tales como informes de perfilamiento de
datos, informes de depuracion y de calidad de datos entre otros e indicadores de
monitoreo. El programa de gestién de calidad de datos se debe enfocar en los datos méas
importantes de la organizacion se puede realizar una priorizacién de los datos seguln

requerimientos normativos.

Para esta identificacion es clave que en la etapa de analisis las necesidades mas
relevantes alineadas con la normatividad que las rige se tenga un contexto detallado de la

causa raiz de problemas de calidad de datos con los que actualmente cuenta la
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organizacion. También es pertinente que para la implementacion se tenga definido los
objetivos en donde estén claras las metas relacionadas con la calidad de los datos y los
indicadores de medicion. Posteriormente se debe definir y desarrollar un plan de trabajo
detallado con las actividades de Planificacion de calidad de datos, Control de calidad de
datos, Aseguramiento de calidad de datos y Mejora de calidad de datos.

De acuerdo con lo anterior en las capacidades de gestién de datos proyectadas se incluye
el area de conocimiento de Calidad de datos.

4.5.4. Analisis y aprovechamiento de la informacion
A. Fuentes unificadas de informacién y analitica de datos.

La Superintendencia Nacional de Salud se visualiza en un estado futuro donde ha
implementado con éxito su proyecto estratégico de Gobierno y Gestion de Datos e
Informacion. A pesar de no contar actualmente con un modelo de gobierno de datos, la
entidad se encuentra inmersa en el desarrollo de esta iniciativa que tiene como objetivo
principal el disefio de una estrategia integral de gestién de datos, junto con una solucion

de integracion de datos para potenciar la utilizacion y explotacién eficaz de la informacién.
Las caracteristicas clave de este estado deseado incluyen:

1. Implementacién de un Modelo de Gobierno de Datos: Implementar un robusto
modelo de gobierno de datos, alineado con las mejores practicas y estandares, para
garantizar la calidad y consistencia de la informacién utilizada en sus funciones de

supervision y regulacion.

2. Solucién de Integracién de Datos: Implementar una solucién de integracion de datos
gue facilita la consolidacion y utilizacién eficiente de la informacién proveniente de

diversas fuentes.

B. Interoperabilidad.
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La Superintendencia Nacional de Salud aspira a alcanzar un estado avanzado de

interoperabilidad, impulsado por acciones estratégicas en diferentes dominios del marco

de interoperabilidad del Estado colombiano. Estos dominios abarcan aspectos

organizacionales, politico-legales, semanticos y técnicos, y las acciones especificas que

conduciran a dicho estado deseado son detalladas en la seccion de gestién de

informacién en el estado actual.

A continuacion, se detalla los pasos a seguir para subir a un nivel Intermedio en cada

uno de los dominios de interoperabilidad. En este nivel, se establecen mecanismos de

coordinacion y colaboracion entre las diferentes entidades del gobierno.

Siguientes pasos para alcanzar el nivel Intermedio

ID
- Pasos por . . Descripcion de
Dominio : Accid | Accidn - Responsable
seguir accion
n
La Entidad
) deberia
Asignar
establecer el ] »
responsable Direccién de
responsable de »
AlO.01 | dela » Innovacion y
Generar las » la gestion de los
) Interoperabilid o Desarrollo
capacidades q servicios de
a
técnicas al intercambio de
interior de la informacién.
Dominio Entidad para el Capacitar a La entidad
Organizacional | gobierno, nivel técnicoy | deberia ] »
. ] ] Direccion de
arquitectura 'y funcional el capacitar al o
Innovacion y
desarrollo de recurso recurso humano
] N Desarrollo
interoperabilida humano en en
AlO.02 ]
d temas de infraestructura y

interoperabilid
ad y hace
campafias con

todas las

tecnologias
adoptadas en
temas de

interoperabilidad

Responsable de
Interoperabilida
d
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Pasos por = Descripcion de
Dominio : Acci6é | Accidn . Responsable
seguir accion
n
areas de la y hacer
Entidad para campafias con
involucrarlos todas las areas
de la entidad
para
involucrarlos en
los temas de
intercambio de
informacién.
Identificar las
areas
Identificar los misionales Oficina Asesora
procesos encargadas de de Planeacion
susceptibles los procesos de
AlO.03
de negocio que Responsable de
interoperabilid | tienen Interoperabilida
ad necesidadesde | d
intercambio de
informacién.
Contar con
todos los
acuerdos para Direccién de
Aplicar Generar todos | el intercambio Innovacion y
o normatividad los acuerdos de informacién Desarrollo
Dominio
para el AlO.04 | para el con otras
politico legal
intercambio de intercambio de | entidades y que | Responsable de
informacién informacién exista Interoperabilida
normatividad d
para servicios
de intercambio.
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de intercambio

de informacion

de

informacioén.

servicios de
intercambio de

informacioén.

ID
- Pasos por . . Descripcion de
Dominio : Acci6é | Accidn . Responsable
seguir accion
n
Aplicar la
normatividad
) vigente
Manejar ) ] »
relacionada con | Direccion de
) adecuadament ) »
Manejar la I el manejo Innovacion y
ela
informacion ) y adecuado de la | Desarrollo
] ) informacion ] )
confidencial y AlO.05 ] ) informacion
i} confidencial y ] )
personal segun confidencial y Responsable de
o personal en el -
normatividad . . personal en Interoperabilida
intercambio de
) » todos los d
informacion .
servicios de
intercambio de
informacion.
Realizar la
Utilizar el implementacié Direccién de
] Desarrollar la ]
estandar de n de lenguaje ] Innovacion y
) . . primera
lenguaje comun comun de ) » Desarrollo
) ) iteracion de
para el AlO.06 | intercambio de i i
) ) ) » lenguaje comun
intercambio de informacion ) ] Responsable de
) ) o de intercambio -
o informacion definiendo las ) » Interoperabilida
Dominio ] de informacion
o entre entidades estructuras de d
semantico
estas.
] Realizar la Direccién de
Construir la Documentar » »
» o documentacion | Innovacion y
documentacion los servicios
o ] | del 50% de los Desarrollo
de los servicios | AlO.07 | de intercambio

Responsable de
Interoperabilida
d
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los servicios

web

los servicios de
intercambio de
informacién y

documentar los

resultados

ID
- Pasos por . . Descripcion de
Dominio : Acci6é | Accidn . Responsable
seguir accion
n
Implementar el
uso de servicios ) »
] Direccion de
ciudadanos »
o o Innovacion y
Usar servicios | digitales de
) ) N Desarrollo
AlO.08 | ciudadanos interoperabilidad
o Responsable de
digitales. para el 50% de B
) ) Interoperabilida
los intercambios 4
de informacién
de la entidad.
Identificar
necesidades Realizar el
para el disefio funcional | Direccién de
Implementar la . . o y
) intercambio de | de los servicios | Innovaciony
arquitectura de ) »
o ) - informaciény | web elaborando | Desarrollo
Dominio interoperabilida | AlO.09 )
o o realizar el todas las Responsable de
técnico d a nivel interno o o -
disefio caracterizacione | Interoperabilida
y externo )
funcional de s de los d
los servicios servicios.
web.
Para los
procesos
misionales Direccion de
Realizar casos | realizar casos Innovacion y
de pruebas de | de prueba de Desarrollo
AlO.10

Responsable de
Interoperabilida
d
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intercambio de

informacion.

especificas de
intercambio de
informacién y
soporte
tecnoldgico.
Ademas de ello
implementar la
herramienta X-
ROAD, para la

interoperabilidad

ID
- Pasos por . . Descripcion de
Dominio : Acci6é | Accidn . Responsable
seguir accion
n
Publicar los ) »
o Direccion de
servicios de y
) ) Innovacion y
intercambio de
Desplegar los | . » Desarrollo
AlO.11 o informacion en
servicios web ) Responsable de
el catalogo con -
- Interoperabilida
los servicios 4
desplegados.
Implementar la
arquitectura de
interoperabilidad
tecnologias de
bus, servicios
de nube que
permita la
gobernabilidad
Implementar la | de las Direccién de
infraestructura | integraciones Innovacion y
tecnoldgica para soportar Desarrollo
AlO.12 ]
para el las necesidades | Responsable de

Interoperabilida
d

Péagina 256 de 349

Carrera 68 AN.° 24 B - 10, Torre 3 - Pisos 4, 9y 10 | PBX +57 601 744 2000 « Bogota D.C.

www.supersalud.gov.co

DIFT17

Yy

©

SGS

Estamos

certificados



http://www.supersalud.gov.co/

enla

Supersalud.

4.6. Desarrollo de capacidades de Gobierno y Gestion de Datos

De acuerdo con Guia de la serie TOGAF® - Capacidades empresariales, version 2, la
definicion de las capacidades es: “es una habilidad o capacidad particular que una
organizacion puede poseer o intercambiar para lograr un propdsito o resultado

especifico.” Basandose en esta guia las capacidades estadn compuestas de:

° TOGAF. (Abril de 2022). Capacidades empresariales, version 2. Obtenido de https://pubs.opengroup.org/togaf-

standard/business-architecture/business-capabilities.html#ReferencedDocuments
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Elementos de una capacidad segun Guia de la serie TOGAF® - Capacidades

empresariales.

Fuente: Adaptado Guia de la serie TOGAF® - Capacidades empresariales.
A continuacion, se presenta una descripcion de los elementos de la capacidad:
1. Roles: Es definido como el conjunto de expectativas y obligaciones aplicadas a

una persona gque ocupa una determinada posicién en una organizacion.®

2. Procesos: Representan el conjunto de actividades ordenadas que definen el como

y quién los hace.

3. Informacion: Representa la informacion consumida en la capa de negocio, esta

informacion puede ser estructurada y/o no estructurada.'!

4. Recursos: Hace referencia a los sistemas de informacion y herramientas utilizadas

para gestionar la operacién del Ministerio.

10 GROSS, M. E. (1966). Exploration in role analysis. Nueva York: Jhon Wiley & Sons.

" Informacion estructurada: Es la informacion organizada y estructurada en tablas que se suele encontrar en la mayoria
de las bases de datos. Son datos que pueden ser ordenados y procesados facilmente por todas las herramientas de mineria
de datos.

Informacién No estructurada: Son conjunto de datos masivo y desorganizado de varios objetos que no tienen valor hasta
que se identifican y almacenan de manera organizada. Ejemplo: Documentos (Word, pdf, ppt, etc), video, audio, actividad
movil, actividad en redes sociales.
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Después de haber establecido la comprension de lo que constituye una capacidad
organizacional y sus elementos fundamentales, se utiliza el marco de Gobierno y Gestion
de Datos DAMA como punto de referencia. El propdsito es identificar las areas de
conocimiento fundamentales que sustentan el establecimiento de la capacidad de
Gobierno y Gestion de Datos en la Superintendencia Nacional de Salud. A continuacion,
se presenta las areas de conocimiento de Gobierno y gestion de datos basicas o de nivel

1 de color

Nivel 1, 2 y 3 de areas de conocimiento a implementar de Gobierno y gestion de datos

Gobierno de Metadatos. Arquitectura de
datos. datos.

Datos maestros y

_ Diseno de datos.
referencia.

Calidad de datos.

Integracion e Bodegas de datos
interoperabilidad e Inteligencia de
de datos. Negocios

- Mivel 1 de Gestidn y Gobierno de datos.
- Nivel 2 de Gestion y Gobierno de datos.

- Nivel 3 de Gestidn y Gobierno de datos.

Se recomienda llevar a cabo la implementacion en secuencia, siguiendo el orden de los
niveles. En otras palabras, se sugiere comenzar implementando las capacidades del nivel
1 antes de proceder con las del nivel 2 y posteriormente abordar la de nivel 3. A

continuacion, se detalla cada area de conocimiento:

1. Gobierno de Datos:

o Descripcion: El Gobierno de Datos se refiere al establecimiento de
politicas, procesos y procedimientos para garantizar la gestion adecuada
de los datos en toda la organizacion. Incluye la definicion de roles y

responsabilidades, la creacion de comités de toma de decisiones
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relacionadas con datos, y la implementacion de medidas para garantizar la

calidad, privacidad y seguridad de los datos.

2. Metadatos:
e Descripcion: Los metadatos son informacién adicional que describe y

proporciona contexto sobre otros datos. Esto incluye detalles sobre la
estructura, origen, formato y significado de los datos. La gestion de
metadatos es esencial para comprender, integrar y utilizar eficientemente la

informacion en toda la organizacion.
3. Arquitectura de Datos:

e Descripcién: La Arquitectura de Datos se refiere al disefio estructurado y
organizado de los datos en la organizacion. Esto implica definir estandares,
protocolos y modelos que faciliten la captura, almacenamiento,

procesamiento y acceso eficiente a la informacion.
4. Calidad de Datos:

e Descripcion: La Calidad de Datos se refiere a la medida en que los datos
cumplen con los estandares de la organizacion en términos de precision,
integridad, consistencia y actualidad. La gestion de la calidad de datos implica
la implementacion de procesos para garantizar que la informacion sea

confiable y cumpla con los requisitos especificos.
5. Datos Maestros y Referencia:

e Descripcion: Los Datos Maestros y Referencia son conjuntos de datos que
proporcionan un marco comun para la organizacion, asegurando la
consistencia y uniformidad en el uso de ciertos valores clave. Esto incluye
cbdigos, clasificaciones y otros elementos que sirven como referencia para

diversas areas de la organizacion.

6. Disefno de Datos:

o Descripcidn: El Disefio de Datos implica la creacion de estructuras de

datos eficientes y efectivas para satisfacer las necesidades de la
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organizacion. Esto incluye la definicion de esquemas de bases de datos,

formatos de datos y relaciones entre ellos.

7. Integracion e Interoperabilidad de Datos:
e Descripcién: La Integracion de Datos se centra en combinar datos de

diversas fuentes para proporcionar una vision unificada. La
Interoperabilidad de Datos se refiere a la capacidad de los sistemas y datos
para trabajar juntos sin problemas. Ambos conceptos buscan garantizar la
coherencia y fluidez en el intercambio de informacién dentro de la

organizacion y con entidades externas.
8. Bodegas de datos e Inteligencia de Negocios:

e Descripcion: Las Bodegas de Datos e Inteligencia de Negocios se enfoca en
los procesos de planeacién, implementacion, y control para proporcionar datos
gue soportan decisiones y conocimiento al recurso humano comprometido en

reportar, consultar y analizar.
4.7.  Plan nacional de infraestructura de datos

El Plan Nacional de Infraestructura de Datos (PNID) cuenta con unos principios que
garantizaran la implementacion de la infraestructura de datos sea la 6ptima. Estos

principios son:

1. Calidad de los datos: Los datos deben cumplir con las caracteristicas de
exactitud, completitud, integridad, actualizacion, coherencia, relevancia,

accesibilidad y confiabilidad.

2. Facil busqueda, accesibilidad, interoperabilidad y reutilizacién: Es importante
gue se garantice que los datos sean abiertos para promover la transparencia de

estos y respetando las politicas de privacidad.

3. Seguridad y proteccién de los datos: Es imprescindible garantizar la proteccién
de datos personales para que estos no sean utilizados con una finalidad distinta

para la cual se proporcionaron.
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4. Confianza publicay gestién ética de los datos: Aqui es importante promover un
entorno de confianza digital para que la sociedad esté segura de que los datos
proporcionados son veraces y no seran utilizados para otros propositos.

5. Estandarizaciéon: Se debe garantizar que los datos funcionen bajo criterios de
estandarizacion internacional para que estos sean entendibles e integrables con

otras plataformas digitales.

Estos principios son accionables con la implementacion de las areas de conocimiento de
Gobierno y gestion de datos planteadas, a continuacioén, se detalla cémo cada funcion

contribuye a cumplir con los principios especificos del PNID:

1. Calidad de los Datos:

e Gobierno de Datos: Establece politicas y procesos para garantizar la
calidad de los datos, definiendo estandares y responsabilidades que
aseguran la exactitud, completitud, integridad, actualizacion, coherencia,

relevancia, accesibilidad y confiabilidad de la informacion.

o Calidad de Datos: Implementa procesos especificos para evaluar y
mejorar la calidad de los datos, asegurando que cumplan con los
estandares establecidos. Esto contribuye directamente a la calidad general

de los datos.
2. Facil Busqueda, Accesibilidad, Interoperabilidad y Reutilizacion:

e Gobierno de Datos: Define protocolos para facilitar la blusqueda y acceso
eficiente de datos, asegurando que estén disponibles y sean comprensibles
para los usuarios. También establece estandares para la interoperabilidad,

facilitando la integracion de datos con otras plataformas.

e Metadatos: Proporciona informacién adicional sobre la estructura y el
contenido de los datos, facilitando la basqueda, la comprensién y la

reutilizacion de la informacion en toda la organizacion.
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e Arquitectura de Datos: Disefa estructuras organizadas que permiten la
facil busqueda y acceso a los datos, al tiempo que fomenta la
interoperabilidad con otras arquitecturas y sistemas.

3. Seguridad y Proteccién de los Datos:

e Gobierno de Datos: Implementa medidas de seguridad y proteccion de
datos, asegurando que se respeten las politicas de privacidad y que los
datos personales estén protegidos contra accesos no autorizados 0 usos

indebidos.
4. Confianza Publica y Gestion Etica de los Datos:

e Gobierno de Datos: Establece practicas éticas y promueve la
transparencia en la gestiéon de datos, creando un entorno de confianza
digital para la sociedad al garantizar que la informacion proporcionada sea

veraz y utilizada adecuadamente.

e Metadatos: Proporciona contexto adicional sobre el origen y el propédsito
de los datos, fortaleciendo la confianza publica en la gestién de la

informacion.
5. Estandarizacion:

e Arquitectura de Datos: Define estdndares y protocolos que garantizan
gue los datos sigan criterios de estandarizacion internacional, facilitando su
comprension e integracién con otras plataformas digitales a nivel nacional e

internacional.

o Disefo de Datos: Crea estructuras de datos eficientes y basadas en
estandares, asegurando que la informacién sea comprensible y utilizada de

manera consistente en diversos contextos.

En conjunto, estas funciones de Gobierno y Gestion de Datos proporcionan el marco

necesario para asegurar que los datos cumplan con los principios fundamentales del
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PNID, promoviendo la calidad, accesibilidad, seguridad, confianza y estandarizacion de la

informacion en toda la organizacion.

4.8. Gestion de Sistemas de informacion

Para Supersalud es fundamental contar con sistemas de informacién que sirvan como
fuente Unica de datos valiosos para respaldar las decisiones corporativas en los procesos
de la entidad. Este &mbito implica la planificacién y disefio de la arquitectura, el ciclo de
vida, las aplicaciones, los soportes y la gestion de los sistemas de informacion que

facilitan y habilitan las dindmicas de una institucion puablica.
Este ambito facilita:

e Establecer y avanzar en el desarrollo de las Arquitecturas de Referencia y de
Solucion de los Sistemas de Informacion, considerando los principios de
estandarizacion, racionalizacion, generacion de valor y adaptabilidad.

e Formulary ejecutar el proceso que abarque todo el ciclo de vida de los Sistemas
de Informacion.

e Asegurar que los sistemas sean escalables, interoperables, seguros, funcionales y
sostenibles tanto desde el punto de vista financiero como técnico.

e Velar por la calidad de la informacion.

o Definir pautas y actividades para orientar y supervisar los procesos de respaldo.
e Facilitar transacciones desde los procesos generadores de informacion.

e Reconocer y aplicar controles para garantizar la seguridad de la informacion.

e Proporcionar recursos de consulta para los publicos de interés.

e Establecer la gestién de la calidad con el fin de evaluar, planificar y llevar a cabo
actividades de mejora continua en los sistemas de informacion, conforme al plan
estratégico disefiado.

4.8.1. Catélogo de los Sistemas de Informacién

Dentro de los sistemas de informacion de Supersalud se ha identificado la necesidad de
llevar a cabo actualizaciones en su tecnologia, arquitectura, migracion y otras acciones
pertinentes.
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A continuacion, se presentan estas necesidades para los sistemas de informacion criticos
para la entidad, asi como los sistemas de informacion que seria necesario incorporatr.

Acciones Sistemas de informacion

: Sistema de
Nombre del Sistema de 5 : . .
. Categoria Estado informacion Accién
Informacion »
critico
Sistema de Gestion y Control
de las Medidas Especiales Misional Produccién Sl Actualizar
(Fenix)
Sistema de Registro de
Interventores, Liquidadores y De Apoyo Produccién Sl Actualizar
Contralores (RILCO)
.z . z Ve - - Pre - .
Gestion de Auditorias (Gaudi) Misional » Sl Actualizar
Produccién
Sistema  de Recepcion,
Validacion y Cargue Circular Misional Produccién Sl Actualizar
(NRVCC)
Sistema de Investigaciones o ] .
o . Misional Produccién Sl Actualizar
Administrativas (SIAD)
Sistema Integrado de | Direccionamien ]
. . o Produccién Sl Mantener
Planeacién y Gestién (ITS) to Estratégico
Sistema de Gestion de
Talento Humano y Nomina De Apoyo Produccién Sl Mantener
(Humano)
Génesis
Médulo de Cargue de o
) Misional En desarrollo Sl Nuevo
Archivos
Médulo Jurisdiccional De Apoyo Produccién Sl Mantener
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k& vioa Supersalud v

Médulo Financiero parala

gestion y procesamiento de | Misional Produccién Sl Mantener
cartera.
Mddulo de Contribucion De Apoyo Produccién Sl Mantener

Datos generales (Datos

o Misional En desarrollo | SI Nuevo
bésicos)
Médulo de Entidades y hoja
de vida de vigilado
Misional En desarrollo Sl Nuevo

(Clasificacion Vigiladas-

Historico)

Chatbot (Vigilado) De Apoyo Produccién Sl Mantener

Gestor Documental

De Apoyo Produccién Sl Mantener
SuperArgo: componentes
Peticiones, quejas y
reclamos y solicitudes de Misional Produccién Sl Actualizar
informacion -SuperArgo
Formulario Unico de PQRDyY | B _
o - Misional Produccién Sl Actualizar
Solicitudes de Informacion
Funcién Jurisdiccional y de o N ]
Misional Produccion Sl Actualizar

Conciliaciones

Médulo Aplicativo para el » Reemplazar por
. . De Apoyo Produccion Sl .
Control de Activos (Aplica) una solucion
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integrada de
administracion

Médulo Evaluacion de
desempefio laboral para
provisionales (Sivec)

BPM: Solicitud de

aprobacién de planes

De Apoyo

Produccién

Sl

Reemplazar por
una solucion
integrada de
administracion

reformas estatutarias.

Pagina Web Institucional

Portal Digital

Produccién

) Misional Produccién Sl Actualizar
voluntarios de salud para las
EAPB
BPM: Solicitud de
modificacion de capacidad Misional Produccién Sl Actualizar
de afiliacién de las EAPB
BPM: Autorizacion de

Misional Produccién Sl Actualizar

Sl

Mantener

Intranet Corporativa

CA Service Desk Manager

(nuevo)

Portal Digital

De Apoyo

Produccién

Produccién

Sl

Sl

Mantener

Mantener

Péagina 267 de 349

Carrera 68 AN.° 24 B - 10, Torre 3 - Pisos 4, 9y 10 | PBX +57 601 744 2000 « Bogota D.C.

www.supersalud.gov.co

DIFT17

Estamos
certificados


http://www.supersalud.gov.co/

Supersalud {f

Solucién Informética para la

Vigilancia, Inspeccion y

Control de las apuestas en
lineay tiempo real
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_ Sistema de
Nombre del Sistema de 5 _ . .
. Categoria Estado informacion Accién
Informacién -
critico

Sistema para la consolidacion

de PQRS en los servicios de Misional Nuevo Sl Nuevo

salud

Dentro del 40% de los Sistemas de informacién criticos para Supersalud que se
encuentran para actualizar, el 36% son sistemas legado, el 27% son BPM que se
encuentra en proceso de actualizacion, se presenta el requerimiento para habilitacién
automatizacion y digitalizacion de actividades dentro del proceso, el 27% es el gestor
documental con sus médulos y el 9% hace referencia a sistemas de informacion

pertenecientes a terceros que se quieren desarrollar internamente

40%

©

" 15%

ESS 45%
2y
@ 40%

Sistemas de informacién Actualizacion — Mantener - Nuevo

La implementacidn de sistemas de informacién robustos, como los de Gobierno de Datos,
Calidad de Datos y Big Data, desempefa un papel esencial en el quehacer de
Supersalud. Estas herramientas no solo facilitan la gestion eficiente de datos criticos
relacionados con la supervision y regulacién del sector salud, sino que también
promueven la transparencia, la toma de decisiones informadas y la rendicién de cuentas.
Un Gobierno de Datos sélido establece politicas y normas para garantizar la integridad y

consistencia de la informacién, mientras que las soluciones de Calidad de Datos aseguran
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la fiabilidad de los datos recolectados. Por otro lado, el analisis de Big Data permite
extraer conocimientos significativos a partir de conjuntos de datos masivos, contribuyendo
a una comprension mas profunda de las tendencias y desafios en el ambito de la salud.

La integracion efectiva de estas herramientas optimiza la Vigilancia, Inspeccion y Control
de entidades del sector salud, mejora la capacidad de respuesta a eventos criticos y
fortalece la capacidad de Supersalud para garantizar el cumplimiento de estandares y
regulaciones en beneficio de la salud publica. Dentro de los sistemas propuestos se

encuentran soluciones como son:

e Herramienta de alertas tempranas: solucién eficiente disefiada para anticiparse
a vencimientos criticos en los procesos. Proporciona notificaciones anticipadas
sobre fechas limite inminentes, permitiendo un seguimiento proactivo y oportuno

de las actuaciones.

¢ Herramienta de mecanismo para interoperabilidad con las entidades
promotoras de salud: solucion disefiada para facilitar la integracién y el
intercambio eficiente de datos entre diferentes sistemas de salud. Permite una
comunicacion fluida entre la entidad y las aseguradoras de salud, mejorando la
coordinacion, la eficiencia operativa y garantizando la calidad en la prestacion de

servicios.

¢ Herramienta BigData: Herramienta disefiada para potenciar la capacidad analitica
y estratégica de la entidad. Esta herramienta gestionara eficientemente grandes
volimenes de datos provenientes de diversas fuentes del sector salud. Realizando
un enfoque en la integracion de datos, permitiendo un analisis avanzado mediante
algoritmos especializados, brindando patrones y tendencias significativas para el

sector.

¢ Herramienta gestién de datos maestros: solucién integral disefiada para

centralizar y mantener la coherencia de la informacién critica en toda la
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organizacion. Permite la creacion, actualizacion y sincronizacion eficiente de datos
maestros, como informacion de proveedores, pacientes y entidades de salud. Esta
herramienta garantiza la integridad y consistencia de los datos, facilitando la toma
de decisiones precisa y mejorando la eficiencia operativa en Supersalud.

e Sistema de Gestion de Logs: solucion disefiada para recopilar, analizar y
gestionar registros de eventos de manera centralizada. Permite monitorear la
actividad de los sistemas de Supersalud, detectar posibles problemas de

seguridad y facilitar la resolucién de incidentes.

e Herramienta de calidad de datos: solucién disefiada para evaluar, mejorar y
mantener la integridad y precision de la informacion dentro de la entidad. Permite
identificar y corregir inconsistencias, errores y duplicidades en los datos,

asegurando la fiabilidad de la informacion utilizada para la toma de decisiones.

e Herramienta de Arquitectura Empresarial: solucion disefiada para planificar,
visualizar y gestionar de manera integral la estructura organizativa, procesos,
datos y tecnologia de la entidad. Facilita la alineacion estratégica, identificacion de

oportunidades de mejora y toma de decisiones informadas.

e Herramienta de disefio y modelado de datos: solucién especializada que
permite crear representaciones visuales y estructuradas de la informacion utilizada
en la entidad. Facilita la creacién de modelos de datos precisos, la identificacion
de relaciones entre diferentes conjuntos de datos y la visualizacion de la estructura

de la informacion.

¢ Herramienta de Gobierno de datos: solucién disefiada para establecer politicas,
normativas y procesos gue aseguren la calidad, integridad y gestién eficiente de
los datos en toda la organizacién. Facilita la creaciéon y aplicacion de estandares,
la definicion de responsabilidades y la supervision continua de la calidad de los

datos.
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Adicionalmente en el catadlogo de Sistemas de Informacion, se ha notado la ausencia de
informacion crucial que debe ser completada, incluyendo detalles acerca de:

e Modbdulos de los Sistemas de Informacion: referente a las unidades funcionales
0 componentes independientes que realizan una tarea especifica dentro del
sistema. Cada modulo cumple una funcién designada y puede interactuar con

otros mddulos para lograr la operacion integral del sistema.

e Funcionalidades: se refiere a las capacidades y caracteristicas operativas que
poseen los diferentes sistemas enumerados en el catalogo. La funcionalidad
describe qué puede hacer cada sistemay como puede satisfacer las necesidades
y requisitos especificos de los usuarios o de la organizacién en general. Esto
puede incluir funciones como la gestion de datos, la generacion de informes, la
automatizacién de procesos, la integracién con otros sistemas, la seguridad, entre
otros aspectos relevantes para el desempefio y utilidad del sistema de informacion

en cuestion.

e Version: se refiere a una iteracion especifica o instancia del software o sistema en
cuestion. Cada version representa una etapa de desarrollo o una liberacién
particular del sistema, que puede incluir mejoras, correcciones de errores, nuevas

caracteristicas o cualquier otro cambio relevante con respecto a la versién anterior.

e Fortalezas: se refieren a las caracteristicas, capacidades o ventajas distintivas y
positivas de un sistema en particular. Estas fortalezas destacan los aspectos en
los que un sistema sobresale y proporciona beneficios significativos para la

organizacién o usuarios que lo emplean.

e Debilidades: se refieren a las limitaciones, deficiencias o aspectos menos
favorables de un sistema en particular. Identificar las debilidades es esencial para

una evaluacion critica y realista de las capacidades y limitaciones de un sistema.
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e Evoluciény oportunidades de mejoramiento: se refiere a la capacidad del
sistema para adaptarse y crecer con el tiempo, asi como a las areas identificadas

para mejoras continuas.

e Documentacién técnicay funcional: Determinar la existencia, formato y lugar de

consulta de la documentacién técnica y funcional de los sistemas de informacion.

e Acuerdos de Niveles de Servicio (ANS): se refiere a los compromisos detallados
y acordados entre el proveedor del servicio y el usuario o cliente. Estos acuerdos
establecen las expectativas y estdndares de rendimiento que deben cumplirse

para garantizar la calidad y eficiencia del servicio proporcionado.
4.8.2. Capacidades funcionales de los Sistemas de Informacion

El proceso de levantamiento de necesidades de los sistemas de informacion implica la
recopilacién exhaustiva de los requisitos tanto de los sistemas existentes como de los
nuevos. Se ha identificado la necesidad de llevar a cabo intervenciones, que pueden
comprender la creacion de nuevas funcionalidades o la actualizacion de las

funcionalidades existentes en los sistemas de informacién de Supersalud.

Una vez recopilada esta informacion, se procede a abordar las intervenciones en los
sistemas existentes. Para llevar a cabo este proceso de manera eficiente, se realiza una
priorizacion de las intervenciones. Esta priorizacion se ejecuta considerando el grado de
urgencia asociado a cada intervencion. Es decir, se evalla la importancia relativa y la
necesidad inmediata de cada intervencion, permitiendo asi asignar recursos y esfuerzos
de manera estratégica para abordar las necesidades mas criticas y apremiantes en primer

lugar.

Con base en lo mencionado anteriormente, en Supersalud se han identificado

oportunidades de mejora dentro de cada sistema de informacion critico para la entidad.
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A continuacion, se presentan las oportunidades de mejora que se han planificado para su

ejecucion en el futuro.

Oportunidades de mejora Sistemas de informacion

Nombre del Sistema

Validacion y Cargue
Circular (NRVCCQC)

> Categoria Accion Oportunidades de mejora
de Informacién
Sistema de Gestion Se requiere actualizar
y Control de las o ) sistema legado, dentro de la
i i Misional Actualizar L
Medidas Especiales actualizacion se espera la
(Fenix) migracion a PaasS.
Se requiere actualizar
. . sistema legado, dentro de la
Sistema de Registro o
actualizacion se espera la
de Interventores, ) ] .
L De Apoyo Actualizar migracion a PaaS. Se
Liguidadores y .
deben realizar
Contralores (RILCO) o o
actualizaciones solicitadas
por parte de los usuarios.
Se requiere actualizar
sistema legado, dentro de la
y actualizacion se espera la
Gestion de o ) ] N
o . Misional Actualizar migracion a PaaS. Se
Auditorias (Gaudi) ]
deben realizar
actualizaciones solicitadas
por parte de los usuarios.
Se requiere actualizar
sistema legado, dentro de la
Sistema de actualizacion se espera la
Recepcion, o ) migracion a PaaS. Se
Misional Actualizar

realizan actualizaciones
segun las reglas de negocio
de acuerdo con las

circulares.

Péagina 274 de 349

Carrera 68 AN.° 24 B - 10, Torre 3 - Pisos 4, 9y 10 | PBX +57 601 744 2000 « Bogota D.C.

www.supersalud.gov.co

DIFT17

certificados

©

”  _SGS

Estamos



http://www.supersalud.gov.co/

Supersalud W

Nombre del Sistema

(Datos bésicos)

> Categoria Accion Oportunidades de mejora
de Informacién
. Sistema de informacion
Sistema de
. contratado con un tercero,
Investigaciones o . . .
o ) Misional Actualizar se piensa realizar un
Administrativas
desarrollo BPM para su
(SIAD)
reemplazo.
) Dar continuidad al
Mdodulo de Cargue
) o desarrollo de acuerdo con
de Archivos Misional Nuevo ) o
) ) mejores practicas para
Del sistema Genesis
desarrollo de software
Sistema de informacién con
reguerimientos por ser
Médulo analizados, se tiene
o De Apoyo Mantener ]
Jurisdiccional pensado tercerizar
desarrollo de
requerimientos
Sistema de informacién con
Médulo Financiero requerimientos por ser
parala gestiony o analizados, se tiene
i Misional Mantener ]
procesamiento de pensado tercerizar
cartera. desarrollo de
requerimientos
Sistema de informacién con
requerimientos por ser
Médulo de analizados, se tiene
. . De Apoyo Mantener ]
Contribucién pensado tercerizar
desarrollo de
requerimientos
Dar continuidad al
Datos generales o desarrollo de acuerdo con
Misional Nuevo

mejores practicas para

desarrollo de software
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Nombre del Sistema

de salud para las
EAPB

> Categoria Accion Oportunidades de mejora
de Informacién
Médulo de o
_ _ Dar continuidad al
Entidades y hoja de
) o o desarrollo de acuerdo con
vida de vigilado Misional Nuevo ) o
o mejores practicas para
(Clasificacion
o o desarrollo de software
Vigiladas-Histoérico)
Se realizan ajustes y se
Chatbot (Vigilado) De Apoyo Mantener alimenta la base de datos
de conocimiento
Gestor Documental Se busca tercerizar, por el
SuperArgo: De Apoyo Mantener momento solo se esta
componentes brindando soporte
Peticiones, quejas y
reclamosy Se busca tercerizar, por el
solicitudes de Misional Actualizar momento solo se esta
informacion - brindando soporte
SuperArgo
Se husca tercerizar, por el
Formulario Unico de momento solo se esta
PQRD Yy Solicitudes | Misional Actualizar brindando soporte, se
de Informacion necesita la reutilizaciéon por
parte del nuevo SI
Funcion Se husca tercerizar, por el
Jurisdiccional y de Misional Actualizar momento solo se esta
Conciliaciones brindando soporte
Se encuentra en proceso de
BPM:Solicitud de actualizacion, se presenta
aprobacién de el requerimiento para
planes voluntarios Misional Actualizar habilitacién automatizacion

y digitalizacion de
actividades dentro del

proceso
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Nombre del Sistema 5 > : :
> Categoria Accion Oportunidades de mejora
de Informacién

Se encuentra en proceso de

BPM:Solicitud de actualizacion, se presenta

modificacién de el requerimiento para

capacidad de Misional Actualizar habilitacion automatizacion

afiliacion de las y digitalizacion de

EAPB actividades dentro del
proceso

Se encuentra en proceso de

actualizacion, se presenta

BPM:Autorizacion el requerimiento para
de reformas Misional Actualizar habilitacion automatizacion
estatutarias. y digitalizacion de

actividades dentro del

proceso

Para el desarrollo de
modificaciones dentro de la

pagina web, se cuenta con

Pagina Web o )
o Portal Digital Mantener un desarrollador se realizan
Institucional o
las modificaciones
pertinentes solicitadas por
los usuarios.
Para el desarrollo de
modificaciones dentro de la
. o intranet, se cuenta con un
Intranet Corporativa | Portal Digital Mantener )
desarrollador se realizan las
modificaciones pertinentes
solicitadas por los usuarios.
CA Service Desk Sistema de informacion
De Apoyo Mantener
Manager (nuevo) contratado con un tercero.
Solucién Informética o
o . Misional Mantener
para la Vigilancia,
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Inspeccién y Control

de las apuestas en
lineay tiempo real
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Dentro del 40% de los Sistemas de informacién criticos para Supersalud que se
encuentran para actualizar, el 36% son sistemas legado, el 27% son BPM que se
encuentra en proceso de actualizacion, se presenta el requerimiento para habilitacion
automatizacion y digitalizacion de actividades dentro del proceso, el 27% es el gestor
documental con sus modulos y el 9% hace referencia a sistemas de informacion

pertenecientes a terceros que se quieren desarrollar internamente.

40%

. 904,

27%

27%

36%

Sistemas de informacion en actualizacion.

4.8.3. Catélogo de integraciones de Sistemas de Informacién

Se ha identificado la necesidad de fusionar sistemas de informacién para aprovechar los
datos almacenados en las bases de datos y alimentar otros sistemas, se requiere realizar
un levantamiento de necesidades para identificar cuales sistemas de informacion de

Supersalud necesitan interoperar al interior con las aplicaciones existentes y las nuevas
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soluciones a implementar. Asi mismo, es necesario disponer de interfaces de intercambio
de informacién externa con entidades de gobierno que aporten informacion para el
andlisis de VIC y con los vigilados con el fin de dar mayor eficiencia a los flujos de datos
con estos actores.

Para los sistemas de informacién de Supersalud se han evidenciado la necesidad de

establecer conexion entre los siguientes sistemas:

Integraciones Sistemas de Informacion

Nombre del Sistema de E— Informacion maneja el Accion Con quien debe
stado
Informacion Sl interconexion conectarse

Documentos de entrada,

) y salida e internos de la
Sistema de Informacion de ] ]
) Solo Entidad. Permite la
Correspondencia . . Nuevo SuperArgo
consulta elaboracion de oficios
(SuperCor) )
desde las plantillas

propias del sistema

] ) Registro de
Sistema de Registro de
o .. | Interventores,
Interventores, Liquidadores | Produccion | Mantener SuperArgo
Liquidadores y
y Contralores (RILCO)
Contralores

Sistema para la Gestién de o
.. . PQR sobre los vigilados,
Peticiones, Quejas,

) Histéricos | apoyo PQR atendida en Nuevo SuperArgo
Reclamos y Denuncias )
» ventanilla
(Gestion PQRD)
Sistema de Recepcion, )
) . y ) o Genesis -
Validacién y Cargue Produccion | Circular tnica NRVCC Nuevo

) contribucion
Circular (NRVCC)

Actuaciones que

) ) ) se realizan
Sistema de Investigaciones

o ) Produccion | sobre los procesos Nuevo SuperArgo
Administrativas (SIAD)

administrativo a

vigilados
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Nombre del Sistema de Estad Informacion maneja el Accion Con quien debe
stado
Informacion Sl interconexion conectarse
Médulo de Cargue de En ] o Reemplazo
) Circular unica Nuevo
Archivos desarrollo NRVCC
i o .| Informacién de procesos
Modulo Jurisdiccional Produccion | Nuevo SuperArgo
jurisdiccionales
Mddulo Financiero parala Cartera de los vigilados
gestién y procesamiento de | Produccion | para la generacién de Nuevo NRVCC
cartera. reportes financieros
Mddulo de Contribucién Produccion | Informacién contribucién | Nuevo NRVCC
Datos generales (Datos En Datos bésicos
. L Nuevo NRVCC
basicos) desarrollo | contribucién
Médulo de Entidades y hoja
de vida de vigilado En ] ] o
L Hoja de vida del vigilado | Nuevo NRVCC
(Clasificacién Vigiladas- desarrollo
Histérico)
Chatbot (Vigilado) Produccion | informacién IVC Mantener SuperArgo PQRD
Sistema de
Informacion de
Correspondencia
(SuperCor)
Sistema para la
Documentos de entrada, Gestion de
salida e internos de la Peticiones, Quejas,
Gestor Documental .. | Entidad. Permite la Reclamos y
Produccion y - Nuevo ) y
SuperArgo: componentes elaboracion de oficios Denuncias (Gestion
desde las plantillas PQRD)
propias del sistema. Sistema de
Investigaciones
Administrativas
(SIAD)
Maédulo
Jurisdiccional
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Nombre del Sistema de Estad Informacion maneja el Accién Con quien debe
stado

Informacién Sl interconexion conectarse

BPM: Solicitud de

aprobacion de

planes voluntarios
de salud para las
EAPB

BPM: Solicitud de
modificacion de
capacidad de
afiliacion de las
EAPB

BPM: Autorizacion

de reformas

estatutarias
Peticiones, quejas
d _] ) y » Chatbot
reclamos y solicitudes de Produccion | PQRD Mantener
) o SuperArgo
informacién -SuperArgo
Formulario Unico de PQRD
. - Chatbot
y Solicitudes de Produccion | PQRD Mantener
» SuperArgo
Informacion
., o informacién
Funcidn Jurisdiccional y de S
L Produccion | jurisdiccional y de Mantener SuperArgo
Conciliaciones o
conciliaciones
Médulo Evaluaciéon de
desempefio laboral para Produccion | Datos del personal Nuevo Humano
provisionales (Sivec)
Médulo Gestién de pagos En
. Datos del personal Nuevo Humano
contratistas desarrollo
BPM: Solicitud de
aprobacion de planes . planes voluntarios de
. Produccion Nuevo SuperArgo
voluntarios de salud para salud para las EAPB
las EAPB
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Nombre del Sistema de Estad Informacion maneja el Accién Con quien debe
e s a 0 . .7
Informacién Sl interconexion conectarse

BPM: Solicitud de . L
L . » capacidad de afiliacion
modificacion de capacidad | Produccion Nuevo SuperArgo

e de las EAPB
de afiliacion de las EAPB
BPM: Autorizacién de y )
) Produccion | reformas estatutarias Nuevo SuperArgo
reformas estatutarias.
Reporte Notificacion y o
Produccion | Notificacion Nuevo NRVCC

Electrénica (SharePoint )

Informaciéon de

Sistema de .| georreferenciacion de o
L Produccion Mantener Pégina web
Georreferenciaciéon los puntos de
Supersalud

ArcGIS- Sistemas de
informacién geogréfica Produccioén | Informacion geografica | Mantener Pagina web
(SIG)

Los sistemas de informacion de Supersalud requieren de implementacion de integracion

principalmente entre:

13%
33%

47 %

Necesidades de integracion Sistemas de informacion

e SuperArgo — Gestor Documental: Alrededor del 47% de los requerimientos

evidenciados como nuevos, estan relacionados con SuperArgo.
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e NRVCC: Alrededor del 33% de los requerimientos evidenciados como nuevos,
estan relacionados con NRVCC.

e Humano: Alrededor del 13% de los requerimientos evidenciados como nuevos,
estan relacionados con Humano.

e Genesis — Médulo Contribucion: Se presenta un requerimiento evidenciado como

nuevo que estan relacionados con Genesis — Modulo contribucion.

4.8.4. Arquitectura de Referencia de Sistemas de Informacion

Supersalud se encuentra soportada por Sistemas de informacion que se han
implementado de manera independiente para abordar de manera agil y econémica
necesidades especificas que han surgido con el tiempo. Sin embargo, estos
desarrollos no se han adaptado a un enfoque especifico y tampoco se ha
planificado el cumplimiento de lineamientos y estandares de arquitectura a nivel de
entidad. Se ha planteado para superar la situacion antes mencionada la
articulacion tanto las aplicaciones existentes como las futuras en base a la
Arquitectura de Referencia de componentes de software para soluciones de

Tecnologias de la Informacion.

Péagina 284 de 349
Carrera 68 AN.° 24 B - 10, Torre 3 - Pisos 4, 9y 10 | PBX +57 601 744 2000 « Bogota D.C. ‘ 0 ‘

3
)
%
%,

”  _SGS

www.supersalud.gov.co
Estamos
DIFT17 certificados


http://www.supersalud.gov.co/

COLOMBIA
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Zona de aplicaciones

Aplicaciones
Aplicaciones de apoyo Direccionamiento
Estrategico
Aplicaciones Misionales Aplicaciones Portales

l

Zona de Almacenamiento

Zonas Arquitectura de TI Alto nivel con foco en la zona de aplicaciones

Para la zona de Aplicaciones o Sistemas de informacion se ha evidenciado de acuerdo

con lo anteriormente realizado que se debe de migrar a la arquitectura mencionada a

continuacion:
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Vista vision de Arquitectura

Q
)

SNS

&R

Vigilados

Usuarios del SGSSS

&,

Supersolud@

MINSALUD
MINHACIENDA
DAFP
ADRES

Entidades del Gobierno

A d
SEGURIDAD (AUTENTICACION)

AURAPORTAL - BPM

Solicitud de aprobacién de
planes voluntarios de
salud para las EAPB

Solicitud de modificacién
de capacidad de afiliacion
de las EAPB

GENESIS

Médulo de Cargue de Archivos (Reemplazo
NRVCC)

Médulo Financiero para la gestion y
p iento de cartera.

asignaciones y la
elaboracién de respuestas
de Tutelas

INTEROPERABILIDAD

Investigaciones
Administrativas (SIAD)

Autorizacién de reformas Automatizacion de Médulo Jurisdiccional
estatutarias. tramites
Clasificacion y reparto de Sistema de Médulo de Contribucién

Datos generales (Datos basicos )
Médulo de Entidades y hoja de vida de
vigilado (Clasificacion Vigiladas-Histérico)

Aplicaciones SNS PaaS

FENIX RILCO

SIVICAL GAUDI

1

NOIOVWHONI V1 3d avarino3s

BUS DE DATOS

t

Sistemas de informacion
estrategicos y administrativos

Gestor

t

1 (R

(Rep
Documental, Expediente, Productor
documental, Productor Documental)

gestion de datos

Herrami de Gobierno y

Sistema de alertas tempranas

INFRAESTRUCTURA
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La Supersalud requiere de un bus de datos que permita la integracion de los Sistemas de
informacion existentes. Se cuentan con multiples iniciativas para migrar los sistemas de
informacién a la nube, con lo que se iniciaria el proceso de migrar informacion y poder

establecer un acceso unificado de datos.

Como se mencion6 anteriormente se requieren tener en cuenta herramientas adicionales

como:
. Sistema de informacion estratégico y administrativo.

. Gestor documental (Repositorio Documental, Expediente, Productor documental).
. Herramienta de Gobierno y gestion de datos.

. Sistema de alertas tempranas.

Adicionalmente se muestra la integracion de NRVCC a Genesis y la migracion de

aplicaciones a la nube de la SNS como Rilco y Gaudi.
5. Planes, proyectos y programas asociados
5.1. Ciclo de vida de los Sistemas de Informacion

La definicién clara y estructurada del ciclo de vida de los sistemas de informacién en
Supersalud es fundamental para la gestion eficaz y exitosa de sus recursos tecnolégicos.
Este marco proporciona una guia detallada que abarca desde la planificacién hasta el
retiro de los sistemas, asegurando una alineacién estratégica con los objetivos

organizacionales y una gestion eficiente de los recursos.

A continuacién, se mencionan las acciones de mejora para cada uno de los componentes

evaluados para el ciclo de vida de los Sistemas de informacion de Supersalud:

Grado de madurez

Optimizado

Implementado

Informal
Péagina 287 de 349 ,‘
Carrera 68 AN.° 24 B - 10, Torre 3 - Pisos 4, 9y 10 | PBX +57 601 744 2000 « Bogota D.C. ! 0 ‘ 7
www.supersalud.gov.co “ _SGS
Estamos

DIFT17 certificados


http://www.supersalud.gov.co/

Supersalud W

No se tiene

No aplica

Ciclo de vida de los Sistemas de informacion

N e Grado de . . .
Actividad Descripcion Observaciones Acciones de mejora
madurez
1. Contar con un
repositorio
organizado para
Supersalud
) almacenar
debe e Setienen
capturas de
establecer y capturas de
) ] pantalla e
) gestionar pantalla (vistas de ] »
Ambientes . informacion
) ) entornos separacion de
independientes | ] ) relevante
) independientes ambientes) ]
en el ciclo de asociada al
) (desarrollo, Implementado | e Existe la )
vida de los ] ) despliegue de los
) pruebas, implementacion .
sistemas de y _ _ ambientes. Este
) . produccion) a del ciclo de vida o )
informacion repositorio actla
lo largo del para algunos ..
) ] como un depdésito
ciclo de vida sistemas de .
_ _ centralizado que
de los informacioén . .
) facilita la gestion,
sistemas de »
) » documentacién y
informacion. »
colaboracion en
todo el ciclo de
vida del sistema.
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1. Despliegue de

requerimientos

Supersalud debe

de requisitos de

software en sus

trazabilidad y el
cumplimiento a lo

largo del ciclo de

Formatos para

se ha realizado
la

socializacion)

una estrategia de
comunicacion
integral
(Comunicados y
anuncios

regulares,

integrar ) i plataforma de
o e Existe una guia
actividades o acceso
no es oficial _
formales de centralizado) con
o 5 (No se ha i
e andlisis y gestion o el objetivo de
Andlisis de socializado).

facilitar la

adopcion de la

de los Informal la

] procesos, guia por parte de
sistemas de documentacion
) . asegurando la todo el personal
informacioén (No oficial, no

involucrado en el
analisis de

requerimientos de

vida de los sistemas de
sistemas de informacion. Esta
informacion. guia abarca los

procedimientos,
asi como los
formatos y la
documentacion

asociada
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Integracion,
entrega y
despliegue
continuo
durante el
ciclo de vida
de los
sistemas de

informacioén

Supersalud debe
incorporar
estrategias de
integracion,
entrega y
despliegue
continuo en el
proceso de
desarrollo de
sistemas de
informacion,
durante las
actividades de

desarrollo

correspondientes.

Informal

Documento
manual para los
temas de
integracion (No
se ha realizado

socializacion)

Supersalud W

1. Despliegue de
una estrategia de
comunicacion
integral
(Comunicados y
anuncios
regulares,
plataforma de
acceso
centralizado) con
el objetivo de
facilitar la
adopcion del
documento por
parte de todo el
personal
involucrado.
Contar con un
repositorio
organizado para
almacenar las
evidencias de
implementacion
de integracién
continua.
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Supersalud debe 1. Establecer el Plan

elaborar un plan de pruebas de

de pruebas que nuevos

abarque tanto desarrollos, con el

aspectos fin de definir un

funcionales como marco organizativo

no funcionales y estructurado

para los nuevos para la ejecucion
Plan de desarrollos y de pruebas,
pruebas mantenimientos estableciendo
durante el evolutivos de los como se llevaran a
ciclodevida |sistemas de No se tiene cabo, quienes
de los informacioén. La seran los
sistemas de aprobacion de responsables y
informacién cada etapa de cuando ocurrirdn a

este plan debe lo largo del ciclo de

estar relacionada vida del sistema de

con la transicién informacioén.

del sistema de

informacién a

través de los

diversos

entornos.

Manuales de Realizar
usuario se inventario de los

Manual del Superéalud detTe cuentan de manuales de
usuario, jarantlzar qt_jfa 2 varios de los usuario
técnico y de ,OCLfmentacmn sistemas de correspondientes
operacion de tecnfca Y Implementado informacién. a cada Sistema
los sistemas funcional de Manuales de informacién
de informacion todos sus técnicos no con el fin de

sistemas de se cuentan evaluar cuales de

informacion esté Al detalle. estos
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debidamente
actualizada.

Supersalud W

documentos
hacen falta.
Realizar el
andlisis de los
principales
errores
funcionales con
el fin de poder
adjuntarse a los
manuales de
usuario y evitar
escalar
problemas que
pueden ser
resueltos por los

usuarios.
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5.2. Mantenimiento de los Sistemas de Informacion

El mantenimiento de los sistemas de informacién en Supersalud es fundamental para
asegurar la operatividad continua, confiabilidad y adaptabilidad de las herramientas
tecnoldgicas que respaldan las funciones criticas en la supervision y regulacién del sector
de la salud. El mantenimiento no solo aborda la correccién de errores y defectos, sino que
también permite la adaptacién a cambios normativos, la optimizacion de funcionalidades,
la actualizacién de tecnologias subyacentes y la preservacion de la seguridad de la
informacion. Esta practica es esencial para garantizar que los sistemas evolucionen de
manera eficiente y efectiva, al tiempo que satisfacen las necesidades cambiantes de los

usuarios y cumplen con los estandares normativos vigentes.

A continuacion, se mencionan las acciones de mejora para cada uno de los componentes

evaluados para el ciclo de vida de los Sistemas de informacion de Supersalud:

Grado de madurez

Optimizado

Implementado

Informal
No se tiene
No aplica
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Mantenimiento de los Sistemas de informacion

Lineamiento

Descripcion

Grado de
madurez

Observacio
nes

Acciones de mejora

Plan de

mantenimiento
de los sistemas
de informacion

Supersalud debe
desarrollar un plan
anual de
mantenimiento para
los sistemas de
informacién de la
entidad.

No se tiene

Desarrollar el Plan de
Mantenimiento de los
Sistemas de Informacion
gue considere el andlisis
de las necesidades de
desarrollo y evolucion de
las plataformas
tecnoldgicas de la
entidad. Este proceso
implica la documentacion
formal y detallada de los
procedimientos para
gestionar cambios,
asegurando un enfoque
estructurado y
documentado en el
manejo de cambios en los
sistemas de informacion.
Despliegue de una
estrategia de
comunicacion integral
(Comunicados y anuncios
regulares, plataforma de
acceso centralizado) con
el objetivo de facilitar la
adopcioén del documento
por parte de todo el

personal involucrado.
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Grado de Observacio
Lineamiento Descripcion Acciones de mejora
madurez nes

Supersalud debe
establecer criterios
de aceptacion y
definir Acuerdos de
Nivel de Servicio
(ANS) en los casos
Se cuenta
en que haya
por

contratado a terceros .,
contratacion

Servicios de para el
o o con terceras
mantenimiento mantenimiento de los
] ] partes con
de sistemas de sistemas de Implementado ANS
informacién con | informacion. Estos
(Para
terceras partes acuerdos deben ]
] sistemas de
aplicarse en las ] »
informacion

etapas del ciclo de ]
) ) tercerizados)
vida de los sistemas
de informacién que
lo requieran,
asegurando la

continuidad del

servicio.
Supersalud debe Referente al | 1. Definir un formato estandar
ejecutar un plan de tema de para la elaboracion de un
garantia de calidad Aseguramien plan de calidad genérico
) gue incluya criterios to de la gue pueda ser adaptado
Plan de calidad o ] i ]
. de aceptacion bien . calidad de segun el sistema de
de los sistemas o No se tiene ] ) . -
) . definidos para los sistemas informacion especifico.
de informacion )
agregar valor a lo de 2. Documentar e implementar
largo del ciclo de informacion, un procedimiento que
vida de los sistemas no existe garantice la inclusién de
de informacion. documentaci planes de calidad dentro de
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. . L Grado de Observacio . .
Lineamiento Descripcion Acciones de mejora
madurez nes
on que los proyectos de desarrollo
describa la de sistemas de informacion.
realizacion Estos planes deberan ser
de parte integral del repositorio
actividades y documental del proyecto y
procesos que recibir validacion y
garanticen aprobacion por parte del
que los area de calidad de software
sistemas de 0 su equivalente.
informacion
cumplan con
los requisitos
de calidad.
Para la construccién 1. levantamiento de los
0 mejora de los requerimientos no
Sistemas de funcionales aplicables a los
Informacion, sistemas de informacion
Supersalud debe existentes, asociados a los
o reconocer los atributos de calidad.
Requerimientos . ]
) requisitos no 2. Documentar e implementar
no funcionales o ) o
] ) funcionales ] un procedimiento que
atributos calidad ) No se tiene ] ] o
] aplicables garantice la inclusién de
de los sistemas ] o
. relacionados con los requerimientos no
de Informacién ) ) ) ]
atributos de calidad, funcionales o atributos
asegurando su calidad de los sistemas de
cumplimiento una Informacion, enfocado para
vez que el sistema futuros desarrollos.
esté en
funcionamiento.
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Adicionalmente, dentro de Supersalud, se ha identificado que actualmente no se cuenta

con el personal suficiente para abordar todas las intervenciones necesarias en los

sistemas de informacioén. A pesar de haber realizado el levantamiento de necesidades y la

priorizacion de las intervenciones, la capacidad del equipo actual es limitada para

gestionar de manera Optima todas las tareas identificadas. Esta restriccion de recursos

humanos puede afectar la velocidad y eficiencia con la que se llevan a cabo las

intervenciones planificadas. Dentro de las alternativas que se pueden tomar para

solventar el problema para Supersalud con las siguientes:
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Asignacion de recursos adicionales: Esto implica la contratacién de mas personal
para aumentar la capacidad del equipo. Puede incluir la contratacién de personal a
tiempo completo, parcial o incluso la asignacién de recursos temporales para
abordar picos de trabajo. Se ha logrado evidenciar que la contratacién de recursos
adicionales es compleja por la demanda de los profesionales y la curva de
aprendizaje que se puede llegar a presentar con respecto a los sistemas de

informacién que se encuentran en Supersalud.

Busqueda de apoyo externo: Otra opcion es buscar ayuda externa, como la
contratacion de consultores o empresas especializadas en los campos relevantes.
Esto podria proporcionar recursos adicionales de manera temporal y permitir

abordar las intervenciones planificadas de manera mas eficiente.

Optimizacién de procesos: Ademas de asignar mas recursos, también se podria
considerar la revision y optimizacién de los procesos internos. A veces, mejorar la
eficiencia de los procesos existentes puede ayudar a lograr mas con los recursos

disponibles.
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5.3. Soporte de los Sistemas de Informacion

El soporte desempefia un papel fundamental en la continuidad operativa, la resolucién

rapida de problemas y la adaptabilidad de los sistemas de informacion a las demandas

cambiantes. Al proporcionar asistencia técnica y soluciones agiles, el sistema de soporte

contribuye directamente a la eficiencia interna, la integridad de los datos y, en dltima

instancia, a la capacidad de Supersalud para llevar a cabo sus responsabilidades criticas

en la supervision y regulaciéon del sector de la salud.

Soporte Sistemas de informacion
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- Grado de L Oportunidad de mejora
Actividad Descripcién hallazgo
madurez
. Implementar estrategias donde
se establezcan actividades de
Se cuenta con mesa de uso y apropiacion sobre los
ayuda o mesa de servicios- sistemas de informacion con la
Soporte de ) ]
o CA Desk quienes realizan el finalidad de brindar mayor
aplicaciones Implementado
nivel 1 soporte de problemas conocimiento para resolucion de
comunes y consultas problemas mas complejos
bésicas.
Para el soporte nivel 2 que
implica la resolucion de . Proporcionar oportunidades de
problemas mas complejos y formacion continua para
Soporte de o ]
o especializados que mantener actualizados a los
aplicaciones Implementado ) ) o
] requieren un nivel de técnicos.
nivel 2 o o ]
conocimiento y experiencia, . Implementar pruebas de estrés
se cuenta con un periddicas en los sistemas para
profesional de la oficina por identificar posibles puntos

QOIG
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- Grado de - Oportunidad de mejora
Actividad Descripcion hallazgo
madurez
cada Sistema de débiles y mejorar la capacidad
informacién de Supersalud. de respuesta frente a
situaciones criticas.
Para el soporte nivel 3 que . Establecimiento de programas
implica resolver problemas de mentoring para fomentar la
altamente especializados y transferencia de conocimientos
complejos que requieren un entre los miembros del equipo y
conocimiento profundo y garantizar una distribucion
detallado, asi como equitativa de experiencia.
habilidades técnicas . Implementacién de Soluciones
Soporte de avanzadas, se cuenta con de Inteligencia Attificial (IA) para
aplicaciones Implementado un profesional de la oficina automatizar tareas repetitivas y
nivel 3 por cada Sistema de proporcionar respuestas mas
informacion. rpidas y precisas.
En caso tal de presentarse
multiples problemas con el
Sistema de informacion en
un tiempo determinado, no
se cuenta con la respuesta
inmediata.

6. Gestion de servicios tecnoldgicos

El modelo de gestién de servicios tecnoldgicos propuesto para la Supersalud se basa en

la Cadena de Valor del Servicio de las buenas practicas de ITIL version 4.
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La Cadena de Valor del Servicio es un concepto clave que se refiere a la secuencia de

actividades que la entidad debe realizar para disefiar, desarrollar, entregar y dar soporte a

los servicios de Tl que brindan valor a las partes interesadas de la Supersalud tanto

internas como externas. Esta cadena de valor se compone de seis actividades:
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Planear: La actividad de planificaciéon se centra en definir los objetivos y la
estrategia de los servicios de TI, asi como en identificar y gestionar los riesgos

asociados a su entrega.

Mejorar: La actividad de mejora se centra en identificar y abordar las
oportunidades de mejora en los servicios de TI, con el objetivo de aumentar su

valor para los usuarios y las partes interesadas.

Involucrar: La actividad de involucrar se centra en garantizar que todas las partes
interesadas estén involucradas en el disefio, la entrega y la mejora de los servicios
de TI.

Disefar y transferir: La actividad de disefio y transicion se centra en crear nuevos
servicios de Tl o modificar los existentes para satisfacer las necesidades de los

clientes y las partes interesadas.

Obtener/construir; La actividad de obtener/construir se centra en adquirir o

desarrollar los recursos necesarios para entregar los servicios de TI.
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o Entregar y soportar: La actividad de entregar y soportar se centra en proporcionar
los servicios de Tl a los clientes y las partes interesadas, asi como en responder a
sus solicitudes y resolver sus problemas. Y se representa graficamente de la

+ Planeacion Institucional
* Planeacion Estratégica de Tl

Planear

ety
o tansfeir
~ -~

~__—

=

+ Poltica de Gobierno Digital

* Innovacion Publica Digital Demanda Same™ TS
+ Servicios Ciudadanos Digitales ‘

Productos .
+ Valor Publico

¥
senvicios

Mejorar

siguiente forma:

Cadena de Valor del Servicio de ITIL 4.
Fuente: Adaptado de ITIL 4 AXELOS Global Best Practice.

5.4.  Arquitectura de Infraestructura tecnoldgica

Este numeral contine una descripcién y la representacion gréafica de alto nivel de la
arquitectura de infraestructura con sus componentes claves, de tal forma que proporciona

una visién general de la arquitectura Tl de la Supersalud:
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FortiManager NGFW - Fortigate
SIEM - Microsoft
Sentinel
Gestion A
Estion Aceeso) Defender for
identidad - Cloud - Microsoft
Microsoft EntralD

e .
ISP Principal ISP Alterno Telefonia IP Cisco Merakide
P cisco

Zona de Aplicaciones

Aplicaciones
Direccionamiento
Estratégico

Aplicaciones de
Apoyo

serveres e
Aplicacion
Servidores de Base Servidores de
de Datos Pruebas- Tests

|

Aplicaciones
Misionales

Portales

‘ Aplicaciones ‘

Zona Transversal

Zona de Almacenamiento

| RDCMan - | ‘ Monitoreo - |
Microsoft SolarWinds
en laNube seguridad Negocio
Azure Monitor - Azure Advisor -
Microsoft Microsoft

Informacién No
Estructurada

File Server Cargue de
Informacion

‘Soporte Servicios
mn

Arquitectura de Tl de Alto Nivel.
Fuente: Elaboracion propia.

Zonas de la Arquitectura de TI de Alto Nivel.

Zona de La Zona de Almacenamiento engloba los elementos relacionados con la
Almacenamiento | gestion y retencion de datos. Incluye servicios como el Almacenamiento en
la Nube (Sharepoint y OneDrive), Copias de Seguridad para la preservacion
de la informacion, la gestion de datos no estructurados y la funcionalidad de

un File Server para el almacenamiento y archivos compartidos.

Zona de La Zona de Aplicaciones abarca la infraestructura necesaria para ejecutar
Aplicaciones diversas aplicaciones institucionales. Esto incluye Aplicaciones de Apoyo,
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Zona Descripcion

Aplicaciones de Direccionamiento Estratégico, Aplicaciones Misionales

fundamentales para las operaciones diarias y Aplicaciones Portales.
Zona de La Zona de Comunicaciones se centra en los componentes que facilitan la

Comunicaciones conectividad y comunicacién dentro y fuera de la entidad. Esto involucra
tecnologias de redes como LAN (Red de Area Local), WLAN (Red de Area
Local Inalambrica), WAN (Red de Area Amplia para las regionales), VPN-
Fortinet para conexiones seguras, Switch Core para la gestion de redes y
otros dispositivos como balanceadores de carga. También incluye servicios
de proveedores de servicios de Internet (ISP Principal y alterno en cada
una de las sedes), telefonia IP, y tecnologias de red como IPv4 e IPv6,

gestionados a través de productos como Cisco Meraki de CISCO.

Zona de Datos La Zona de Datos se refiere a la gestion y procesamiento de informacion.
Incluye la generacién de Reportes y la utilizacién de Inteligencia de Negocio

para el andlisis de datos, asi como procesos relacionados con el Cargue de

Informacion.
Zona de La Zona de Procesamiento comprende los recursos destinados a ejecutar
Procesamiento operaciones y funciones clave. Esto abarca Servidores Web para la entrega

de contenido, Servidores de Aplicacidén que ejecutan légica de aplicaciones,
Servidores de Base de Datos para el almacenamiento y recuperacién
eficientes de datos, y Servidores de Pruebas - Tests para el desarrollo y

prueba de software etc.

Zona de La Zona de Seguridad se centra en salvaguardar la integridad y
Seguridad confidencialidad de la infraestructura. Incluye componentes como Firewall
para la proteccion de redes, SandBox para la evaluacion segura de
archivos, NGFW - Fortigate para la deteccion y prevencién avanzada de
amenazas, Antivirus para la proteccion contra software malicioso (En
Correo, PCs, moviles, web, servidores) y herramientas como SIEM -
Microsoft Sentinel para la gestién y analisis de eventos de seguridad.

También involucra aspectos de gestion de acceso e identidad con Microsoft
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Zona Descripcion

Entra ID y Defender for Cloud - Microsoft para la seguridad en entornos en

la nube.

Zona Transversal | La Zona Transversal conecta y facilita servicios comunes a través de
diversas areas de la infraestructura. Incluye herramientas como RDCMan -
Microsoft para la gestion remota de conexiones, soluciones de Monitoreo
como SolarWinds y servicios de monitoreo y asesoramiento en la nube
como Azure Monitor y Azure Advisor de Microsoft. También abarca
funciones de Soporte de Servicios de Tl para garantizar la disponibilidad y

eficiencia operativa de la infraestructura tecnolégica de la entidad.

Fuente: Elaboracidn propia.

5.5. Catalogo de elementos de infraestructura

A continuacion, se proporciona una lista de los componentes clave de la infraestructura
tecnoldgica de la Supersalud, basado en el listado a nivel de activos de informacion de Tl

suministrado por la entidad:

Catalogo de Elemento de Infraestructura.

Elemento Descripcion

Copia de seguridad de la informacion | Es el servicio contratado a través del Acuerdo Marco de
- back ups Precios de Nube Privada y Nube Publica de Colombia
Compra Eficiente el cual incluye copias completas de los
datos, imagen a los servidores virtuales y

almacenamiento.

Enlaces de Conectividad Terrestre Es el servicio contratado a través del Acuerdo Marco de
Precios de conectividad de Colombia Compra Eficiente
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Elemento Descripcion

el cual incluye canal dedicado punto a punto y canal

dedicado internet en alta disponibilidad.

Plan anual de mantenimientos de

equipos informaticos y redes

Describe el nimero de mantenimientos que se realizaran

en el afio a la infraestructura tecnoldgica de la entidad.

Plataforma Mesa de servicios CA

Herramienta CA Service Desk

Solucion que permite administracion de los servicios de
TI. Se manejan incidentes, cambios y solicitudes, base

de conocimiento de la gestion de solicitudes y CMBD.

Servidores: SNS-APPPQRDO01 SNS-
APPPQRDO02 SNS-FEPQRDO01
SNS-FEPQRDO02 SNS-REPPQRDO01
SNS-DB14PROD13 SNS-
DB14PROD14

Granja de servidores que soporta el Sistema a través del
cual se registran, administran, gestionan todas las PQR

que se presentan sobre los vigilados.

Servidores: SNS-FTPAPPO1 SNS-
NRVCCFS SNS-RVCCFTP SNS-
NRVCCFEO1 SNS-NRVCCFE02
SNS-NRVCCFEOQ03 SNS-
DB14PROD11 SNS-DB14PROD12

Granja de servidores que soporta el Sistema de
recepcién, validacion y cargue de la circular RVCC que
permite a las areas misionales consultar la oportunidad

de envié de la informacion.

Servidor: SNS-SHPBUSQO1, SNS-
SHPBUSQO02, SNS-SHPSAPPO01,
SNS-SHPWEBFO01, SNS-
SHPWEBF02, SQL managed

instance snsdbsqglportalweb

Granja de servidores que soporta el Servidor WEB y la

pagina Web Institucional.

Servidores: SNS-APPFENIX SNS-
DB16PRODO07 y SNS-DB16PROD08

Granja de servidores que soporta el aplicativo FENIX.
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Elemento Descripcion

Servidores: SNS-APPRILCO SNS- Granja de servidores que soporta el aplicativo RILCO.
DB16PRODO07 y SNS-DB16PROD08

Servidores: SNS-DBSQL14PRODO06, | Granja de servidores que soporta el SERVIDOR DE
SNS-SDCAPAM, SNS- APLICACION CA.

SDCATALOGO

SNS-SDJASPER, SNS-
SERDESMG-01, SNS-SERDESMG-

02

SNS-ANTIVIRUS, SNS- Granja de servidores que soporta el Solucion de
DB16PRODO02, SNS- seguridad — TRENDMICRO.

DEPSECURITY, SNS-TMCMO01,

SNS-TMMS

SNS-ANTIVIRUSAZ, SNS-

TMMOBILE

SNS-WEBO01 SNS-DB08PRODO01 Granja de servidores que soporta el sistema de
administracion de procesos — SUPERSIAD.

SNS-LOTUS SNS-CORREO Granja de servidores que soporta el sistema de gestién
documental — SUPERCOR.

SNS-BIAPP SNS-BIDBPRO Granja de servidores que soporta el Servidor De
Aplicacién Business Intelligence (Bl).

SNS-ARCGIS SNS-ARCGISWEBAP | Granja de servidores que soporta el aplicativo ARGIS —

Georreferenciacion.

SNS-SIGRH CYDCL-P-BDONE Granja de servidores que soporta el Sistema de Noémina,
SNS-DB16PRODO07 SNS- Registro de parametros y datos de identificacion de los
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Elemento Descripcion

DB16PROD08 SNS-APPHUMANO, | funcionarios de la Superintendencia para la liquidacion

SNS-DB19PROD1 de la nébmina mensual.

Directorio Activo LDAP SNS-DC1 Granja de servidores que soporta el Servidor de
SNS-DC2 SNS-DC6 SNS-DC7 Controlador de Dominio: Garantizar o denegar a un
AZURE ACTIVE DIRECTORY usuario el acceso a recursos compartidos o a otra

maquina de la red.

SNS-DHCP Granja de servidores que soporta el Servidor que usa
protocolo de red de tipo cliente/servidor en el que
generalmente un servidor posee una lista de direcciones

IP dindmicas.

SNS-FILESERVER Granja de servidores que soporta el Servidor de Archivos
(Fileserver) para Almacenamiento de Informacién de

toda la entidad.

Fortianalyzer Fortinet 400E Fortianalyzer: Solucidon Hardware/Software
que centralizada los registros e informes de los
Appliance proporcionando un analisis de seguridad
avanzada.

Fortigate (2) Fortinet 2000E Fortigate: Dispositivo de seguridad para
detectar y evitar amenazas basadas en el contenido de

correo electrénico y trafico Web.

Fortimanager Fortinet 200D Fortimanager: Herramienta de
monitorizacion de gestion integrada y que permite

gestionar los dispositivos FortiGate, Antivirus, Firewalls.
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Elemento Descripcion

Fortisandbox Fortinet 1000D /F Fortisandbox: Solucién
Hardware/Software sélida de deteccién y mitigacion
proactivas e informacion sobre las amenazas que

requieren accion.

Web Application Firewall Es el servicio contratado a través del Acuerdo Marco de
Precios de Nube Privada de Colombia Compra Eficiente

el cual incluye.

Firewall de Base de Datos Es el servicio contratado a través del Acuerdo Marco de
Precios de Nube Privada de Colombia Compra Eficiente
el cual incluye.

Balanceador de cargas Es el servicio contratado a través del Acuerdo Marco de
Precios de Nube Privada de Colombia Compra Eficiente
el cual permite distribuir las cargas de trabajo en varios

recursos de nube privada, como servidores de

procesamiento.

SUPERSDALUD_CORE (2) Switch que va en el nicleo de la estructura de red de la
SNS, donde se necesita conmutacién de paquetes a

maxima velocidad sin ningln tipo de restriccion.

Switches de Acceso gestionables Dispositivos para la conexion de los equipos de los
(50) usuarios en redes de tamafio medio y grande.

Wireless Access Point (42) Equipos de Red Inalambrica.

Seguridad FW regionales MX (11) Dispositivos para la conexion de los equipos de los

usuarios en redes de tamafio medio y grande.
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Elemento Descripcion

PowerEdge R410 (2) Servidores sobre los cuales esta instaladas maquinas
virtuales con la aplicacion de Skype Empresarial que
permite la comunicacion interna y externa a través de

llamadas, videollamadas, chat entre otros.

Meraki Plataforma de gestion de equipos de acceso switches y
access point como administracion de equipos PCs,
moviles, servidores la cual esta alojada en servidores de

Cisco.

PowerEdge T630 (6) Servidores fisicos ubicados en las regionales donde se
alojan maquinas virtuales con servicios como DHCP,
DNS, File Server.

Suite Trend Micro Plataforma de Seguridad compuesta por: InterScan Web
Security Virtual Appliance (Proxy); OfficeScan; Mobile
Security for Enterprise; Control Manager; Endpoint

Encryption Security.

Suit EMS Enterprise Mobility + Security Suite, la cual integra los
servicios de Microsoft Intune, Azure RMS, Azure
Information Protection, Azure Identity Protection,
Microsoft ATA, Azure Active Directory Premium y el

maodulo de Cloud App Security.

Fuente: Adaptado de Listado de Activos de Informacion de la Supersalud.
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5.6. Catalogo de servicios de infraestructura

Este numeral contiene el conjunto de servicios desde la perspectiva de la infraestructura
tecnoldgica, los cuales proporcionan la base para habilitar el uso de las TIC y los servicios
de Tl de la Supersalud:

Catalogo de Servicios de Infraestructura.

Servicio Descripcion

Almacenamiento Este servicio se encarga de proporcionar y gestionar el espacio de
almacenamiento para datos y archivos, ya sea en servidores locales, en

la nube o en sistemas de almacenamiento distribuido.

Aplicaciones El servicio de Aplicaciones engloba un conjunto de sistemas de
informacién disefiados para respaldar la ejecucion eficiente de las
actividades y procesos de la Supersalud. Estos sistemas se clasifican de
la siguiente manera: Sistemas de Informacion de Apoyo, Sistemas de
Informacién Direccionamiento Estratégico, Sistemas de Informacién
Misionales, Sistemas de Informacion Portales.

Backups El servicio de infraestructura de Backups garantiza la seguridad y
disponibilidad de los datos cruciales de la Supersalud mediante la
implementacion de copias de seguridad y la gestidn eficiente de la
retencion de los datos. Este servicio es esencial para mitigar riesgos y
facilitar la recuperacion de informacion en situaciones adversas,

asegurando la continuidad operativa de la entidad.

Comunicaciones La infraestructura de Comunicaciones se ocupa de garantizar la
conectividad y el intercambio de datos entre los diversos componentes de
la arquitectura, incluyendo redes, routers, y tecnologias como LAN, WAN,
y VPN.

Datos El servicio de Datos se enfoca en la gestidn, almacenamiento y

procesamiento de la informacion dentro de la infraestructura, abarcando

bases de datos, sistemas de reportes e inteligencia de negocios.
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Servicio Descripcion

Monitoreo La infraestructura de Monitoreo implica la implementacion de
herramientas y tecnologias para supervisar el rendimiento, la
disponibilidad y la seguridad de los elementos de la infraestructura

tecnoldgica.

Nube El servicio de Nube abarca la utilizacién de recursos informaticos, como
almacenamiento y procesamiento, a través de servicios en la nube (Nube
Microsoft Azure en el caso de la Supersalud), proporcionando

escalabilidad y flexibilidad a la infraestructura.

PC's Este servicio se centra en la gestion y soporte de las estaciones de
trabajo (PC's de escritorio y portatiles) utilizadas por los usuarios finales,

incluyendo hardware, software y servicios relacionados.

Procesamiento La infraestructura de Procesamiento se encarga de la capacidad de
célculo y ejecucion de operaciones, involucrada en los servidores de
aplicacion, servidores web y otros recursos destinados al procesamiento

de datos.

Redes El servicio de Redes de la Supersalud se encarga de planificar,
implementar y gestionar la infraestructura de red, abarcando tanto la
sede principal como las regionales. Incluye dispositivos como routers y
switches, junto con tecnologias como LAN, WLAN y WAN.

Seguridad La infraestructura de Seguridad se enfoca en salvaguardar la integridad y
confidencialidad de los datos y sistemas, utilizando firewalls, antivirus,

gestion de identidad y otras medidas de seguridad.

Servidores Este servicio implica la gestion de los servidores que proporcionan
servicios y recursos a la infraestructura, incluyendo servidores de

aplicaciones, servidores web y servidores de bases de datos.

Soporte de El servicio de Soporte de Servicios de Tl involucra la prestacion de

Servicios de TI asistencia técnica y resolucién de problemas para garantizar el

funcionamiento continuo de la infraestructura tecnoldgica.
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Servicio

Descripcion

Telefonia

La infraestructura de Telefonia abarca la implementacion y gestion de

sistemas de telefonia, incluyendo telefonia IP y la central telefénica.

Fuente: Elaboracion propia.

5.7.  Administracion de la capacidad de la Infraestructura tecnologica

Este numeral aborda los recursos necesarios para asegurar la administracion de la

capacidad de la infraestructura tecnolégica de la Supersalud:

Recursos Para la Administracion de la Capacidad.

Recurso

Descripcion

Almacenamiento

Permite aumentar la capacidad de almacenamiento de los servicios en

Evaluacion de
Tendencias de
Usoy
Proyecciones de

Capacidad

Escalable nube (Microsoft Azure en el caso de la Supersalud), de manera dindmica
para adaptarse a las necesidades cambiantes de la infraestructura
tecnologica.

Andlisis y El area de tecnologia de la Supersalud debe realizar evaluaciones

constantes de patrones de uso de consumos de recursos pasados de la
infraestructura tecnolégica, para realizar proyecciones futuras, ayudando

asi en la planificacién anticipada de la capacidad.

Autoscaling en la
Nube

En entornos de nube, esta funcién ajusta automaticamente la capacidad de

recursos segun la demanda, garantizando eficiencia y disponibilidad.

Envio de Alertas y

Notificaciones

Establece sistemas de alerta para notificar a los administradores sobre

eventos criticos o violaciones de umbrales de capacidad.
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Recurso Descripcion

Establecimiento Define limites especificos que, cuando se alcanzan, generan alertas,

de Umbrales de indicando que es necesario revisar o0 ajustar la capacidad.

Alerta

Gestor de El area de tecnologia de la Supersalud debe contar con una persona

Capacidad encargada de supervisar y coordinar la capacidad de la infraestructura
tecnoldgica.

Identificacion de Con los analisis y evaluacion de tendencias de uso y proyecciones de

Requisitos capacidad, se deben determinar las necesidades futuras de recursos para
Futuros de garantizar que la infraestructura pueda satisfacer la demanda.

Capacidad

Plan de El area de tecnologia de la Supersalud debe disponer de un plan de
Capacidad capacidad. Este documento estratégico detalla como se gestionaré la

capacidad a lo largo del tiempo, teniendo en cuenta el crecimiento y las

variaciones en la demanda.

Pruebas de El area de tecnologia de la Supersalud debe realizar actividades que
capacidad evallen el rendimiento y la capacidad de la infraestructura bajo diversas

condiciones para identificar y abordar posibles cuellos de botella.

Proceso de El area de tecnologia de la Supersalud debe contar con un Proceso de
Gestion de la Gestion de la Capacidad, con el objetivo de contar con un conjunto de
Capacidad actividades y procedimientos organizados para planificar, monitorizar y

gestionar la capacidad de la infraestructura tecnologica.

Recopilacién de El area de tecnologia de la Supersalud debe registra y almacena

Historicos Sobre informacion histérica sobre la utilizacidon de recursos para su: (a) Analisis y
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Recurso Descripcion
el Uso de Evaluacion de Tendencias de Uso y Proyecciones de Capacidad y (b)
Recursos Identificacion de Requisitos Futuros de Capacidad.

Software de

Monitoreo

Herramienta que supervisa activamente el rendimiento y la utilizacion de
recursos en tiempo real, proporcionando informacion clave para la toma de

decisiones, la gestién de eventos y el registro y almacena de informacién

histérica sobre la utilizaciéon de recursos.

Fuente: Elaboracion propia.

5.8.  Administracion de la operacion

Este numeral aborda los recursos necesarios para asegurar la administracion de la

operacion en términos de disponibilidad y continuidad de la infraestructura

tecnoldgica de la Supersalud:

Recursos Para la Administracion de la Disponibilidad y Continuidad.

Recurso

Descripcion

Antivirus

Herramienta disefiada para detectar, prevenir y eliminar software

malicioso, asegurando la integridad y seguridad de los sistemas.

Balanceadores de

Carga

Dispositivos que distribuyen el trafico de red de manera equitativa entre

servidores, optimizando el rendimiento y garantizando la disponibilidad.

Canal de
Comunicaciones
Principal - ISP

como en las regionales.

Conexién principal con un proveedor de servicios de Internet (ISP) para

asegurar una conectividad robusta y continua tanto en la sede principal
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Recurso Descripcion

Canal de Conexion secundaria con un proveedor de servicios de Internet (ISP) que

Comunicaciones de | actda como respaldo en caso de fallos en la conexién principal,

Respaldo - ISP garantizando la redundancia tanto en la sede principal como en las
regionales.

Copias de Proceso de respaldo regular de datos criticos para su recuperacién en

Seguridad caso de pérdida o dafio, contribuyendo a la continuidad operativa.

Firewalls Dispositivos que controlan y monitorean el trafico de red para proteger
contra amenazas externas, asegurando la seguridad de la infraestructura.

Gestor de Supersalud debe contar con una persona responsable de planificar y

Continuidad coordinar estrategias para garantizar la continuidad operativa en
situaciones adversas.

Gestor de Supersalud debe contar con una persona encargada de supervisar y

Disponibilidad mantener los niveles de disponibilidad de la infraestructura,
implementando medidas preventivas y correctivas.

IPV4 Protocolo de Internet version 4, esencial para la conectividad en redes,
asignando direcciones Unicas a dispositivos.

IPV6 Protocolo de Internet version 6, que ofrece un espacio de direcciones mas
amplio y mejorado en comparacion con IPV4.

Plan de Supersalud debe contar con un plan de continuidad que detalla como se

Continuidad debe gestionar la continuidad operativa a lo largo del tiempo,
considerando diversos escenarios y debe realizar actividades planificadas
y sisteméticas disefiadas para evaluar la efectividad de los planes 'y
procesos de continuidad operativa (Pruebas de continuidad).
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Recurso

Descripcion

Plan de
Recuperacioén ante
Desastres (Disaster
Recovery Plan -
DRP)

Supersalud debe contar con estrategias y procedimientos detallados para
restaurar las operaciones criticas de Tl, después de un desastre o

incidente grave.

Planta Eléctrica

Sistema de generacién de energia autbnomo que proporciona electricidad
en caso de cortes para garantizar la continuidad de operaciones tanto en

la sede principal como en las regionales.

Proceso de Gestién
de Continuidad

Supersalud debe contar con un Proceso de Gestion de Continuidad para
planificar, monitorear y gestionar la continuidad operativa de la entidad.

Proceso de Gestion
de Disponibilidad

Supersalud debe contar con un Proceso de Gestién de Disponibilidad
para supervisar, evaluar y mantener altos niveles de disponibilidad de la

infraestructura tecnolégica.

Proveedor de

Servicios de Nube

Empresa (Microsoft Azure en el caso de la Supersalud) que ofrece
servicios en la nube, proporcionando almacenamiento y recursos

informéticos escalables para garantizar la disponibilidad.

Sistema Eléctrico

Regulado

Sistema que regula y estabiliza el suministro eléctrico para proteger la
infraestructura contra variaciones de energia tanto en la sede principal

como en las regionales.

Software de
Respaldos y

Recuperacion

Herramienta que facilita la programacién y ejecucién de copias de

seguridad, asi como la recuperacion eficiente de datos.
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Recurso Descripcion
UPS (Sistema de Dispositivo que proporciona energia temporal en caso de cortes
Alimentacion eléctricos, garantizando la continuidad operativa durante esos periodos
Ininterrumpida) tanto en la sede principal como en las regionales.

Fuente: Elaboracion propia.

5.9. Gestién de Seguridad

La situacidn deseada (To-Be) se enfoca en alcanzar la fase de mejora continua del MSPI.
Por lo anterior, teniendo en cuenta que la Entidad se encuentra a la fecha en la fase de
planeacion, se document6 la situaciéon deseada por cada fase: Diagnéstico, Planificacion,
Implementacién, Evaluacion de desempefio y Mejora continua. Todo lo anterior en
articulacion con los lineamientos consignados dentro del Documento Maestro del MSPI

dispuesto por MinTIC y sus guias.

e SITUACION DESEADA DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION (MSPI)

Para la fase de diagnéstico la Entidad debe identificar por lo menos 2 veces al afo, a
través de la herramienta de autodiagnéstico (Andlisis GAP), el estado actual de la Entidad
respecto a la Seguridad y privacidad de la Informacién. De la misma manera, se debe
implementar completamente el Modelo de Seguridad y Privacidad de la Informacion
(MSPI) a través del despliegue controlado y progresivo del 100% de los lineamientos
plasmados en el Documento Maestro del MSPI y aquellos contenidos en el instrumento de
Autodiagnéstico del MSPI. Para dar cumplimiento a estos lineamientos, la Entidad debe
establecer, implementar, monitorear, evaluar y mantener un Sistema de Gestion de
Seguridad de la Informacion (SGSI) basado en la norma ISO/IEC 27001:2022. Por lo
anterior, la Entidad debe alcanzar un nivel de madurez “Optimizado ” con el 100% dentro

de la etapa de “Mejora Continua” al terminar el afio 2026.
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Por otro lado, para la fase de planificacion, la Entidad debe elaborar el Plan de Seguridad
y Privacidad de la Informacion que describa las actividades para adoptar el MSPI de
manera progresiva y légica en todos los procesos de la Entidad o aquellos que se definan
dentro del alcance. Este plan debe contener las actividades a desarrollar, su responsable,
fecha de implementacion, recursos y vigencia en que se desarrollara la actividad. El Plan
de seguridad y privacidad de la informacion debera ser aprobado por la alta direccion de
la Entidad y divulgado a las partes interesadas.

Dentro de la fase de planificacion la Entidad debe determinar los elementos externos e
internos que son relevantes con las actividades que realiza la Entidad en el desarrollo de
su mision y que podrian influir en las capacidades para lograr los objetivos del modelo
(MSPI). Todo lo anterior alineado con los objetivos estratégicos de la Entidad. Asi mismo,
la Entidad debe determinar las partes interesadas internas o externas y personas,
entidades u organizaciones que pueden influir directamente en la seguridad y privacidad
de la informacién o que puedan verse afectados en caso de que estas se vean
comprometidas. Adicionalmente se deberan determinar las necesidades y/o expectativas
(intereses) relacionados con la seguridad y privacidad de la informacién. Las partes

interesadas deberan incluir los requisitos legales, reglamentarios y contractuales.

Como parte de la fase de planificacién, la Entidad también debe determinar los limites y la
aplicabilidad del MSPI en el marco del modelo de operacion por proceso, identificando a
gue procesos Yy recursos tecnoldgicos se realizara la implementacion del MSPI. Esto
requiere que la Entidad establezca el compromiso con la seguridad y privacidad de la
informacién en la Entidad, definir y documentar las politicas de seguridad y privacidad de
la informacion, la identificacion y clasificacion de activos de informacion, la identificacién y
valoracién de riesgos de seguridad y privacidad de la informacion, y la definicion e
implementacién del plan de tratamiento de riesgos de seguridad y privacidad de la

informacion.
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Si bien la fase de planificacién permite construir una estructura sélida para establecer el
SGSI, la Entidad debe determinar y proporcionar los recursos necesarios para adoptar el
MSPI, teniendo en cuenta que es un proceso transversal de la Entidad. Por ejemplo, se
debe incluir dentro de los recursos la capacitacion y sensibilizacion en materia de
seguridad y privacidad de la informacién para toda la Entidad alineada con sus diferentes
roles y responsabilidades.

Con respecto a la fase de implementacion, la Entidad debe planear la implementacion los
controles de seguridad y privacidad de la informacion a través de un plan de control
operacional. De igual forma, la entidad debe realizar la planificacion e implementacién de
las acciones determinadas en el plan de tratamiento de riesgos de seguridad y privacidad
de la Informacién. Esta informacion debe estar documentada por cada uno de los
procesos segun lo planificado, y aprobados por el comité institucional de gestiéon y

desempefio.

Por otro lado, en la fase de evaluacién de desempefio, la Entidad debe evaluar la
efectividad de las acciones tomadas a través de los indicadores definidos en la fase de
implementacion que deben incluir la correcta interaccién entre el MSPI, MIPG vy los
requerimientos de la Ley 1581 de 2012 “Proteccién de datos personales”, Ley 1712 de
2014 “Ley de Transparencia y Acceso a la Informacién Publica”, Decreto 2106 de 2019 o
cualguier norma que las reglamente, adicione, modifique o derogue. Es por esto que la
Entidad debe establecer los tiempos, recursos previstos para el monitoreo, desempenio,
resultados y aceptacién de estos en el comité de gestién institucional y desempefio, como
lo establece el MIPG.

Un aspecto clave en la fase de gestion y desempefio contempla que la Entidad debe
realizar auditorias internas con el fin de obtener informacion sobre el cumplimiento del
MSPI. Por lo tanto, la Entidad debe reportar en el comité institucional de gestion y

desempefio los temas de seguridad y privacidad de la informacién, seguridad digital y en
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especial la Politica y el Manual de Politicas de Seguridad y Privacidad de la Informacion

con el fin de que se revisen y se aprueben segun sea el caso.

Finalmente, en la fase de mejora continua, la Entidad debe consolidar los resultados
obtenidos de la fase de evaluacion de desempefio y disefiar el plan de mejoramiento
continuo de seguridad y privacidad de la informacion.

Si bien la situacién deseada (To-Be) de seguridad y privacidad de la informacién
contempla todo un proceso de implementacién de acciones y controles, estos se pueden
consultar con mayor detalle y granularidad en el documento “TOBE Diagnostico Politica

Seguridad Digital”, el cual se entrega como anexo al presente documento.

5.10. Gestion de Uso y apropiacion

En coherencia con los fundamentos expuestos anteriormente, el andlisis de la situacién
deseada en el marco del Plan Estratégico de Tecnologias de la Informacion (PETI) de la
Superintendencia Nacional de Salud busca trazar un horizonte optimizado en la adopcion
y apropiacion de tecnologia por parte de los grupos de interés. Cada uno de los dominios
previamente abordados en los capitulos anteriores, al generar servicios y soluciones, se

proyecta como un catalizador esencial para aportar un valor significativo a la entidad.

Desde una perspectiva general, los individuos adquieren conocimiento sobre objetos o
procesos al desarrollar una nocién de su existencia. Esta comprension se convierte en un
requisito fundamental para aprender su uso, y a medida que practican repetidamente este
uso, internalizan y apropian esos elementos. Este proceso subraya la importancia de que
los individuos no solo adquieran conocimientos sobre las tecnologias de la informacion,
sino que también las integren y las internalicen como parte inherente de la cultura

organizacional.
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5.10.1. Estrategia de Uso y Apropiacion

En el marco de la evolucién estratégica, la Superintendencia Nacional de Salud debera
implementar en su totalidad la estrategia de uso y apropiacion de la Politica de Gobierno y
Seguridad Digital. Esta iniciativa abordara de manera detallada diversos aspectos
destinados a optimizar la comprension y aplicacion de esta politica por parte de los

funcionarios de la entidad.

Apropiacion de la cultura

Interiorizar

Cultura

Fuente: Elaboracion propia

De manera mas especifica, la nocion de Uso y Apropiacién aborda tanto la adopcion de la
tecnologia digital como la creacion de herramientas para utilizar y apropiarse del
conocimiento vinculado a esta tecnologia. Este proceso permite que el individuo reaccione

de manera automatica, utilizando el conocimiento adquirido sobre el objeto o proceso.

Po lo tanto, para garantizar que las inversiones en tecnologia sean productivas, resulta

esencial desarrollar una cultura y comportamientos que faciliten su adopcién. Incentivar el
uso de la tecnologia implica no solo facilitar el acceso a la misma desde diversos roles de
los funcionarios de la Superintendencia Nacional de Salud, sino también crear escenarios

gue destaquen las posibilidades de mejora en eficacia y eficiencia.
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5.10.2. Priorizacion de grupos de interés

La priorizacion de Grupos de Interés se erige como un componente esencial del andlisis
de la situacion objetivo. Este andlisis busca identificar de manera precisa a los actores
clave que se ven directamente afectados por las iniciativas tecnologicas en la
Superintendencia Nacional de Salud. La priorizacion de Grupos de Interés implica la
evaluacion de su impacto y relevancia. Este enfoque se orienta hacia una comprensién
detallada de las necesidades, expectativas y contribuciones potenciales de cada grupo,
asegurando asi una alineacion estratégica que fortalezca la implementaciéon del PETI, con

el fin de promover una cultura organizacional integrada y participativa.

A continuacion, se detallara exhaustivamente la priorizacién de Grupos de Interés,
ofreciendo una vision clara y detallada que sirva como guia para implementacion de las
tecnologias de la informacién en la Entidad. Este ejercicio se encuentra tomado de la
caracterizacion y priorizacion de grupos de interés del Plan de Uso y Apropiacion de la

Politica de Gobierno Digital y Seguridad Digital de la Superintendencia.

e Grupos de interés Externos

A continuacion, se presentan las caracteristicas identificadas para los grupos de interés
externos con los que interactta la entidad en el proceso de priorizacién que adelanta la

entidad

Priorizacion - Grupos de interés Externos

Los prestadores de salud son actores fundamentales del SGSSS. Son los
PRESTADORES DE responsables de la prestacion de servicios de salud a los usuarios, y por lo
SALUD tanto, su desempefio es determinante para la calidad y la accesibilidad de

los servicios de salud.
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Las necesidades de los prestadores de salud son claras y estan
relacionadas con la disponibilidad de recursos financieros, insumos y
tecnologias de salud, asi como con la existencia de una regulacion clara y
eficiente.

Las expectativas de los prestadores de salud también son claras. Esperan
que la Superintendencia sea un ente regulador que les brinde apoyo y
acompafiamiento para garantizar la calidad de los servicios de salud.

Las preocupaciones de los prestadores de salud también son claras.
Temen que la Superintendencia imponga sanciones desproporcionadas

gque puedan afectar su capacidad financiera y operativa.

Los aseguradores son actores fundamentales del SGSSS. Son los
responsables de recaudar los recursos del sistema y de administrarlos

para garantizar el acceso a los servicios de salud a los usuarios.

Las necesidades de los aseguradores estan relacionadas con la
rentabilidad financiera y la regulacion justa. La rentabilidad financiera es
necesaria para garantizar la sostenibilidad del sistema de salud, y la
regulacion justa es necesaria para que los aseguradores puedan cumplir

con su funcién sin verse afectados por condiciones adversas.

Las expectativas de los aseguradores estan relacionadas con el apoyo y
acompafiamiento de la Superintendencia para garantizar la sostenibilidad

del sistema de salud.
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Las preocupaciones de los aseguradores estan relacionadas con las
sanciones excesivas y las medidas que puedan dificultar su funcion.

La Superintendencia debe desarrollar estrategias que permitan satisfacer
las necesidades, expectativas y preocupaciones de los aseguradores.
Estas estrategias deben estar orientadas a garantizar la sostenibilidad del
sistema de salud y la equidad en el acceso a los servicios de salud.

Las Direcciones Territoriales son actores fundamentales del SGSSS. Son
las responsables de coordinar la prestacién de servicios de salud en su
territorio, y por lo tanto, su desempefio es determinante para la calidad y la

accesibilidad de los servicios de salud en su region.

Las necesidades de las Direcciones Territoriales estan relacionadas con la
disponibilidad de recursos financieros y humanos, asi como con la

existencia de una regulacién coordinada con el Gobierno Nacional.

Las expectativas de las Direcciones Territoriales también son claras.
Esperan que la Superintendencia sea un ente regulador que les brinde
apoyo y acompafiamiento para garantizar la calidad de los servicios de

salud en su territorio.

Las preocupaciones de las Direcciones Territoriales también son claras.
Temen que la Superintendencia no adopte medidas que les permitan
acceder a recursos financieros y humanos suficientes para garantizar la
prestacion de servicios de salud de calidad, y que la Superintendencia

imponga sanciones inoportunas.
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La Superintendencia debe desarrollar estrategias que permitan satisfacer
las necesidades, expectativas y preocupaciones de las Direcciones
Territoriales. Estas estrategias deben estar orientadas a garantizar la
calidad de los servicios de salud, la sostenibilidad del sistema de salud y la
equidad en el acceso a los servicios de salud en todo el territorio nacional.

La ADRES es un actor fundamental del SGSSS. Es la responsable de
administrar los recursos del FOSYGA, que son utilizados para financiar los

servicios de salud a los usuarios que no tienen capacidad de pago.

Las necesidades de la ADRES estan relacionadas con la disponibilidad de
recursos financieros, asi como con la existencia de una regulacion

coordinada con la Superintendencia.

Las expectativas de la ADRES también son claras. Esperan que la
Superintendencia sea un ente regulador que les brinde apoyo y

acompafiamiento para garantizar la sostenibilidad del sistema de salud.

Las preocupaciones de la ADRES también son claras. Temen que la
Superintendencia no adopte medidas que les permitan acceder a recursos
financieros suficientes para garantizar la sostenibilidad del sistema de

salud, y que la Superintendencia imponga sanciones injustificadas.

Las necesidades de los generadores estan relacionadas con la
transparencia en el uso de los recursos aportados al SGSSS, y con la
equidad en las regulaciones sobre los productos que generan recursos
para el SGSSS.
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Las expectativas de los generadores estan relacionadas con el control y la
vigilancia de la Superintendencia sobre el uso de los recursos aportados al
SGSSS, y con la promocion de la equidad en el acceso a los servicios de
salud.

Las preocupaciones de los generadores estan relacionadas con el uso
ineficiente de los recursos aportados al SGSSS, y con las regulaciones
excesivas o discriminatorias sobre los productos que generan recursos
para el SGSSS.

Las necesidades de los entes de control estan relacionadas con el acceso
a informacién oportuna y veraz sobre el funcionamiento del SGSSS, y con

la disponibilidad de recursos necesarios para el ejercicio de sus funciones.

Las expectativas de los entes de control estan relacionadas con la
colaboracion de la Superintendencia en el ejercicio del control fiscal,
disciplinario, penal y social sobre los recursos del SGSSS, y con la
promocion de la transparencia y la eficiencia en el uso de los recursos del
SGSSS.

Las preocupaciones de los entes de control estan relacionadas con la falta
de informacion oportuna y veraz sobre el funcionamiento del SGSSS, la
falta de recursos necesarios para el ejercicio de sus funciones, y la falta de

apoyo y acompafiamiento por parte de la Superintendencia.

Los actores politicos son actores fundamentales del SGSSS, ya que tienen
la responsabilidad de formular, aprobar y ejecutar las politicas publicas

gue rigen el sistema.
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Las necesidades de los actores politicos estan relacionadas con el acceso
a informacién oportuna y veraz sobre el funcionamiento del SGSSS, y con
el apoyo y acompafiamiento de los actores del sector salud para la
formulacion, aprobacion y ejecucion de las politicas publicas.

Las expectativas de los actores politicos estan relacionadas con la
colaboracion de la Superintendencia en la formulacion, aprobacién y
ejecucion de las politicas publicas que promuevan la equidad y la

eficiencia en el sistema de salud.

Las preocupaciones de los actores politicos estan relacionadas con la falta
de informacion oportuna y veraz sobre el funcionamiento del SGSSS, y
con la falta de apoyo y acompafiamiento por parte de la Superintendencia

en la formulacion, aprobacion y ejecucion de las politicas publicas.

La Superintendencia debe desarrollar estrategias que permitan satisfacer
las necesidades, expectativas y preocupaciones de los actores politicos.
Estas estrategias deben estar orientadas a garantizar la equidad y la

eficiencia en el sistema de salud.

Las organizaciones sociales son actores fundamentales del SGSSS, ya
gue trabajan para garantizar el acceso a los servicios de salud a los

grupos mas vulnerables de la poblacion.

Las necesidades de las organizaciones sociales estan relacionadas con el
acceso a informacion oportuna y veraz sobre el funcionamiento del
SGSSS, con el acceso a recursos financieros y humanos, y con la

colaboracion de los actores del sector salud.
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Las expectativas de las organizaciones sociales estan relacionadas con la
colaboracion de la Superintendencia en la promocion de la equidad, la
calidad y la accesibilidad de los servicios de salud.

Las preocupaciones de las organizaciones sociales estan relacionadas con
la falta de informacién oportuna y veraz sobre el funcionamiento del
SGSSS, con la falta de apoyo por parte de la Superintendencia, y con la
falta de colaboracion de los actores del sector salud.

La Superintendencia debe desarrollar estrategias que permitan satisfacer
las necesidades, expectativas y preocupaciones de las organizaciones
sociales. Estas estrategias deben estar orientadas a garantizar la equidad,

la calidad y la accesibilidad de los servicios de salud.

Las necesidades de los entes gubernamentales estan relacionadas con el
acceso a informacion oportuna y veraz sobre el funcionamiento del
SGSSS, y con el apoyo y acompafiamiento de la Superintendencia para la

ejecucion de sus competencias en el sector salud.

Las expectativas de los entes gubernamentales estan relacionadas con la
colaboracion de la Superintendencia en la promocién de la equidad, la

calidad y la accesibilidad de los servicios de salud.

Las preocupaciones de los entes gubernamentales estan relacionadas con
la falta de informacién oportuna y veraz sobre el funcionamiento del
SGSSS, con la falta de apoyo por parte de la Superintendencia, y con la
falta de colaboracion de la Superintendencia con los entes

gubernamentales.
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La Superintendencia debe desarrollar estrategias que permitan satisfacer
las necesidades, expectativas y preocupaciones de los entes
gubernamentales. Estas estrategias deben estar orientadas a garantizar la
equidad, la calidad y la accesibilidad de los servicios de salud.

Los usuarios son el grupo de interés mas importante del SGSSS, ya que
son los beneficiarios de los servicios de salud.

Las necesidades de los usuarios estan relacionadas con el acceso a
servicios de salud que satisfagan sus necesidades de salud, con la
informacién clara y precisa sobre los servicios de salud, y con el respeto

por sus derechos como usuarios del SGSSS.

Las expectativas de los usuarios estén relacionadas con la proteccion de
sus derechos como usuarios del SGSSS, y con la mejora de la calidad, la

oportunidad y la accesibilidad de los servicios de salud.

Las preocupaciones de los usuarios estan relacionadas con la falta de
calidad, la oportunidad y la accesibilidad de los servicios de salud, y con la
falta de respeto por sus derechos como usuarios del SGSSS.

La Superintendencia debe desarrollar estrategias que permitan satisfacer
las necesidades, expectativas y preocupaciones de los usuarios. Estas
estrategias deben estar orientadas a garantizar el acceso a servicios de

salud de calidad, oportunos y accesibles para todos los colombianos.

La academia es un actor fundamental del sector salud, ya que es

responsable de la formacién de los profesionales de la salud, de la
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generacion de conocimiento nuevo en el sector salud, y de la difusion de
este conocimiento a la comunidad.

Las necesidades de la academia estan relacionadas con el acceso a
recursos financieros y humanos, con la colaboracion de los actores del
sector salud, y con el reconocimiento de sus aportes al sector salud.

Las expectativas de la academia estan relacionadas con el apoyo de la
Superintendencia a sus actividades, con el reconocimiento de sus aportes
al sector salud, y con la promocion de la colaboracién entre la academia y
los actores del sector salud.

Las preocupaciones de la academia estan relacionadas con la falta de
apoyo por parte de la Superintendencia, con la falta de reconocimiento por
parte de la Superintendencia, y con la falta de promocién de la

colaboracion entre la academia y los actores del sector salud.

La Superintendencia debe desarrollar estrategias que permitan satisfacer
las necesidades, expectativas y preocupaciones de la academia. Estas
estrategias deben estar orientadas a promover la formacion, la

investigacion y el desarrollo en el sector salud.

Los medios de comunicacién son un actor fundamental del sector salud, ya
que tienen la responsabilidad de informar a la poblacion sobre los temas
de salud.

Las necesidades de los medios de comunicacién estan relacionadas con el

acceso a informacion oportuna y veraz sobre el sector salud, con la
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colaboracion de los actores del sector salud para la obtencion de
informacién, y con el respeto a la libertad de expresion.

Las expectativas de los medios de comunicacién estan relacionadas con el
apoyo de la Superintendencia a su labor, con la proteccion de la libertad
de expresion de los medios de comunicacién en el sector salud, y con la
difusion de informacion sobre el sector salud.

Las preocupaciones de los medios de comunicacion estan relacionadas
con la falta de informacién por parte de la Superintendencia, con la falta de
apoyo por parte de la Superintendencia, y con la restriccion de la libertad

de expresién por parte de la Superintendencia.

La Superintendencia debe desarrollar estrategias que permitan satisfacer
las necesidades, expectativas y preocupaciones de los medios de
comunicacion. Estas estrategias deben estar orientadas a garantizar el
acceso a informacion veraz y oportuna sobre el sector salud, y a proteger
la libertad de expresion de los medios de comunicacion.

Los gremios son actores fundamentales del sector salud, ya que
representan los intereses de los diferentes grupos de personas y entidades

gue participan en el sistema.

Las necesidades de los gremios estan relacionadas con la representacion
de sus intereses ante los actores del sector salud, con la colaboracion de
los actores del sector salud para la consecucion de sus objetivos, y con el

reconocimiento de su papel en el sector salud.
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Las expectativas de los gremios estan relacionadas con el apoyo de la
Superintendencia a su labor, con la promocién de la colaboracion entre los
gremios y los actores del sector salud, y con el reconocimiento del papel
de los gremios en el sector salud.

Las preocupaciones de los gremios estan relacionadas con la falta de
apoyo por parte de la Superintendencia, con la falta de colaboracion por
parte de los actores del sector salud, y con la falta de reconocimiento por

parte de la Superintendencia.

La Superintendencia debe desarrollar estrategias que permitan satisfacer
las necesidades, expectativas y preocupaciones de los gremios. Estas
estrategias deben estar orientadas a promover la participacion de los
gremios en el proceso de toma de decisiones en el sector salud, y a

garantizar el reconocimiento del papel de los gremios en el sistema.

s Internos

entan las caracteristicas identificadas para los grupos de interés

n a la entidad en el proceso de priorizacién que adelanta la entidad

e interés Internos

La alta direccion es el grupo de interés interno mas importante
de la Superintendencia, ya que es responsable de latomade

decisiones estratégicas y operativas.

Las necesidades de la alta direccion estan relacionadas con la
informacién oportuna y veraz sobre el sector salud, con los recursos
financieros y humanos suficientes para el cumplimiento de sus

funciones, y con el apoyo de los demas actores del sector salud.
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Las expectativas de la alta direccién estan relacionadas con la
eficiencia, la eficacia y la transparencia de la Superintendencia, y con

el cumplimiento de su mision y objetivos.

Las preocupaciones de la alta direccién estan relacionadas con la
ineficiencia, la ineficacia y la falta de transparencia de la

Superintendencia, y con el incumplimiento de su mision y objetivos.

La Superintendencia debe desarrollar estrategias que permitan
satisfacer las necesidades, expectativas y preocupaciones de la alta
direccion. Estas estrategias deben estar orientadas a garantizar la
eficiencia, la eficacia y la transparencia de la Superintendencia, y al

cumplimiento de su misién y objetivos.

El direccionamiento estratégico es un grupo de interés interno
fundamental para la Superintendencia, ya que es responsable de la
formulacion, implementacién y seguimiento de la estrategia de la
entidad.

Las necesidades del direccionamiento estratégico estan relacionadas
con la informacion oportuna y veraz sobre el sector salud, con los

recursos financieros y humanos suficientes para el cumplimiento de
EQUIPO DE

DIRECCIONAMIENTO
ESTRATEGICO

sus funciones, y con el apoyo de la alta direccion.

Las expectativas del direccionamiento estratégico estan relacionadas
con la claridad, la eficiencia y la eficacia de la estrategia de la
Superintendencia, y con el compromiso del equipo de trabajo con la

estrategia.

Las preocupaciones del direccionamiento estratégico estan
relacionadas con la falta de claridad, la ineficiencia y la ineficacia de
la estrategia de la Superintendencia, y con la falta de compromiso del

equipo de trabajo con la estrategia.
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La Superintendencia debe desarrollar estrategias que permitan
satisfacer las necesidades, expectativas y preocupaciones del
direccionamiento estratégico. Estas estrategias deben estar
orientadas a garantizar la claridad, la eficiencia y la eficacia de la
estrategia de la Superintendencia, y al compromiso del equipo de

trabajo con la estrategia.

El relacionamiento con la ciudadania y grupos de valor es un grupo
de interés interno fundamental para la Superintendencia, ya que es
responsable de la comunicacion, divulgacion y participacion

ciudadana de la entidad.

Las necesidades del relacionamiento con la ciudadania y grupos de
valor estan relacionadas con los recursos financieros y humanos
suficientes para el cumplimiento de sus funciones, con el apoyo de la
alta direccion y del direccionamiento estratégico, y con el acceso a

informacién oportuna y veraz sobre el sector salud.

Las expectativas del relacionamiento con la ciudadania y grupos de
EQUIPO DE valor estan relacionadas con la efectividad, la eficiencia y la eficacia
RELACIONAMIENTO de la estrategia de comunicacion y divulgacién de la

CON LA CIUDADANIA | Superintendencia, y con la participacién ciudadana en la toma de

Y GRUPOS DE VALOR | decisiones de la entidad.

Las preocupaciones del relacionamiento con la ciudadania y grupos

de valor estan relacionadas con la falta de efectividad, la ineficiencia y
la ineficacia de la estrategia de comunicacién y divulgacion de la
Superintendencia, y con la falta de participacién ciudadana en la toma

de decisiones de la entidad.

La Superintendencia debe desarrollar estrategias que permitan
satisfacer las necesidades, expectativas y preocupaciones del
relacionamiento con la ciudadania y grupos de valor. Estas
estrategias deben estar orientadas a garantizar la efectividad, la

eficiencia y la eficacia de la estrategia de comunicacion y divulgacion
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de la Superintendencia, y a la participacion ciudadana en la toma de

decisiones de la entidad.

Las necesidades de la gestidn estratégica de personas estan
relacionadas con los recursos financieros y humanos suficientes para
el cumplimiento de sus funciones, con el apoyo de la alta direccion y
del direccionamiento estratégico, y con el acceso a informacion

oportuna y veraz sobre el sector salud.

Las expectativas de la gestion estratégica de personas estan
relacionadas con la efectividad, la eficiencia y la eficacia de la
estrategia de gestion del talento humano de la Superintendencia, y

con el compromiso del equipo de trabajo de la entidad.

Las preocupaciones de la gestién estratégica de personas estan
relacionadas con la falta de efectividad, la ineficiencia y la ineficacia
EQUIPO DE GESTION | de la estrategia de gestion del talento humano de la

ESTRATEGICA DE Superintendencia, y con la falta de compromiso del equipo de trabajo
PERSONAS de la entidad.

La Superintendencia debe desarrollar estrategias que permitan

satisfacer las necesidades, expectativas y preocupaciones de la
gestién estratégica de personas. Estas estrategias deben estar
orientadas a garantizar la efectividad, la eficiencia y la eficacia de la
estrategia de gestion del talento humano de la Superintendencia, y al

compromiso del equipo de trabajo de la entidad.

Las necesidades del gobierno y gestion de datos e informacién estan
relacionadas con los recursos financieros y humanos suficientes para
el cumplimiento de sus funciones, con el apoyo de la alta direccién y
del direccionamiento estratégico, y con el acceso a informacion

oportuna y veraz sobre el sector salud.
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Las expectativas del gobierno y gestion de datos e informacion estan
relacionadas con la efectividad, la eficiencia y la eficacia de la
estrategia de gobierno y gestion de datos e informacion de la
Superintendencia, y con la confiabilidad y seguridad del sistema de
informacién de la entidad.

Las preocupaciones del gobierno y gestiéon de datos e informacion
estan relacionadas con la falta de efectividad, la ineficiencia y la
ineficacia de la estrategia de gobierno y gestién de datos e
informacién de la Superintendencia, y con la falta de confiabilidad y

seguridad del sistema de informacion de la entidad.

La Superintendencia debe desarrollar estrategias que permitan
satisfacer las necesidades, expectativas y preocupaciones del
gobierno y gestion de datos e informacion. Estas estrategias deben
estar orientadas a garantizar la efectividad, la eficiencia y la eficacia
de la estrategia de gobierno y gestion de datos e informacién de la
Superintendencia, y a la confiabilidad y seguridad del sistema de

informacién de la entidad.

La gestion de tramites es un grupo de interés interno fundamental
para la Superintendencia, ya que es responsable de la recepcién,
radicacion, seguimiento y respuesta a los trdmites que se presentan

ante la entidad.

Las necesidades de la gestion de tramites estan relacionadas con los
EQUIPO DE GESTION | recursos financieros y humanos suficientes para el cumplimiento de
DE TRAMITES sus funciones, con el apoyo de la alta direccién y del
direccionamiento estratégico, y con el acceso a informacién oportuna

y veraz sobre el sector salud.

Las expectativas de la gestién de tramites estan relacionadas con la
eficiencia, la eficacia y la satisfaccion de los usuarios de la

Superintendencia.
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Las preocupaciones de la gestion de tramites estan relacionadas con
la ineficiencia, la ineficacia y la insatisfaccion de los usuarios de la

Superintendencia.

La Superintendencia debe desarrollar estrategias que permitan
satisfacer las necesidades, expectativas y preocupaciones de la
gestion de tramites. Estas estrategias deben estar orientadas a
garantizar la eficiencia, la eficacia y la satisfaccion de los usuarios de

la Superintendencia.

El seguimiento y evaluacion al vigilado es un grupo de interés interno
fundamental para la Superintendencia, ya que es responsable de
garantizar que las entidades vigiladas cumplan con la normatividad

vigente y que los servicios de salud que prestan sean de calidad.

Las necesidades del seguimiento y evaluacion al vigilado estan
relacionadas con los recursos financieros y humanos suficientes para
el cumplimiento de sus funciones, con el apoyo de la alta direccién y
del direccionamiento estratégico, y con el acceso a informacion

EQUIPO DE oportuna y veraz sobre el sector salud.

SEGUIMIENTO Y Las expectativas del seguimiento y evaluacion al vigilado estan
EVALUACION AL relacionadas con la eficiencia, la eficacia y la calidad de los servicios
VIGILADO de salud.

Las preocupaciones del seguimiento y evaluacion al vigilado estan

relacionadas con la ineficiencia, la ineficacia y la baja calidad de los

servicios de salud.

La Superintendencia debe desarrollar estrategias que permitan
satisfacer las necesidades, expectativas y preocupaciones del
seguimiento y evaluacion al vigilado. Estas estrategias deben estar
orientadas a garantizar la eficiencia, la eficacia y la calidad de los

servicios de salud.
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Las auditorias y control son un grupo de interés interno fundamental
para la Superintendencia, ya que es responsable de garantizar que
las entidades vigiladas cumplan con la normatividad vigente y que los
servicios de salud que prestan sean prestados de manera eficiente y

eficaz.

Las necesidades de las auditorias y control estan relacionadas con
los recursos financieros y humanos suficientes para el cumplimiento
de sus funciones, con el apoyo de la alta direccion y del

direccionamiento estratégico, y con el acceso a informacién oportuna
EQUIPO DE

AUDITORIAS Y
CONTROL

y veraz sobre el sector salud.

Las expectativas de las auditorias y control estan relacionadas con la

eficiencia, la eficacia y la calidad de los servicios de salud.

Las preocupaciones de las auditorias y control estan relacionadas
con la ineficiencia, la ineficacia y la baja calidad de los servicios de

salud.

La Superintendencia debe desarrollar estrategias que permitan
satisfacer las necesidades, expectativas y preocupaciones de las
auditorias y control. Estas estrategias deben estar orientadas a
garantizar la eficiencia, la eficacia y la calidad de los servicios de

salud.

La gestion jurisdiccional y de conciliacion es un grupo de interés
interno fundamental para la Superintendencia, ya que es responsable

de garantizar el acceso a la justicia en el sector salud.

Las necesidades de la gestion jurisdiccional y de conciliacion estan
EQUIPO DE GESTION | relacionadas con los recursos financieros y humanos suficientes para
JURISDICCIONAL Y el cumplimiento de sus funciones, con el apoyo de la alta direccién y
DE CONCILIACION del direccionamiento estratégico, y con el acceso a informacion

oportuna y veraz sobre el sector salud.

Las expectativas de la gestion jurisdiccional y de conciliacion estan
relacionadas con la eficiencia, la eficacia y la justicia de los procesos

jurisdiccionales y de conciliacion.
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Las preocupaciones de la gestion jurisdiccional y de conciliacion
estan relacionadas con la ineficiencia, la ineficacia y la injusticia de

los procesos jurisdiccionales y de conciliacion.

Los procesos de apoyo son un grupo de interés interno fundamental
para la Superintendencia, ya que son responsables de brindar apoyo
a los procesos operativos de la entidad.

Las necesidades de los procesos de apoyo estan relacionadas con
los recursos financieros y humanos suficientes para el cumplimiento
de sus funciones, con el apoyo de la alta direccién y del
direccionamiento estratégico, y con el acceso a informacién oportuna

y veraz sobre el sector salud.
EQUIPO DE

PROCESOS DE
APOYO

Las expectativas de los procesos de apoyo estan relacionadas con la

eficiencia, la eficacia y la calidad de los servicios que brindan.

Las preocupaciones de los procesos de apoyo estan relacionadas
con la ineficiencia, la ineficacia y la baja calidad de los servicios que

brindan.

La Superintendencia debe desarrollar estrategias que permitan
satisfacer las necesidades, expectativas y preocupaciones de los
procesos de apoyo. Estas estrategias deben estar orientadas a
garantizar la eficiencia, la eficacia y la calidad de los servicios que
brindan.

Los procesos de evaluacion son un grupo de interés interno
fundamental para la Superintendencia, ya que son responsables de

garantizar que la entidad sea eficiente, eficaz y de calidad.
EQUIPO DE

PROCESOS DE
EVALUACION

Las necesidades de los procesos de evaluacion estan relacionadas
con los recursos financieros y humanos suficientes para el
cumplimiento de sus funciones, con el apoyo de la alta direccién y del
direccionamiento estratégico, y con el acceso a informacién oportuna

y veraz sobre el sector salud.
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Las expectativas de los procesos de evaluacion estan relacionadas

con la independencia, la eficacia y la mejora continua de la entidad.

Las preocupaciones de los procesos de evaluacion estan
relacionadas con la falta de independencia, la ineficacia y la falta de

mejora continua de la entidad.

La Superintendencia debe desarrollar estrategias que permitan
satisfacer las necesidades, expectativas y preocupaciones de los
procesos de evaluacion. Estas estrategias deben estar orientadas a
garantizar la independencia, la eficacia y la mejora continua de la
entidad.

Fuente: Elaboracion propia

5.10.3. Formacion y capacitacion

La formacién y capacitacion son necesarias para optimizar la adopcién y
apropiacion de nuevas tecnologias, sino que también constituyen un elemento
estratégico para asegurar la alineacion de las habilidades del personal con los
objetivos del PETI. Por lo tanto, a continuacion, se presentan los contenidos que

deberan desarrollarse en la entidad.

Contenidos de Formacion

CONTENIDO OBJETIVO
Competencias basicas en Capacitar a los funcionarios de la Superintendencia Nacional
tecnologias digitales de Salud de Colombia en competencias basicas en tecnologias

digitales para mejorar su eficiencia y efectividad en el

desempefio de sus funciones.

Entendiendo la IV Revolucion | Proporcionar a los funcionarios de la Superintendencia
Industrial Nacional de Salud de Colombia una comprension profunda de

la Cuarta Revolucion Industrial y como afecta al sector de la
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CONTENIDO OBJETIVO

salud, brindando las herramientas necesarias para adaptarse a
los cambios tecnoldgicos y aprovechar las oportunidades que

ofrece.

Estrategia de transformacién Este curso tiene como objetivo facilitar el entendimiento de los
digital del estado conceptos e impulsar el desarrollo de las actividades que
componen la transformacion digital en el Estado colombiano,
para que todos los servidores publicos den inicio a la
construccion de entornos favorables para la innovacién y la
digitalizacién de las entidades publicas.

Con esta capacitacion se podran conocer los aspectos que
potencian la eficiencia y eficacia del Estado y como el uso de
las tecnologias emergentes involucra no solo el aspecto
tecnologico sino los procesos, servicios y, en general, la
interaccion con los ciudadanos. Por ultimo, se fomenta el
desarrollo de destrezas digitales en el talento humano por
medio de la implementacién de casos practicos desde el uso y

aprovechamiento de la infraestructura de datos publicos.

Estructura de la Politica de Proporcionar a los funcionarios de la Superintendencia
Gobierno Digital Nacional de Salud una comprension sélida de la Politica de
Gobierno Digital, su marco legal y normativo, su

implementacion, y los servicios ciudadanos digitales.

Estructura de la Politica de Proporcionar a los funcionarios de la Superintendencia
Seguridad Digital Nacional de Salud de Colombia una comprensién sélida de la
Politica de Seguridad Digital, su marco legal y normativo, su

implementacion, y los servicios ciudadanos digitales seguros

Comunidades inteligentes Desarrollar la capacidad de los funcionarios para colaborar con
comunidades inteligentes, aprovechando la tecnologia y la

participacion ciudadana para mejorar los servicios de salud.

Seguridad digital y privacidad Proporcionar a los funcionarios de la Superintendencia

de la informacion Nacional de Salud de Colombia una comprension sélida de la
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CONTENIDO OBJETIVO

Seguridad Digital y Privacidad de la Informacion, su marco
legal y normativo, su implementacion, y las amenazas

comunes a las que se enfrentan las organizaciones en linea.

Estrategias de innovacion

Proporcionar a los funcionarios de la Superintendencia
Nacional de Salud de Colombia una comprension sélida de las
Estrategias de Innovacion, su marco legal y normativo, su
implementacion, y las herramientas y técnicas para la

innovacion.

Innovacion publica digital

Capacitar a los funcionarios en los principios y practicas de la
innovacioén digital en el sector publico, con un enfoque
especifico en el ambito de la salud, promoviendo la eficiencia 'y

la mejora en la prestacion de servicios.

IAG para la eficiencia en lo

publico

Proporcionar a los funcionarios de la Superintendencia
Nacional de Salud de Colombia una comprensién sélida de las
ventajas y usos de la Inteligencia Artificial Generativa en el
sector publico, su marco legal y normativo, su implementacion,
y las herramientas y técnicas para su aplicacién en el sector

publico.

5.10.4.

Incentivos para la adopcion de las TIC

Los Incentivos son utilizados en la estrategia de uso y apropiacion con el objetivo de

movilizar a los usuarios de la Superintendencia Nacional de Salud hacia el uso y

aprovechamiento de las iniciativas de Gobierno Digital, para ellos se debe establecer que

las personas estan motivadas por factores tanto internos como externos. Teniendo en

cuenta lo anterior se hace necesario identificar y definir los incentivos que movilicen a los

grupos de interés de las iniciativas planteadas. Los incentivos pueden ser:
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e Incentivos intrinsecos: Hacen referencia a la realizacién de acciones por
motivacion personal, en este tipo no hay incentivos externos, debido a que es una
motivacion que nace del interior de la persona, con el objetivo de obtener deseos
no materiales y la conduce a realizar lo que se espera. Un ejemplo de motivacién

intrinseca son el reconocimiento o la mejora en la formacion.

e Incentivos extrinsecos: Hacen referencia a una motivacion que proviene del

exterior, es una recompensa externa que se recibe por realizar algo.

Teniendo en cuenta todo lo anterior la entidad debe realizar a identificacion de los
incentivos pertinentes al proyecto con el objetivo de movilizar los grupos de interés
detallados en la matriz de interesados. A continuacion, se describen los tipos de
incentivos a utilizar por la entidad con el fin de movilizar a los grupos de interés.
e Programas de Bienestar
o Deportivos, recreativos y vacacionales
o Artistico culturales
o Capacitacién no formal
e Evaluar la adaptacion al cambio organizacional
¢ |dentificacion de la cultura organizacional

e [Fortalecimiento del trabajo en equipo

6. Cronogramas

6.1. El cronograma para el PETI se puede visualizar en el Anexo DEFT04_PETI.xls
hoja denominada “PETI”

6.2. El cronograma para Gobierno Digital se puede visualizar en el Anexo
DEFTO04_PETI.xls hoja “Gobierno Digital”

6.3. El cronograma para seguridad digital se puede visualizar en el Anexo
DEFTO04_PETI.xls hoja “Seguridad Digital”
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7. Metas e indicadores asociados

PROCESO ACTIVIDAD INDICADOR META

Gobierno y Gestién

de datos e

informacion

Desarrollar el Plan

Estratégico de

Tecnologias de la
Informacion y las
Comunicaciones PETI e
implementar la politica
de Gobierno Digital

8. Riesgos Asociados

PROCESO TIPO DE RIESGO RIESGOS CONTROLES

Gobierno y Gestion

de datos e

informacioén
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GESTION

Avance en el
cumplimiento del Plan
Estratégico de
Tecnologias de la
Informacion y las

Comunicaciones PETI

Como resultado de una
adquisicion y/o desarrol
de una solucién de TI

inadecuada, se genera

detrimento patrimonial y

mala reputacion a la

Superintendencia.

20%

lo

Fortalecimiento de la

Arquitectura Base de

TI.

Formular e

implementar plan de

optimizacion del

modelo de operacion

TIC.

. Implementacion del

PETI conforme a las

necesidades y

prioridades
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estratégicas de la
entidad.

Gobierno y Gestion CORRUPCION Uso abusivo de privilegios = Revisar, ajustar e

de datos e como administradores de = implementar los

informacion la infraestructura Procesos y

tecnolégica con el fin de procedimientos
manipular la informacion formalizados
de una base de datos a

favor de un vigilado.

Lo demas items de estos riesgos se relacionaran en la matriz del mapa de riesgos
Institucional publicada en el sitio web de la entidad, pagina procesos, pestafia Mapa de

riesgos institucional:  https://www.supersalud.gov.co/es-co/nuestra-entidad/estructura-

organica-y-talento-humano/procesos

9. Fuentes de financiacion

FUENTE 2024

FUNCIONAMIENTO $0

INVERSION $ 23.741.109.981

TOTAL $ 23.741.109.981
10. Estrategia de comunicacion
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El plan de comunicaciones del PETI, es la estrategia con la que la Superintendencia

comunica a todos los interesados los mecanismos de transformacion tecnoldgica, con el

objetivo de generar las condiciones adecuadas que permitan su implementacion,

apropiacion, uso y mejoramiento continuo en el marco del presente PETI.

e Canales Presenciales

Plan de comunicaciones - Canales presenciales

Presentaciones

ejecutivas del PETI

e Alta Direccion

e Grupos de
interesados de
cada proyecto
del PETI

e Contratistas

e Organos de
control y

auditoria

alcance de
actividades
Reconocimiento
de
responsabilidades
y sinergias
Revision de
logros

Motivacion
interna 'y
promocion de
incentivos para la
implementacion

METODOLOGIA PUBLICO OBJETIVO | IMPACTO ESPERADO PERIODICIDAD
Comunicacion de
alcance de
proyectos
Socializacién de
e Anual

e Alinicio de
cada
proyecto
del PETI

e Rendicién
de cuentas
Institucional

e Por

solicitud

Fuente: Elaboracion propia

e Canales Electronicos Internos
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Plan de comunicaciones - Canales electronicos Internos
METODOLOGIA PUBLICO OBJETIVO | IMPACTO ESPERADO PERIODICIDAD
Boletin informativo
de los avances y ) )
Alineacion
retos en la , .
) . ) ] operativa, logistica e Anual
implementacién Funcionarios y L
] ) y conceptual para e Rendicién
del PETI vigente (a | Contratistas ] »
la implementacion de Cuentas

Comunicado de
novedades
operativas,
logisticas y
conceptuales (a
través de correo
electrénico y/o

intranet)

Funcionarios y
Contratistas

Alineacion
operativa, logistica
y conceptual para
la implementacion
del PETI

e Permanente

Experiencias
significativas en el
marco de la
implementacion
del PETI (a través
de video y/o

intranet)

Funcionarios y

Contratistas

Identificacién de
incentivos para la
implementacion
Identificacién de
acciones
desencadenadoras
de resultados
Reconocimiento

de liderazgos en la

Anual
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METODOLOGIA PUBLICO OBJETIVO | IMPACTO ESPERADO PERIODICIDAD

implementacion

del PETI

e Reconocimiento
Piezas de la SNS como
informativas lider en procesos
resumidas sobre el de modernizacién
e Anual

inicio, necesidades

de proveedores,

e Ciudadanos

e Empresas

y de estrategia en
TI

e Por solicitud

e Rendicion

convocatorias, e Entidades e Divulgacion de
) i de cuentas
alianzas, avance y necesidades de
resultados en el adquisiciones para
marco del PETI la implementacion
del PETI
Fuente: Elaboracion propia
e Redes Sociales, Portal Web
Plan de comunicaciones - Portal Web
METODOLOGIA PUBLICO OBJETIVO IMPACTO ESPERADO PERIODICIDAD
_ . . e Reconocimiento
Piezas informativas
] de la SNS como e Anual
resumidas sobre el )
o . e Ciudadanos lider en procesos e Por
inicio, necesidades o
e Empresas de solicitud

de proveedores,
convocatorias,

alianzas, avance y

e Entidades

de estrategia en
TI

modernizacién y

e Rendicién

de cuentas
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METODOLOGIA PUBLICO OBJETIVO IMPACTO ESPERADO PERIODICIDAD

resultados en el e Divulgacion de

marco del PETI necesidades de
adquisiciones
para la

implementacion

del PETI
Fuente: Elaboracion propia
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