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“Por la cual se modifica el artfculo 4 de la Resolucién 817 de 2022, "por la cual se establece el alcance del Sistema de gestién de seguridad
y reglamenta el Gobierno de Seguridad de la Informacién y el rol de Oficial de Seguridad de la Informacién de la CGR-CISO,
y se dictan otras disposiciones".

EL CONTRALOR GENERAL DE LA REPUBLICA

En ejercicio de sus facultades constitucionales y legales, en especial las conferidas por el
articulo 35, numerales 2 y 4, del Decreto 267 de 2000, y

CONSIDERANDO

Que la Contraloria General de la Republica incluyé en el Plan Estratégico 2022-2026 "Una
Contraloria con independencia para el cambio", el Objetivo Estratégico No.5 que establece:
“Desarrollar y fortalecer las capacidades para la transformacién digital y la transparencia en la
accesibilidad de la informacion, a partir de la innovaciéon y el aseguramiento en los procesos y
servicios, para el posicionamiento institucional de cara al proximo centenario”, en el que se
contemplan, entre otras, la siguiente estrategia: “5.1. Fortalecer la infraestructura tecnolégica
hibrida, las plataformas y servicios tecnolégicos y de seguridad de la Contraloria General de
la Reptblica, en funcion de su transformacién digital”.

Que la Resolucién Organizacional OGZ-0765 de 2020, designa el rol de Oficial de Proteccion
de Datos Personales de la CGR en cabeza de la Unidad de Seguridad y Aseguramiento
Tecnolbgico e Informatico USATI.

Que el Gobierno de Seguridad de Personas, Bienes e Informacion en cabeza de la Unidad de
Seguridad y Aseguramiento Tecnolégico e Informatico USATI de la Contraloria General de la
Republica, se fundamenta en la normativa que se relaciona a continuacion.

e Resolucién OGZ-0531 de 2016: "Por la cual se crea el Sistema de Gestién de Seguridad, se
crea el Comité de Seguridad de la Contraloria General de la Republica, se adopta la Politica
general de seguridad, la Politica de seguridad y privacidad de la informacion, la Politica de
tratamiento de datos personales y se dictan otras disposiciones".

e Resolucion OGZ-0758 de 2020: “Se crea el Programa de Proteccion y Seguridad del Contralor
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Contraloria General de la Republica; se adoptan lineamientos técnicos para el programa y se
modifica la conformacion y funciones del Comité de Seguridad”.

e Resolucion OGZ-0768 de 2020: “Se crea el Sistema de Gestion y Gobierno de Datos e
Informacién de la Contraloria General de la Reptblica, se conforma el Comité de Gobierno de
datos e informacién y se dictan otras disposiciones para el funcionamiento del sistema”.

e Resolucién OGZ-0802 de 2022: “Deroga el articulo 7 de la resolucion organizacional OGZ 0768
de 2022, por la cual se crea el Sistema de Gestion y Gobierno de Datos e Informacién de la
Contraloria General de la RepuUblica, se conforma el Comité de Gobierno de Datos e Informacion
y se dictan otras disposiciones para el funcionamiento del sistema”.

e Resolucion OGZ-0811 de 2022: “Modifica la resolucion organizacional OGZ 0531 de 2016, en
lo relativo a la definicién del Sistema de Gestiéon de Seguridad y la adopcién de las politicas de
seguridad de personas, bienes e informacion, y la politica de tratamiento de datos personales”.

¢ Resolucion OGZ-0765 de 2020: “Se designa el Oficial de Proteccién de Datos Personales en la
Contraloria General de la Republica y se fijan sus funciones”.

¢ Resolucion OGZ-0817 de 2022: “Se establece el alcance del Sistema de Gestién de Seguridad
y reglamenta el Gobierno de Seguridad de la Informacion y el rol de Oficial de Seguridad de la
Informacién de la CGR-CISOQ, y se dictan otras disposiciones”.

Que en el paragrafo del articulo 1° de la Resolucién Organizacional OGZ-0811 de 2022, se
establece que la direccion y coordinacion de la implementacién del Sistema de Gestion de
Seguridad estara a cargo de la Unidad de Seguridad y Aseguramiento Tecnolégico e
Informatico.

Que la Resolucion Organizacional OGZ-0817 de 2022, en su articulo 4 dispone que la
Direccion de la Unidad de Seguridad y Aseguramiento Tecnolégico e Informatico USATI,
tendra a su cargo el rol de Oficial de Seguridad de la Informacion.

Que, siendo el Jefe de la USATI el maximo responsable del Gobierno de Seguridad de la CGR,
resulta necesaria su designacion en el rol de Oficial de Seguridad de la Informacion, en
reemplazo del Director de Seguridad y Aseguramiento Tecnoldgico e Informatico, el cual fue
designado mediante el articulo 4 de la Resolucién OGZ-0817 de 2022. N
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“Por la cual se modifica el articulo 4 de la Resolucion 817 de 2022, ‘por la cual se establece el alcance del Sistema de gestién de seguridad
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y se dictan otras disposiciones”.

Que en el Comité de Seguridad del dia 27 de septiembre de 2023, mediante Acta No.27, se
aprobé por unanimidad modificar el articulo 4 de la Resolucion OGZ-0817 de 2022, para
asignar el rol de CISO, Chief Information Security Officer u Oficial de Seguridad de Ila
Informacién de la CGR en cabeza del Jefe de la Unidad de Seguridad y Aseguramiento
Tecnolégico e Informatico USATI, quien podra asignar funciones propias de dicho rol a un
funcionario del nivel profesional de la misma dependencia.

En mérito de lo expuesto,
RESUELVE

ARTICULO 1°. Modificar el articulo 4 de la Resolucion OGZ 0817 de 2022, el cual quedara
asf:

“ARTICULO 4°. ROLES Y RESPONSABILIDADES DEL GOBIERNO DE SEGURIDAD
FRENTE A LA CGR. Para el establecimiento del Modelo de Gobierno de Seguridad de la CGR
se definiran los siguientes roles:

e OFICIAL DE SEGURIDAD DE LA INFORMACION CGR — CISO, Chief Information
Security Officer, por sus siglas en inglés:

Este rol lo desemperiara el Jefe de la Unidad de Seguridad y Aseguramiento Tecnolégico e
Informatico, quien podra asignar funciones propias de dicho rol a un funcionario del nivel
profesional de la USATI, cuyas responsabilidades generales seran:

i. Liderar la implementacién del Gobierno de Seguridad, politicas y estrategias,
conforme a las instrucciones que imparta el Comité de Seguridad de la CGR a partir
de las recomendaciones de la Mesa Técnica de seguridad.

ii. Ejercer como el responsable estratégico de la seguridad de la informacion en lag
diferentes dependencias de la CGR en los niveles central y desconcentrado.

iii. Implementar en todos los procesos institucionales las politicas y estrategias de-
seguridad, en coordinacion con los gestores de seguridad de la informacion de las/
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diferentes dependencias, Information Security Manager — Responsable de
Seguridad de la Informacién, asi:

» Information Security Manager de la DIARI, responsable de Seguridad de la Informacion
de la DIARI, para lo relacionado con seguridad de la informacién para el macroproceso
GIA, en sus procesos de Gestion de Informacion y Andlisis de Informacion.

» Information Security Manager de la OSEI, para lo relacionado con seguridad informatica
y ciberseguridad de la CGR".

ARTICULO 2°. VIGENCIA. La presente resolucién rige a partir de la fecha de su publicacién,
subroga el articulo 40 de la Resolucion Organizacional 0GZ-0817 del 9 de diciembre de 2022,
y deroga las demas normas o disposiciones institucionales que le sean contrarias.

COMUNIQUESE, PUBLIQUESE Y CUMPLASE

Dada en Bogota D.C. a los dias del mes de del ano

ARDO
or General de la Republica

Publicada on el Diario Oficial No. 92678 4o 23 FEB 2024
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Proyecté;& Jairo Hernan Barragan Gémez
Aprobé: Fabian Acosta Vizcaya - USA
Revisién Juridica: Javier Tobo Rodriguez — Oficin
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