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RESOLUCION NUMERO DE

“Por la cual se modifica la norma RAC 160 Seguridad de la Aviacién Civil de los
Reglamentos Aeronauticos de Colombia”

EL DIRECTOR GENERAL DE LA
AERONAUTICA CIVIL - AEROCIVIL

En uso de sus facultades legales y en especial las conferidas en los articulos 1782 y 1787 del Cadigo
de Comercio y el articulo 48° inciso segundo de la Ley 105 de 1993, en concordancia con lo establecido
y modificado por los articulos 2° y 4° numeral 14 del Decreto 1294 de 2020.

CONSIDERANDO:

Que, de conformidad con el articulo 2 del Decreto 1294 de 2021, concordante con el articulo 1782 del
Cédigo de Comercio, la Aeronautica Civil — Aerocivil es la autoridad en materia aeronautica en todo el
territorio nacional para regular, certificar, vigilar y controlar, en materia aeronautica a los proveedores de
servicios a la aviacion civil, el uso del espacio aéreo colombiano y la infraestructura dispuesta para ello.

Que, de conformidad con el numeral 14 del articulo 4 del Decreto 1294 de 2021, concordante con el
articulo 1787 del Codigo de Comercio, la Aerocivil debe adoptar las medidas necesarias relacionados
con la salvaguarda contra actos de interferencia ilicita en la aviacién civil.

Que de conformidad con los convenios Chicago de 1944, Tokio de 1963, La Haya de 1970, Montreal de
1971, Montreal de 1988 y Montreal de 1991, todos aprobados por la Republica de Colombia; el Estado
Colombiano asumié el compromiso de adoptar medidas que faciliten la prevencion, y represion de los
actos de interferencia ilicita que atenten contra la seguridad de la aviacion civil.

Que de acuerdo con lo previsto en el Anexo 17 al Convenio de Aviacion Civil Internacional de 1944,
relativo a: “Seguridad- Proteccion de la aviacion civil internacional contra actos de interferencia ilicita”,
los Estados miembros, deben tener un plan de seguridad para la prevencién de actos de interferencia
que afectan la seguridad de los pasajeros, tripulaciones, personal de tierra, publico en general,
aeronaves, infraestructura aeronautica y aeroportuaria.

Que el citado Anexo 17 del Convenio de Chicago de 1944, en su Capitulo 4, dispuso que Cada Estado
contratante adoptard medidas para evitar que se introduzcan por cualquier medio a bordo de las
aeronaves al servicio de la aviacién civil, armas, explosivos u otros artefactos, objetos o sustancias
peligrosas que puedan utilizarse para cometer actos de interferencia ilicita y cuyo transporte o tenencia
no estén autorizados.

Que la Aerocivil, como Autoridad Aeronautica de la Republica de Colombia, en cumplimiento del
mandato contenido en el Articulo 37 del Convenio sobre Aviacion Civil Internacional y facultada por el
articulo 1782 del Cédigo de Comercio y el articulo 5° del Decreto 260 de 2004 modificado por el Decreto
823 de 2017, y modificado por los articulos 2° y 4° del Decreto 1294 de 2020 ha expedido los
Reglamentos Aeronauticos de Colombia (RAC) de los cuales hace parte el RAC 160 “Seguridad de la
Aviacion Civil”.

Que la Aerocivil, con base en las normas relacionadas, es la Autoridad nacional en materia de seguridad
de la aviacién civil en la Republica de Colombia y desarrolla estas funciones en concordancia con las
demas autoridades competentes para la consecucion de operaciones aéreas y actividades
aeroportuarias dentro de un ambito adecuado de seguridad, con el establecimiento de normas y
procedimientos aplicables para la proteccion de los pasajeros, tripulaciones de aeronaves, personal en
tierra y usuarios aeroportuarios en general, asi como a las aeronaves, instalaciones y los servicios
aeroportuarios complementarios a la aviacion, contra actos de interferencia ilicita teniendo en cuenta la
seguridad, regularidad y eficacia de los vuelos.

Que, para mantener la debida uniformidad entre la nhorma colombiana en materia de seguridad de la
aviacion civil y los estandares internacionales adoptados al respecto por la Organizacion de Aviacién
Civil Internacional -OACI, es necesario modificar la norma RAC 160 de los Reglamentos Aeronauticos

Clave: ESTR-3.0-12-002
Versién: 10

Fecha: 10/JUL/2024
Paginalde 4




PN

i

I ANSsSDOrTe AERONAUTICA CIVIC

T i cl ] | :I - ) r LC LIKIDAD ADMINISTRATTVA ESPECIAL
—

RESOLUCION NUMERO DE

Continuacion de la Resolucion por la cual se modifica la norma RAC 160
Seguridad de la Aviaciéon Civil de los Reglamentos Aeronauticos de Colombia™

de Colombia, para armonizar su contenido con las ultimas enmiendas al Anexo 17 OACI, de las cuales,
la enmienda NUmero 16 de este anexo se refiere entre otros asuntos, a la incorporacion de disposiciones
nuevas/revisadas sobre intercambio de informacion, medidas relativas a los pasajeros y al equipaje de
mano, medidas relativas a la carga, el correo y otros articulos y a las ciber amenazas; por su parte la
enmienda NUmerol7 del mismo anexo, hace referencia a las disposiciones nuevas y/o revisadas sobre
verificacion de antecedentes, evaluaciones de la vulnerabilidad, intercambio de informacién entre
estados y partes interesadas e inspeccion de personas que no son pasajeros, sistemas de certificacion
y control de acceso, programas de instruccion y sistemas de certificacion e inspeccion del personal; por
ultimo, la enmienda NUumero 18, establece el método recomendado sobre la cultura de la seguridad de
la aviacion, una nueva norma sobre el programa de seguridad de la aviacion del explotador de
aeronaves, norma sobre métodos para detectar explosivos en el equipaje de bodega, y norma con los
elementos esenciales de los programas nacionales de control de calidad de la seguridad de la aviacién
civil, entre otras disposiciones enmendadas.

Que la Aerocivil en armonizacion con las ultimas enmiendas al Anexo 17 OACI y adoptados en la
presente resolucidn los presupuestos normativos en “Seguridad de la Aviacién Civil” con la Organizacién
de Aviacién Civil Internacional -OACI armoniza los Reglamentos Aeronauticos de Colombia (RAC) de
los cuales hace parte el RAC 160, armoniza el numeral 2.14 del anexo 17, el Documento 8973 “Manual
de Seguridad de la Aviacién” emitidos por la OACI, por lo cual, en pleno cumplimiento a los fines de
seguridad a la aviacién civil se haran publicas las Directivas vinculantes o anexos de estas que no
tengan caracteristicas legales de confidencialidad y reserva por temas de seguridad

Que mediante el Decreto 1294 del 14 de octubre de 2021 se modific la estructura organica de la Unidad
Administrativa Especial de Aeronautica Civil — Aerocivil, adoptando conforme a su articulo 5° una nueva
estructura para el desarrollo de sus funciones.

Que en desarrollo de la nueva estructura organica adoptada mediante el Decreto 1294 del 14 de octubre

de 2021, mediante la Resolucién 0354 del 21 de febrero de 2022 se crearon los nuevos grupos de
trabajo y se asignaron las correspondientes responsabilidades.

Que es necesario actualizar las dependencias referidas en la norma RAC 160 y ajustarla a la nueva
estructura organica de que trata el articulo 5° del Decreto 1294 del 14 de octubre de 2021 en
concordancia las responsabilidades asignadas a los grupos de trabajo creados mediante la Resolucién
0354 del 21 de febrero de 2022.

En mérito de lo expuesto,
RESUELVE:
ARTICULO PRIMERO. Modificar la Norma RAC 160 de los Reglamentos Aeronauticos de Colombia la
cual
CAPITULO U
CIBERAMENAZAS

CIBERSEGURIDAD

160.2000idas relativas a las etberamenazas ciberseguridad

(a) La YAEAC Aerocivil se asegurara de que los aeropuertos con operacidon comercial regular,
explotadores de aeronaves comercial regular, proveedores de Servicios
CNS/ATM/,MET/ENE, proveedor de servicios de transito aéreo ATSP y demas partes
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(b)

(€)

(d)

interesadas definidas en este programa nacional de seguridad de la aviacion civil u otra
documentacion nacional referente a seguridad de la aviacion civil, identifiquen sus sistemas de
tecnologia de la informacién y-las-comunicaciones, Tecnologias operativas y su infraestructura
critica dates—criticos que se empleen para los fines de la aviacién civil, y que en funcién de una
evaluacion de riesgos elaboren y lleven a la practica las medidas y los controles a nivel de
ciberseguridad que correspondan para protegerlos de interferencia ilicita asociados a las
ciberamenazas.

Conforme con lo previsto en el RAC 160, los aeropuertos publicos con operacion comercial
regular y los explotadores de aeronaves de trasporte aéreo comercial regular en sus PSAy PSE,
estableceran las medidas relativas al-centrol-de-tas a los controles a nivel de seguridad de la
informaciéon y ciberseguridad contra los actos de interferencia ilicita asociado a las
ciberamenazas y notificacion de incidentes de conformidad con la Directiva vinculante de
Ciberseguridad.

Segun corresponda y de acuerdo con la evaluacion de riesgos efectuada por las autoridades
nacionales correspondientes, la YJAEAC Aerocivil podra asegurarse de que las medidas en
aplicacién aplicadas y los controles de ciberseguridad adoptados protejan, segln corresponda,
la confidencialidad, integridad y disponibilidad de los sistemas y/o datos criticos identificados.

Los aeropuertos publicos con operacién comercial regular y los explotadores de aeronaves de

transporte aéreo comercial regular, dentro-de-su-evaluacion-deriesgo; identificaran los sistemas

de tecnologia de la informacién y-cemunicaciones , Tecnologias operativas y su infraestructura
que revistan caracter critico, las amenazas y vulnerabilidades que los afectan y, disefiaran

medidas de proteccion gue-incluyan-entre-otras-cosas y controles a nivel de ciberseguridad que

deben quedar consignados en el respectivo plan de Ciberseguridad 6 en el documento que haga

Sus veces.

(1) Con elfin de garantizar la preparacion del personal encargado de intervenir y tomar decisiones

ante un incidente cibernético, asi como verificar la eficacia del plan de ciberseguridad; los
aeropuertos con operacion comercial regular, explotadores de aeronaves de trasporte aéreo
comercial regular, y demas partes interesadas definidas en este programa nacional de
seguridad de la aviacion civil, deberan realizar simulacros de eventos de ciberseguridad al
menos una vez al afio, de acuerdo con la Directiva vinculante correspondiente.

Nota: Las ciberamenazas que trata el numeral 4.9 del anexo 17 al Convenio de Chicago, esta incluido dentro del
concepto de ciberseguridad que trata el presente capitulo y lo desarrolla de manera amplia y suficiente la
Directiva vinculante de Ciberseguridad.

ARTICULO SEGUNDO: Las disposiciones del actual Reglamento Aeronautico de Colombia RAC 160

que no hayan sido expresamente modificadas con este acto administrativo, continuaran vigentes
conforme a su texto preexistente.

ARTICULO TERCERO: Que entrada en vigencia la presente norma los explotadores o personas que

se encuentren obligados a cumplir las condiciones establecidas en la norma Reglamento Aeronautico
de Colombia- RAC 160, tendran un afio como transitoriedad para acogerse a las disposiciones
determinadas en esta Resolucion.
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ARTICULO CUARTO: Publiquese en el Diario Oficial las Directivas vinculantes “Control de accesos a
las areas o zonas de seguridad restringidas; Infraestructura para la seguridad de la aviacién civil;
Perimetro; Sistema de identificacion; Gestion del Riesgo de Seguridad de la Aviacion Civil; Tecnologia
- Equipos y sistemas de apoyo a la seguridad de la aviacion civil; Medidas y procedimientos relativos al
explotador de aeronaves de transporte aéreo comercial; Documentacion de seguridad de la aviacién
civil; Ciberseguridad; Sistema de Gestién de Seguridad de la Aviacién Civil — SeMS” o los anexos de
estas que no tengan caracteristicas de confidencialidad o reserva por asuntos de seguridad de la
aviacion civil conforme al numeral 2.14 del anexo 17 y Doc 8973 de la OACI armonizado con la norma
RAC 160.

ARTICULO QUINTO: Previa su publicacion en el Diario Oficial, incorpérense las disposiciones modificadas
con la presente Resolucion en la version oficial de la norma RAC 160 de los Reglamentos Aeronduticos de
Colombia, publicada en la Pagina web www.aerocivil.gov.co.

ARTICULO SEXTO: La presente Resolucién rige a partir de la fecha de su publicacién en el Diario
Oficial, deroga las demas disposiciones que le sean contrarias.

PUBLIQUESE Y CUMPLASE

Dada en la ciudad de Bogotéa a los

SERGIO PARIS MENDOZA
Director General

Proyect6: Angela Maria Alvarez Rueda — Inspectora de Seguridad de Aviacién Civil.
Migdonia Ruiz Martinez - Inspectora de Seguridad de Aviacién Civil.
Diego Fernando Géngora Bohérquez - Inspector de Seguridad de Aviacién Civil.
Johan Andrey Calderén Campos - Inspector de Seguridad de Aviacion Civil.
Diana Carolina Alfonso Santamaria- Abogada Grupo Estructura Normativa y Estandares Aeronauticos

Revis6; Coronel (RA) Henry de Jesus Gamboa Castafieda- Coordinador Grupo Estructura Normativa y Estandares Aeronauticos.
Soley Alexandra Sanjuanelo Corredor — Coordinador (e) Grupo Estructura Normativa y Estandares Aeronauticos
Claudia Liliana Olarte Charry — Directora de Autoridad a la Seguridad de la Aviacién Civil.

Aprobo: Coronel (RA) Rodrigo Ramon Zapata Romero - Secretario de Seguridad Operacional y de la Aviacion Civil
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