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CIRCULAR EXTERNA No. DE 2025

Para: Sujetos vigilados por la Superintendencia de Industria y Comercio que realicen
tratamiento de datos personales en cualquiera de los roles previstos por las leyes de
proteccidén de datos personales (responsable, encargado, fuente o usuario) en el contexto
de la prestacion de servicios financieros mediante el uso de tecnologias digitales (fintech).

Asunto: Instrucciones sobre el tratamiento de datos personales en la prestacion de
servicios financieros mediante el uso de tecnologias digitales (fintech).

Consideraciones

El dinamismo de los modelos de negocio, aplicaciones y procesos para la prestacion de
servicios financieros utilizando medios tecnoldgicos democratiza el acceso a productos
financieros, promueve la inclusién econdmica y social, dinamiza la economia, agrega valor
y estimula la competencia. La ampliacién del portafolio de productos financieros mediante
nuevos actores, medios e infraestructuras tecnoldgicas permite a la ciudadania acceder a
mas y mejores servicios.

La innovacién en el sistema financiero mediante el uso de tecnologias digitales para la
prestacién de servicios y la comercializacién de productos financieros se han resumido bajo
el anglicismo “fintech”. El despliegue de los modelos de negocio fintech, en especial, en lo
relacionado con las actividades de tratamiento de datos personales debe realizarse de
conformidad con la Constitucidn Politica de 1991 vy las leyes aplicables.

La actividad de tratamiento de datos personales por parte de los actores del ecosistema
fintech estd especialmente regulada desde la Constitucién Politica. Por un lado, la
Constitucién reconoce el derecho fundamental de toda persona a conocer, actualizar y
rectificar la informacidén personal que se haya recogido sobre ella en cualquier base de
datos. Entre estas estan las bases de datos personales creadas con ocasion de la prestacion
de servicios financieros mediante el uso de tecnologias digitales. Este derecho fundamental
se conoce como habeas data. Por otro lado, la Constitucidon establece que en la recoleccion,
tratamiento y circulacion de la informacion personal deben protegerse la libertad y las
demas garantias consagradas en la Constitucion.
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Asimismo, la actividad de tratamiento de datos personales esta regulada, a nivel legal, por
dos leyes estatutarias: la Ley 1266 de 2008 y la Ley 1581 de 2012. Ambas leyes son
aplicables a los tratamientos de datos personales por actores que prestan servicios
financieros a través de aplicaciones, plataformas u otro tipo de tecnologias digitales. Por
un lado, la Ley Estatutaria 1266 de 2008 regula el tratamiento de datos personales
relacionados con el nacimiento, ejecucion y extincion de obligaciones dinerarias (literal j,
articulo 3, Ley 1266 de 2008). Por otro lado, la Ley Estatutaria 1581 de 2012 regula el
tratamiento de datos personales en general.

El cumplimiento de los principios y deberes en materia de protecciéon de datos personales
y habeas data por parte de los actores del ecosistema fintech, en sus distintos roles ya
como responsables, encargados, fuentes o usuarios, concreta el principio constitucional de
primacia de los derechos fundamentales. Dicho cumplimiento, ademas, genera confianza
en el mercado, favorece la igualdad entre los distintos actores, promueve un ambiente
propicio para el desarrollo de nuevos servicios y funcionalidades, y asegura ventajas
competitivas sostenibles y globales.

La legislacion sobre proteccién de datos personales reconoce derechos especificos
relacionados con el tratamiento de datos personales, establece los principios para dicho
tratamiento y establece deberes y obligaciones en cabeza de responsables, encargados,
fuentes y usuarios, en relacion con todas las etapas del tratamiento de los datos
personales, desde su recoleccidon, almacenaje, tratamiento y circulacién hasta su
destruccién o borrado.

Esta circular sistematiza y reitera algunos de estos derechos, principios y deberes, los
presenta de forma sencilla y contextual. Con ella, la Superintendencia de Industria y
Comercio concreta su misidn institucional de “velar por el cumplimiento de la legislacion
en materia de proteccion de datos personales” y continua en el empefio de promover la
cultura de proteccién de datos personales en los nuevos y desafiantes escenarios de la
prestacién de servicios financieros mediante tecnologias digitales.

Las leyes estatutarias 1266 de 2008 y 1581 de 2012 son neutrales tecnoldgicamente y sus
mandatos se aplican a todo tratamiento de datos personales, incluidos los que se realicen
en el marco de la prestacion de servicios financieros mediante el uso de diferentes
tecnologias digitales.

Ante el crecimiento y expansién de los servicios y productos financieros mediados por
tecnologias digitales, la Superintendencia de Industria y Comercio ha identificado la
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necesidad de instruir a sus sujetos vigilados que operan en el ecosistema fintech sobre los
principios, derechos y deberes en materia de proteccién de datos personales.

Las instrucciones que aqui se adoptan no son aplicables a los sujetos que realicen
tratamiento de datos personales en el contexto del uso de tecnologias digitales para la
prestacion de servicios financiero que, de conformidad con el ambito de aplicacion material
y personal de la Ley 1266 de 2008, son vigilados por la Superintendencia Financiera de
Colombia.

Por todo lo anterior, la Superintendencia de Industria y Comercio, en ejercicio de sus
facultades de “impartir instrucciones sobre las medidas y procedimientos necesarios para
la adecuacion [a la ley] de las operaciones de los Responsables y Encargados del
Tratamiento” que le confiere la Ley 1581 de 2012 (articulo 21, literal e) y de “impartir
instrucciones y drdenes sobre la manera como deben cumplirse las disposiciones [legales]
relacionadas con la administracion de la informacidon financiera, crediticia [y] comercial”
gue le confiere la Ley 1266 de 2008 (articulo 17, numeral 1), instruye a sus sujetos
vigilados, esto es, a quienes presten servicios financieros mediante tecnologias digitales y
que para ello realicen tratamiento de datos personales en cualquiera de los roles previstos
por las leyes, ya en su condicion de responsables, encargados, fuentes o usuarios, en los
siguientes términos:

Instrucciones

1. El tratamiento de datos personales en el contexto de la prestacion de servicios
financieros y la oferta de productos financieros mediante el uso de tecnologias
digitales solo puede adelantarse para satisfacer finalidades constitucionalmente
legitimas. Unicamente se puede realizar tratamiento de datos personales durante el
tiempo que resulte razonable y necesario, de acuerdo con las finalidades que lo
justificaron.

2. El tratamiento de datos personales debe limitarse a aquellos datos que sean idoneos
y necesarios para cumplir las finalidades constitucionalmente legitimas para las
cuales se recolectan. Los responsables del tratamiento deben aplicar criterios para
minimizar el tratamiento de datos personales, conforme al principio de necesidad.
Por ejemplo, las aplicaciones por medio de las cuales se accede al servicio o producto
no podran acceder a la galeria de imagenes del dispositivo o a la lista de contactos
del dispositivo con fines de cobranza.
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3. El tratamiento de datos personales debe incluir procedimientos que aseguren, de
manera previa a la recoleccion de los datos, la obtencién de la autorizacién libre,
previa, expresa e informada del titular para dicho tratamiento. Asimismo, se debe
informar al titular sobre cuales son los datos personales que seran recolectados y
las finalidades especificas que justifican su tratamiento. Por tanto, en las
aplicaciones disponibles para descarga, es el titular quien debe decidir si otorga
acceso a la informacién personal a través de su dispositivo, como, por ejemplo, el
acceso a su ubicacidn o a la cdmara. En dicho sentido, debera informarse de manera
clara la finalidad de cada acceso, a fin de que el titular pueda tomar una decisidn
informada sobre el uso de sus datos.

4. La autorizacion para el tratamiento de datos personales la puede expresar el titular
de la informacion por cualquier medio y debe estar disponible para la consulta del
titular y de la autoridad.

En los casos en que se solicite autorizacion para el tratamiento de datos personales
con finalidades adicionales a aquellas estrictamente necesarias para la celebracién
del contrato o la prestacién del servicio, dicha autorizacién debera otorgarse de
manera diferenciada.

Los responsables deben solicitar la autorizacion diferenciando las finalidades al
menos en dos grupos: las finalidades necesarias y las finalidades accesorias. Por
ejemplo, son finalidades accesorias, la consulta o el reporte de la informacion
personal a las centrales de riesgo, el envio de publicidad o la oferta de otros
servicios.

El titular tiene el derecho a oponerse, en cualquier momento, al tratamiento de sus
datos personales que haya sido autorizado para la realizacion de finalidades
accesorias a la ejecucion del contrato o la prestacion del servicio, sin que su negativa
afecte la continuidad o acceso al servicio principal.

5. El tratamiento de datos biométricos es particularmente critico para la adecuada
prestacién de servicios financieros mediante tecnologias digitales.

Por su caracter de datos sensibles, la recoleccién y el tratamiento de datos
biométricos esta especialmente regulada por la Ley y requiere de una diligencia
reforzada por parte del responsable del tratamiento, por tanto:

5.1 Al momento de la recoleccidn, el responsable del tratamiento debera:
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a. Informar al titular, de manera especifica, las finalidades precisas para las
cuales se trataran sus datos biométricos y por qué la recoleccion de estos
datos es necesaria. Entre las finalidades precisas y necesarias pueden
considerarse: la prevencidon del fraude, la autenticacién o verificacidon de su
identidad, los controles de acceso, la actualizacién de sus datos personales,
la validacién de transacciones con probabilidad de riesgo alto y el tramite de
reclamaciones relacionadas con la ejecucidn del contrato.

b. Obtener del titular la autorizacion adicional y explicita para la recoleccion y
tratamiento de sus datos biométricos, de conformidad con las finalidades
precisas y la necesidad informadas.

5.2 Durante todo el ciclo de tratamiento, tanto el responsable como el encargado
deberan:

a. Abstenerse de utilizar los datos biométricos para finalidades no explicitamente
consentidas por el titular.

b. Contar con medidas de seguridad adicionales que garanticen la proteccion de
los datos biométricos.

c. Tomar las medidas razonables para asegurar que el tratamiento de datos
biométricos sea proporcional al nivel de riesgo de la actividad de la que se
trate.

d. Abstenerse de compartir con terceros los datos biométricos recolectados y de
alimentar bases de datos biométricos centralizadas o integradas.

e. Proceder al borrado de los datos biométricos en un término razonable una vez
haya terminado la relacidon contractual con el titular y no subsistan las
finalidades precisas para las cuales se autorizé su tratamiento.

6. Los sujetos obligados deben establecer mecanismos sencillos y &giles, que se
encuentren permanentemente disponibles, para el ejercicio de los derechos de los
titulares a conocer, rectificar, actualizar y suprimir sus datos personales, en los
términos del articulo 15 de la Constitucidn, la Ley 1266 de 2008, la Ley 1581 de
2012 y la jurisprudencia constitucional.
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El procedimiento para la actualizacién, rectificacién y supresion de los datos
personales deberd ser igual de agil y sencillo que el procedimiento para la
recoleccion y captura de los datos personales.

Una mencion a los mecanismos para el ejercicio de estos derechos debera incluirse
en la Politica de Tratamiento de Datos o en cualquier otro medio que facilite su
ubicacidon y conocimiento por parte de los titulares.

Los sujetos obligados deben adoptar medidas de seguridad razonables para la
proteccién de los datos personales sometidos a tratamiento. Por tanto, deben
adoptar medidas tecnoldgicas, humanas, administrativas, fisicas, contractuales y de
cualquier otra indole para evitar la adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento de la informacion.

Las medidas de seguridad implementadas deben revisarse de manera periddica,
adaptandose a la evolucién de los riesgos y al estado del arte en materia de
seguridad de la informacion. Las medidas de seguridad implementadas deben estar
documentadas y ser apropiadas al tipo y nivel de riesgo, asi como ser verificables
por las autoridades para su evaluacién y mejora permanentes.

El tratamiento de los datos personales debera observar el principio de transparencia
y el deber de informar al titular sobre el uso de su informacién personal. Los sujetos
obligados deberan implementar medidas para mejorar la comprension del titular
sobre cdmo se realiza el tratamiento de sus datos personales.

Deberan habilitarse, de forma visible e intuitiva, mecanismos que permitan a los
titulares gestionar sus preferencias de privacidad y decidir sobre la entrega de sus
datos personales a terceros desde el disefio de las aplicaciones. Implementar estas
estrategias con efectividad podra ser valorado en el contexto del cumplimiento del
principio de responsabilidad demostrada.

Asimismo, se deberan implementar mecanismos accesibles y continuos para ilustrar
e informar a los titulares acerca de sus derechos en materia de proteccién de datos
personales y de los riesgos asociados al tratamiento de su informacién. Por tanto,
se les exhorta a asumir un rol proactivo en la sensibilizacién de sus clientes y
usuarios sobre la importancia de la proteccidon de sus datos personales.
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Segun el principio de transparencia, el titular tiene derecho a conocer las razones
objetivas que originaron una decisidén automatizada desfavorable. Por lo tanto, la
informacién relacionada con tratamientos automatizados de datos personales que
tengan la vocacién de generar un impacto significativo sobre los titulares deberd
estar disponible en la Politica de Tratamiento de Datos, asi como en los términos y
condiciones.

Cuando las tecnologias automatizadas correspondan a sistemas de inteligencia
artificial, los responsables y encargados del tratamiento deberan tener en cuenta lo
dispuesto en la Circular Externa No. 002 del 21 de agosto de 2024 de esta entidad,
sobre “Lineamientos sobre el Tratamiento de Datos Personales en Sistemas de
Inteligencia Artificial”.

10.Los sujetos obligados que adelanten gestiones de cobranza de forma directa, por
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medio de terceros o por cesidon de la obligacién, deberan abstenerse de contactar
tanto a las referencias personales suministradas por los titulares, como a las
personas relacionadas en la lista de contactos de los dispositivos de los titulares,
salvo que para ello se cuente con la debida autorizacién de sus titulares. El
cumplimiento de estos deberes es objeto especial de vigilancia y control, conforme
a lo establecido en las leyes 1266 de 2008, 1581 de 2012 y 2300 de 2023, y la
Circular Externa 001 del 26 de junio de 2024 de esta Superintendencia.

.Los sujetos obligados deberan definir de manera expresa y documentada sus roles

en el tratamiento de datos personales, conforme a lo dispuesto en la Ley 1581 de
2012, la Ley 1266 de 2008 y sus normas reglamentarias. Cuando se realicen
transmisiones de datos personales, estas deberan ser formalizadas mediante el
respectivo contrato de transmisién de datos personales. En los casos en que la
comunicacion de datos se realice entre responsables del tratamiento, deberan contar
con la autorizacion previa, expresa e informada del titular, salvo las excepciones
establecidas en la ley. En todo caso, si se evidencia que un sujeto obligado, aun
cuando haya sido designado formalmente como encargado del tratamiento,
determina en la practica los fines y los medios del tratamiento de los datos
personales, se considerara responsable del tratamiento. En tal condicién, asumira
las obligaciones previstas para este rol en el régimen de proteccién de datos
personales.

12.Los sujetos obligados que realicen transferencias o transmisiones internacionales de
datos personales deberan:




i /J

Superintendencia de
Industria y Comercio

a. Validar que el encargado o responsable destinatario esté ubicado en un Estado
gue cuente con un nivel adecuado de proteccion de datos personales,
conforme al numeral 3.2 del Titulo V de la Circular Unica de la
Superintendencia de Industria y Comercio.

b. En caso de que la transferencia o transmisién se realice a un Estado que no
cuente con un nivel adecuado de proteccién de datos personales conforme el
parrafo anterior, el responsable del tratamiento deberd validar que la
operaciéon se encuentre dentro de las excepciones establecidas en el articulo
26 de la Ley 1581 de 2012.

c. En caso de que no se encuentre dentro de las excepciones de ley, deberd
verificar que el Estado al que se transfieren o transmiten los datos personales
cumpla con los estandares fijados en el numeral 3.1 del Titulo V de la Circular
Unica de la Superintendencia de Industria y Comercio.

d. Finalmente, si la transferencia no se encuentra en el escenario anterior,
debera solicitar declaracion de conformidad ante la Delegatura para la
Proteccion de Datos Personales, en los términos del numeral 3.3 del Titulo V
de la Circular Unica de la Superintendencia de Industria y Comercio.

13.La suscripcidn de las Clausulas Contractuales Modelo que se incluyen en la “Guia de
implementacion de clausulas contractuales modelo para la Transferencia
internacional de Datos personales (TIDP)” de la Red Iberoamericana de Proteccidn
de Datos y su anexo “Modelo de Clausulas Contractuales” constituye una medida
apropiada y efectiva para demostrar la implementacién del principio de
responsabilidad demostrada en las transferencias internacionales de datos
personales.
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