SENA

CLASIFICACION DE LA INFORMACION

Pablica X Publica Clasificada . Publica Reservada
3-2025-000183
CIRCULAR 11/08/2025 4:06:39 p.m.
1-3030
Bogota

PARA: Directores de Area, Jefes de Oficina, Coordinadores de Grupo, funcionarios y contratista de
la Direccion General.

ASUNTO: Lineamientos para la clasificacion vy
etiquetado de informacion.

En cumplimiento de la Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”, la Resolucién
500 de 2021 “Por la cual se establecen los lineamientos y estdndares para la estrategia de seguridad
digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica de Gobierno
Digital.” y su anexo No.1 actualizado mediante la Resolucién 02277 del 3 de junio de 2025, con la
cual se actualiza el Modelo de Seguridad y Privacidad de la Informacion (MSPI), contenido en el
Anexo 1 de la Resolucién 500 de 2021, y se derogan disposiciones anteriores que resultaban
contrarias a los nuevos estandares internacionales en esta materia, expedidos por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones, nos permitimos remitir los siguientes
lineamientos:

Desde la Direccién de Planeacion y Direccionamiento Corporativo, para el fortalecimiento del
Sistema Integrado de Gestién y Auto Control SIGA, en el marco del Sistema de Gestién de Seguridad
y Privacidad de la Informacidn — SGSPI, se vienen adelantando varias estrategias que permiten una
adecuada gestion de los activos de informacién del Servicio Nacional de Aprendizaje — SENA; una
de estas estrategias es la clasificacidn y etiquetado para lo cual se ha establecido un plan de trabajo
con el fin de implementar los controles necesarios para realizar la gestion eficiente en lo que
respecta a la confidencialidad, integridad, disponibilidad y privacidad de la informacion institucional,
cumpliendo asi con la normatividad y buenas practicas, segun el cronograma descrito en el presente
documento.

De acuerdo con lo anterior, es necesario que cada area, como responsable de sus activos de
informacidn, realice la clasificacién de la informacion (electrdnica, fisica y digital) de las diferentes
actividades donde se genere, procese, almacene y disponga la antes mencionada. Para ello, podra
apoyarse en los siguientes documentos: procedimiento GOR-P-002 Activos de Informacion, la guia
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GOR-G-015 Guia de Clasificacion y Etiquetado de Informacion y la Guia GD-G-004 Tabla de Control
de Acceso, publicados en el aplicativo CompromISO, donde se definen los lineamientos para la
clasificacion y el etiquetado de la informacién, garantizando asi la proteccién de esta durante su
ciclo de vida.

Para cumplir con este propdsito se definio la siguiente plantilla que incluye el campo “Clasificacion
de la informacion” con las tres opciones de seleccion: Publica, Publica Clasificada y Publica
Reservada, donde se debe marcar con una X el tipo de clasificacidn segun la informacién que este
contiene, como se muestra a continuacién:

Clasificacion de la Informacion

1 Publica [®] Publica Clasificada 1 Publica Reservada

Asi las cosas, se describen los tres niveles de clasificacion segun la Ley 1712 de 2014 “Por medio de
la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y
se dictan otras disposiciones”:

Informacion Publica: Informacion que puede ser entregada a cualquier persona dentro y fuera de
la entidad o publicada sin restricciones, sin que esto implique dafios a terceros ni a las actividades
y procesos, asi como la informacion que contenga datos personales publicos, por ejemplo: Nombres
y apellidos. Nimero de cédula. Correo electrénico institucional. Numero telefénico institucional.

Informacion Publica Clasificada: Es aquella informacion que estando en poder o custodia de un
sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o semiprivado
de una persona natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre que
se trate de las circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de la Ley 1712 de 2014. Por ejemplo: informacién personal de tipo
semiprivado, privado (datos de salud) o sensible y los secretos comerciales, industriales y
profesionales de las entidades.

Informacion Publica Reservada: Es aquella informacién que estando en poder o custodia de un
sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses
publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de ley
1712 de 2014. Por ejemplo: la defensa y seguridad nacional, la seguridad publica, los derechos de
la infancia y la adolescencia, salud publica, entre otros.

La estrategia definida se ejecutara en cuatro frentes:
1. Etiquetado de documentos publicados en CompromISO
Se realizd la actualizacion de las siguientes plantillas del Sistema Integrado de Gestidn y Autocontrol:

e GOR-F-013: Formato Plantilla para formatos en Excel
e GOR-F-003: Formato Procedimiento
e GOR-F-012: Formato Plantilla Documentos y Formatos en Word.
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A estas plantillas se les incorpord el campo “Clasificacion de la informacidn”, el cual permitira que
cada proceso clasifique y etiquete sus documentos marcando con una “X” segun el tipo de
informacién que contenga.

Cada proceso definira su propio plan de trabajo, el cual no podra superar el 15 de diciembre de
2025, teniendo en cuenta los siguientes criterios en la priorizacion de los documentos:

e Elimpacto en los grupos de valor

e Lafrecuencia de uso del documento

e Elnivel de criticidad del contenido

e larecurrencia de hallazgos asociados, entre otros

Es fundamental garantizar que toda la documentacion cumpla con los criterios de accesibilidad
establecidos en el documento GOR-1-009 Instructivo para elaboracion documental del sistema
integrado de gestion y autocontrol — SIGA.

2. Etiquetado sistemas de informacion institucionales.

Los usuarios funcionales de los sistemas de informacién institucionales (Propietarios del activo de
informacidn) deben realizar la identificacién y consolidacion de todos los documentos electrdnicos
gue se generen desde estos sistemas, realizando la respectiva clasificacion de la informacidn segin
corresponda: Informacidn Publica, Informacién Publica Clasificada e Informaciéon Pablica Reservada.

Una vez identificada la clasificacion y criticidad de cada documento, los usuarios funcionales con el
apoyo de los lideres técnicos de la Oficina de Sistemas deberan definir un plan de trabajo para
incorporar de manera progresiva los cambios respectivos en los documentos electrénicos o
reportes, para que el sistema de informacion automaticamente y de acuerdo con la clasificacion
prestablecida muestre la etiqueta de clasificacion en pantalla e impresa en los documentos.
Definido el plan de trabajo deberan realizar la solicitud de cambio formalmente ante la Oficina de
Sistemas, dicho plan serd liderado, controlado y gestionado por el area funcional, hasta llegar a
cubrir el 100% de los documentos.

Para los nuevos desarrollos en donde se generen documentos o reportes electronicos debera
contemplarse la incorporacion de las etiquetas de clasificacién de informacion.

3. Etiquetado Archivo Fisico

El Grupo de Administracion de documentos de la Secretaria General, como darea responsable de
definir las estrategias para el etiquetado de la informacidn fisica, mediante el documento GD-G-004
Guia Tabla de Control de Acceso, establecié los controles de seguridad segtn el tipo de informacion,
la clasificacion de la informacion segin las series y subseries, entre otros, por lo que se debe
continuar con la clasificacién de informacidn contenida en las carpetas segun el rotulo establecido
en el documento GD-F-017 Formato Rétulo de Carpetas. Esto aplica para el archivo de gestién a
nivel de Direccion General, Regional y Centros de Formacion.
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4. Etiquetado Herramientas de Microsoft Office 365

Se debe configurar en la suite de Office 365, en la opcidn de Confidencialidad los tres niveles de
clasificacidn con el fin de que se etiquete segun la informacion contenida el correo o documento.
En caso de requerirlo los colaboradores del SENA podran realizar el cambio de la etiqueta segun el
tipo de informacidn, para ello deberan marcar la justificacidon del cambio de etiqueta.

El etiquetado debe aplicar tanto a nivel de correo como de las aplicaciones de Office como: Word,
Excel, Power Point, entre otros, y debe estar ubicada en la parte superior derecha de los

documentos.

Cronograma de Implementacion

De acuerdo con lo anterior, se definié el siguiente cronograma con las actividades, fechas y
responsables de estas, con el fin de implementar estos cambios de manera articulada con las
diferentes areas y poder realizar el seguimiento al cumplimiento de estas:

Actividad

Fecha

| Responsable

Etiquetado Documentos del Sistema Integrado de Gestidon y Autocontrol (CompromiSO)

Corte 1

Corte a 30 de septiembre

Lider del proceso con acompafiamiento
del Dinamizador SIGA.

Corte 2

Corte a 30 de noviembre

Lider del proceso con acompafiamiento
del Dinamizador SIGA.

Seguimiento al cumplimiento del cronograma de
actualizacion.

Ultima semana de cada
mes hasta el 19 de
diciembre 2025.

Dinamizador SIGA Nacional de Calidad y
Profesional de Seguimiento Seguridad.

Etiquetado Sistemas de Informacion

Identificar, consolidar y clasificar la informacién y
reportes que se generan en cada uno de los
sistemas de informacién institucional del que son
propietarios (usuarios funcionales)

Del 1 al 29 de agosto de
2025.

Usuarios funcionales con el apoyo de los
lideres técnicos de cada sistema de
informacion con el acompafiamiento del
equipo de seguridad y privacidad de la
informacién de la  Direcciéon de
Planeacidn % Direccionamiento
Corporativo.

Definir el plan de trabajo de acuerdo con el
inventario de informacion y remitir a la Oficina de
Sistemas y a la Direccion de Planeacion y
Direccionamiento Corporativo.

Del 1 al 12 de septiembre
de 2025.

Usuarios Funcionales (Propietarios del
Activo)

Realizar la ejecucidn y control del plan de trabajo
definido

Del 12 de septiembre al
15 de mayo de 2026.

Usuarios Funcionales (Propietarios del
Activo) y el Grupo de gestidn estratégica
y operacion de soluciones digitales de la
Oficina de Sistemas (Custodio del Activo)

Seguimiento al cumplimiento del Plan de Trabajo

Bimensual

Equipo de seguridad y privacidad de la
informacion de la Direccién de
Planeacion y Direccionamiento
Corporativo.

Etiquetado Archivo Fisico
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Socializacidn de la actualizacién del Formato GD-F- | 15 de septiembre de | Grupo de Administracion de documentos

017 - Formato Rotulo Cajas 2025. de la Secretaria General.
Acompanamlento y s.egwmleh'Fo a,|rnplementauon 31 de octubre de 2025. Grupo de Adm’|n|straC|on de documentos
del etiquetado de la informacidn fisica. de la Secretaria General

Etiquetado Herramientas de Microsoft Office 365

Oficina de Sistemas con el
acompafiamiento  del  Equipo de
30 de octubre de 2025. seguridad y privacidad de la informacion
de la Direccién de Planeacién y
Direccionamiento Corporativo.

Implementacién de controles a nivel de la
clasificacién de la informacion

Remitir reporte del wuso del etiquetado Bimensual hasta el 30
Herramientas de Microsoft Office 365 a la Direccién Oficina de Sistemas

. . . . . de mayo de 2026.
de Planeacién y Direccionamiento Corporativo.

Todos estos cambios estaran acompaniados de piezas comunicativas, socializaciones vy
acompafiamiento a las areas de la Direccién General, Regionales y Centros de Formacion, de la
siguiente forma:

e En caso de requerir informacién adicional respecto a la clasificacion y etiquetado de la
informacidn, por favor comunicarse con el Equipo de seguridad y privacidad de la informacién
de la Direccion de Planeacién y Direccionamiento Corporativo.

e Para realizar la inclusién del etiquetado en los documentos que reposan en la plataforma
CompromlSO, los dinamizadores SIGA de la Direccién General deberdn solicitar con aprobacién
de los lideres de proceso, una nueva version de cada tipo documental a través del médulo de
Documentos. En el caso de requerir mas informacion favor comunicarse con el grupo de
Mejoramiento Organizacional de la Direccién de Planeacidn y Direccionamiento Corporativo.

Cordial SaIUdO, CLAUDIA Firmado digitalmente
LILIANA por CLAUDIA LILIANA
BLANCO SANTILLANA

BLANCO Fecha: 2025.08.11

SANTILLANA 12:51:58 -05'00'
CLAUDIA LILIANA BLANCO SANTILLANA

Directora de Planeacién y
Direccionamiento Corporativo.

4

VoBo: Juan Carlos Cortes Gomez — Jefe (E) Oficina de Sistemas*'.-*'
VoBo: Laura (_Zecilia Camargo Vargas - Coordinadora Grupo Mejoramiento Organizacional - Direccidén Planeacién y Direccionamiento
Corporativo ~£1 | O
VoBo: Wilson Ramirez Zuluaga — Coordinador Grupo de Gestién Estratégica y Operacién de Soluciones Digitales - Oficina de Sﬁstemasﬁyﬁ -
VoBo: Diana Eugenia Sarmiento — Coordinadora Grupo de Administracién de Documentos — Secretaria general T e iudiuck

)
Uitiien fcitin (3571

Revisé: Vivian Padilla Diaz — Abogada de la Direccién de Planeacidn y Direccionamiento Corporativo
Revisé: Aida Paola Guevara — Dinamizadora Nacional Calidad — MIPG |
Revisé: Maria Fernanda Rubio Salazar — Dinamizador Nacional Integrador — Direccién de Planeacién y Direccionamiento Corporativo

\1.(—1\— 4
Proyectd: Diana Lorena Sdnchez Giraldo - Contratista Grupo Mejoramiento Organizacional - Direccion de Planeacién y Direccionamiento

Corporativo -
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