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“Por la cual se adopta el Aplicativo APPUI como un mecanismo de interoperabilidad para la conexion
y disposicion de las fuentes de informacion, entre los sujetos de vigilancia y control fiscal y la
Contraloria General de la Republica, con el propdsito de optimizar el gjercicio del control fiscal

concomitante y preventivo”

EL CONTRALOR GENERAL DE LA REPUBLICA

En ejercicio de sus facultades constitucionales y legales, en especial las contenidas en los articulos 6
y 35, numerales 1y 4 del Decreto Ley 267 de 2000, y

CONSIDERANDO:

Que, el articulo 119 de la Constituciéon Politica establece que la Contraloria General de la Republica
tiene a su cargo la vigilancia de la gestion fiscal y el control de resultado de la administracion.

Que, el inciso primero del articulo 267 de la Constitucion Politica, modificada por el Acto Legislativo 04
del 18 de septiembre de 2019, establece que “La vigilancia y el control fiscal son una funcién publica
que ejercera la Contraloria General de la Republica, la cual vigila la gestion fiscal de la administracion
y de los particulares o entidades que manejen fondos o bienes publicos, en todos los niveles
administrativos y respecto de todo tipo de recursos publicos. La ley reglamentara el ejercicio de las
competencias entre contralorias, en observancia de los principios de coordinacién, concurrencia y
subsidiariedad. El control ejercido por la Contraloria General de la Republica sera preferente en los
términos que defina la ley.” Asimismo, el articulo dispone que “El control fiscal se ejercera en forma
posterior y selectiva, y ademas podra ser preventivo y concomitante, segun sea necesario para
garantizar la defensa y proteccion del patrimonio publico. El control preventivo y concomitante no
implicara coadministracion y se realizara en tiempo real a través del seguimiento permanente de los
ciclos, uso, ejecucion, contratacion e impacto de los recursos publicos, mediante el uso de tecnologias
de la informacion, con la participacion activa del control social y con la articulacion del control interno.
La ley regulara su ejercicio y los sistemas y principios aplicables para cada tipo de control.” De igual
manera, sefala que este se aplicara “sin oponibilidad de reserva legal para el acceso a la informacion
por parte de los 6rganos de control fiscal, y el control financiero, de gestién y de resultados, fundado
en la eficiencia, la economia, la equidad, el desarrollo sostenible y el cumplimiento del principio de
valoraciéon de costos ambientales. La Contraloria General de la Republica tendra competencia
prevalente para ejercer control sobre la gestién de cualquier entidad territorial, de conformidad con lo
que reglamente la ley’.

Que, de conformidad con lo dispuesto en el articulo 268 de la Constitucién Politica, la Contraloria
General de la Republica ejerce, entre ofras, las siguientes atribuciones: “1. Prescribir los métodos y la
forma de rendir cuentas los responsables del manejo de fondos o bienes de la Nacion e indicar los
criterios de evaluacion financiera, operativa y de resultados que deberan seguirse”y “12. Dictar normas
generales para armonizar los sistemas de control fiscal de todas las entidades publicas del orden
nacional y territorial (...)".

Que, en ejercicio de estas atribuciones, la Entidad puede establecer procedimientos que robustezcan
los mecanismos de vigilancia y control fiscal en sus diferentes modalidades, incluyendo el uso de
herramientas tecnolédgicas que faciliten el acceso, disposicion y analisis de la informacion.

Que, en ejercicio de su autonomia administrativa, reconocida en el articulo 6° del Decreto Ley 267 del
2000 corresponde a la Contraloria General de la Republica “(...) definir los aspectos necesarios para
el cumplimiento de sus funciones, en concordancia con los principios establecidos en la Constitucion
Politica y en el mencionado Decreto’.
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Que, el articulo 34 del Decreto Ley 267 de 2000 establece que “Los sistemas de planeacion, ejecucion
y control de la vigilancia fiscal, los instrumentos de organizacion del sistema de trabajo para el
cumplimiento de la mision institucional de la Contraloria General, asi como las herramientas de gestion
de la vigilancia fiscal, seran definidos por el Contralor General de la Republica”,

Que, los numerales 1y 4 del articulo 35 del Decreto Ley 267 de 2000 establecen como funciones del
Contralor General de la Republica “1. Fijar las politicas, planes, programas y estrategias para el
desarrollo de la vigilancia de la gestion fiscal, del control fiscal del Estado y de las demas funciones
asignadas a la Contraloria General de la Republica de conformidad con la Constitucion y la ley”y “4.
Dirigir como autoridad superior las labores administrativas y de vigilancia fiscal de las diferentes
dependencias de la Contraloria General de la Republica, de acuerdo con la ley’.

Que, el articulo 136 de la Ley 1955 de 2019 dispuso que “la Contraloria General de la Republica para
el cumplimiento de sus funciones, tendra acceso sin restricciones a los sistemas de informacion o bases
de datos de las entidades publicas y privadas que dispongan o administren recursos y/o ejerzan
funciones publicas. La reserva legal de informacion o documentos no le sera oponible a la Contraloria
General de la Republica y se entendera extendida exclusivamente para su uso en el marco de sus
funciones constitucionales y legales (...)”, facultad que refuerza la obligacion de las entidades de
garantizar el suministro oportuno de la informacion requerida para el ejercicio del control fiscal.

Que el articulo 332 de la Ley 1955 de 2019 le otorgd al Presidente de la Republica facultades para
reestructurar jerarquica y funcionalmente a la Contraloria General de la Republica y crear la Direccién
de Informacién, Analisis y Reaccién Inmediata.

Que, en uso de dichas facultades extraordinarias, se expidid el Decreto Ley 2037 de 2019, "Por el cual
se desarrolla la estructura de la Contraloria General de la Republica, se crea la Direccion de
Informacion, Andlisis y Reaccion Inmediata y otras dependencias requeridas para el funcionamiento de
la Entidad".

Que, el articulo 42 A del Decreto Ley 267 de 2000, adicionado por el articulo 3 del Decreto 2037 de
2019, faculta a la Direccion de Informacion, Analisis y Reaccion Inmediata para dirigir la formulacion de
procedimientos relacionados con el acceso, acopio, custodia, seguridad, uso, analisis vy
aprovechamiento de datos e informacion, que contribuyan a incrementar la eficiencia, eficacia y
resultados con valor agregado de las acciones de vigilancia y control fiscal (numeral 1); para asesorar
al Contralor General de la Republica en la formulacién e implementacién de procedimientos
relacionados con las funciones de la dependencia (numeral 5); para asesorar y coordinar en su ambito
funcional a las demas dependencias de la Contraloria General de la Republica, en el aseguramiento y
uso de la informacion y bases de datos [...] (numeral 6); para dirigir y adoptar las politicas y protocolos,
para compartir, suministrar, integrar o facilitar el acceso, intercambio, integracion e interoperabilidad de
datos o informacion de la Entidad con organismos nacionales o internacionales, bajo las directrices del
Contralor General de la Republica (numeral 11); y, para aprobar la suscripcion y liberacion de informes
de analitica de datos por parte de la Unidad de Analisis de la Informacién, de acuerdo con los protocolos
que se adopten para el efecto.

Que, el articulo 42 B del Decreto Ley 267 de 2000, adicionado por el articulo 4 del Decreto 2037 de
2019, faculta a la Unidad de Informacién Direccidn de Informacién, Analisis y Reaccion Inmediata para
orientar, gestionar y controlar la adquisicion, acceso, almacenamiento, seguridad, uso y generacion de
informacion y datos en la Contraloria General de la Republica, de conformidad con las politicas y
protocolos que se adopten para el efecto (numeral 2); para administrar y actualizar las bases de datos
e informacion para el ejercicio de la funcion de vigilancia y control fiscal, de conformidad con las
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directrices y protocolos adoptados por la Direccién de Informacién, Analisis y Reaccion Inmediata
(numeral 3); para evaluar y determinar la conveniencia técnica del intercambio de informacion e
interoperabilidad entre organismos de investigacion, vigilancia y control a nivel nacional e internacional,
para la programacion y desarrollo de operaciones simultaneas o conjuntas, bajo los lineamientos del
Director de Informacién, Analisis y Reaccion Inmediata (numeral 5); y, para compartir, suministrar,
integrar o facilitar el acceso, intercambio, integracién e interoperabilidad de datos o informacién de la
Entidad con organismos nacionales o internacionales, bajo las politicas y protocolos adoptados para el
efecto (numeral 6).

Que el articulo 42 C del Decreto Ley 267 de 2000, adicionado por el articulo 5 del Decreto 2037 de
2019, faculta a la Unidad de Analisis de la Informacion de la Direccion de Informacién, Andlisis y
Reaccién Inmediata para dirigir y coordinar los procesos y acciones relacionados con la mineria, cruces
y analitica de datos e informacion, mediante el uso de tecnologias y técnicas especializadas, para la
identificacion de riesgos de detrimento al patrimonio publico, la planeacion y focalizacién de la vigilancia
y control fiscal y demas actuaciones a cargo de la Entidad (numeral 1); para elaborar los informes de
analitica de datos y liberarlos previa aprobacion del Director de Informacién, Analisis y Reaccion
Inmediata, de acuerdo con los protocolos que se adopten para el efecto (numeral 2); para identificar el
ciclo integral de los bienes, fondos o recursos publicos, desde su fuente hasta su ejecucién, precisando
los beneficiarios finales de las erogaciones presupuestales, y reportarlo a la Direccion de Informacion,
Analisis y Reaccion Inmediata (numeral 5); para disefiar metodologias y herramientas de gestion que
contribuyan al mejoramiento de la vigilancia y control fiscal y demas procesos de la Entidad (numeral
6); y, para informar o divulgar a la Unidad de Reaccion Inmediata los resultados de las practicas y
actividades identificadas como riesgosas, para el ejercicio de acciones de reaccion inmediata, la
construccion de propuestas y recomendaciones para el fortalecimiento de la transparencia y el control
fiscal (numeral 8).

Que, en el marco de la nueva modalidad de control fiscal introducida por el Acto Legislativo 04 de 2019
y desarrollado por el Decreto Ley 403 de 2020, la gestion de informacidn se constituye en un elemento
fundamental para el ejercicio de la vigilancia y control fiscal que permite el acceso, analisis y uso
oportuno de los datos necesarios para anticipar riesgos y ejercer una vigilancia efectiva sobre los
recursos publicos. Conforme al articulo 57, literal a) paragrafo 2.del citado Decreto Ley 403 de 2020,
esta funcién se encuentra a cargo de la Direccion de Informacién, Analisis y Reaccion Inmediata —
DIARI, de las Contralorias Delegadas Sectoriales y demas dependencias que disponga el Contralor
General de la Republica.

Que el articulo 59 del Decreto Ley 403 de 2020 establece que la Contraloria General de la Republica
puede requerir, conocer y examinar toda la informacion relacionada con hechos, operaciones, actos,
contratos, programas, proyectos o procesos en ejecucion que involucren recursos publicos o afecten
bienes o intereses patrimoniales publicos, sin que pueda oponerse reserva legal, exclusivamente para
el ejercicio de sus funciones constitucionales y legales; y que, para tal efecto, puede apoyarse en la
gestion inteligente de la informacién, mediante el uso eficiente de tecnologias disponibles, inteligencia
artificial, analitica de datos y mecanismos de analisis predictivo y prospectivo, asi como conformar
sistemas de seguimiento en tiempo real, siendo obligacion de las entidades garantizar el suministro
oportuno y directo de la informacién requerida por la Contraloria General de la Republica a través de la
Direccion de Informacion, Analisis y Reaccién Inmediata —DIARI.

Que el Decreto Ley 403 de 2020 reglamento el acceso a los sistemas de informacion y bases de datos
mediante las disposiciones generales que se presentan en el Titulo X. Particularmente el articulo 89
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establece que “la Contraloria General de la Republica tendra acceso a los sistemas de informacion o
bases de datos de las entidades publicas y de las entidades privadas que dispongan o administren
recursos y/o ejerzan funciones publicas (...)”. Del mismo modo, el articulo 90 preceptua que “el acceso
a los sistemas de informacién o bases de datos de las entidades publicas y privadas que dispongan o
administren recursos y/o ejerzan funciones publicas, por parte de la Contraloria General de la Republica
y demas 6rganos de control fiscal, no podra impedirse o limitarse con el argumento del caracter
reservado o clasificado de la informacion. (...)”. Adicionalmente, estipula en los articulos 91 a 94 lo
relacionado con el requerimiento, condiciones de acceso, control de datos e informacién, custodia y
administracion.

Que el articulo 91 del Decreto Ley 403 de 2020 dispone que el acceso a los sistemas de informacion o
bases de datos debera ser solicitado formalmente por el Contralor General de la Republica, el
Vicecontralor General, el Auditor General, el Contralor Territorial correspondiente o el Director de la
Direccién de Informacién, Analisis y Reaccion Inmediata —DIARI, quienes son los unicos facultados
para ello; y que dicha solicitud podra recaer sobre una fraccion o la totalidad de los sistemas o bases,
siempre que exista una relacion clara entre la informacién requerida y el ejercicio de las funciones
constitucionales y legales de vigilancia y control fiscal, asi como la defensa y proteccién del patrimonio
publico.

Que en cumplimiento de lo dispuesto en la Ley Estatutaria 1581 de 2012, la Ley 1266 de 2008, el
Decreto 1377 de 2013 y demas disposiciones normativas aplicables en materia de proteccion de datos
personales, asi como en concordancia con las Politicas Operativas de Seguridad de la Informacion
adoptadas por la Entidad, la Contraloria General de la Republica avanza en la implementacion de una
estructura de gobierno de la seguridad de la informacién, orientada a salvaguardar la confidencialidad,
integridad y disponibilidad de los datos institucionales. Dicho compromiso se materializa mediante la
adopcion de estandares, buenas practicas, procedimientos y acciones sustentadas en un enfoque de
gestion del riesgo, en el principio de defensa en profundidad y en el fortalecimiento de una cultura
organizacional orientada a la seguridad y la mejora continua.

Que la Politica de Gobierno Digital, impulsada por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones —MinTIC—, promueve la transformacion digital del Estado mediante el uso eficiente de
las tecnologias de la informacién, destacando la interoperabilidad como un habilitador clave para el
intercambio seguro, oportuno y eficiente de datos entre entidades publicas; y que, conforme a los
lineamientos del Marco de Interoperabilidad, esta modalidad permite optimizar procesos, reducir
tiempos, evitar duplicidades, y garantizar principios como la eficiencia, celeridad y economia en la
gestion publica, superando otras formas tradicionales de obtencion de informacion.

Que, mediante la Resolucién Reglamentaria Ejecutiva No. 072 de 2020, la Contraloria General de la
Republica adopto el “Procedimiento para la Obtencion de Fuentes de Informacién”, como instrumento
orientado a establecer lineamientos técnicos y operativos que permitan garantizar el acceso oportuno,
confiable y eficiente a la informacion necesaria para el ejercicio del control fiscal. Este procedimiento
constituye un soporte clave para la gestion de informacién institucional.

Que el ejercicio de la vigilancia y el control fiscal exige el procesamiento eficiente y oportuno de grandes
volumenes de informacién proveniente de multiples fuentes, lo cual requiere herramientas tecnologicas
especializadas que permitan integrar, depurar, analizar y visualizar los datos en tiempo real, para
anticipar riesgos y facilitar la toma de decisiones en el marco del encargo constitucional que compete
a la Contraloria General de la Republica.
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Que la Contraloria General de la Republica requiere fortalecer sus capacidades institucionales
relacionadas con la gestion inteligente de la informacion, mediante la adopcion de un aplicativo
orientado a suplir las necesidades operativas y analiticas de la Entidad, que permita integrar
funcionalidades para el procesamiento masivo de datos, la ejecucién de cruces e interoperabilidad de
informacion, la generacion de modelos analiticos, la identificacion de riesgos y alertas, asi como el
seguimiento en tiempo real de la gestion fiscal.

Que el Plan Estratégico 2022—-2026 de la Contraloria General de la Republica establece, en su Objetivo
Estratégico 5, “Desarrollar y fortalecer las capacidades para la transformacion digital y la transparencia
en la accesibilidad de la informacién, a partir de la innovacién y el aseguramiento en los procesos y
servicios, para el posicionamiento institucional de cara al proximo centenario”; la Estrategia 5.1,
“Fortalecer la infraestructura tecnoldégica hibrida, las plataformas y servicios tecnolégicos y de
seguridad de la Contraloria General de la Republica, en funciéon de su trasformacion digital”; y la
Estrategia 5.7, “Implementar herramientas tecnoldgicas y actividades de innovacion para posicionar y
aumentar la visibilidad de la Contraloria General de la Republica en las regiones y para optimizar la
comunicacion interna fomentando la alineacién y compromiso de los funcionarios con la estrategia
institucional.”.

Que el aplicativo APPUI, de la Direccion de Informacion, Analisis y Reaccién Inmediata — DIARI,
constituye un medio institucional para la recepcion, validacion y cargue de informacién por parte de las
entidades sujetas de control, en armonia con los estandares y procesos definidos en el Gobierno de
Datos e Informacién implementado por la Contraloria General de la Republica mediante la Resolucién
Organizacional No. 0768 de 2020, permitiendo que la informacion reportada se integre a los dominios
institucionales con criterios de calidad, integridad y trazabilidad, fortaleciendo la transparencia y
favoreciendo la adopcién de decisiones fundamentadas en datos confiables.

Que, teniendo en cuenta lo expuesto, la Contraloria General de la Republica requiere la adopcién del
Aplicativo APPUI como una solucion tecnoldgica integral que permitira automatizar los procesos de
recepcion y procesamiento de informacion, reduciendo los errores humanos, mejorando la calidad de
los datos y facilitando su analisis inmediato para el ejercicio del control fiscal concomitante y preventivo.
Dicho aplicativo incide en el fortalecimiento de la gestion institucional relacionada con el manejo de
grandes volumenes de datos y garantizar la disponibilidad de informacion confiable y actualizada para
la toma de decisiones basadas en evidencia. Asimismo, la interoperabilidad del Aplicativo APPUI con
otros sistemas y su disefio multisectorial permitiran integrar datos provenientes de diferentes sectores,
fortaleciendo la capacidad analitica institucional y facilitando una vision macroscépica del uso de los
recursos publicos.

En mérito de lo expuesto;
RESUELVE:

TiTULO|
ASPECTOS GENERALES

 CAPITULO | ,
OBJETO Y AMBITO DE APLICACION
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ARTICULO PRIMERO. Objeto. La presente Resoluciéon Reglamentaria Organica tiene por objeto
establecer el mecanismo de interoperabilidad, el tipo de informacion, canal de comunicacion,
mecanismos de control de seguridad y demas aspectos técnicos que deben adoptarse para la
transferencia y entrega de informacién entre las entidades sujetas de vigilancia y control fiscal, y la
Contraloria General de la Republica, en el marco del control concomitante y preventivo.

ARTICULO SEGUNDO. Ambito de aplicacion. El mecanismo de obtenciéon de fuentes de
informacion o acceso a los sistemas de informacién o bases de datos, que por esta resolucién se
establece, sera de obligatorio cumplimiento para los sujetos de vigilancia y control fiscal de la
Contraloria General de la Republica conforme a las definiciones de sujeto y objeto de control fiscal
contenidas en el articulo segundo del Decreto Ley 403 de 2020.

CAPITULO Il ,
DEFINICIONES Y CONCEPTOS BASICOS

ARTICULO TERCERO. Definiciones. Para todos los efectos de la presente resolucion, se tendran
en cuenta las siguientes definiciones:

1. Fuentes de informacion: se denominan fuentes de informacion a todos aquellos recursos de
los que se dispone para buscar, localizar e identificar informacién, independientemente del
formato en el que se encuentren. Estas se obtienen de las diferentes entidades sujetas a
vigilancia y control fiscal de la Contraloria General de la Republica, el propdsito de estas
fuentes es dirigir la formulacion de procedimientos relacionados con el acceso, acopio,
custodia, seguridad, uso, analisis y aprovechamiento de datos e informacién, que contribuyan
a incrementar la eficiencia, eficacia y resultados con valor agregado en el ejercicio de la
vigilancia y control fiscal.

2. Infraestructura tecnolégica: conjunto de equipos, programas y comunicaciones mediante los
cuales se realiza el registro, consulta y acceso a la informacion de los datos que se encuentran
almacenados en una base de datos o repositorio. Teniendo en cuenta las consideraciones de
disponibilidad y seguridad, se realizara el acceso a la informacion mediante el uso de los
servicios proporcionados por la red gubernamental autorizada, la cual provee a las entidades
del Estado enlaces de comunicacion con niveles apropiados de calidad de servicio, para que
los sistemas de informacion puedan interactuar de manera 6ptima.

3. VPN Site To Site: red virtual privada que permite conectar dos redes ubicadas
geograficamente en diferentes sitios a través de una red publica como internet, de forma
segura, utilizando el protocolo IPSec (Internet Protocol Security) el cual agrega mecanismos
de cifrado y autenticacién al canal de comunicacion.

4. Interoperabilidad: es la forma de intercambiar informacién entre plataformas tecnoldgicas,
sistemas de informacién o aplicaciones, de manera eficiente y continua, para lo cual se utilizan
estandares para el envio y recepcion de datos utilizando protocolos de seguridad, sin importar
las tecnologias existentes de quienes participan. Segun el marco de interoperabilidad definida
por MINTIC, es “la capacidad de las organizaciones para intercambiar informaciéon y
conocimiento en el marco de sus procesos de negocio para interactuar hacia objetivos
mutuamente beneficiosos, con el propdsito de facilitar la enfrega de servicios digitales a
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ciudadanos, empresas y a otras entidades, mediante el intercambio de datos entre sus
sistemas TIC’.

5. Vista materializada:_ es el resultado de la consulta que se almacena en una tabla caché real,
que sera actualizada de forma periddica a partir de las tablas originales. Esto proporciona un
acceso mucho mas eficiente, a costa de un incremento en el tamafo de la base de datos y a
una posible falta de sincronia, es decir, que los datos de la vista pueden estar potencialmente
desfasados con respecto a los datos reales.

6. Informacién publica: es toda informacion que un sujeto obligado genere, obtenga, adquiera,
o controle en su calidad de tal, siguiendo la definicion de “sujeto obligado” contenida en la Ley
1712 de 2014 o normas posteriores que complementen o modifiquen la materia.

7. Informacién publica clasificada: es aquella informacion que estando en poder o custodia de
un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014 o demas normas
posteriores que complementen o modifiquen la materia.

8. Informacion publica reservada: es aquella informacién que estando en poder o custodia de
un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dano a
intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el
articulo 19 de la Ley 1712 de 2014 o demas normas posteriores que complementen o
modifiquen la materia.

9. Informaciéon semiprivada: Se refiere a los datos que versan sobre informacién personal o
impersonal que no esta comprendida como informacion publica, reservada o intima pero que
para su acceso y conocimiento presenta un grado minimo de limitacion, de tal forma que solo
puede ser obtenida y ofrecida por orden de autoridad administrativa en el cumplimiento de sus
funciones o en el marco de los principios de la administracién de datos personales. Es el caso
de los datos relativos a las relaciones con las entidades de la seguridad social y al
comportamiento financiero de las personas.

10. Informacioén privada:_es aquella que se encuentra en el ambito propio del sujeto a quien le
incumbe y soélo puede ser obtenida y ofrecida por orden de autoridad judicial en el cumplimiento
de sus funciones.

11. Informacioén sensible: informacion que afecta la intimidad de las personas o cuyo uso
indebido puede generar discriminacion

12. Informacion confidencial: aquella que por su naturaleza no tenga el caracter de informacion
publica y que haya sido definida como confidencial de acuerdo con lo dispuesto expresamente
en los acuerdos de confidencialidad. Su divulgacion no autorizada tendra como consecuencia
las sanciones disciplinarias y las acciones legales a las que haya lugar.

TITULO I
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DISPOSICION DE INFORMACION

CAPITULO | )
FUENTES DE INFORMACION

ARTICULO CUARTO. Tipos de fuentes de informacién. Existen dos tipos de fuentes de
informacion; las fuentes de informaciéon de datos estructurados y las fuentes de informacién no
estructuradas.

ARTICULO QUINTO. Fuentes de informacion estructurada. Las fuentes de informacién de datos
estructurados se refieren a conjuntos de datos organizados de manera sistematica, parametrizada y
predefinida, donde la informacién se presenta en un formato especifico y coherente. Estos datos se
almacenan en bases de datos o archivos que siguen una estructura definida, como tablas, hojas de
célculo o documentos XML u otros existentes.

PARAGRAFO PRIMERO. Las fuentes de informacién de datos estructurados son altamente
organizadas y contienen metadatos que describen la estructura y el significado de los datos. Esto
facilita la indexacion, busqueda y recuperacion de informacion, asi como su analisis y procesamiento
automatico.

Algunas fuentes de informacién de datos estructurados comunes incluyen:

o Bases de datos relacionales: son sistemas de gestion de bases de datos (SGBD) que
almacenan datos en tablas con filas y columnas. Utilizan un lenguaje de consulta estructurado
(SQL) para acceder y manipular los datos.

o Archivos CSV (valores separados por comas): son archivos de texto que contienen datos
tabulares organizados en filas y columnas, donde cada valor esta separado por una coma. Son
ampliamente utilizados para el intercambio de datos entre aplicaciones.

o Archivos XML (Lenguaje de Marcado Extensible): son archivos que contienen datos
estructurados en un formato legible tanto para humanos como para maquinas. Los datos se
organizan en etiquetas que describen la estructura y el significado de cada elemento.

¢ Archivos JSON (Notacién de Objetos JavaScript): son archivos que almacenan datos en formato
de texto utilizando una sintaxis basada en JavaScript. Son ampliamente utilizados para el
intercambio de datos en aplicaciones web y servicios de API.

e Servicios web y API: Muchas aplicaciones y plataformas proporcionan interfaces de
programacion de aplicaciones (API) que permiten acceder a datos estructurados a través de
solicitudes web. Estas APl a menudo devuelven datos en formato JSON o XML.

PARAGRAFO SEGUNDO. Este tipo de fuentes de informacién de datos estructurados pueden
generar nuevos formatos de archivos, teniendo en cuenta el dinamismo de los sistemas de
informacion que soportan grandes volumenes de datos y la constante evolucién de la tecnologia en
cuanto al intercambio de datos.
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ARTICULO SEXTO. Fuentes de informacion no estructurada. Las fuentes de informacién no
estructuradas se refieren a la informacién que no se encuentra organizada de manera predefinida en
bases de datos o formatos estructurados. Esta informacién no se ajusta a un formato especifico.

PARAGRAFO PRIMERO. Las fuentes de informacién no estructuradas como conjunto de datos
binarios que no tienen estructura interna identificable, es decir no cuentan con un formato especifico
y se almacenan en multiples formatos; a continuacion, algunas fuentes comunes de informacién no
estructurada:

e Correos electronicos.

e Archivos de procesador de texto.
¢ Archivos PDF.

e Imagenes digitales.

e Video.

e Audio.

e Publicaciones en medios sociales.
e Portal datos abiertos.

e Otros.

PARAGRAFO SEGUNDO. Definiciones generales de fuentes de informacién no estructuradas:

e Texto libre: incluye documentos de texto sin formato, como archivos de Word, PDF, correos
electronicos, publicaciones en redes sociales, blogs y paginas web.

e Multimedia: esto incluye imagenes, fotografias, videos y archivos de audio.

e Redes sociales: las plataformas de redes sociales generan una gran cantidad de datos no
estructurados a través de publicaciones, comentarios, mensajes, fotos y videos compartidos por
Sus usuarios.

e Datos de sensores: los datos recopilados por sensores, como sensores de temperatura, sensores
de movimiento o sensores de GPS, son a menudo no estructurados y pueden requerirse para
una valoracion especializada.

e Datos de transcripcién: las transcripciones de llamadas telefonicas, grabaciones de video o audio,
entrevistas y discursos se consideran datos no estructurados hasta que se convierten en texto
legible.

e Datos de correo electrénico: los correos electronicos contienen informaciéon no estructurada en
forma de texto, archivos HTML, documentos con extension EML y archivos adjuntos.

e Datos de chat y mensajeria: los mensajes de chat y las conversaciones en aplicaciones de
mensajeria contienen informacion no estructurada que puede ser valiosa para el analisis.

e Blogs y foros en linea: estas plataformas generan grandes cantidades de informacién no
estructurada en forma de publicaciones y comentarios.
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¢ Noticias y articulos: las noticias y los articulos de periddicos y revistas contienen informacion no
estructurada que puede ser analizada para obtener conocimientos y tendencias.

¢ Informacion geoespacial: los datos relacionados con la ubicacidon, como mapas, imagenes de
satélite, datos geograficos y cartograficos.

PARAGRAFO TERCERO. Este tipo de fuentes de informacién no estructuradas pueden generar
nuevos formatos de archivos, teniendo en cuenta el dinamismo de los sistemas de informacion y la
constante evolucién de la tecnologia en cuanto a la digitalizacion y presentacion de documentos.

CAPIiTULO Il

REQUERIMIENTOS DE INFORMACION DE LA CONTRALORIA GENERAL DE LA REPUBLICA
A LOS SUJETOS DE VIGILANCIA'Y CONTROL FISCAL CONFORME A LO DISPUESTO EN EL
ARTICULO SEGUNDO DE LA PRESENTE RESOLUCION

ARTICULO SEPTIMO. Aplicativo APPUIL. Adoptese el Aplicativo de la Unidad de Informacién —
APPUI- como la herramienta tecnoldgica oficial para la atencion de requerimientos de informacion
formulados por la Contraloria General de la Republica, a través de la Direccion de Informacion, Analisis
y Reaccion Inmediata —DIARI-, a las instancias definidas en el articulo segundo de la presente
resolucion.

El APPUI constituye una solucién tecnolégica integral orientada a automatizar los procesos de
recepcion, consolidacion y procesamiento de informacion, reduciendo los errores humanos y mejorando
la calidad, oportunidad y consistencia de los datos reportados. Su implementacion permite optimizar la
gestion de grandes volumenes de informacion, garantizar su disponibilidad en tiempo real y fortalecer
la toma de decisiones basada en evidencia para el ejercicio del control fiscal concomitante y preventivo.

Asimismo, el disefio multisectorial e interoperable del APPUI facilita la integracion de datos
provenientes de distintas fuentes institucionales, promoviendo una visién transversal y analitica del uso
de los recursos publicos, y robusteciendo la capacidad institucional de la Contraloria General de la
Republica para la vigilancia y control fiscal.

PARAGRAFO PRIMERO. El aplicativo APPUI es una herramienta institucional destinada al cargue,
validacién y recepcion de la informacion en tiempo real que, en virtud del control fiscal concomitante y
preventivo, debe ser reportada por las entidades sujetas u objeto de vigilancia y control fiscal. Su uso
no invalida, reemplaza ni modifica los mecanismos, procedimientos o aplicativos establecidos para el
ejercicio del control fiscal posterior, ni cualquier otro mecanismo que la Contraloria haya dispuesto para
la rendicion de la cuenta o el reporte de informacion, los cuales continuaran vigentes y en operacion
conforme a la normatividad aplicable.

ARTICULO OCTAVO. Procedimiento obtenciéon de fuentes de informacién. Las fuentes de
informacion se obtendran producto de los requerimientos de informacién que se le hagan a los sujetos
de vigilancia y control fiscal. Lo anterior, con sujecion al Procedimiento de Obtencién de Fuentes de
Informacion adoptado mediante resolucion REG-EJE-0072-2020 o aquella que lo modifique. En la
solicitud se expresaran los lineamientos que indiquen de forma clara y precisa los detalles de esta.
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ARTICULO NOVENO. Requerimientos. Corresponde a la solicitud o peticion formal que hace la
Direccion de Informacion, Analisis y Reaccion Inmediata — DIARI- a los sujetos de vigilancia y control
fiscal, entidades publicas y privadas del orden nacional, territorial, asi como cualquier organizacién
publico o privada y particulares que dispongan o administren recursos y/o ejerzan funciones publicas o
manejen fondos publicos.

PARAGRAFO PRIMERO. Los requerimientos se realizaran mediante correo electrénico institucional o
los canales oficiales que determine la Contraloria General de la Republica y se identificaran con un
numero de radicado del Sistema de Gestién Documental — SIGEDOC-. En el Aplicativo APPUI, estaran
relacionados aquellos requerimientos que deban ser validados y cargados en dicha plataforma, los
cuales deberan seguir los lineamientos o diccionarios de datos aplicables a la fuente solicitada.

PARAGRAFO SEGUNDO. Las respuestas dirigidas a las comunicaciones y requerimientos, deberan
ser registradas en los sistemas de informacién de la Contraloria General de la Republica al correo
electrénico de notificaciones cgr@contraloria.gov.co canal oficial de recepcion de informacién de la
entidad, de manera que se genere un acuse de recibo que incluye el numero de radicado de la
comunicacion y la fecha y hora en la que fue recibida por la Contraloria General de la Republica.

Al responder, los sujetos de vigilancia y control fiscal deberan referenciar el numero de radicado de
comunicacion de la Contraloria General de la Republica - SIGEDOC - incluyendo de forma clara el
asunto para brindar una respuesta eficiente.

ARTICULO DECIMO. Lineamientos. Son el conjunto de directrices que orientan, detallan y regulan la
solicitud de informacién, tales como, el detalle de la informaciéon solicitada, alcance de la solicitud,
plazos de entrega, periodicidad, vigencias, método de disposicion, ubicacién de las fuentes a disponer,
tipos de fuentes a disponer, entre otros; de acuerdo con las necesidades de la obtencién de las fuentes
de informacioén establecida por la Direccién de Informacion, Analisis y Reaccion Inmediata — DIARI, asi
como lo dispuesto por la presente resolucion y teniendo especial consideracion respecto de la
evolucion de la tecnologia que permita desarrollos para la obtencion de fuentes de informacion. Los
requerimientos de informacién formulados por la Direcciéon de Informacién, Analisis y Reaccion
Inmediata —DIARI- deberan atender los lineamientos técnicos y operativos definidos en el
Procedimiento de Obtencion de Fuentes de Informacion adoptado mediante Resolucion Reglamentaria
Ejecutiva No. 072 de 2020 o aquella que la modifique. Dichos lineamientos especificaran, segun
corresponda, el detalle y alcance de la solicitud, los plazos de entrega, la periodicidad, los formatos,
tipos y métodos de disposicion de la informacién, de acuerdo con la evolucion tecnoldgica y las
necesidades institucionales en materia de interoperabilidad y gestién de datos.

PARAGRAFO PRIMERO. Validacién y cargue de Informacién: la validacién y cargue de la
informacién se realiza en el Aplicativo APPUI https://www.appui.contraloria.gov.co/, o a través del
medio indicado en los lineamientos de cada requerimiento de informacion.

PARAGRAFO SEGUNDO. Plazo de entrega. El plazo de entrega de informacion sera comunicado en
cada requerimiento y sera fijado discrecionalmente por el Jefe de la Unidad de Informacién o el Director
de Informacion, Analisis y Reaccién Inmediata — DIARI- segun sea el caso, teniendo en consideracion
la complejidad del mencionado requerimiento en cuanto al volumen de informacién. En todo caso, el
plazo no serd mayor a 20 dias habiles.
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Previa solicitud del sujeto de control, el Jefe de la Unidad de Informacidn podra evaluar la procedencia
de una prérroga cuando se evidencie el inicio de actuaciones verificables y documentadas orientadas
al cumplimiento del requerimiento, tales como la recopilacién, estructuracion o validacién de la
informacion solicitada. En ese mismo sentido, correspondera al Jefe de la Unidad de Informacion definir
el término de la prérroga, el cual podra ser menor, igual o mayor al plazo inicialmente otorgado.

PARAGRAFO TERCERO. Tipos de documentos. Los documentos soporte deberan ser Ginicamente
archivos con extension .pdf y .csv para aquellas plantillas o matrices que se deban diligenciar.

ARTICULO DECIMOPRIMERO. Alcance de la informacién. La solicitud de informacion podra
efectuarse frente a una fraccion o la totalidad de los sistemas de informacion o de las bases de datos
de los sujetos u objetos de vigilancia y control fiscal; siempre que se pueda establecer una clara relacion
entre la informacioén objeto de acceso y las funciones de vigilancia y control fiscal de la Contraloria
General de la Republica, y la defensa y la proteccion del patrimonio publico, de acuerdo con lo
establecido en el art 91 del Decreto Ley 403 de 2020.

PARAGRAFO PRIMERO. Periodicidad. La informacién debera disponerse segun la periodicidad
establecida en los lineamientos de cada requerimiento. De igual manera, conforme se genere nueva
documentacion o nuevos actos administrativos dentro de los procesos administrativos contractuales o
convenios, se debera seguir disponiendo o actualizando la informacion solicitada. Lo anterior, hasta dar
por terminado o liquidado el contrato o convenio requerido.

PARAGRAFO SEGUNDO. Vigencia. Las vigencias de la informacién solicitada estaran determinadas
en los lineamientos descritos en cada requerimiento o los que se determinen en el aplicativo APPUI
para cada fuente de informacién.

ARTICULO DECIMOSEGUNDO. Competencia. De conformidad con lo dispuesto en el articulo 91 del
Decreto Ley 403 de 2020, el Contralor General de la Republica, el Vicecontralor General y el Director
de la Direccién de Informacion, Analisis y Reaccion Inmediata —DIARI- son los unicos facultados para
solicitar formalmente el acceso a sistemas de informacién o bases de datos de entidades publicas o
privadas que administren o dispongan de recursos publicos.

Los Contralores Delegados Generales y Sectoriales, asi como los Jefes de Unidad de la DIARI, podran
solicitar a la Direccién de Informacion, Analisis y Reaccion Inmediata —DIARI- la gestion de obtencion
de nuevas fuentes de informacién necesarias para el ejercicio de las funciones de vigilancia y control
fiscal bajo su competencia. Dichas solicitudes seran evaluadas por la DIARI, y en caso de considerarse
procedentes, se tramitaran ante los sujetos de vigilancia y control fiscal conforme al procedimiento
adoptado mediante la Resolucion Reglamentaria Ejecutiva No. 072 de 2020 o aquella que la modifique.

En todo caso, las demas dependencias de la Contraloria General de la Repubilica, incluidas la Unidad
de Investigaciones Especiales contra la Corrupcion, la Contraloria Delegada para Responsabilidad
Fiscal, Intervencion Judicial y Cobro Coactivo, y los grupos de trabajo del Sistema General de Regalias,
deberan canalizar sus requerimientos de informacion contenida en bases de datos y demas sistemas
de informacion a través de la Direccion de Informacién, Analisis y Reaccién Inmediata —DIARI—, la cual
ejercera la competencia de evaluacion, coordinacion y gestién correspondiente.
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ARTICULO DECIMOTERCERO. Reiteraciones. La Direccién de Informacion, Analisis y Reaccion
Inmediata — DIARI- realizara un requerimiento inicial de informacién y en el evento de no recibir
respuesta a la solicitud, podra reiterarla hasta en dos ocasiones mas. En caso de no recibir respuesta,
el sujeto de control podra incurrir en las sanciones contempladas en los articulos 99 al 104 de la ley 42
de 1993 o demas normas que adiciones, modifiquen, deroguen o complementen la materia.

ARTICULO DECIMOCUARTO. Informe de completitud. La informacién validada, cargada o
dispuesta por los sujetos de vigilancia y control fiscal, estara sujeta a revisién por parte de la DIARI, la
cual generara el respectivo informe de completitud en el evento de no cumplir con el objeto de lo
requerido.

ARTICULO DECIMOQUINTO. Documento técnico de entendimiento y anexo técnico. La Direccién
de Informacién, Analisis y Reaccién Inmediata - DIARI, determinara la necesidad de un reporte
sistematico de informacién por parte de la entidad sujeta u objeto de vigilancia y control fiscal. En tal
caso, se suscribira un documento técnico de entendimiento que describira los cronogramas y las
condiciones de entrega de la informacion, para el uso exclusivo en el ejercicio de las funciones legales
de la Contraloria, cumpliendo las formalidades, condiciones, requisitos, reserva, manejo, uso,
salvaguarda y disposicion final de la informacién. El documento técnico de entendimiento sera suscrito
por el Jefe de la Unidad de Informacion de la Direccion de Informacion, Analisis y Reaccién Inmediata
- DIARI y el representante legal de la entidad correspondiente o a quien este delegue para tal fin.

ARTICULO DECIMOSEXTO. Acuerdo de confidencialidad. Siempre que sea requerido por el
sujeto de control y considerando la naturaleza de la informacién solicitada por la Contraloria, deberan
suscribirse los acuerdos de confidencialidad necesarios para proteger la informacion confidencial.

En este acuerdo, se detallaran los tipos de informacién recibida de caracter confidencial y las
obligaciones de la Direccion de Informacion, Analisis y Reaccion Inmediata — DIARI- para mantenerla
en custodia, de acuerdo con el régimen de proteccion de datos personales, politica de tratamiento
de datos personales de la CGR y demas disposiciones concordantes.

CAPITULO 1II
RESPONSABILIDADES

ARTICULO DECIMOSEPTIMO. Responsabilidades por parte de la Contraloria General de la
Republica. Son responsabilidades de la Contraloria General de la Republica, mantener los sistemas
de informacion, herramientas tecnoldgicas y el Aplicativo APPUI, en funcionamiento para la captura
y disposicion de la informacion por parte de las entidades sujetas a vigilancia y control fiscal.

Las entidades sujetas a vigilancia y control fiscal podran requerir acompafnamiento y orientacién por
parte de la Contraloria General de la Republica para la atencion de requerimientos de informacion
mediante el APPUI. Para ello, se realizara la coordinaciobn necesaria entre la Direccion de
Informacion, Analisis y Reaccion Inmediata — DIARI - y las entidades sujetas a vigilancia y control
fiscal en funcion de la relevancia y complejidad del requerimiento, la disponibilidad y demas aspectos
que deban considerarse para tal fin.
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ARTICULO DECIMOCTAVO. Responsabilidades por parte de las entidades sujetas a vigilancia
y control fiscal. Son responsabilidades de las entidades sujetas a vigilancia y control fiscal: cumplir
con la validacion, cargue y disposicion de la informacion acorde a los lineamientos establecidos en
el requerimiento realizado por la Direccién de Informacion, Analisis y Reaccion Inmediata — DIARI de
la Contraloria General de la Republica.

A través de los formularios destinados para la actualizacion de datos en el aplicativo APPUI, las
entidades deberan mantener actualizados en el aplicativo, dentro de los campos establecidos para
ellos, su informacion de contacto, incluidos los correos electronicos institucionales de las oficinas
técnicas y administrativas responsables de la validacién, cargue y disposicién de la informacion
solicitada por la Direccion de Informacién, Analisis y Reaccion Inmediata — DIARI.

PARAGRAFO. Las oficinas de control interno, deberan tener especial observancia en cuanto al
seguimiento del cumplimiento de los requerimientos, realizados por la Contraloria General de la
Republica, en el ejercicio de la validacion, cargue y disposicidon de la informaciéon acorde a los
requerimientos realizados por la DIARI.
CAPITULO IV
OTRAS DISPOSICIONES

ARTICULO DECIMONOVENO. Vigencia y derogatorias. La presente resolucion rige a partir de su
publicacion.

COMUNIQUESE, PUBLIQUESE Y CUMPLASE

Dada en Bogota, D. C. a los

CARLOS HERNAN RODRIGUEZ BECERRA
Contralor General de la Republica

Publicada en el Diario Oficial No. de

Proyecté: Eduardo José Tous de la Ossa
Jefe Unidad de Informacion — DIARI

Aprobd: Andrés Felipe Cifuentes Perdomo
Director de Informacién, Analisis y Reaccion Inmediata — DIARI

Validacién en el contexto del SIGECI:  Emiliano Alcides Zuleta Arzuaga
Director de la Oficina de Planeacion

Revision juridica: Camilo Correa Ortiz, Asesor del Despacho G2, Oficina Juridica,
Revision juridica: Angela Villamizar Gaitan, Prof. Universitario G2, Oficina Juridica.
Aprobacioén juridica: Carlos Oscar Vergara Rodriguez, Director Oficina Juridica.




