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1 INTRODUCCION

Conforme a lo dispuesto en el articulo 75 de la Constitucidn Politica, el espectro
electromagnético en Colombia constituye un bien publico inalienable e
imprescriptible, cuya titularidad corresponde a la Nacién y cuya gestion se encuentra
sujeta a la direccion, administracion y control del Estado. Esta disposicidn reconoce
al espectro como un recurso estratégico para el desarrollo econdmico, social y
tecnoldgico del pais, cuya administraciéon debe orientarse por el principio de
eficiencia.

En ese sentido, la Ley 1341 de 2009 (Congreso de la Republica, 2009), por la cual se
definen principios y conceptos sobre la Sociedad de la Informacion y las Tecnologias
de la Informacién y las Comunicaciones, establecié el marco juridico general que rige
el sector TIC, incluyendo la gestién del espectro radioeléctrico. El numeral 7 del
articulo 4 de dicha ley, modificado por la Ley 1978 de 2019, consagra entre los fines
de la intervencién del Estado el deber de garantizar el uso adecuado y eficiente del
espectro radioeléctrico, en armonia con la proteccién de la inversién y con un enfoque
orientado a la maximizacion del bienestar social.

Teniendo en cuenta lo anterior, en virtud de lo establecido en los articulos 25 y 26
de la Ley 1341 de 2009 y en el Decreto 93 de 2010 (MinTIC, 2010), la Agencia
Nacional del Espectro es la entidad encargada de planear, atribuir, controlar y vigilar
el espectro radioeléctrico en Colombia, asi como brindar la asesoria técnica en la
gestion eficiente del mismo al Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC).

En ese sentido, en ejercicio de las funciones de vigilancia y control del espectro
radioeléctrico, a la ANE le compete:

a. Estudiar y proponer, acorde con las tendencias del sector y las evoluciones
tecnoldgicas, esquemas Optimos de vigilancia y control del espectro
radioeléctrico, incluyendo los satelitales.

b. Investigar e identificar las nuevas tendencias nacionales e internacionales en
cuanto a la administracién, vigilancia y control del espectro.

c. Adelantar las investigaciones a que haya lugar e imponer las sanciones que
resulten procedentes, por posibles infracciones al régimen del espectro.

d. Ordenar el cese de operaciones no autorizadas del espectro, el decomiso
provisional y definitivo de equipos y demas bienes utilizados para el efecto.

e. Verificar la ocupaciéon del espectro radioeléctrico.

Realizar visitas técnicas para establecer el uso indebido o clandestino del

espectro.

—h
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Ademas, la cita ley establece que, para el ejercicio de las funciones de vigilancia y
control, la ANE podra contar con Estaciones Monitoras fijas y moviles para la medicion
de parametros técnicos; la verificacidon de la ocupacion del espectro radioeléctrico; vy

la realizacion de visitas técnicas a efectos de establecer el uso indebido o clandestino
del espectro.

Para el cumplimiento de sus funciones la ANE ha adoptado diversos mecanismos y
esquemas para ejecutar las actividades de vigilancia y control encomendadas por la
ley. Es asi como, mediante la Resolucién ANE 348 del 28 de mayo de 2024 (ANE,
2024), con el objetivo de prevenir el incumplimiento de las obligaciones legales se
adoptd un modelo compuesto por tres (3) fases: vigilancia, inspeccién y verificacion.

Las estrategias del actual modelo incluyen actividades orientadas a fortalecer la
articulaciéon interinstitucional y la divulgacién del uso adecuado del espectro
radioeléctrico, la promocidn de la autogestion de los vigilados mediante
requerimientos de caracter general y especifico, y la presentacion de planes de
mejoramiento propuestos por estos y sujetos a aprobacion y seguimiento por parte
de la ANE. No obstante, no se definen criterios para concentrar los recursos en los
sujetos y situaciones de mayor nivel de riesgo, como lo recomienda la OCDE en su
documento «Principios de Mejores Practicas sobre Enforcement e Inspecciones
Regulatorias» (OECD, 2014)

Ahora bien, la Subdireccién de Vigilancia y Control en la implementacién del citado
modelo ha desarrollado diferentes actividades en las etapas de vigilancia, inspeccién
y verificacion, las cuales se describen de manera detallada en el presente documento,
y son parte del diagndstico que se desarrolla con el objetivo de identificar las
necesidades de la administracién que aun no han sido cubiertas por el modelo y el
impacto de dichas actividades en el control eficiente del espectro.

Por consiguiente, en el presente documento se realiza un diagnostico detallado de las
actividades de vigilancia, inspeccién y control que desarrolla actualmente la ANE,
identificando los temas que deben ser reforzados para el éptimo desarrollo de las
funciones de vigilancia y control de la entidad y los cuales son la base fundamental
para formular el problema regulatorio, describir y evidenciar sus causas Yy
consecuencias, y estructurar la planeacion del proyecto «Supervisién del espectro
basada en riesgos: Fortalecimiento del Modelo Institucional» (ANE, 2026) conforme
a los lineamientos de la metodologia de Analisis de Impacto Normativo (AIN).

De igual manera, para involucrar a las distintas partes interesadas en todo el proceso
de construccién de una posible propuesta de regulacion, este documento contiene
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una consulta publica que se enfoca en recopilar aportes para la validacién del
problema y las causas y consecuencias identificados.

2 DIAGNOSTICO

En este capitulo se presenta un analisis de cdmo la Agencia Nacional del Espectro
(ANE) desarrolla actualmente las actividades de vigilancia, inspeccion y control del
espectro radioeléctrico. Para esto, se realiza un analisis del proceso, procedimientos,
herramientas y capacidades institucionales empleadas, que permitira identificar las
fortalezas y posibles brechas frente a las necesidades actuales y futuras del sector.

A partir de esta revision, se establecera una linea base con la evaluacion de las
acciones adelantadas por la entidad, la cual servird como insumo para la formulacién
del nuevo Modelo de Vigilancia, Inspeccion y Control del espectro radioeléctrico en el
pais.

2.1 Estructura organizacional y operativa de la Subdireccion

En la ANE la Subdireccién de Vigilancia y Control estad organizada bajo una estructura
funcional que articula las actividades necesarias para el desarrollo de las funciones a
cargo de vigilancia, inspeccién y control del espectro radioeléctrico. Como se observa
en la Figura 1, esta Subdireccién se encuentra conformada por tres (3) grupos de
trabajo: Vigilancia del Espectro, Inspeccion del Espectro y Control del Espectro, cada
uno de los cuales tiene a su cargo la ejecucion de funciones especificas
correspondientes a cada fase de la supervision.

Figura 1. Estructura organizacional de la Subdireccion de Vigilancia y Control

Subdireccion de
Vigilancia y Control

Grupo de Grupo de Grupo de
Vigilancia del Espectro Inspeccién del Espectro Control del Espectro

Infraestructura Técnica para la inspeccion, vigilancia y control del espectro

Fuente: Elaboracion propia.
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A partir de esta estructura organizacional, la Subdireccion ejecuta sus funciones

mediante un conjunto de actividades, los cuales materializan las responsabilidades
asignadas a cada grupo.

2.1.1 Vigilancia del Espectro

Teniendo en cuenta las funciones de vigilancia asignadas a la Agencia Nacional del
Espectro en el articulo 26 de la Ley 1341 de 2009, asi como lo dispuesto en la
Resolucion ANE 348 de 2024, la actividad de vigilancia del espectro radioeléctrico
desarrollada por la ANE debe entenderse como el conjunto de acciones orientadas a
observar, verificar, analizar y generar informacién técnica sobre el uso y ocupacion
del espectro radioeléctrico, con el fin de apoyar el cumplimiento de las funciones de
inspeccién y control.

Dado lo anterior, la funcién de vigilancia que corresponde a la fase inicial del proceso
de Vigilancia, Inspeccion y Control (VIC), desempefia un rol estratégico en el modelo
institucional, ya que permite generar informacién técnica sobre el uso del espectro
radioeléctrico e identificar posibles incumplimientos, los cuales, segin corresponda,
se orientan a la activacidn de las fases de inspeccion y control.

En el marco de esta funcién se adelantan las actividades de monitoreo remoto del
espectro radioeléctrico y las mediciones in situ del servicio de television
radiodifundida para caracterizar el posible uso no autorizado del espectro o la
desviacion de los parametros técnicos autorizados, contribuyendo al ejercicio de la
vigilancia del espectro radioeléctrico para el uso adecuado y eficiente del recurso, y
a la autogestion de los vigilados.

Se entiende la autogestion como aquella fase de vigilancia contemplada en el Modelo
de Vigilancia, Inspeccién y Control adoptado mediante la Resolucion ANE 348 de
2024, a través de la cual la Subdireccion de Vigilancia y Control realiza
requerimientos de caracter general, orientados a que los Proveedores de Redes y
Servicios de Telecomunicaciones (PRST) suministren la informacidon asociada a los
parametros técnicos implementados en sus redes y a la ocupacion del espectro
radioeléctrico, lo que permite verificar el cumplimiento de los parametros técnicos
autorizados y complementar las actividades de monitoreo de espectro.

Asi las cosas, la fase de Vigilancia del Espectro comprende actividades técnicas vy
operativas encaminadas a la obtencidén, procesamiento y analisis de informacion
relacionada con el uso del espectro radioeléctrico, a través de las estaciones de
monitoreo remoto con las que se dispone y las mediciones in situ que alimentan el
«Banco de Mediciones» como repositorio centralizado. Estas actividades, que
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anualmente son adoptadas mediante el Plan Anual de Visitas (PAV), permiten generar
insumos para identificar condiciones de uso, posibles afectaciones o situaciones que
puedan requerir actuaciones posteriores por parte de la Entidad.

Figura 2. Actividades de la fase de Vigilancia del Espectro

Vigilancia del Espectro

Fuente: Elaboracion propia.

Asi mismo, las actividades de vigilancia no se limitan a un Unico mecanismo
operativo, sino que pueden desarrollarse mediante diversas capacidades técnicas e
instrumentos institucionales, tales como el monitoreo remoto, la verificacion de
parametros técnicos, la vigilancia en campo, asi como el procesamiento y analisis
especializado de la informacion. En este contexto, la «Plataforma Unificadora»
constituye una herramienta y solucién tecnoldgica desarrollada por la Entidad para
integrar, procesar y analizar de manera sistematica la informacién técnica disponible,
apoyando el ejercicio de las funciones de vigilancia y control del espectro, de acuerdo
con las necesidades de verificacién y las capacidades institucionales existentes.

Siguiendo con lo sefalado previamente, la vigilancia se orienta a la generacién de
reportes y a la consolidacidn de evidencias técnicas, las cuales sirven de insumo para
actuaciones posteriores. Dicha etapa se enfoca en el analisis del comportamiento de
los distintos servicios y redes de comunicaciones que son objeto de monitoreo, con
el propdsito de identificar patrones, condiciones relevantes y posibles situaciones de
interés. Como resultado de este ejercicio, se obtienen evidencias técnicas que
permiten profundizar posteriormente en la caracterizacién del uso actual del espectro
radioeléctrico, labor que se desarrolla de manera mas detallada en la etapa de
inspeccidn, la cual se explica posteriormente.
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Figura 3. Desarrollo de la Vigilancia del Espectro Radioeléctrico

Verificacion del uso del

espectro 1

Reportes de evidencias

técnicas resultado del
analisis de datos de

Medicién de pardmetros medicion

técnicos y verificacion de la

ocupacion

Actividades de
Inspeccion y control
SegUn corresponda

Monitoreos remotos continuos
mediante estaciones fijas
(RMER) y mediciones in situ

1

Fuente: Elaboracion propia.

En la primera fase preventiva del modelo actual, la ANE emite requerimientos
generales de informacion dirigidos a los operadores, con el propdsito de obtener
reportes técnicos y operativos relacionados con el funcionamiento de sus redes vy el
uso del espectro radioeléctrico. La informacion reportada es posteriormente analizada
y validada mediante comparacion con diferentes fuentes de referencia, entre ellas las
condiciones y caracteristicas técnicas de la red para la que se autorizé el uso del
espectro y que son registradas en el CCTR (Cuadro de Caracteristicas Técnicas de
Red), los actos administrativos habilitantes y demas informacion pertinente
disponible para la Entidad. Como resultado de este proceso se generan reportes
técnicos, hallazgos y evidencias documentales que permiten determinar si existen
situaciones que requieran actuaciones posteriores en el marco de las fases de
inspeccién o control previstas en el modelo.

De esta manera, los requerimientos generales constituyen una herramienta
preventiva y de recopilacién de informacién dentro de la funcién de vigilancia,
orientada a fortalecer el andlisis técnico y la identificacion temprana de posibles
incumplimientos o situaciones de interés para la gestion del espectro radioeléctrico.
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Figura 4. Actividades de vigilancia que corresponden a la Primera Fase del Modelo
de VIC conforme a la Resolucion ANE 348 de 2024

Segunda fase

Traslado al grupo
de Inspeccién
CCTR
. Caracteristicas —
técnicas de Red

Solicitud plan de mejora

Actos habilitantes £Qué
Actos administrativos revelan IO,S
habilitantes hallazgos?

No se atiende el requerimiento
Demas fuentes de informacion
: Informacion —

pertinente

Traslado al grupo
de Control

Fuente: Elaboracion propia.

En ese sentido, las Figuras 3 y 4 presentan, respectivamente: i) el desarrollo de las
funciones de vigilancia del espectro, estructuradas en dos componentes principales
(una etapa de planeacion orientada a la priorizacion técnica de las acciones, y una
etapa de monitoreo en la cual se ejecutan las verificaciones técnicas que permiten
caracterizar el uso del espectro radioeléctrico y generar insumos para la toma de
decisiones institucionales); vy ii) las actividades de vigilancia que se articulan con la
Primera Fase del Modelo de Vigilancia, Inspeccion y Control de caracter preventivo
adoptado mediante la Resolucién ANE 348 de 2024.

I. Planeacion - Plan Anual de Vigilancia (PAV)

El Plan Anual de Vigilancia (PAV) constituye el principal instrumento de
planeacion de la vigilancia técnica del espectro radioeléctrico. En este plan se
programan las actividades orientadas a verificar la ocupacion del espectro,
identificar el uso no autorizado de frecuencias y detectar interferencias
perjudiciales, con el fin de propender por el uso eficiente y legal del recurso
conforme a la normativa vigente.

Las actividades de monitoreo se desarrollan en aquellas zonas del pais en las
cuales tiene cobertura la Red de Monitoreo del Espectro Radioeléctrico (RMER)
y la Red de Monitoreo de Television Digital Terrestre (RMTDT), y en los
municipios en los que se programan visitas in situ.

En el citado plan se definen:
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e Los segmentos especificos de usuarios del espectro sobre los cuales se
realizaran las actividades de la Primera Fase - Vigilancia del modelo
preventivo, los cuales se priorizan con base en criterios como el historial de
hallazgos identificados en periodos anteriores, la densidad de uso del
espectro en determinadas bandas, las solicitudes de otras dependencias de
la ANE o de entidades externas, y la disponibilidad de recursos técnicos y
operativos de la Agencia.

e La priorizacidn de bandas y servicios a monitorear, de acuerdo con criterios
técnicos predefinidos: historial de hallazgos, densidad de uso y necesidades
de los actores de interés. Si bien estos criterios permiten orientar las
actividades de monitoreo, no constituyen un marco metodoldgico integral
basado en riesgos que cuantifique de manera sistematica las probabilidades
de incumplimiento, su impacto potencial y la priorizacion de recursos en
funcion de tales riesgos!.

e Los municipios a nivel nacional en los que se llevaran a cabo verificaciones
in situ del servicio de televisidn: los cuales son definidos en coordinacién
con el MinTIC, con el fin de apoyar el Plan General de Cese de Emisiones
Analdgicas (PGCEA)?.

e Definicién de bandas de frecuencia para monitoreo en campo y posterior
cargue en el banco de mediciones: las cuales se seleccionan considerando
criterios como la importancia estratégica del servicio, la necesidad de contar
con datos de referencia para analisis comparativos, las solicitudes de otras
areas de la ANE o de entidades externas, y las capacidades técnicas del
equipo de monitoreo disponible.

I1I. Monitoreo

La ejecucidn de las actividades de monitoreo permite operacionalizar el alcance
del procedimiento de Vigilancia del Espectro mediante el uso articulado de

! Los actores consultados corresponden a: los asesores de la Direccion General de la ANE, la Subdireccion de Gestion
y Planeacidn Técnica del Espectro de la ANE, el area de Gestion del Conocimiento de la ANE, el grupo de inspeccion
de la Subdireccion de Vigilancia y Control de la ANE, el MinTIC y casos recurrentes remitidos por agentes externos a
través de PQRSD a la ANE.

2 Es importante sefialar que estas verificaciones responden principalmente a una necesidad operativa del cese de
emisiones (cumplimiento de hitos temporales y liberacion del espectro), mas que a un ejercicio autbnomo de
vigilancia y control (VyC) basado en riesgos. Estas actividades tendrian una utilidad limitada para la priorizacion,
dado que su ejecucion no depende de la probabilidad e impacto de incumplimientos por parte de los vigilados, sino
de un calendario normativo de transicidon tecnolégica. No obstante, desde el enfoque preventivo y de optimizacion
de recursos, dichas verificaciones pueden articularse con las actividades regulares de monitoreo en campo (como las
realizadas en VHF/UHF) para evitar despliegues innecesarios, compartir logistica y maximizar el aprovechamiento de
las visitas territoriales.
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I
infraestructura técnica, verificaciones en campo y procesos de analisis de

informacién, cuyos resultados se consolidan en la generacién de insumos
técnicos para la gestion institucional.

En este marco, el monitoreo se apoya principalmente en la Red de Monitoreo
del Espectro Radioeléctrico (RMER) y en la Red de Monitoreo de Televisidon
Digital Terrestre (RMTDT), complementadas con verificaciones in situ y
campafas de monitoreo en campo sobre distintas bandas de frecuencia. Estas
actividades permiten identificar patrones de ocupacion, detectar posibles usos
no autorizados del espectro, verificar el cumplimiento de parametros técnicos
y generar evidencia objetiva que soporta la toma de decisiones en las distintas
fases del modelo de VIC.

a. Monitoreo del Espectro Radioeléctrico

El monitoreo del espectro radioeléctrico se realiza mediante la Red de
Monitoreo del Espectro Radioeléctrico (RMER), integrada por 25 estaciones
ubicadas en 21 ciudades y coordinada desde el Centro Nacional de
Monitoreo de la ANE, bajo lineamientos de la UIT y criterios técnicos para
identificar la ocupacion del espectro y posibles incumplimientos. La
informacién generada por la RMER se centraliza en la Plataforma
Unificadora, donde mediante procesos de validacién, estandarizacion vy
control de calidad implementados en la plataforma se asegura Ila
trazabilidad, confiabilidad y oportunidad de los datos, asi como la
generacion de reportes técnicos sobre ocupacion del espectro y verificacidon
de parametros de estaciones radioeléctricas, limitados al area de cobertura
de la red. Adicionalmente, la plataforma facilita la automatizacién de flujos
de trabajo y fortalece los mecanismos de auditoria, reduciendo tareas
manuales y mejorando la gestion de la informacidon para la toma de
decisiones en las actividades de vigilancia.

b. Monitoreo de Television Digital Terrestre

El proceso de vigilancia del servicio de Televisidon Digital Terrestre se apoya
en la Red de Monitoreo de Televisién Digital Terrestre (RMTDT), conformada
por 39 estaciones ubicadas en 38 municipios del pais, que permite verificar
la continuidad de las emisiones, detectar fallas en la transmisién el servicio
de televisidn y realizar seguimiento al comportamiento de este. A través de
estas estaciones se lleva a cabo el monitoreo aleatorio de flujos
audiovisuales, la estructura de los multiplex (MUX) y la Guia Electrénica de
Programacion (EPG), asi como el andlisis periddico de parametros técnicos
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de modulacién, como la Tasa de Error de Modulacién (MER) y la potencia,
complementado con el analisis de incidencias para identificar sus causas.
Consolidando a la RMTDT como una herramienta estratégica para la
vigilancia del servicio.

c. Verificacion in situ del servicio de Television Radiodifundida

Las campafias de monitoreo in situ del servicio de television radiodifundida
se distinguen del monitoreo general de espectro por tratarse de un servicio
de interés publico con caracteristicas técnicas especificas (transmision de
sefiales de television digital terrestre, parametros de modulacién MER/BER,
cobertura nacional programada) y por requerir coordinacidon directa con el
MinTIC en el marco del Plan General de Cese de Emisiones Analdgicas, lo
que demanda protocolos de medicidn especializados y reportes
diferenciados que no aplican al monitoreo rutinario de otras bandas.

Las campafas de monitoreo in situ comprenden mediciones de intensidad
de campo y de parametros técnicos bajo protocolos estandarizados,
incluyendo el registro de informacién como espectro, potencia y MER/BER,
la identificacion de posibles interferencias y la evaluacion del
comportamiento del servicio. Estas actividades se programan en
coordinacion con el MiIinTIC, en el marco de un programa sistematico
orientado a analizar la informacion recolectada, generar reportes técnicos
y evaluar la disponibilidad, continuidad y condiciones técnicas del servicio
de television radiodifundida, para posteriormente reportar dicha
informacidén al Ministerio.

d. Monitoreo en campo de bandas de frecuencia

El monitoreo de las bandas de frecuencia se realiza mediante actividades
técnicas de verificacion in situ y campanas de medicién en campo, en las
cuales se capturan parametros del espectro radioeléctrico asociados a
diferentes servicios. Los resultados de estas mediciones no se analizan de
forma aislada, sino que se consolidan y gestionan en el Banco de
Mediciones, repositorio técnico disefiado para almacenar, organizar y
estandarizar la informacién histérica del monitoreo del espectro.

II1. Acciones desarrolladas en cumplimiento del Modelo de Vigilancia,
Inspeccion y Control adoptado mediante la Resolucion ANE 348 de
2024
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En coherencia con el enfoque preventivo del modelo de VIC la vigilancia del espectro
incorpora criterios de priorizacion técnica, tales como la identificacion de segmentos
de espectro con mayor densidad de uso, el andlisis de historial de hallazgos en
periodos anteriores y la atencién de solicitudes de otras areas institucionales o
entidades externas. No obstante, estos criterios no se integran en un modelo
cuantitativo de riesgos que permita jerarquizar de manera sistematica la probabilidad
e impacto de los incumplimientos potenciales, para optimizar el uso de los recursos
institucionales y promover la autogestién de los vigilados.

En este contexto, durante 2025 se realiz6 el envio de requerimientos técnicos
dirigidos a Proveedores de Redes y Servicios de Telecomunicaciones (PRST)
autorizados para la prestacion del servicio fijo-moévil en VHF y UHF, especialmente
en los segmentos de 137-144 MHz y 148-156 MHz. Estos segmentos fueron
priorizados debido al alto nivel de uso que presentan para servicios de
radiocomunicacion movil terrestre, el historial de desviaciones identificadas en las
mediciones anteriores (ubicacion de estaciones, parametros de potencia y frecuencia)
y el impacto potencial de interferencias en servicios criticos como comunicaciones
aeronauticas y de seguridad que operan en bandas adyacentes.

Estos requerimientos técnicos, los cuales como se indicé anteriormente se realizan
desde 2025, estan orientados a potenciar la autogestion® de los Proveedores de
Redes y Servicios de Telecomunicaciones (PRST) mediante el reporte directo de
informacién técnica, lo que permite la identificacién temprana de incumplimientos y
el transito gradual hacia las fases de inspeccién o control. Todo lo anterior, articulado
con los insumos provenientes del RMER y el RMTDT, ha permitido consolidar una
vigilancia mas eficiente, sistematica y basada en evidencia técnica histérica, sin que
ello implique desconocer las actividades que ya se venian realizando, sino mas bien
optimizandolas a partir de una logica preventiva y colaborativa con los vigilados.

Los resultados cuantitativos de la gestién adelantada bajo este enfoque preventivo
se presentan en la Tabla 1, mientras que las principales desviaciones técnicas
identificadas se resumen en la Tabla 2, las cuales constituyen insumos relevantes
para la articulacion con la fase de Inspeccién del Espectro.

3 La autogestidn por parte de los PRST se promueve mediante el reporte voluntario y auténomo del cumplimiento de
sus obligaciones. A través de requerimientos de caracter general dirigidos a los PRST seleccionados en cada vigencia,
se recolecta informacidn sobre parametros técnicos, con el fin de verificar el cumplimiento de la normativa vigente.
Este enfoque no solo reduce la carga operativa para la ANE, sino que también fomenta una cultura de transparencia
y responsabilidad entre los usuarios del espectro.
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Tabla 1. Resultados en vigilancia del modelo preventivo (requerimientos 2025)

Estado Requerimiento Cantidad Porcentaje Observaciones
. Base total de
Requerimientos efectuados a 246 100% solicitudes de

PRST informacidon emitidas.

Requerimientos respondidos
satisfactoriamente por 154 62.60%
operadores

Indica el nivel de
colaboracion inicial.

Corresponden a

Requerimientos en proceso de respuestas recibidas

o)
analisis por la ANE 71 28.86% en etapa de validacion
técnica.
Requerimientos que Refleja la naturaleza
requirieron reiteracion debido iterativa de
127 51.62% : ./
a que no se obtuvo respuesta comunicacion con el
inicial PRST.

PQRSD asociadas presentadas Mecanismo de
por operadores, que solicitaron 39 15.85% retroalimentacion que
aclaraciones del modelo y ’ 0 permite ajustar y
dieron respuesta a la ANE. mejorar el proceso.

Casos donde la
52 PRST que autogestiéon no fue
Casos trasladados_ a la fase de suman 124 21.13% suficiente, activando el
Inspeccion R A .
desviaciones siguiente escaldn del

modelo.

Fuente: Plan Anual de Vigilancia 2026.

Tabla 2. Presuntas desviaciones del modelo preventivo (requerimientos

2025)
Parametro técnico solicitado Numero de desviaciones
Altura de la antena en torre. 37
Ubicacion geografica de la estacion. 80
Frecuencia de recepcion. 35
Frecuencia de transmision. 32
Potencia. 9

Fuente: Plan Anual de Vigilancia 2026.

Temas para reforzar en planeacion, monitoreo del espectro radioeléctrico y
fase 1 del modelo preventivo

Se observa la necesidad de definir una metodologia que incorpore criterios basados
en riesgos para la priorizacion de las actividades de monitoreo y la autogestion de
los vigilados, dado que la ausencia de un enfoque sistematico de riesgos impide
optimizar la asignacién de recursos técnicos y humanos hacia las situaciones de
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mayor probabilidad e impacto de incumplimiento, limitando la efectividad preventiva
del modelo y generando cargas operativas que podrian ser mejor focalizadas.

Adicionalmente, aunque se cuenta con avances en el aprovechamiento sistematico
de la informacidén a través de herramientas como la Plataforma Unificadora y el Banco
de Mediciones, se requiere fortalecer su integracién. Lo anterior, considerando que
aun persisten procesos manuales en el manejo, analisis y consolidacién de datos,
razon por la cual, se hace necesario avanzar en la automatizacion de estos procesos.

2.1.2 Inspeccion del Espectro

En coherencia con el modelo de VIC de enfoque preventivo y como etapa subsiguiente
al procedimiento de Vigilancia del Espectro, la Inspeccion del Espectro constituye la
segunda fase operativa del proceso y es ejecutada por el grupo de Inspeccion del
Espectro.

Esta fase tiene como propdsito profundizar la verificacidén técnica de aquellos casos
en los que, a partir de los insumos generados durante la vigilancia, se han identificado
posibles usos no autorizados del espectro o desviaciones de los parametros técnicos
autorizados que requieren una comprobacion mas detallada en campo. En este
sentido, la inspeccién cumple un rol clave como mecanismo de validacién técnica y
de generacidn de evidencia, orientado, tanto a la promocién de la autogestién
mediante requerimientos especificos, como, cuando corresponde, al soporte de las
actuaciones administrativas de control.

Su objetivo es adelantar las inspecciones técnicas a estaciones radioeléctricas y las
actividades de monitoreo in situ para verificar técnicamente el posible uso no
autorizado del espectro o la desviacidn de los parametros técnicos autorizados,
contribuyendo para que el uso del espectro esté libre de interferencias y se recopilen
las evidencias necesarias para los procesos sancionatorios a que haya lugar.

El alcance del procedimiento de Inspeccion del Espectro comprende las actividades
de planeacién, ejecucién de visitas de inspeccidon, mediciones técnicas en campo,
elaboracién de acta informe, mediciones en malla de campos electromagnéticos, la
revisién y aprobacion de las evaluaciones simplificadas y/o DCER y la inscripcién o
renovacion del registro de personas o empresas interesadas en realizar mediciones
de campos electromagnéticos; imposicion de la medida cautelar de decomiso
provisional en caso de flagrancia, la remisién de Actas de Visita al MinTIC o al
procedimiento de Control, segun corresponda, la aprobaciéon de los planes de
mejoramiento con las obligaciones de corto y mediano plazo ofrecidas por el
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vigiladoy la publicacion de la informacion de las emisiones de campos
electromagnéticos y su cumplimiento respecto a los limites establecidos. Estas
actuaciones se desarrollan en cumplimiento de las funciones asignadas por la Ley
1341 de 2009 y en articulacion con lo dispuesto en la Resolucién ANE 348 de 2024,
en el marco de la Segunda Fase del modelo de VIC de enfoque preventivo.

Teniendo en cuenta las funciones de vigilancia y control establecidas en el articulo 26
de la Ley 1341 de 2009 (Congreso de la Republica, 2009) en la Figura 5 se
representan de manera esquematica las actividades que delimitan el alcance del
procedimiento de Inspeccidn del Espectro.
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Figura 5. Actividades del procedimiento de Inspeccion del Espectro conforme a las
funciones legales de la ANE

Inspeccion de Espectro

Fuente: Elaboracion propia.

)

Por su parte, en la Figura 6 se presentan las actividades que desarrolla el Grupo de
Inspeccion de la ANE, conforme a las actividades adelantadas en el marco del modelo
adoptado mediante la Resoluciéon ANE 348 de 2024 (ANE, 2024).
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Figura 6. Actividades de inspecciéon que corresponden a la Segunda Fase del
Modelo de VIC conforme a la Resolucion ANE 348 de 2024

Recepcion de desviacion
Memorando desde fase de vigilancia

Traslado al grupo de No
Vigilancia para continuar +——
monitoreo

éSe confirma la
desviacion?

ésetrecnbel ;5 Traslado al grupo de

opuesta a ant

4G i Control

Traslado al grupo de ¢El informe Drocece corrado
Control demuestra el

ajuste?

Fuente: Elaboracion propia.

Las actividades de inspeccion del espectro descritas en la Figura 5 y la Figura 6 se
estructuran en dos etapas principales: una etapa de planeacion, orientada a la
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priorizaciéon de las actuaciones, y una etapa de ejecucion, en la cual se realizan las
visitas de inspeccion y las mediciones técnicas in situ.

I. Planeacion - Plan Anual de Inspeccion (PAI)

El Plan Anual de Inspeccion (PAI) constituye el instrumento de planeacion
mediante el cual se programan las actividades de inspeccidon de comprobacidn
técnica del espectro y las mediciones de campos electromagnéticos, con el fin
de propender por su utilizaciéon legal, eficiente y libre de interferencias
perjudiciales, conforme al marco normativo vigente.

La estructuracion del PAI contempla la revisién de documentos estratégicos de
la entidad, asi como la identificacién de necesidades asociadas a nuevos usos
del espectro, andlisis de convivencia y compatibilidad entre servicios vy
requerimientos de los grupos de interés. Asimismo, incorpora las solicitudes y
requerimientos provenientes de otras dependencias de la ANE, del MinTIC y de
entidades externas, con el fin de garantizar una planeacién articulada vy
coherente.

Para la programacion y realizacion de las inspecciones relacionadas con PQRSD
y Actos de Averiguacion Preliminar* se aplican criterios de priorizacion,
considerando aspectos tales como la afectacién potencial a servicios criticos y
la fecha de recibo de la peticidn.

Para los casos de PQRSD y Actos de Averiguacion Preliminar relacionados con
estudio de interferencias, la prioridad en la programacién de las inspecciones
corresponde a:

Interferencias al servicio movil aeronautico.

Interferencias a Fuerzas Militares y de Policia.

Interferencias a operadores mdviles.

Interferencias a los servicios de RDS. (Radiodifusiéon Sonora)
Interferencias a los servicios fijo-movil.

nhwne

Para los demas casos que se incluyen en las programaciones de inspecciones
se escogen vigilados aleatoriamente en las mismas ciudades o colindantes a
los casos de PQRSD y Actos de Averiguacién Preliminar, atendiendo las

4 Acto mediante el cual se decretan pruebas en caso de duda sobre la comisidon de una conducta o identificacion o
individualizacion del posible autor de una infraccion, la cual es puesta en conocimiento de la entidad a peticion de
parte.

Pagina 19 de 61



&
|

ANE

clasificaciones de actividades establecidas en el Plan Anual de Inspeccién de
cada vigencia.

I1. Ejecucion

La ejecucion de las inspecciones se realiza mediante visitas técnicas en campo,
apoyadas en un esquema de unidades técnicas operativas organizadas por
regiones, con el fin de optimizar los tiempos de atencidn y el uso eficiente de
los recursos logisticos y presupuestales asociados a los desplazamientos.

a. Inspecciones

Durante las visitas se llevan a cabo inspecciones técnicas a estaciones
radioeléctricas, verificaciones de parametros técnicos, mediciones de
campos electromagnéticos y actividades de monitoreo complementarias,
cuyos resultados se documentan en actas informe que constituyen insumos
fundamentales para la fase posterior de Control del Espectro.

En la Tabla 3 se presenta la distribucion de zonas y ciudades base para el
enfoque regional de las actividades de inspeccion.

Tabla 3. Distribucion de zonas para enfoque de recursos

Ciudad base de

Facilitadores Departamentos principales e
operacion

- Antioquia
- Quindio
Facilitadores Zona 1 - Risaralda Medellin
- Caldas
- Chocd
- Amazonas
- Caquetd
- Guainia
- Guaviare
- Vaupés
Facilitadores Zona 2 - Vichada Bogota
- Huila
- Tolima
- Meta
- San Andrés
- Cundinamarca
- Atlantico
e - Bolivar .
Facilitadores Zona 3 - Cesar (Excepto Sur del Cesar) Barranquilla
- Cérdoba
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- La Guajira
- Magdalena
- Sucre
- Cauca
Facilitadores Zona 4  \arnno Cali
- Putumayo
- Valle del Cauca
- Casanare
- Arauca
- Santander
- Norte de Santander
- Boyaca
- Cesar (Sur del Cesar)
Fuente: PAI 2026.

Facilitadores Zona 5 Bucaramanga

Asi las cosas, en cada vigencia se estima la cantidad de inspecciones
globales a realizar a partir del personal de planta con que cuenta el Grupo
de Inspeccion del Espectro y la cantidad de contratistas de apoyo a la
gestion. Con la definicidén de la cantidad de inspecciones posibles a realizar,
se estiman los recursos requeridos para los desplazamientos aéreos o
terrestres, asi como el posible uso de los vehiculos disponibles de la
entidad, en el entendido que estos son utilizados por los dos grupos
técnicos de la Subdireccion de Vigilancia y Control.

Para definir el tipo de inspecciones a realizar en cada vigencia, se atiende
de manera parcial lo dispuesto en el reporte de UIT SM.2130-2 (12/2020)
- Inspection of radio stations, en el cual se describen algunos tipos de
inspecciones® y técnicas para organizar los planes de inspeccion, con el fin
de fortalecer las acciones de inspeccion en los territorios e incluir otros
tipos de inspecciones a las de la vigencia anterior.

Con el conocimiento de estos recursos y la asignacion de presupuesto
requerido para amparar los gastos de desplazamiento, transporte terrestre

5> Se dispone de los siguientes tipos:

- Inspecciones limitadas: Las inspecciones limitadas pueden verificar Unicamente un elemento especifico
que interesa a la autoridad reglamentaria.

- Inspecciones basadas en el riesgo: Algunas licencias pueden considerarse de «alto riesgo». Estas
licencias se refieren a estaciones radioeléctricas que tienen muchas posibilidades de provocar interferencia
a otras estaciones.

- Inspecciones provocadas: Las inspecciones provocadas se inician por hechos especificos tales como
quejas de interferencia, parametros que no cumplen la reglamentacion descubiertos por la comprobacion
técnica del espectro o cualquier otra indicacion de posible infraccion.

- Inspeccion de un determinado porcentaje: La inspeccion de un determinado porcentaje de las
estaciones solo reduce rapidamente la carga de trabajo de los inspectores y las molestias para los titulares
de las licencias.
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y aéreo, se hace la distribucién de la cantidad de inspecciones. Estas
cantidades son determinadas conforme a las solicitudes recibidas, y otras
son analizadas y priorizadas con base en datos histéricos, necesidades de
la entidad (Convenios) y criterios técnicos, lo que permite definir las
bandas, servicios y actividades a ejecutar durante la vigencia.

b. Visitas in situ para verificacion de los niveles de campos
electromagnéticos

El articulo 43 de la Ley 1753 de 2015 (Congreso de la Republica, 2015)
dispuso que la ANE deberia expedir las normas relacionadas con el
despliegue de antenas, las cuales contemplarian, entre otras, la potencia
maxima de las antenas o limites de exposicion de las personas a campos
electromagnéticos y las condiciones técnicas para cumplir dichos limites.
Posteriormente, el numeral 5 del articulo 36 de Ley 1978 de 2019
(Congreso de la Republica, 2019) reasigné a la ANE la funcién de:

Expedir las normas relacionadas con el despliegue de antenas, las cuales
contemplaran, entre otras, la potencia maxima de las antenas o limites de
exposicion de las personas a campos electromagnéticos y las condiciones
técnicas para cumplir dichos limites. Lo anterior, con excepciéon de los
relativo a los componentes de infraestructura pasiva y de soporte y su
comparticion, en lo que corresponda a la competencia de la Comision de
Regulacion de Comunicaciones. En virtud de lo anterior, la Agencia
Nacional del Espectro tendra las funciones de control y vigilancia del
cumplimiento de las normas que expida, asi como la facultad sancionatoria
de las mismas.

Teniendo en cuenta lo anterior, la ANE expidi6 la Resolucién 773 de 2023°,
(ANE, 2023) por la cual se adoptan los limites de exposicion de las personas
a los campos electromagnéticos y se reglamentan las condiciones que
deben reunir las estaciones radioeléctricas para cumplirlos y se dictan
disposiciones relacionadas con el despliegue de antenas de
radiocomunicaciones.

Esta reglamentacion ademas contempla la realizacion de mediciones de
campos electromagnéticos, en aquellos casos donde la estaciéon no cumple
con los criterios para le evaluacion simplificada, motivo por el cual se
establecid un proceso de registro por parte de las empresas o personas
naturales interesadas en la realizacién de dichas mediciones, quienes

¢ Que derogd la Resolucién ANE 774 de 2018.
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deben presentar a la agencia la informaciéon contemplada en el numeral 6
del Anexo Técnico de la Resolucién ANE 773 de 2023.

Tabla 4. Gestion verificacion de los niveles de campos electromagnéticos

2022-2025
Tipo 2022 2023 2024 2025
Mallas RNI 48 39 49 51
Documentos recibidos de IMT 5.090 4.657 5.004 16.169
Documentos recibidos de NO IMT 391 24 195 133
Registros de Empresas Mediciones 1 2 4 9
DCER 124 99 73 411

Fuente: Informes de Gestion 2022 a 2025.

De otra parte, con corte a diciembre 2025, se encuentran publicados en el
Visor de Campos Electromagnéticos de la pagina web de la entidad, un
total de cuarenta y un mil trescientos veinticinco (41.325) estaciones con
conformidad electromagnética, disponibles para consulta de la ciudadania.
Cabe resaltar que la plataforma SIRCE’, puesta en funcionamiento desde
mayo de 2024, continua en proceso de mejora continua, lo cual incluye la
migraciéon y optimizacién de datos, orientados a garantizar informacion de
calidad y confiable para los interesados en conocer y obtener dicha
informacion.

c. Uso de inhibidores para controlar las emisiones no autorizadas

Frente al uso no autorizado del espectro se adelantan actuaciones
establecidas en la ley, tales como inspecciones y decomisos preventivos,
para mitigar el uso no autorizado del espectro radioeléctrico, sin embargo,
su efectividad se ve disminuida en los casos que:

¢ No se permite el acceso a los inmuebles donde se hallan los equipos
de radiocomunicaciones utilizados para la actividad ilegal.

e A pesarde que se adelantan los decomisos y las actuaciones de orden
sancionatorio se presenta reincidencia en el uso ilegal del espectro,
teniendo en cuenta que la adquisicidn de estos equipos es libre y no
esta restringida en el comercio.

7 SIRCE (Sistema de Registro de Conformidad Electromagnética) es el sistema de informacion de la ANE destinado
al registro, gestion y verificacion de la conformidad regulatoria de las estaciones de radiocomunicaciones frente a los
limites de exposicion a campos electromagnéticos, mediante el reporte de calculos simplificados y la Declaracion de
Conformidad de Emision Radioeléctrica (DCER), conforme a la normativa técnica vigente, expedida por esta Agencia.
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e Los equipos de radiocomunicaciones ilegales son apagados una vez
identifican la presencia de la ANE, lo que dificulta la radiolocalizacion
de las fuentes.

e El cambio de ubicacion de los equipos de transmisién y de las
frecuencias de operacion, para evitar ser detectados o que se
adelante el decomiso preventivo de los equipos.

e Uso de transmisiones en vehiculos en movimiento, lo cual imposibilita
el uso de metodologias de radiolocalizacion tradicionales.

Adicionalmente, conocer el estado actual del uso no autorizado del espectro
en el pais es dificil de determinar, ya que la ilegalidad se identifica por el
monitoreo que se realiza en los territorios, o en la mayoria de los casos por
las denuncias que son remitidas a la entidad, lo que significa que si un
servicio ilegal funciona sin causar molestias aparentes, tales como
interferencias, es menos probable que sea objeto de medidas coercitivas por
parte de la ANE.

Asi las cosas, entre las medidas a implementar para mitigar el uso no
autorizado del espectro por parte de emisoras de F.M., se contemplé la
adquisicién y puesta en funcionamiento de un método de generacion de
emision para restringir la operacién de transmisores que hacen uso no
autorizado del espectro en la banda de F.M., materializando una estrategia
de orden técnico que busca, junto con las demds actuaciones
administrativas que adelanta la entidad, reducir el uso no autorizado del
espectro radioeléctrico y generar impacto a los presuntos operadores de
transmisores no autorizados, a través de la generacidon de interferencia
intencional a las emisiones no autorizadas, para interrumpir su difusién,
impidiendo el acceso de los usuarios a las emisiones de la estaciéon no
autorizada

De conformidad con esta estrategia, el MinTIC a través de Resolucién 1823
del 2018 (MiInTIC, 2018), autorizd a la ANE para inhibir las sefiales
radioeléctricas provenientes de estaciones no autorizadas para el uso de
espectro radioeléctrico, particularmente aquellas estaciones que presten el
servicio ilegal de radiodifusidon sonora. Por su parte, la ANE, a través de la
Resolucion 509 del 28 de agosto de 2019 (ANE, 2019), reglamenté el
protocolo para la inhibicidon de sefales radioeléctricas.

En virtud de lo anterior, la ANE cuenta con tres (3) sistemas de inhibicion, los cuales
desde su implementacion han sido instalados en diferentes ubicaciones, en modalidad
fija o en algunos casos en la unidad mévil de monitoreo, asi:

Pagina 24 de 61




Tabla 5. Uso de equipos de inhibicion en ciudades 2022-2026

2022 2023 2024 2025 2026
- Clcuta ) g;ﬁuta - Cali
. - Pitalito - Clcuta - Clcuta - Cerro
Ciudades _ Mosquera - Funza - Funza ) Cerro_ Munchique
Munchique
- Cota (Cauca)
(Cauca)

Fuente: Informes Acciones Clandestinidad.

Es importante aclarar que las ubicaciones se han seleccionado ante la reincidencia,
dificultad de acceso por temas de seguridad a las zonas donde estan ubicados los
transmisores lo que no permite el desarrollo de las medidas cautelares, o regiones
en los cuales se evidencia el uso no autorizado por organizaciones al margen de la

ley.

La implementacidn de los equipos inhibidores ha generado un efecto positivo en las
acciones de mitigacion a emisiones ilegales en la banda FM. Tal es el caso de la Ultima
configuracion realizada a estos, en la cual se logrd, en la ciudad de Cali (Valle del
Cauca), de las 8 emisoras ilegales identificadas y objeto de inhibicién, la salida del
aire de 7, manteniéndose Unicamente 1 emisora activa. De igual manera, en el
departamento del Cauca, de las 13 emisoras ilegales identificadas y objeto de
inhibicion, se logré el cese de operacion de 9, permaneciendo 4 emisoras aun en
funcionamiento. Estos resultados reflejan una mejora significativa en la efectividad
de las medidas de mitigacion implementadas, reduciendo de manera importante la
ocupacion irregular del espectro radioeléctrico y fortaleciendo las capacidades de
proteccién frente al uso no autorizado de frecuencias FM.

III. Acciones desarrolladas en cumplimiento del Modelo de Vigilancia,
Inspeccion y Control adoptado mediante la Resolucion ANE 348 de
2024

En el marco del modelo preventivo adoptado por la ANE, la Inspeccién del Espectro
corresponde a la Segunda Fase del modelo VIC, la cual se activa cuando, como
resultado de la vigilancia, se identifica el uso no autorizado del espectro o el
incumplimiento de parametros técnicos de caracter general o de la normativa
aplicable.

En esta fase se promueve la autogestion del vigilado mediante requerimientos de
caracter especifico, a través de los cuales se ponen en conocimiento las
inconsistencias identificadas y se solicita la presentacién de planes de mejoramiento
con acciones correctivas y cronogramas definidos. Este enfoque busca que los

Pagina 25 de 61

WWW.ane.gov.co



regulados subsanen voluntariamente las desviaciones antes de la activacion de
actuaciones sancionatorias.

En virtud de lo establecido en el numeral 4.2.2. de la Resolucion 348 del 2024 (ANE,
2024), Segunda Fase - Inspeccidon, que establece que cuando se identifique el uso
no autorizado del espectro radioeléctrico o el incumplimiento de los parametros
técnicos de caracter general o de la normativa aplicable en materia de limites a
exposicion de campos electromagnéticos, se promovera la autogestion del vigilado
mediante un requerimiento de caracter especifico con el que se le pondran en
conocimiento las inconsistencias o incumplimientos, y se le instard para que los
subsane a través de un plan de mejoramiento® que debera presentar con las acciones
correctivas a implementar basadas en un cronograma propuesto a corto y mediano
plazo. Como resultado de lo anterior, y con corte al mes de abril de 2026 se han
realizado los siguientes requerimientos:

Tabla 6. Resultados en inspeccion del modelo preventivo casos recibidos en 2025

Estado Requerimiento Cantidad Observaciones
Casos trasladados de la fase de 52 PRST que _C_asos dont_je la autog_est_lon no fue
. . suman 124 suficiente, activando la siguiente fase del
Vigilancia .
desviaciones modelo.
Requerimientos especificos 114

enviados a los PRST

Casos que posterior a revision de CCTR,
Actos Administrativos y tipo de desviacién
se determina que no es procedente el
requerimiento especifico.

Casos devueltos a la fase de
vigilancia posterior a revision y 10
analisis

PRST que enviaron respuesta

o cg 101
al requerimiento especifico
Planes de Mejoramiento
15
aceptados
Respuestas de Plan de 86

Mejoramiento en proyeccion
Fuente: Base de Datos Modelo VIC (Fase Inspeccion)

Temas para reforzar en planeacion, inspeccion, visitas In Situ y fase 2
modelo preventivo

Para la elaboracién del Plan Anual de Inspeccion es necesario definir criterios
objetivos con un enfoque de riesgos para la planeacion de inspecciones a los vigilados

8 La ANE adelanta una modificacién a la Resolucion 348 de 2024, propuesta que fue publicada para comentarios del
19 de marzo de 2026 hasta el 16 de abril de 2026, debido a que se identificd la necesidad de establecer criterios
mas precisos para la aprobacion y seguimiento a los planes de mejoramiento, con el fin de generar mayor certeza
para los vigilados al momento de construir sus planes de mejora.
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y priorizacion de actividades. Ademas, dichos criterios deben estar articulados con
las prioridades del PAV, y los procedimientos de control que adelantan la ANE y el
MinTIC en materia de investigaciones.

Por otra parte, es necesario que la entidad adelante el anélisis expost de la Resolucion
773 de 2023, a fin de medir el impacto que dicha medida ha tenido para el
cumplimiento de limites de exposicion de las personas a los campos
electromagnéticos y el cumplimiento de las condiciones que deben reunir las
estaciones radioeléctricas.

En relacidén con el uso de los equipos de inhibicidn, se requiere definir una estrategia
estructurada que involucre otras acciones de inspeccion y control, con objetivos
claros para mayor efectividad en los casos de clandestinidad. Preliminarmente se ha
identificado la necesidad de adelantar convenios para la instalacion de los equipos
inhibidores en otras zonas del pais en las que se hayan identificado altos niveles de
clandestinidad en el uso del espectro.

Temas para reforzar en la interaccion entre las actividades de vigilancia e
inspeccion

El objetivo final de la vigilancia, inspeccion y control del espectro es garantizar el
cumplimiento del marco normativo aplicable y promover el uso eficiente del recurso.
En este sentido, la reduccién de incumplimientos, entendida como la disminucién
progresiva de infracciones detectadas y la correccion temprana de desviaciones,
constituye el indicador principal de efectividad, tal como lo sefala la OCDE en sus
principios de mejores practicas. Ademas, el uso eficiente del espectro se debe medir
a través de indicadores como la ocupacidn de las bandas autorizadas, la reduccidon
de interferencias perjudiciales y el aprovechamiento éptimo del recurso conforme a
los parametros técnicos autorizados.

No obstante, los indicadores de gestidén de la Vigilancia y la Inspeccién del Espectro
se circunscriben actualmente al cumplimiento cuantitativo de las actividades de
monitoreo y visitas in situ, dado que estan orientados a la revision de los
instrumentos de planeacién y reporte vigentes (Plan Anual de Vigilancia, Plan Anual
de Inspeccion, informes de gestidn) y no a la reduccién de incumplimientos o de uso
eficiente del espectro, limitandose exclusivamente a medidas de volumen operativo.

En cuanto a la articulacion entre procedimientos, se identifica la necesidad de mejorar
la coordinacion entre los grupos de vigilancia e inspeccién. Actualmente, los grupos
de vigilancia e inspeccién del espectro operan con ldgicas, temporalidades y criterios
técnicos parcialmente desarticulados. Los hallazgos derivados del monitoreo (por
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ejemplo, desviaciones en potencia, frecuencia o ubicacion de estaciones) son
documentados, sin embargo, no existe un mecanismo explicito que determine cuando
y en qué condiciones dichos hallazgos son atendidos desde la inspeccion.

En este contexto, se identifica la necesidad de mejorar la coordinacidon entre los
grupos de vigilancia e inspeccidon, mediante la definicién formal de criterios técnicos
unificados. Estos criterios podrian incluir, entre otros:

o Historial del vigilado (reincidencia).

e« Impacto potencial de la desviacion (bandas adyacentes con servicios criticos,
afectacion a terceros).

e Tiempo transcurrido desde la deteccion.

2.1.3 Control del Espectro

El objetivo del procedimiento de control del espectro es gestionar con oportunidad
las actuaciones administrativas de caracter sancionatorio, para determinar si los
hechos de los que tenga conocimiento la ANE, de oficio o a peticion de parte,
constituyen una infraccion al régimen del espectro definido por la Ley 1341 de 2009
modificada por la Ley 1978 de 2019, contribuyendo a la definicion de sanciones por
el uso indebido o clandestino del espectro.

El alcance del procedimiento de Control del Espectro comprende el desarrollo del
procedimiento administrativo sancionatorio, desde la recepcién de los insumos que
dan origen a la actuacién hasta la adopcidon de la decisién administrativa definitiva,
conforme a lo dispuesto en los articulos 47 a 52 de la Ley 1437 de 2011 - Cdédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo - CPACA (Congreso
de la Republica, 2011), asi como las disposiciones especiales aplicables en materia
de espectro radioeléctrico.

A continuacién, se presentan de manera esquematica las actividades que se
desarrollan en el marco del procedimiento de Control del Espectro.

Figura 7. Actividades del procedimiento de Control del Espectro

PROCEDIMIENTO ADMINISTRATIVO SANCIONATORIO
Articulos 47 al 52 — Ley 1437 de 2011 (CPACA)

1. INICIO — Entradas al proceso

Entradas al proceso
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2. AVERIGUACION PRELIMINAR

Archivo Pliego de Cargos — Art. 47 Inc. 2° CPACA
Cuando se establece que no hay mérito para Contiene: descripcion de hechos, identificacion
elevar pliego de cargos. del sujeto a investigar, norma presuntamente

vulnerada y posibles sanciones.

D |

3. NOTIFICACION Y DESCARGOS

_
v

4. PERIODO PROBATORIO

5. ALEGATOS DE CONCLUSION

v6. DECISION

Decision — Art. 49 CPACA
Dentro de los 30 dias habiles siguientes a la presentacion de alegatos. Puede ser: archivo o
sancion claramente motivada.
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CONTENIDO DE LA DECISION: Individualizacién de la persona a sancionar - Analisis de los hechos
y pruebas que fundamentan la sancion - Normas vulneradas y hechos debidamente probados - La
decision, archivo o sancién claramente motivada.

GRADUACION DE LA SANCION (Art. 50 CPACA): Se emplean las que fueren aplicables a cada
caso: dafio o peligro generado - beneficio econémico del infractor - reincidencia - resistencia a la
accion investigadora - uso de medios fraudulentos - grado de prudencia y diligencia - cumplimiento
de érdenes impartidas - reconocimiento o aceptacién expresa de la infraccion.

‘

7. RECURSOS
Reposicion Apelacion Queja
Decide el mismo funcionario. Decide el superior jerarquico. Si se rechaza apelacion —

dentro de los 5 dias
siguientes a la notificacion del
acto que rechaza.

Los recursos deben interponerse dentro de los 10 dias habiles siguientes a la notificacion (Art. 74 y
ss. CPACA). Si no se interponen recursos, se procede a la EJECUTORIA.

v

8. EJECUTORIA Y CUMPLIMIENTO

v

ATENUANTES (Numerales del Parrafo del Art. 28 Ley 1978 de 2019): Se aplica el reconocimiento
0 aceptacion expresa de la infraccion antes del decreto de pruebas.

Fuente: Elaboracion propia con base en procedimiento documentado en SIG.

I. Investigaciones

En el procedimiento de control se presentan las siguientes fuentes para
investigacion:

Pagina 30 de 61



)/

ANE

e Denuncias.
e Listado de los vigilados y los requerimientos de caracter general que no

se atendieron, en el marco del modelo VIC vigente.

e Listado de los vigilados y los requerimientos de caracter especifico que
no se atendieron, en el marco del modelo VIC vigente.

e Listado de los vigilados que no cumplieron con los criterios para
aprobacion del plan de mejoramiento, en el marco del modelo VIC
vigente.

e Hallazgos técnicos, los cuales incluyen: Acta Informe de verificacion in
situ del espectro radioeléctrico con o sin decomiso de equipo por cada
caso, o Hallazgo para investigaciones o Informe de Monitoreo.

Una vez se agota el proceso sancionatorio y de comprobarse el incumplimiento de las
disposiciones legales que infringen el régimen de espectro radioeléctrico en Colombia,
el sujeto procesal se veria abocado a la imposicidn de las sanciones previstas en el
articulo 65 de la Ley 1341 de 2009 (Congreso de la Republica, 2009), segun el cual:

ARTICULO 65. SANCIONES, modificado por el articulo 44 de la Ley 1753
de 2015.- Sin perjuicio de la responsabilidad penal o civil en que pueda
incurrir el infractor, la persona natural o juridica que incurra en cualquiera
de las infracciones sefaladas en el articulo 64 de la presente ley, serd
sancionada, ademas de la orden de cesacion inmediata de la conducta que
sea contraria a las disposiciones previstas en esta ley, con:

1. Amonestacion.

2. Multa hasta por el equivalente a dos mil (2.000) salarios minimos
legales mensuales para personas naturales.

3. Multa hasta por el equivalente a quince mil (15.000) salarios minimos
legales mensuales para personas juridicas.

4. Suspensién de la operacién al publico hasta por dos (2) meses.

5. Caducidad del contrato o cancelacion de la licencia, autorizacion o
permiso.

En caso de que proceda la imposicion de la sancion prevista en los citados numerales
2 y 3, se debe tener en consideracion lo previsto en el articulo 313 de la Ley 2294 de
2023 (Congreso de la Republica, 2023) respecto de las multas y sanciones, las cuales,
a partir del 1 de enero de 2024, deber ser calculadas con base en su equivalencia en
términos de la Unidad de Valor Basico (UVB).
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Igualmente, para el caso de las multas se hace uso de la herramienta de dosimetria

qgue se implementd la ANE en vigencias anteriores, la cual tiene diversos criterios de
valoracion para la definicion de las sanciones.

II. Imposicion de medida cautelar de decomiso provisional

El articulo 35 de la Ley 1978 de 2019 (Congreso de la Republica, 2019), por la
cual se moderniza el Sector de las Tecnologias de la Informacion y las
Comunicaciones - TIC, se distribuyen competencias, se crea un Regulador Unico
y se dictan otras disposiciones, establece:

ARTICULO 35. Cese de operaciones no autorizadas del espectro
radioeléctrico. La Agencia Nacional del Espectro podra tomar todas las
medidas que considere necesarias para que cese el uso no autorizado del
espectro radioeléctrico y, en caso de flagrancia, dicha Entidad o las Fuerzas
Militares o de Policia impondran la medida cautelar de decomiso provisional
de manera inmediata.

Por su parte, la ANE expidié la Resolucién 134 de 2020 (ANE, 2020), por la
cual se reglamenta el citado articulo, y que establece el siguiente
procedimiento:

Actividad 1. Imposicion de medida cautelar de decomiso provisional en caso
de flagrancia cuando ES ACEPTADA por la persona natural o juridica en un
lugar de habitacién y de no habitacidon y en caso de afectacién a los servicios
moviles aeronauticos.

a. Realizar la diligencia de ejecucion de la medida cautelar de decomiso
provisional si los funcionarios comisionados de la ANE se encuentran en
el lugar.

b. Diligenciar el acta informe que incluye los datos del decomiso de equipos
de telecomunicaciones ejecutado.

c. Proyectar el acto administrativo que legaliza la medida cautelar de
decomiso provisional.

d. Elaborar comunicacion o publicacién web del acto administrativo que
legaliza la medida cautelar.

e. Recopilar todos los documentos y actos administrativos para entrega al
Grupo de Inspeccion del Espectro.

Actividad 2. Imposicion de medida cautelar de decomiso provisional en caso
de flagrancia cuando NO ES ACEPTADA por la persona natural o juridica en un
lugar de NO HABITACION.
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. Proyectar el acto administrativo que ordena el registro y la imposicién

de la medida cautelar de decomiso provisional (lugar de no habitacién).
Elaborar comunicaciéon dirigida a la Fuerza Publica para asignacion de
personal y ejecucién de la medida cautelar.

Realizar la diligencia de ejecucién de la medida cautelar de decomiso
provisional.

. Diligenciar el acta informe que incluye los datos del decomiso de equipos

de telecomunicaciones ejecutado.

. Recopilar todos los documentos y actos administrativos para entrega al

Grupo de Inspeccion del Espectro.

Actividad 3. Imposicion de medida cautelar de decomiso provisional en caso
de flagrancia cuando NO ES ACEPTADA por la persona natural o juridica en un
lugar de HABITACION.

a.

b.

._h

Proyectar el acto administrativo que ordena la imposicion de la medida
cautelar de decomiso provisional (lugar de habitacién).

Proyectar la solicitud de autorizacion de ingreso a lugar de habitacidn
ante el Juez Civil Municipal o Promiscuo.

Proyectar oficios a Fuerza Publica y otras entidades para
acompafiamiento en el ingreso al lugar de habitacion y ejecucién de la
medida.

. Realizar la diligencia de ejecucién de la medida cautelar en lugar de

habitacion, una vez proferida la autorizacion judicial.

. Diligenciar el acta informe con los datos del decomiso de equipos.

Recopilar todos los documentos y actos administrativos para entrega al
Grupo de Inspeccion del Espectro.

Actividad 4. Imposicion de medida cautelar de decomiso provisional en caso
de afectacion a los servicios méviles aeronauticos cuando NO SE PERMITE el
decomiso provisional.

a.

Proyectar el acto administrativo que ordena la inspeccién y registro de
lugares de habitacidén para la imposicion de la medida cautelar (casos de
afectacion a servicios moviles aeronauticos).

Proyectar oficios a FFMM o Policia solicitando acompafiamiento para la
diligencia de inspeccion y registro.

Realizar la diligencia de inspeccién y registro para la imposicién de la
medida cautelar (casos de afectacion a servicios mdviles aeronauticos).
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d. Levantar el acta informe diligenciando lo correspondiente a la
inspeccién, registro y decomiso de equipos.

e. Proyectar la solicitud de legalizacién de la diligencia de inspeccidon y
registro dirigida al Juez Civil Municipal o Promiscuo.

f. Radicar ante el Juez Civil Municipal/Promiscuo la solicitud de legalizacién
con: representacién judicial, documentos técnicos, acta de decomiso vy
resolucién motivada de la ANE.

g. Recopilar todos los documentos y actos administrativos para entrega al
Grupo de Inspeccion del Espectro.

Temas para reforzar en las investigaciones administrativas

Como puede observarse, la fase de control del espectro inicia tanto por las denuncias
recibidas por la posible incursidon en alguna de las infracciones descritas en el articulo
64 de la Ley 1341 de 2009, como por los hallazgos de oficio en sitio detectados en
las inspecciones, y finalmente por el incumplimiento de los vigilados en las fases de
vigilancia e inspeccién del espectro en el marco del actual modelo VIC.

No obstante, en aplicacion del modelo de VIC de enfoque preventivo, la fase de
control es una instancia que se activa solo cuando no se atienden los requerimientos
generales en la fase de vigilancia o cuando no se presenta o no se da cumplimiento
al plan de mejoramiento en la fase de inspeccion. En este sentido, aqui la facultad
sancionatoria esta supeditada a conductas posteriores de los vigilados y no desde el
conocimiento inmediato del hallazgo, lo cual limita la facultad sancionatoria a cargo
de la ANE.

Igualmente, no se cuenta con un sistema de informacidn actualizado que respalde la
trazabilidad de las actividades de vigilancia, inspeccion y control, ya que, si bien se
tiene actualmente una herramienta, ésta no responde a las necesidades actualizadas
del proceso.

Consideraciones sobre la imposicion de la medida cautelar en casos de uso
no autorizado del espectro

La etapa de imposicidon de la medida cautelar de decomiso provisional constituye un
instrumento fundamental dentro de las actuaciones de vigilancia, inspeccién y control
del espectro radioeléctrico, especialmente en los casos de uso no autorizado o
clandestino, en tanto permite detener de manera inmediata la conducta infractora y
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mitigar los riesgos asociados a interferencias perjudiciales, afectaciones a servicios
criticos y uso ineficiente del recurso.

No obstante, a partir del andlisis de las actuaciones adelantadas por la Subdireccién
de Vigilancia y Control, se evidencia que la efectividad de esta medida se ve limitada,
ya que no en todos los casos es posible materializar el decomiso de los equipos, aun
cuando la ANE cuenta con el acto administrativo debidamente expedido que impone
la medida cautelar y con elementos probatorios suficientes que acreditan el uso no
autorizado del espectro radioeléctrico.

Uno de los factores criticos que inciden directamente en esta situacion esta
relacionado con el acompafiamiento de la Fuerza Publica, el cual resulta esporadico
e impredecible, pese a serindispensable para el éxito de las diligencias,
particularmente en aquellos escenarios en los que:

- No se permite el acceso voluntario a los inmuebles donde se encuentran instalados
los equipos.

- Se requiere el ingreso a lugares de habitacién o de dificil acceso.

- Existen condiciones de riesgo para el personal de la ANE.

- Se presentan situaciones de resistencia, alteracion del orden publico o potencial
conflicto con la comunidad.

La ausencia o demora en la disponibilidad de la Fuerza Publica impide, en multiples
ocasiones, ejecutar oportunamente la diligencia de decomiso, lo que conlleva a que
los presuntos infractores retiren, oculten o trasladen los equipos, cambien Ia
ubicacién de las estaciones o modifiquen las frecuencias de operacién, frustrando la
materializacion de la medida cautelar y reduciendo su efecto disuasivo.

Adicionalmente, esta limitacion operativa genera reprocesos administrativos,
desgaste institucional y la necesidad de reiterar actuaciones, sin que ello garantice
resultados efectivos en términos de cese del uso no autorizado del espectro. En
algunos casos, incluso, la imposibilidad de ejecutar el decomiso provisional termina
impactando negativamente la fase posterior de control, al debilitar el acervo
probatorio o dificultar la individualizacién del responsable.

En consecuencia, si bien el marco normativo faculta a la ANE para imponer y ejecutar

medidas cautelares de decomiso provisional, la materializacién efectiva de estas
actuaciones continta dependiendo de factores externos a la entidad, lo que limita el
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alcance de la medida como herramienta disuasiva y afecta la eficacia global del
modelo de vigilancia, inspeccién y control del espectro radioeléctrico.

2.1.4 Infraestructura técnica para la inspeccion, vigilancia y control del
espectro

La Infraestructura Técnica constituye un componente habilitador transversal que
soporta operativamente el desarrollo de las actividades de vigilancia, inspeccién y
control del espectro radioeléctrico. Esta infraestructura provee las capacidades
técnicas necesarias para la realizacion de monitoreo remoto, verificaciones in situ,
mediciones especializadas y generacién de evidencia objetiva, garantizando la
confiabilidad y validez de los resultados que sustentan la toma de decisiones
institucionales.

La gestién de la infraestructura técnica se encuentra orientada no solo a asegurar su
disponibilidad operativa, sino también a preservar su usabilidad, trazabilidad y
alineacion con las necesidades actuales y futuras del sector, en coherencia con los
planes y prioridades de la Subdireccién de Vigilancia y Control.

Su objetivo es desarrollar las actividades necesarias para el mantenimiento de los
equipos de monitoreo requeridos en la comprobacién técnica del espectro, y para la
seleccion de los sitios donde se ubicaran las estaciones de las redes de monitoreo,
contribuyendo a la preservacion y usabilidad de la infraestructura tecnoldgica
encargada de soportar las actividades asociadas a los planes de la Subdireccién de
Vigilancia y Control, asi como también a la validez de los resultados de medicion.

El alcance del procedimiento de Infraestructura Técnica del Espectro comprende las
actividades de planeacién, contratacion, ejecucion y seguimiento de mantenimientos,
calibracion de equipos, seleccion de sitios para instalacion de infraestructura,
validacién técnica y registro de informes, orientadas a garantizar la operacion
continua, segura y confiable de las redes y equipos de monitoreo del espectro
radioeléctrico.

En la Figura 8 se representan de manera esquematica las actividades que se
desarrollan en el marco del alcance del procedimiento de Infraestructura Técnica del
Espectro y su articulacion operativa.
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Figura 8. Actividades del procedimiento de Infraestructura Técnica del Espectro

Infraestructura Técnica del

Espectro

Fuente: Elaboracion propia.
I. Composicion actual de la infraestructura

La Agencia Nacional del Espectro cuenta con una infraestructura técnica consolidada
para la comprobacion técnica del espectro radioeléctrico, la cual permite realizar
actividades de monitoreo tanto remoto como en campo, mediante estaciones fijas e
instrumentos portatiles. Esta infraestructura se compone principalmente de la Red
de Monitoreo del Espectro Radioeléctrico (RMER), la Red de Monitoreo de Television
Digital Terrestre (RMTDT), unidades mdviles y equipos portatiles de medicion.

a. Red de Monitoreo del Espectro Radioeléctrico (RMER)

Tal como se expuso previamente, la RMER estd conformada por 25 estaciones
distribuidas en 21 ciudades, con cobertura a nivel nacional y priorizacidon de zonas
de alta demanda del espectro y areas fronterizas estratégicas. Esta distribucién
permite a la ANE cumplir con sus funciones de vigilancia del espectro
radioeléctrico, facilitando la identificacion de ocupacion espectral, la deteccion de
interferencias y la verificacién de parametros técnicos en diferentes bandas vy
servicios.

La distribucidn geografica de las estaciones RMER por region se presenta en la
Tabla 7, la cual evidencia la cobertura alcanzada y su alineacion con criterios
estratégicos de priorizacidn territorial.
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Tabla 7. Red de Monitoreo de Espectro Radioeléctrico por region geografica

Regidn Estaciones Ciudades Ciudad de ubicacién

Bogota D.C. (5 estaciones)
Funza, Cundinamarca
I. Andina Central 9 5 Tunja, Boyaca
Ibagué, Tolima
Medellin, Antioquia

II. Andina Pereira, Risaralda
Occidental 3 3 Montenegro, Quindio
(Eje Cafetero) Manizales, Caldas

Santiago de Cali, Valle del Cauca
Popayan, Cauca

San Juan de Pasto, Narifio
Ipiales, Narifio

III. Andina Sur 4 4

Barranquilla, Atlantico
Cartagena de Indias, Bolivar
IV. Caribe 5 5 Santa Marta, Magdalena
Monteria, Cérdoba
Valledupar, Cesar

Bucaramanga, Santander

V. Nor-Oriental 2 2 San José de Culicuta, Norte de Santander
VI. Orinoquia 1 1 Villavicencio, Meta
VII. Suroccidental 1 1 Neiva, Huila

Total 25 21

Fuente: Plan Anual de Vigilancia 2026.

Esta distribucion geografica permite la cobertura de parte del territorio nacional,
priorizando zonas de mayor densidad del uso de servicios de radiocomunicaciones
y de uso de bandas, y departamentos fronterizos de relevancia nacional,
fundamental para cumplir con las funciones establecidas en la Ley 1341 de 2009
y en el Decreto 93 de 2010.

Red de Monitoreo de Television Digital Terrestre (RMTDT)

En linea con lo expuesto en una seccidon previa, la RMTDT cuenta con 39
estaciones ubicadas en 38 ciudades, orientadas a garantizar la continuidad y
calidad del servicio de televisidon digital terrestre. Esta red fue incorporada a la
ANE en 2019 tras la transferencia de funciones de la ANTV, incluyendo equipos,
documentacién, conectividad y capacidades técnicas.

La distribucion geografica de la RMTDT por regidén se presenta en la Tabla 8,
evidenciando una cobertura amplia del territorio nacional y el soporte técnico a
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las actividades de vigilancia del servicio de televisidn, conforme a lo previsto en
la Ley 1978 de 2019.

Tabla 8. Red de Monitoreo de Television Digital Terrestre por region geografica

Regidn Estaciones Ciudades Ciudad de ubicacién
Bogota D.C.
Funza, Cundinamarca
Tunja, Boyaca
Ibagué, Tolima
Rionegro, Antioquia
Medellin, Antioquia (2 estaciones)
Pereira, Risaralda
3 3 Armenia, Quindio
Manizales, Caldas
Santiago de Cali, Valle del Cauca
Buenaventura, Valle del Cauca
Guadalajara de Buga, Valle del Cauca
Popayan, Cauca
San Juan de Pasto, Narifio
Ipiales, Narifio
Barranquilla, Atlantico
Cartagena de Indias, Bolivar
Santa Marta, Magdalena
IV. Caribe 7 7 Riohacha, La Guajira
Monteria, Cérdoba
Sincelejo, Sucre
Valledupar, Cesar
Bucaramanga, Santander
Barrancabermeja, Santander
V. Nor-Oriental 5 5 San Gil, Santander
San José de Culcuta, Norte de Santander
Ocana, Norte de Santander
Villavicencio, Meta

I. Andina Central 7 6

II. Andina Occidental
(Eje Cafetero)

III. Andina Sur 6 6

VI. Orinoquia 2 2 Yopal, Casanare
San José del Guaviare, Guaviare
VII Florencia, Caqueta

5 5 Quibdo, Chocd
Puerto Asis, Putumayo
Leticia, Amazonas

Orinoquia/Amazonia

- Neiva, Huila
\(I:I{IIiiaS)urocadental 3 3 Pitalito, Huila
Garzoén, Huila
IX. Archipiélago 1 1 San Andres Islas, Archipiélago de San

Andrés y Providencia

Total 39 38
Fuente: Plan Anual de Vigilancia 2026.

c. Equipos Portatiles
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De manera complementaria a las redes fijas de monitoreo, la ANE dispone de un
conjunto de equipos portatiles de medicién que permiten realizar actividades
técnicas en campo. Estos instrumentos facilitan la identificacién, analisis y
localizacién de sefiales, la evaluacion de niveles de campos electromagnéticos y
la verificacidon del cumplimiento de parametros técnicos establecidos.

El uso de esta infraestructura portatil permite ampliar la cobertura operativa,
atender escenarios dinamicos del espectro y fortalecer la deteccion de
interferencias, el control de emisiones no autorizadas y la recoleccion de
informacidn técnica clave para la toma de decisiones. En la

Figura 9 se presenta la descripcion general de la infraestructura portatil utilizada
por la entidad.

Figura 9. Descripcion de la infraestructura portatil

Sistemas de

LOELECL GG CEIRET Otros y accesorios medicion en
Espectro Electromagnéticos y campo

*R&S - FSH4 e Omnidireccionales * WAVECONTROL - eEquipos de e Escaner de Red
*R&S - FSH 8 e Direccionales MonitEM geoposicionamiento Mévil Auténomo
*R&S - FSH13 e Log-periédicas *NARDA - NBM-550 (GPS) TSMA
*R&S - FPH13 «Biconicas e Hipsometros eEscaner de Red
*R&S - FPH26 e Dipolos ¢ Vatimetros Mévil Auténomo
*ANRITSU - eSondas de CEM «Sensor de Potencia TSMA6B

MS2090A - NRP-Z51 ¢ UAS - DRONE
*SAF - Spectrum «Inhibidores de ¢ KEYSIGHT - NEMO

Compact Sefial FM

*VIAVI - ONA-800

Fuente: Elaboracion propia con fundamento en el PAI 2026.
II. Diagndstico de la infraestructura

Desde su creacion en 2010, la ANE ha consolidado progresivamente una
infraestructura técnica de monitoreo mediante adquisiciones sucesivas y la recepcién
de equipos transferidos por el Ministerio TIC y la extinta ANTV. Esta infraestructura
constituye el soporte operativo fundamental para el ejercicio de las funciones de
vigilancia del espectro radioeléctrico y del servicio de television digital terrestre. No
obstante, su evolucidn histérica ha generado una heterogeneidad tecnoldgica que
representa uno de los principales desafios actuales de la entidad.
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En este sentido, se ha identificado un conjunto de instrumentos adquiridos entre
2011 y 2018 que, si bien continlan operativos, podrian presentar limitaciones en el
corto y mediano plazo debido a la falta de soporte por parte de fabricantes, la
obsolescencia tecnoldgica y las crecientes exigencias de interoperabilidad,
procesamiento y almacenamiento de informacion.

Adicionalmente, algunas estaciones de monitoreo ya no cuentan con contratos de
mantenimiento vigentes incluidos en su adquisicién, lo que implica que su
sostenimiento debe sufragarse con cargo al presupuesto institucional, incrementando
la presion sobre los recursos destinados a operacibn y mantenimiento y
comprometiendo la sostenibilidad futura de la infraestructura.

De acuerdo con las necesidades identificadas en relacidon con el uso de los resultados
de monitoreo y la operacidn de los diferentes instrumentos de medicidn, se destacan
los siguientes aspectos:

a. Necesidades en estaciones de monitoreo

e Se identifica la necesidad de aumentar el nUmero de sistemas fijos asociados
a la supervision del servicio de TV, con el fin de acompafar la expansién de
cobertura y fortalecer la capacidad técnica para detectar interferencias, medir
niveles de sefial y cubrir areas criticas donde actualmente existe limitada
visibilidad radioeléctrica.

e Se requiere modernizar el hardware de los sistemas fijos de TV,
especificamente elementos como Dataminer, discos duros y componentes
tecnoldgicos que soportan el almacenamiento, consulta y procesamiento de la
informacidon. La modernizacion busca mitigar riesgos por obsolescencia y
mejorar la disponibilidad, estabilidad y rendimiento del sistema.

e En la Red de Monitoreo de Espectro Radioeléctrico (RMER) se requiere mejorar
la interactividad en linea de las estaciones, es decir, la capacidad de acceder,
configurar y operar las estaciones de monitoreo de manera remota en tiempo
real a través de interfaces web o aplicaciones especializadas, permitiendo una
gestion mas eficiente de las estaciones, mayor capacidad de supervisidon
remota y mejor respuesta ante eventos criticos. Esto incluye funcionalidades
avanzadas de acceso remoto, control operacional y gestion centralizada.

e Necesidad de mayor granularidad de estaciones de monitoreo. Se evidencia
gue un unico punto de medicidon proveniente de una estacion fija dentro de
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una ciudad no es suficiente para determinar con precisién la ocupacion real de
una banda o el comportamiento espectral en entornos urbanos densos. Por
ello, se ha planteado la adopcién de un enfoque basado en una red distribuida
de sensores multipropdsito, complementada con campafas de medicién movil-
portatil. Este modelo permitiria obtener datos mas finos, mayor
representatividad espacial y una caracterizacién dinamica del espectro,
especialmente Uutil en escenarios de interferencia intermitente, alta densidad
de dispositivos o bandas IMT, mejorando la capacidad de analisis y toma de
decisiones.

Revision de aspectos administrativos y exploracion de alternativas de ubicacion
de sensores. Para la implementacién de redes de sensores distribuidos, sera
necesario evaluar los aspectos administrativos relacionados con la firma de
convenios, permisos de instalacion, alianzas estratégicas con entidades
publicas o privadas y mecanismos de cooperacion técnica. Asimismo, en
necesario explorar alternativas que faciliten la ubicacidn eficiente de sensores
en infraestructura existente como edificios gubernamentales, torres,
universidades y entidades territoriales, con el fin de optimizar costos, asegurar
cobertura representativa y garantizar sostenibilidad operativa, reduciendo
tiempos de implementacién y facilitando la expansidon de la red.

Necesidades en unidades Moviles

Para las operaciones de TV se requieren equipos adicionales para captura de
imagen y video, con el fin de reforzar la documentacién técnica de las
campafnas de campo y mejorar la trazabilidad de evidencias durante procesos
de verificacion, diagndstico o gestidén de interferencias.

Se identifica la necesidad de contar con un vehiculo adicional que pueda ser
adecuado como unidad moévil de monitoreo, lo cual permitird ampliar la
cobertura operativa, apoyar campafias simultaneas en diferentes regiones y
fortalecer la capacidad de respuesta técnica del equipo de inspeccion.

Se requiere un sistema transportable para actividades de radiolocalizacién,
disefiado para localizar fuentes de emisidon con mayor precision, especialmente
en casos de clandestinidad, interferencias intermitentes o analisis en zonas de
dificil acceso donde se necesita movilidad y despliegue rapido, optimizando los
tiempos de respuesta en campo.
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Temas para reforzar en la infraestructura de monitoreo

A partir del analisis de la infraestructura actual y de las necesidades operativas
identificadas en el desarrollo de las actividades de monitoreo, se evidencia la
importancia de fortalecer las capacidades técnicas del sistema de monitoreo,
considerando la magnitud de la infraestructura requerida para lograr una cobertura
territorial representativa. En este sentido, se identifica como una oportunidad, dentro
del proceso de fortalecimiento tecnoldégico que adelanta la Subdireccion, la
incorporacion de soluciones mas flexibles, como equipos portatiles y de facil
despliegue, que permitan complementar la cobertura de las estaciones fijas y
responder de manera mas eficiente a escenarios dinamicos del espectro, sin
comprometer la calidad ni la confiabilidad de la informacion recolectada.

De igual forma, y en atencién a la evolucién tecnoldgica de los servicios que hacen
uso del espectro radioeléctrico, se identifica la necesidad de mejorar la capacidad de
respuesta de la infraestructura de monitoreo, mediante procesos de actualizacién y
fortalecimiento que permitan ampliar su alcance y atender de manera mas efectiva
los nuevos requerimientos del sector.

Por otra parte, el analisis de la gestion operativa evidencia que los procesos asociados
a la ubicacion, instalacion y reubicacion de estaciones de monitoreo representan un
reto en términos de agilidad y eficiencia, debido a la dependencia de convenios
interadministrativos, lo que genera una carga operativa considerable para la
Subdireccion. Esta situacion se acentla en escenarios que requieren la rotacion o
reubicacidén de estaciones, por lo que se hace necesario optimizar estos procesos o
evaluar esquemas alternativos que faciliten la expansion y ajuste oportuno de la red
de monitoreo, en funcidn de las necesidades del servicio.

En relacion con los equipos portatiles de medicion de espectro y campos
electromagnéticos, se evidencia que muchos de estos equipos ya cumplieron su vida
util y presentan deterioro, por lo que se debe revisar su continuidad operativa, e
identificar nuevas herramientas modernas que permitan mayor eficiencia en
mediciones de campo y reduccidon de cargas logisticas para los ingenieros.

Adicionalmente, los procesos de radiolocalizacion en campo se hacen de manera

manual con antenas directivas a través de triangulacidén o en algunos casos con apoyo
de una (1) unidad movil. Existiendo herramientas en el mercado de instrumentacion
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portatil especializada que facilitaria la labor en entornos urbanos y para sefales
intermitentes.

Asi como también es necesario contar con instrumentos especializados para la
mediciéon de tecnologias NTN y D2D, contemplando la evolucién hacia redes no
terrestres (satélites y HAPS, entre otros) y modos directos de comunicacidon entre
dispositivos. Estas herramientas serdan esenciales para analizar coexistencia, evaluar
interferencias, verificar cumplimiento técnico y anticipar impactos en bandas
compartidas o adyacentes, considerando la creciente adopcidn de redes hibridas
tierra-espacio.

2.2 Hallazgos e infracciones

A continuacion, se presentan los hallazgos e infracciones identificados en el marco de
las actividades de vigilancia, inspeccion y control del espectro radioeléctrico. Es
importante aclarar que, si bien el modelo preventivo fue adoptado formalmente en
2024 mediante la Resolucién ANE 348, las cifras aqui presentadas incluyen datos
desde 2022, correspondientes a las actividades generales de vigilancia que la ANE
venia desarrollando antes de la formalizacién del modelo. La diferenciacidon entre las
acciones del modelo preventivo especifico y las actividades regulares de vigilancia se
indica en cada caso particular.

2.2.1 Vigilancia del Espectro

Las cifras presentadas en este apartado complementan los resultados cuantitativos
del modelo preventivo reportados en la seccion 2.1.1 (Tablas 1 y 2), proporcionando
una vision integral de los hallazgos identificados tanto en el marco del modelo
preventivo adoptado en 2024 como en las actividades generales de vigilancia
desarrolladas desde 2022 al 2025.

A partir de las mediciones realizadas entre 2022 y 2025, se han identificado
ocupaciones presuntamente no autorizadas en diferentes bandas del espectro, las
cuales han sido consolidadas como hallazgos y trasladadas al Grupo de Inspeccion
para su validacion en campo, no obstante, solo un bajo porcentaje de dichos
hallazgos son identificados en las visitas in situ.

Como se evidencia en la siguiente tabla, los hallazgos en el monitoreo se concentran

principalmente en servicios como fijo-mévil en UHF y VHF, servicio mdvil aeronautico,
trunking, banda de 900 MHz y radiodifusion.
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Tabla 9. Hallazgos de monitoreo de espectro 2022 - 2025

Tipo de servicio Cantidad
Radiodifusion sonora AM 2
Radiodifusion sonora FM 90
Radiodifusion sonora Enlaces 26
Movil Aeronautico 192
Radionavegacion Aeronautica 27
Banda de emergencias 18
Fijo-Movil VHF 112
Fijo-Movil UHF 409
Banda 600 MHz 2
Banda 700 MHz 1
Servicio Trunking 169
Banda 900 MHz 167
Banda 1900 MHz 1
Banda AWS 3
Banda 2300 MHz 2
Banda 3,5 GHz 4
Banda 4,5 GHz 3
Uso libre - Banda 5 GHz 5
Banda 6 GHz 5

Total, general 1238

Fuente: Informes de gestion 2022-2025.

Adicionalmente, se presentan a continuacién los traslados de requerimientos
realizados a operadores de television durante el periodo de analisis. Estos
requerimientos se derivan principalmente del analisis de los resultados de monitoreo
de las 39 estaciones de TDT instaladas a nivel nacional, asi como de verificaciones
en sitio en los casos asociados a desviaciones de parametros técnicos. En conjunto,
constituyen un mecanismo de seguimiento orientado a la gestion de incidencias y
validacién de posibles incumplimientos en la prestacién del servicio.

Tabla 10. Requerimientos a operadores de television 2022-2025

Tipo Cantidad
Requerimientos Externos TDT 84
Requerimientos Consultas de Incidencias 288
Comunicaciones TS 121
Aclaracién TS 9
Requerimiento desviacién de pardmetros de Televisién (Mediciones in situ) 57
Total, general 559

Fuente: Informes de gestion 2022-2025.

2.2.2 Inspeccion del Espectro

Como resultado de las inspecciones en el proceso de verificaciones in situ en los
ultimos cuatro afos, los hallazgos se presentan asi:
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Tabla 11. Casos trasladados a Control del Espectro 2022-2025

Tipo de servicio Cantidad

Amplificadores de sefial 5
Bloqueadores de sefial 5
Frecuencias para servicios de registro tic 72
Otro (Bandas de Uso Libre, etc.) 9
Uso no autorizado del espectro - radiodifusion 339
Uso no autorizado del espectro - redes y/o servicios 20
Servicio de radiodifusion sonora comercial 159
Servicio de radiodifusion sonora comunitaria 207
Servicio de radiodifusion sonora interés publico 71
Servicio de telefonia movil celular 1
Servicio de television 2
Servicios auxiliares de ayuda 9
TMC - PCS - Trunking 15

Total, general 914

Fuente: Informes de gestion 2022-2025.

Como se evidencia de la informacion contenida en las tablas 9 y 11, a la fecha no se
puede establecer una relaciéon directa entre los hallazgos que son identificados
durante el monitoreo y los que son detectados a través de las visitas in situ, lo cual
demuestra la necesidad de adelantar acciones para hacer un monitoreo con mayor
frecuencia de aquellas bandas o usos que sean evaluadas con riesgo alto, asi como
también contar con la capacidad para ampliar la red de monitoreo.

Estos hallazgos se han presentado en los siguientes departamentos:

Tabla 12. Hallazgos por departamento 2022-2025

Departamento Hallazgos
Amazonas 1
Antioquia 85
Arauca 2
Atlantico 40
Bolivar 50
Boyaca 38
Caldas 46
Caqueta 1
Casanare 7
Cauca 46
Cesar 18
Choco 4
Cordoba 19
Cundinamarca 64
Huila 37
La guajira 13
Magdalena 34
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Departamento Hallazgos
Meta 18
Norte de Santander 19
Narino 104
Putumayo 17
Quindio 30
Risaralda 38
Archipiélago de San Andrés y Providencia 5
Santander 41
Sucre 9
Tolima 22
Valle del cauca 97
Vaupés 1
Vichada 8

Total, general 914

Fuente: Informes de gestion 2022-2025.

Los decomisos preventivos se derivan de las acciones de inspeccion y control
adelantadas por la ANE, en las cuales se evidencia el uso no autorizado del espectro
radioeléctrico. Como resultado de estas actuaciones, y en cumplimiento del marco
normativo vigente, se adelanta esta actividad con el fin de restablecer el orden en el
uso del espectro y prevenir interferencias perjudiciales que puedan afectar la
prestacién de los servicios de telecomunicaciones.

Tabla 13. Decomisos preventivos de equipos de telecomunicaciéon 2022-2025

2022 2023 2024 2025

35 30 25 43
Fuente: Informes de gestion 2022-2025.

Decomisos Preventivos

2.2.3 Control del Espectro

El andlisis de la informacion de causales de sanciones impuestas entre 2022 y 2025
permite identificar, como se observa en la Tabla 14, que la mayor concentracion de
casos corresponde al uso no autorizado del espectro radioeléctrico, el cual presenta
una distribucion territorial heterogénea y concentraciones relevantes en un nimero
limitado de departamentos como se observa en la Tabla 15. En total, se identificaron
143 casos asociados a esta tipologia, los cuales se concentran principalmente en
departamentos como Narifio, Atlantico, Cauca, Antioquia y Magdalena, mientras que
en la mayoria de los restantes territorios los registros son bajos y esporadicos.

Tabla 14. Causales de sancién impuestas 2022-2025

Causal Cantidad
Amplificadores de sefal sin autorizacion 23
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Uso no autorizado del espectro 143
Parametros técnicos 3
Total, general 169

Fuente: Informes de gestion 2022-2025.

Tabla 15. Usos no autorizados de espectro por departamento 2022-2025

Departamento Usos no autorizados
Antioquia 11
Atlantico 13
Bogotd D.C. 1
Bolivar 9
Boyaca 5
Caldas 3
Cauca 12
Cesar 2
Choco 2
Cordoba 6
Cundinamarca 5
Huila 6
La guajira 1
Magdalena 11
Meta 2
Narifio 17
Norte de Santander 7
Putumayo 3
Quindio 1
Risaralda 4
Santander 9
Sucre 2
Tolima 4
Valle del cauca 7

Total, general 143

Fuente: Informes de gestion 2022-2025.

Esta distribucion sugiere que, si bien el uso no autorizado del espectro es un
fendomeno de alcance nacional, su manifestacion no es uniforme, sino que responde
a dindmicas territoriales especificas, posiblemente asociadas a factores como la
disponibilidad de espectro, la presencia de servicios criticos, las condiciones
socioecondmicas y la recurrencia historica de conductas irregulares. La concentracion
de casos en ciertos departamentos refuerza la necesidad de fortalecer esquemas de
priorizacion territorial y de focalizar las acciones de vigilancia, inspeccion y control en
zonas de mayor riesgo.
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De manera complementaria, el analisis permite identificar que la segunda tipologia
de sancion corresponde al uso de amplificadores de sefial sin autorizacion, el cual es
de una menor magnitud, pero relevante por su impacto potencial en la calidad de los
servicios y la generacion de interferencias. Durante el mismo periodo se registraron
23 casos, de los cuales Antioquia concentra aproximadamente el 43%, evidenciando
un patrén de recurrencia significativamente superior al observado en los demas
departamentos, donde los casos se presentan de forma aislada o con muy baja
frecuencia.

La comparacion entre ambas tipologias permite identificar que, mientras el uso no
autorizado del espectro presenta una mayor dispersion territorial y volumen de casos,
la problematica asociada a amplificadores de sefial sin autorizacion se comporta como
un fendmeno focalizado, lo cual facilita su caracterizacion y el disefio de estrategias
de intervencién especificas. No obstante, ambas situaciones demandan una
respuesta articulada que combine acciones preventivas, control técnico y medidas
sancionatorias proporcionales al riesgo e impacto generado, para lo cual resulta
necesario contar con una priorizacion de acciones basada en riesgos.

Por Ultimo, para el mismo periodo de tiempo se analizd el nUmero de expedientes
que culminaron en archivo a pesar de contar con elementos probatorios que
evidenciaban la ocurrencia de la conducta infractora, y se identificd un total de 180
casos por clandestinidad. El analisis de estos casos permite establecer que una de las
principales causas determinantes del archivo corresponde a la imposibilidad de
individualizar de manera cierta y juridicamente viable al presunto infractor.

Esta situacidn se presenta, principalmente, en aquellos eventos en los que, si bien se
logra comprobar la existencia objetiva del uso no autorizado del espectro
radioeléctrico, no es posible atribuir la conducta a una persona natural o juridica
especifica, ya sea por la operacidon clandestina desde ubicaciones no identificables, o
cambios recurrentes en los puntos de emision que impiden establecer un nexo directo
y verificable entre la sefal detectada y un responsable determinado.

La imposibilidad de individualizacion del presunto infractor limita de manera
sustancial la continuidad de las actuaciones administrativas sancionatorias, en tanto
constituye un requisito esencial para la formulacién de cargos y la garantia del debido
proceso. En consecuencia, aun contando con evidencia técnica de la conducta
infractora por clandestinidad, la actuacién se ve abocada al archivo, al no ser posible
cumplir con los presupuestos juridicos necesarios para la atribucidon de
responsabilidad, lo que refuerza la necesidad de considerar mecanismos alternativos
para lograr el objetivo de maximizar el cumplimiento de uso autorizado del espectro.
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Este escenario pone de manifiesto una brecha estructural entre la capacidad técnica
de deteccién de infracciones y la posibilidad de materializar acciones sancionatorias
efectivas, especialmente en casos de clandestinidad o uso no autorizado del espectro.
Asimismo, evidencia la necesidad de fortalecer las herramientas, procedimientos y
mecanismos de apoyo que permitan mejorar la identificacién de los responsables
desde las etapas tempranas de la vigilancia e inspeccién, asi como la articulacion
entre las areas técnicas y juridicas encargadas del proceso.

En este contexto, los expedientes archivados por imposibilidad de individualizar al
presunto infractor constituyen un indicador critico de riesgo operativo y juridico, que
impacta la efectividad de las actividades de vigilancia, inspeccion y control, y refuerza
la necesidad de avanzar hacia enfoques que prioricen acciones de identificacion
temprana, uso de inteligencia operativa, y estrategias diferenciales para la atencién
de conductas clandestinas.

3 IDENTIFICACION DEL PROBLEMA

A partir de la revision de los procesos, herramientas, infraestructura de monitoreo y
capacidades institucionales, que afectan la eficiencia, cobertura y oportunidad de la
vigilancia y control del espectro, se identifica que el problema a ser resuelto con
ocasion del presente proyecto regulatorio corresponde a: «Debilidad en Ia
estructuracidn y organizacion de las actividades y en el modelo actual de vigilancia,
inspeccién y control del espectro radioeléctrico, para la priorizacién de las acciones,
la anticipacion de riesgos y la toma de decisiones estratégicas».

En la Figura 10, se presenta el correspondiente arbol de problema con sus
respectivas causas, y en la Figura 11 las consecuencias.
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Figura 10. Arbol de problema - Problema central y causas

Debilidad en la estructuracion y organizacion de las actividades y en
el modelo actual de vigilancia, inspeccién y control del espectro
radioeléctrico, para la priorizacion de las acciones, la anticipacion de

T riesgos Y la toma de chisiones estraiiégicas
C1. La atencion de solicitudes C3. Limitaciones en la
por demanda limita la generacion y uso de la
capacidad institucional informacion resultado del

monitoreo para fortalecer
las actividades de
inspeccion y control

Causas
C2. Ausencia de una
metodologia formal para C4. Limitaciones en
priorizar las actividades de herramientas de monitoreo
VIC

Fuente: Elaboracion propia.

3.1 Descripcion de las causas

Causa 1. La atencidon de solicitudes por demanda limita la capacidad
institucional

La atencion de los requerimientos formulados por los diferentes grupos de interés se
realiza de manera reactiva, lo que limita la capacidad institucional para analizar los
resultados obtenidos y, a partir de estos, definir o proponer acciones estratégicas.

Esta situacion obedece a la ausencia de criterios de priorizacion con un enfoque
basado en analitica y gestion de riesgos, asi como a la falta de espacios y
metodologias para la evaluaciéon integral de la informacion generada. En
consecuencia, la entidad concentra sus esfuerzos en la respuesta operativa
inmediata, por lo cual se evidencia debilidad en la formulacion de iniciativas
orientadas y priorizadas.

Causa 2. Ausencia de una metodologia formal para priorizar las actividades
de vigilancia, inspecciéon y control del espectro radioeléctrico.

La falta de esta metodologia impide establecer criterios claros y objetivos para la
priorizacion de las actividades de vigilancia, inspeccidon y control, asi como para la
medicion de sus resultados, limitando la capacidad institucional para garantizar el
uso eficiente del espectro radioeléctrico.
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Causa 3. Limitaciones en la generacion y uso de la informacion resultado del
monitoreo para fortalecer las actividades de inspeccion y control.

Esta situacion se deriva de la falta de herramientas e instrumentos soportados en
metodologias de analitica estructurada, asi como del bajo aprovechamiento integral
de los datos disponibles. Como resultado, la informacion generada en las actividades
de monitoreo no se transforma de manera sistematica en insumos estratégicos que
retroalimenten las fases de inspeccién y control del espectro radioeléctrico,
orientando las acciones principalmente hacia la identificacion de hallazgos que no
pueden ser evidenciados en campo.

Causa 4. Limitaciones en herramientas de monitoreo.

Las herramientas de monitoreo actuales presentan restricciones que afectan la
capacidad operativa y la cobertura de las actividades de vigilancia del espectro. Los
sistemas existentes no permiten explotar plenamente las funcionalidades de los
equipos de monitoreo ni interoperar de manera eficiente con otros sistemas y fuentes
de informacion.

Adicionalmente, la dependencia predominante de infraestructura fija restringe la
cobertura geografica y dificulta una respuesta agil ante necesidades emergentes.
Esta situacidn se ve agravada por la obsolescencia tecnoldgica de las redes de
monitoreo del espectro radioeléctrico (RMER) y de television digital terrestre
(RMTDT).

3.2 Descripcion de las consecuencias

Como resultado de las causas identificadas, la ausencia de criterios objetivos con
enfoque de riesgos para la vigilancia, inspeccién y control del espectro radioeléctrico
genera las siguientes consecuencias estructurales:
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Figura 11. Arbol de problema - Problema central y consecuencias

C1. Intervenciones sin C4. Debilidad en la toma de
priorizacion estratégica ni decisiones y en la evaluacion
enfoque de impacto de resultados
Efectos/
Consecuencias L X .
C2. Uso subdptimo de los C3. Baja capacidad de
recursos institucionales anticipacion y prevencion

Debilidad en la estructuracion y organizacion de las actividades y en el modelo
actual de vigilancia, inspeccion y control del espectro radioeléctrico, para la
priorizacion de las acciones, la anticipacion de riesgos y la toma de decisiones
estratégicas

Fuente: Elaboracion propia.

Consecuencia 1. Intervenciones sin priorizacion estratégica ni enfoque de
impacto.

Asociada a la causa 1. Las acciones de vigilancia, inspeccion y control no se orientan
de manera sistematica hacia los casos, servicios o regiones de mayor criticidad o
probabilidad de incumplimiento. Esto limita la capacidad institucional para focalizar
esfuerzos en escenarios de mayor riesgo y reduce el valor estratégico de las
intervenciones realizadas.

Consecuencia 2: Uso suboptimo de los recursos institucionales.

Asociada a la causa 4. La atencion reactiva de solicitudes, la falta de criterios de
priorizacion y la limitada integracion de herramientas generan reprocesos, duplicidad
de esfuerzos y sobrecarga operativa. Como resultado, los recursos humanos, técnicos
y financieros no se utilizan de manera 6ptima, afectando la oportunidad y eficiencia
de las actuaciones.

Consecuencia 3: Baja capacidad de anticipaciéon y prevencion.

Asociada a las causas 3 y 4. La limitada explotacién de la informacién disponible,
sumada a las restricciones de las herramientas de andlisis y monitoreo, reduce la
capacidad institucional para identificar tempranamente desviaciones técnicas,
interferencias o usos indebidos del espectro. En consecuencia, las actuaciones se
activan principalmente cuando las problematicas ya se han materializado, debilitando
el enfoque preventivo del modelo.
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Consecuencia 4: Debilidad en la toma de decisiones y en la evaluaciéon de
resultados.

Asociada a la causa 2. La ausencia de metodologias formales de priorizacion y de
indicadores técnicos y de impacto dificulta la evaluacién de los resultados de las
actividades de vigilancia, inspeccién y control. Esto limita la toma de decisiones
reduce la capacidad de aprendizaje institucional y dificulta el ajuste oportuno de las
estrategias implementadas.

3.3 Objetivo General

Fortalecer el modelo de vigilancia, inspeccion y control del espectro radioeléctrico
para lograr la priorizacion de las acciones, la anticipacion de riesgos y la toma de
decisiones estratégicas.

3.3.1 Objetivos Especificos

1. Establecer criterios de priorizacion que permitan focalizar las acciones de
vigilancia, inspeccién y control, en los casos de mayor impacto o probabilidad
de incumplimiento.

2. Establecer una metodologia formal con enfoque de riesgos que incorpore
indicadores técnicos y de impacto, para priorizar de manera objetiva las
actividades de vigilancia, inspeccion y control del espectro radioeléctrico y
fortalecer la evaluacion de sus resultados.

3. Fortalecer el uso e integracidn de herramientas para el analisis y gestion de
informacién, que permitan transformar los datos en insumos estratégicos para
anticipar eventos con un enfoque basado en riesgos y de esa manera priorizar
acciones preventivas y mejorar la deteccién de incumplimientos.

4. Modernizar y optimizar las herramientas de monitoreo del espectro
radioeléctrico conforme a la priorizacion determinada mediante la gestion de
riesgos, a través de la actualizacién tecnoldgica, la interoperabilidad de
sistemas y la incorporacién de soluciones flexibles (fijas, modviles o
transportables), con el fin de ampliar la cobertura, reducir la manualidad en
los procesos, mejorar los tiempos de respuesta y fortalecer la capacidad de
reaccion ante eventos.

5. Disefiar e implementar un esquema de evaluaciéon y analisis del impacto de la
variacion de parametros técnicos en los distintos servicios de
radiocomunicaciones, que permita identificar la afectacién de cada servicio y
anticipar riesgos operativos ante posibles interferencias.
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3.4 Partes interesadas

De acuerdo con lo expuesto en relacién con el objeto y objetivos del presente
proyecto, el problema identificado debera ser abordado con el apoyo de las partes
interesada definidas en la siguiente tabla.

Agente Interés en el AIN Impacto en el AIN
Sector Concesionarios de | Alto. Alto.
privado radiodifusion
sonora
Operadores Alto. Alto.
moviles
comerciales
Operadores del | Alto. Alto.
servicio de
television
radiodifundida
Proveedores de | Alto. Bajo.
equipos y
soluciones
Ciudadania Bajo. Alto.
Empresas de | Medio. Bajo.
mediciéon de
campos
electromagnéticos
Ministerio TIC Alto. Alto.
Aeronautica Civil | Alto. Bajo.
ANE Alto. Alto.
Fuerzas Militares | Alto. Alto.
ANDESCO, CCIT, | Alto. Medio.
CCNP,

a remi‘;ciones ASOMEDIOS,
g Redes

del sector TIC o
comunitarias

Estado

Asociaciones

3.5 Consulta publica

Teniendo en cuenta la metodologia de AIN, con esta consulta la ANE tiene como
objetivo recoger comentarios, observaciones y propuestas de los actores del sector
TIC y de la ciudadania interesada, respecto al problema identificado, sus causas,
consecuencias, objetivos y posibles soluciones, con el fin de incorporarlos en el
analisis y definicién de alternativas en el desarrollo del proyecto regulatorio
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«Supervisién del espectro basada en riesgos: fortalecimiento del modelo
institucional».

Adicionalmente, con el objetivo de orientar la presente consulta, se solicita a los
agentes interesados, a mas tardar el 1° de junio de 2026, contestar las siguientes
preguntas a través del formulario en el siguiente enlace SUPERVISION DEL
ESPECTRO BASADA EN RIESGOS: FORTALECIMIENTO DEL MODELO INSTITUCIONAL
o remitirlas al correo electrénico modeloivc@ane.gov.co:

Las respuestas seran analizadas de manera integral y no tendran caracter vinculante.
A. Informacion general (opcional)

1. Tipo de participante:
o O Proveedor de redes y servicios de telecomunicaciones
OO0 Operador o usuario del espectro radioeléctrico
O Proveedor de infraestructura o tecnologia
O Gremio o asociacion del sector TIC
O Academia / centro de investigacion
O Entidad publica
O Ciudadano / interesado
O Otro:

o O O O O O O

2. Nombre de la entidad o persona (opcional):

3. Correo electrénico de contacto (opcional):

B. Opinion sobre el problema identificado

En relacién con el problema central identificado «Debilidad en la estructuracién y
organizacion de las actividades y en el modelo actual de vigilancia, inspeccion vy
control del espectro radioeléctrico, para la priorizacidén de las acciones, la anticipacion
de riesgos y la toma de decisiones estratégicas».

4. ¢(Considera que el problema identificado refleja adecuadamente la situacién

actual?
o QOSI
o O No
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o O Parcialmente

5. En caso de responder No o Parcialmente, por favor indique sus comentarios o
ajustes sugeridos:

6. ¢Identifica otros problemas relevantes que, a su juicio, deberian
considerarse?

-7

C. Opinion sobre las causas del problema

Las principales causas identificadas son: Atencion de solicitudes por demanda que
limita la capacidad institucional, la ausencia de una metodologia formal para priorizar
las actividades de VIC, limitacidon en la generacidon y uso de la informacion resultado
del monitoreo para fortalecer las actividades de inspeccién y control, y limitaciones
en herramientas de monitoreo.

7. En términos generales, éestd de acuerdo con las causas identificadas?
o QOSi
o O No
o O Parcialmente

8. Para cada causa, indique si desea realizar comentarios o sugerencias:

Causa 1. Atencidn de solicitudes por demanda que limita la capacidad institucional.
Comentarios:

Causa 2. Ausencia de una metodologia formal para priorizar las actividades de
vigilancia, inspeccion y control del espectro radioeléctrico.
Comentarios:

Causa 3. Limitaciones en la generacion y uso de la informacion resultado del
monitoreo para fortalecer las actividades de inspeccién 'y control.
Comentarios:
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Causa 4. Limitaciones en las herramientas de monitoreo del espectro.
Comentarios:

9. ¢(Considera que existen causas adicionales que deban incorporarse? Por favor
explicarlas.

D. Opinidén sobre las consecuencias identificadas
Las consecuencias identificadas incluyen intervenciones sin priorizacién estratégica
ni enfoque de impacto, uso subdptimo de recursos, baja capacidad de anticipacién
prevencién y debilidades en la toma de decisiones y en la evaluacion de resultados.

10.éLas consecuencias descritas reflejan adecuadamente los efectos del

problema?
e OSi
e« [ No

¢ [ Parcialmente

11.Desde su experiencia, écudles considera que son las consecuencias mas
criticas?

12.¢Existen otras consecuencias relevantes que no hayan sido incluidas? Por
favor explicarlas.

E. Opinion sobre los objetivos propuestos

El objetivo general es fortalecer el modelo de vigilancia, inspeccidon y control del
espectro radioeléctrico, incorporando priorizacién, enfoque preventivo y toma de
decisiones estratégicas.

13.¢Esta de acuerdo con el objetivo general propuesto?
e« OSi
e [ No
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e [ Parcialmente

14.¢Los objetivos especificos propuestos son coherentes con el problema y las
causas identificadas?

e OSi

e« [ No

e [ Parcialmente

15..Tiene comentarios o recomendaciones sobre alguno de los objetivos
especificos?
Indique el nimero del objetivo y su observacion:

F. Propuestas de soluciones y alternativas

16..Qué soluciones, acciones o mejoras considera que deberian implementarse
para fortalecer la vigilancia, inspeccién y control del espectro radioeléctrico?

17..Conoce experiencias, buenas practicas o modelos (nacionales o
internacionales) que puedan servir como referencia?

18..Qué recomendaciones haria para fortalecer el enfoque preventivo y basado
en riesgos?

19.Desde su perspectiva, ¢qué papel deberian tener el sector TIC o los distintos
actores involucrados en la implementacion de las soluciones?

G. Comentarios finales

20.¢Desea realizar algun comentario adicional que considere relevante para la
formulacion de alternativas y la toma de decisiones?
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